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语义通信安全研究综述

摘要
随着人工智能技术与无线通信领域

的深度融合，作为一种新兴的通信模式，
语义通信聚焦于语义层面的信息传输与
交互，凭借其独特优势，显著提升了通信
的精确性和可靠性．在低时延、高流通密
度的通信应用场景中，语义通信技术突
破了传统基于经典信息论的语法通信，
为无线通信领域提供了新范式，拓宽了
现代通信技术的应用范畴．目前，语义通
信技术的发展尚处于起步阶段，其在应
用过程中面临的安全问题尚未得到系统
梳理和全面分析．为进一步推动语义通
信技术的发展与应用，首先对语义通信
系统中存在的各类安全威胁进行了分类
阐述；然后，详细介绍了语义通信系统中
模型安全和数据安全的研究现状；最后，
总结了语义通信安全研究所面临的挑
战，并对未来发展趋势进行了展望．
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０　 引言

　 　 作为现代信息论的基础理论，香农定律指导了无线通信系统的

发展，构建了信息传输的基础理论体系［１］，并将通信划分为 ３ 个层

次：１）语法层：通信符号如何准确地传输；２）语义层：传输的符号如何

精确地表达期望的含义；３）语用层：接收的信息如何以期望的方式影

响行为［２］ ．随着近几十年来无线通信系统的日益发展，尤其是 ６Ｇ 技术

的飞速发展，无线通信的系统容量日益接近香农极限．与此同时，万物

互联时代，在人工智能（Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）技术的辅助下，通信

的目的逐渐转向对具体语义信息的精确传达．
语义通信（Ｓｅｍａｎｔｉｃ Ｃｏｍｍｕｎｉｃａｔｉｏｎ，ＳＣ）技术作为一种全新的通

信范式，结合自然语言处理、机器学习和人工智能等技术，聚焦于传

输语义信息而非通信符号本身，对传输信息进行语义层面的分析和

处理，使得无线通信系统能够适应更加复杂和多变的应用场景，引发

了学术界和工业界的广泛关注，并得到了飞速发展［３⁃４］ ．目前，语义通

信相关研究主要集中在利用深度学习（Ｄｅｅｐ Ｌｅａｒｎｉｎｇ，ＤＬ）技术进行

语义特征的提取与传输［５］ ．随着智能化技术的迅猛发展，语义通信在

通信效率、准确率及鲁棒性方面凸显出显著优势，其不仅大幅提升了

无线通信系统的传输效率与能力，而且在复杂多变的场景中展现出

卓越的抗干扰性能，在智能应用领域和下一代通信场景或恶劣环境

通信［６］中具备巨大的应用潜力．然而，无线通信信道的开放性和易接

入特性，为语义通信系统带来了与传统无线通信系统相似的安全挑

战．除此之外，随着人工智能技术的快速发展，基于深度神经网络的语

义通信架构也面临着深度学习技术自身存在的威胁带来的安全风险．
如图 １ 所示，一个端到端深度学习语义通信系统包含语义编解码

器、信道编解码器和收发端知识库等模块，其各个模块在无线信道传

输和网络模型架构更新过程中面临着多种安全攻击的威胁．典型地，
由于无线通信信道暴露在外部环境中，信号传输过程中容易受到窃

听攻击，从而导致信息泄露、篡改等［７］ ．在训练和使用过程中，深度网

络架构容易受到对抗性扰动、模型窃取、数据投毒等攻击［８］，导致网

络性能下降，甚至可能泄露敏感信息．因此，为了保障语义通信技术的

进一步发展，语义通信系统中的安全问题不容忽视，语义通信安全技

术也逐渐成为研究热点．
语义通信安全研究的整体架构如图 ２ 所示．本文围绕着语义通信



　 　 　 　

图 １　 语义通信系统架构及安全攻击示意图
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图 ２　 语义通信安全研究整体架构

Ｆｉｇ􀆰 ２　 Ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｓｅｍａｎｔｉｃ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｒｅｓｅａｒｃｈ

系统中的模型安全和数据安全的主要攻击手段和防

御策略，对现有面向语义通信的安全技术研究进行

全面综述，并基于现有研究进展，总结语义通信安全

研究发展所面临的挑战，展望语义通信安全研究的

未来发展趋势．

１　 语义通信模型安全研究现状

人工智能技术的迅猛发展，极大地推动了 ＡＩ 驱
动的语义通信系统的构建，为其发展奠定了坚实的

基础．在语义通信系统中，模型架构的设计和优化是

实现系统功能的核心，也是语义通信的关键模块．高

性能的网络模型是确保语义通信系统实现高效性、
准确性和鲁棒性的关键．因此，网络模型也成为攻击

者的主要攻击目标，模型的安全性对整个系统的安

全性能具有至关重要的影响．

１􀆰 １　 模型安全攻击

在深度学习架构中，所研究的核心问题在于确

保模型的架构、权重参数或数据集的安全性，防止其

被非授权的用户获取或利用．当前，模型安全攻击手

段日益多样化，针对网络模型的典型攻击手段包括

数据投毒、后门攻击、对抗攻击和模型窃取等，这些

２
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攻击手段不仅在模型训练、测试、部署等多个阶段影

响网络输出准确性，而且会严重威胁基于深度学习

的语义通信系统的稳定性与可靠性．
１􀆰 １􀆰 １　 数据投毒

语义通信系统中，语义信息的提取与准确重构

至关重要．通信过程中，合法通信双方所提供的数据

的质量和所依赖的网络架构的有效性，将直接影响

到数据处理的准确性和可靠性．然而，在数据收集阶

段，合法用户所使用的数据集或知识库可能存在遭

受投毒攻击（ｐｏｉｓｏｎｉｎｇ ａｔｔａｃｋ）的风险．
数据投毒攻击通过在数据集、知识库中注入恶

意数据，破坏原始训练数据的分布，这不仅会对网络

模型的预测精度造成影响，还会影响网络模型的可

用性和数据的完整性，从而威胁整个语义通信系统

的安全性［９⁃１０］ ．常见的攻击方式包括：
１）基于标签翻转（Ｌａｂｅｌ Ｆｌｉｐｐｉｎｇ，ＬＰ）：攻击者直

接篡改目标类别训练数据的标签信息 ｙ，从而破坏数

据样本与标签之间的正常对应关系，以达到混淆模

型判别结果的目的，从而削弱或破坏网络模型的可

用性．在分类问题中的标签翻转攻击可以表示如下：
ＬＰ ｘ；ｙ( ) ＝ ｘ；ｙｐ( ) ，ｙｐ ∈ Ｙ － ｙ{ } ． （１）

其中： Ｙ 为原始标签集合，攻击者可随机或有选择地

选取中毒样本标签 ｙｐ 以达到攻击目标．
２）基于双层优化：攻击者将投毒问题转化为最

优化问题后，通过优化目标函数生成对目标模型的

训练产生负面影响的中毒样本，可表示为

ｘ∗
ｐ ＝ ａｒｇｍａｘ

ｘｐ
L１ ｆθ∗ ｘｖａｌ( ) ，ｙｖａｌ( ) ，

ｓ．ｔ．　 θ∗ ＝ ａｒｇｍｉｎ
θ

L２ ｆθ ｘｐ ∪ ｘｔｒａ( ) ，ｙｐ ∪ ｙｔｒａ( ) ． （２）

其中： ｘｐ，ｙｐ{ } 为中毒数据； ｘｔｒａ，ｙｔｒａ{ } ， ｘｖａｌ，ｙｖａｌ{ } 分

别为训练数据集和测试数据集．双层优化问题通过

内层优化在中毒数据集 ｘｐ ∪ ｘｔｒａ{ } 上更新网络模型

参数 θ，并利用外层优化获得中毒数据样本 ｘ∗
ｐ ，使参

数集为 θ∗ 的模型 ｆ 在测试集上的损失函数最

大化［１１］ ．
１􀆰 １􀆰 ２　 后门攻击

在模型训练阶段，数据集或预训练模型的开放

性会导致网络模型极易遭受后门攻击（ｂａｃｋｄｏｏｒ ａｔ⁃
ｔａｃｋ）．攻击者通过在数据集或模型中嵌入触发器，使
模型在处理特定数据时激活触发器以操纵模型的预

测结果，而不对正常样本的结果产生影响，如下

所示：

ｆθ（ｘ） ＝
ｙｐ，　 　 ｘ ∈ ｘｐ{ } ，
ｙｖａｌ， 其他．{ （３）

其中： ｘｐ{ } 为带有触发器的数据集．这类攻击仅在

处理触发器时对模型结果产生影响，具有很强的隐

蔽性，导致网络架构面临着严重的安全隐患．
后门攻击通常被认为是一种特殊的数据投毒攻

击［１２］ ．传统数据投毒攻击主要旨在通过污染训练数

据来削弱模型的泛化能力，导致模型的可用性遭到

破坏；而后门攻击目的则是通过植入的触发器来进

一步操纵模型的预测结果，影响用户最终决策．语义

通信过程中，Ｚｈｏｕ 等［１３］提出一种语义符号后门攻击

范式，其通过在训练数据集中植入特定的触发样本

以更改发送方数据集中的语义符号和标签，导致接

收方在处理到触发样本时产生敌手预期的错误

输出．
１􀆰 １􀆰 ３　 对抗攻击

对抗攻击（ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋ）是指在模型推理阶

段，攻击者在正常样本中添加微小扰动以干扰网络

模型的正确预测结果，对测试样本的非随机扰动甚

至可以任意地操纵神经网络的输出［１４］ ．一般而言，如
果敌手掌握目标模型的结构与参数，其可利用原始

数据集最大化生成与原始数据相似的对抗样本，实
现对网络模型的干扰攻击．

在语义通信过程中，对抗攻击者会在数据样本

或无线信道内添加语义对抗扰动，这些对抗攻击样

本的存在会显著降低合法接收方的解码准确性，对
语义通信的合法通信方造成不利影响．常见攻击可

以分为有目标的攻击（ｔａｒｇｅｔｅｄ ａｔｔａｃｋ）和无目标的攻

击（ｎｏｎ⁃ｔａｒｇｅｔｅｄ ａｔｔａｃｋ） ［１５］，分别如式（４）和式（５）
所示：

ｍｉｎ
ｒ

ｆθ ｘ ＋ ｒ( ) ＝ ｙｔ， （４）

ｍｉｎ
ｒ

ｆθ ｘ ＋ ｒ( ) ≠ ｙ． （５）

其中： ｒ为对抗扰动；（ｘ ＋ ｒ） 为所构造的对抗样本；ｙｔ

为敌手目标预测结果．
１􀆰 １􀆰 ４　 模型窃取

模型窃取攻击（Ｍｏｄｅｌ Ｅｘｔｒａｃｔｉｏｎ Ａｔｔａｃｋ，ＭＥＡ）
是指在缺乏目标模型训练数据和算法细节等先验知

识的情况下，攻击者通过输入特定的查询数据并观

测模型输出，推断模型的内部网络架构与参数的攻

击手段．
随着机器学习模型的应用程序编程接口（Ａｐｐｌｉ⁃

ｃａｔｉｏｎ Ｐｒｏｇｒａｍｍｉｎｇ Ｉｎｔｅｒｆａｃｅ，ＡＰＩ）的日益普及，使用

者利用个人数据集对模型进行定制化训练．然而，模
型的开放性使得攻击者能够利用 ＡＰＩ 公开访问网络

模型，并基于神经网络的泛化能力产生大量的输入

３
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输出结果 ｘ，ｙ{ } 以逼近原始模型 ｆθ ［１６］， 这类攻击不

仅侵犯了服务提供商的合法权益，还可能直接危及

服务的安全性和可靠性．更严重地，一旦网络模型被

成功窃取，攻击者能够基于已有网络架构部署白盒

模型，并进行进一步的攻击，如数据污染或模型欺骗

等，进一步加剧对原始系统的安全威胁［１７⁃１８］ ．

１􀆰 ２　 模型安全防御手段

１􀆰 ２􀆰 １　 防数据投毒

为抵御数据投毒攻击，常见的防御方案包括数

据清洗和鲁棒训练，其中：数据清洗通过在训练数据

集中检测和识别中毒数据，以有效减少数据库中的

中毒样本，来保证训练过程中数据的可靠性和模型

的有效性；鲁棒训练则通过提高模型的鲁棒性来削

弱恶意数据对模型性能的影响，提高模型的泛化能

力，以避免模型被恶意攻击．
典型地，Ｓｔｅｉｎｈａｒｄｔ 等［１９］讨论了基于固定防御和

数据依赖防御的数据清洗防御策略，其通过检查完

整数据集并删除异常值的方式构造可行集合，并仅

在可行集上训练模型，而且通过球面距离和平面距

离的两类优化问题估计网络模型损失上界，以增强

模型对攻击的防御能力．针对标签数据投毒攻击，
Ｐｅｒｉ 等［２０］ 提 出 使 用 基 于 ｋ⁃最 近 邻 （ ｋ⁃Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ，ｋＮＮ）的防御手段，用于标识和移除异常数

据，并通过消融实验确定合适的 ｋ 值，以确保防御策

略的有效性．
在鲁棒训练的防御方案中，Ｊａｇｉｅｌｓｋｉ 等［２１］ 提出

一种面向回归模型的防御手段，通过迭代估计回归

参数，并在每次迭代中利用修剪损失函数来移除具

有大残差的数据点，以在多轮迭代后隔离中毒数据，
实现了鲁棒性回归模型． Ｃｈｅｎ 等［２２］ 提出了 Ｄｅ⁃Ｐｏｉｓ
系统，利用生成对抗网络（Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔ⁃
ｗｏｒｋ，ＧＡＮ）来增强训练数据的多样性，并通过学习

中毒样本和干净样本之间的预测差异，使得系统能

够在无先验知识的条件下识别中毒样本，实现了通

用的数据投毒防御手段．
１􀆰 ２􀆰 ２　 防后门攻击

在网络模型的安全性防护中，有效检测和防御

后门攻击至关重要，模型剪枝和后门检测技术是两

种常用的防御策略．模型剪枝技术通过移除神经元

等方式微调或重构遭受攻击的网络模型，从而显著

降低后门攻击带来的潜在风险；后门检测技术则通

过识别训练数据集中潜在的触发器样本，从而确定

是否存在后门攻击．

在剪枝和微调策略的基础上，Ｌｉｕ 等［２３］ 实现了

细粒度剪枝的防御手段，其通过移除在干净样本上

激活水平低的神经元来防止其被后门攻击者利用，
从而降低后门攻击成功率．类似地，基于后门模型处

理触发样本所需修改量更小的事实，Ｗａｎｇ 等［２４］ 通

过异常检测算法和逆向工程技术识别网络模型中具

有已知触发器的训练样本，还分别讨论了利用输入

滤波器移除触发器、利用神经元剪枝重构模型和利

用遗忘技术提高模型鲁棒性等方案，提升了模型抵

御后门攻击的有效性．
针对语义通信过程中潜在的后门攻击问题，

Ｚｈｏｕ 等［１３］设计了 Ｕ 形训练架构，使得通信双方的

数据集保持相互独立，以防止攻击者对任一方数据

集的单独投毒；同时，提出一种剪枝算法用于识别和

剪除与后门相关的神经元，在不损害重建精度的前

提下消除模型中潜在的后门．
１􀆰 ２􀆰 ３　 防对抗攻击

为降低对抗攻击对网络模型造成的安全性风

险，检测对抗攻击和基于对抗训练的防御方案被提

出并得到广泛研究．典型地，以 ｓｏｆｔｍａｘ 分类模型为

例，Ｌｅｅ 等［２５］基于马氏距离来衡量置信度分数并估

计异常样本与正常样本之间的差异，构建了检测异

常值和对抗样本的通用防御框架．在基于对抗训练

的防御策略中，网络模型使用者通过在训练集中增

加含有对抗扰动的样本数据，使得网络模型具有更

高的鲁棒性，从而降低对抗攻击的有效性．
在语义通信中，现有防对抗攻击的策略多基于

对抗训练实现，以增强网络模型和语义通信系统对

对抗样本的鲁棒性．面向语义对抗性扰动的存在，考
虑到无线通信系统中信道损伤造成的影响， Ｈｕ
等［２６］建立了样本相关和样本无关的语义噪声模型，
提出一种带有权重扰动的对抗训练方法来对抗语义

噪声，并开发了一种 ＶＱ⁃ＶＡＥ 模型和离散码本以适

配数字通信系统．类似地，Ｎａｎ 等［２７］建立了一种物理

层攻击者模型，其利用物理层对抗扰动生成器产生

面向语义的、可控的扰动以更好地模拟真实物理环

境的效果，并通过对抗训练方法增强语义通信系统

对攻击的抵御能力．基于生成对抗网络 ＧＡＮ，Ｔａｎｇ
等［２８］设计了一个能够在语义干扰存在的情况下准

确地恢复语义信息的鲁棒接收器，通过交替优化干

扰器和接收器，提高语义通信系统的安全性．
１􀆰 ２􀆰 ４　 防模型窃取

针对模型窃取攻击，模糊预测结果的防御策略

４
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通过使网络模型返回混淆过后的预测输出，来降低

攻击者窃取模型参数和网络结构的准确率．以超参

数窃取攻击为例，Ｗａｎｇ 等［２９］ 提出通过对参数进行

舍入处理的操作，使攻击者获得的模型参数与原始

参数之间存在一定的差异，增加攻击者准确估计模

型参数的难度．类似地，聚焦于黑盒攻击下的模型窃

取攻击，Ｌｉ 等［３０］ 利用物理不可克隆函数（ Ｐｈｙｓｉｃａｌ
Ｕｎｃｌｏｎａｂｌｅ Ｆｕｎｃｔｉｏｎ，ＰＵＦ）实现了对深度神经网络输

出结果的模糊，确保合法用户能够准确恢复输出结

果，而攻击者无法获得有关 ＰＵＦ 响应的有效信息且

难以从混淆输出中提取有效模型信息． Ｌｅｅ 等［３１］ 在

模型最后的激活层中添加欺骗性扰动以最大化被窃

取模型的损失并保持原有模型的准确率，在保证用

户能够获得有用信息的前提下，显著限制攻击者窃

取模型的能力．
检测模型窃取攻击也是一种有效的防御手段．

Ｊｕｕｔｉ 等［３２］ 提出一种通用的检测模型窃取攻击的防

御系统 ＰＲＡＤＡ，该系统不依赖于模型的具体实现或

训练数据，而是通过判断查询样本之间的距离分布

是否偏离正态分布来发现异常 ＡＰＩ 查询行为． Ｊｉａｎｇ
等［３３］结合对抗训练、恶意查询检测、自适应查询响

应和所有权验证的方式，构建了检测 ＭＥＡ 的综合防

御架构，其中，恶意查询检测在最大 ｓｏｆｔｍａｘ 概率度

量的基础上，引入温度参数来度量异常查询与良性

查询之间的距离，提高了检测方案的准确率，有效抵

御了模型窃取攻击．

２　 语义通信数据安全研究现状

无线通信网络中的数据安全问题一直是无线安

全领域中备受关注的研究热点，通信数据量的迅猛

增加和交互延迟的持续降低，对无线网络通信数据

的安全交互和可靠流通提出了更高的要求，传输过

程中的安全形势也愈发严峻．与传统语法层面的无

线通信相比，语义通信架构下，合法通信方根据传输

任务提取所需要的语义特征信息，在模型部署和通

信阶段，交互数据不仅涵盖了数据集和知识库等基

础信息，还可能蕴含用户潜在的敏感数据信息，面临

着严峻的数据安全风险．

２􀆰 １　 数据安全攻击

在语义通信过程中，网络模型的训练与部署、特
征信息的传输与交互都不可避免地涉及大量用户数

据的处理和交换，然而，网络架构和无线信道的开放

性为恶意攻击者提供了潜在的攻击途径．具体而言，

在网络模型部署和无线通信的数据传输环节，恶意

攻击者可通过隐私攻击、无线窃听、数据篡改等攻击

手段对数据的机密性和完整性构成威胁，不仅侵害

了用户的隐私权益，也对敏感信息的安全保护构成

了实质性的挑战．
２􀆰 １􀆰 １　 隐私攻击

隐私攻击（ｐｒｉｖａｃｙ ａｔｔａｃｋ）一般发生在模型推理

阶段，常见攻击方式包含模型逆向攻击和推理攻击．
模型逆向攻击（Ｍｏｄｅｌ Ｉｎｖｅｒｓｉｏｎ Ａｔｔａｃｋ，ＭＩＡ）是指攻

击者通过分析网络模型的输出，利用反向数据流来

逆向推断训练数据集的攻击手段［３４］ ．语义通信系统

中，Ｃｈｅｎ 等［３５］ 提出一种 ＭＩＡ 与窃听攻击相结合的

攻击方式，攻击者首先截获无线信道内传输的语义

信息，再通过模型逆向尝试重建原始消息，导致用户

的隐私信息泄露，传输数据的机密性遭到破坏．
推理攻击一般包含成员推理攻击和属性推理攻

击．成员推理攻击的目的是确定隐私的训练数据集

中是否包含某条或某些特定的个体数据记录，而属

性推理攻击用于获取训练数据集的统计属性或分布

特征，导致数据的完整性和机密性遭到破坏［３６］ ．模型

逆向攻击和推理攻击的区别在于，模型逆向攻击是

从网络模型的输出中逆向获取输入数据集，导致整

个数据集的机密性受到严重威胁，而推理攻击一般

仅获取数据集的一般特性，而非原始数据．
２􀆰 １􀆰 ２　 无线窃听

语义通信系统中除模型训练、部署阶段可能遭

遇的安全威胁外，系统无线传输的特性同样带来了

一系列的安全挑战．无线信道固有的开放性和易接

入性，使得在信道内以明文形式传输的语义特征信

息极易遭受窃听攻击，无线信道内的窃听装置利用

电磁波在空间自由传输的特性，调整设备接收频率

即可截获信道内传输的信息．
如图 ３ 所示，在信号传输过程中，由于窃听装置

不主动发射信号而仅处于接收模式，合法通信双方

往往难以察觉窃听攻击的存在．这种隐蔽性使得用

户敏感信息面临泄露的风险，进而对无线通信系统

在数据机密性保护方面构成极大的安全风险．在无

线通信系统中，攻击者利用窃听手段非法获取敏感

信息后，可能进一步实施如假冒、伪造和篡改等更具

威胁性的攻击，这些行为将对合法通信用户的数据

安全造成严重威胁．
２􀆰 １􀆰 ３　 数据篡改

数据篡改是指攻击者通过非法手段获取对数据

５
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图 ３　 语义通信系统无线窃听和数据篡改攻击
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的访问权限，并未经授权地修改或更改原始数据内

容［３７］，这类攻击不仅会破坏数据的完整性和可靠

性，使数据失去原有的真实性和准确性，还可能导致

基于数据的深度神经网络的输出结果出现偏差，误
导用户做出错误的决策，对系统的可靠性和用户利

益造成严重的危害．
在语义通信系统中，包括数据收集、模型训练、

模型推理以及无线传输在内的各个环节均面临着数

据被篡改的风险，例如，模型安全中的数据投毒、后
门攻击等也属于数据篡改攻击的范畴．这些攻击对

合法用户之间交互的数据带来了极大的安全风险，
严重威胁着用户敏感数据和隐私信息的机密性、完
整性和系统的可靠性．如图 ３ 所示，特别是在无线传

输过程中，篡改攻击不仅会破坏传输信息的完整性

和真实性，还会直接干扰用户接收到的最终输出结

果，从而对系统的整体可用性产生不利影响．

２􀆰 ２　 数据安全防御手段

２􀆰 ２􀆰 １　 防隐私攻击

为防止网络模型遭受隐私攻击而导致的用户隐

私泄露，已有研究通过提高模型的鲁棒性来实现对

隐私数据的安全保护．基于互信息正则化的防御机

制，Ｗａｎｇ 等［３８］ 在损失函数中引入正则化项，来最小

化模型输入输出之间的互信息，以削弱网络模型输

入输出之间的依赖关系，而且建立了适用于不同模

型的正则化近似方法，从而有效抵御推理攻击．针对

黑盒模型下的模型逆向攻击，Ｗｅｎ 等［３９］ 设计并建立

了攻击者网络模型，并利用该模型的梯度信息来计

算可以添加到目标模型输出上的对抗性噪声向量，
从而在确保目标模型预测准确率的同时，最大化逆

向攻击的误差，限制模型逆向攻击者的能力．类似

地，Ｇｏｎｇ 等［４０］提出一种利用生成对抗网络的防御手

段，构造了逆向公共样本和逆向私有样本，并向合法

输出标签中添加误导特征来抵御多种隐私攻击．
与此同时，基于同态加密、安全多方计算、差分

隐私等典型密码技术的机器学习隐私安全保护架构

也已有研究，在密码算法和安全协议的支撑下，深度

学习网络能够在不泄露参与方隐私的同时实现模型

的训练和部署，并获得预期结果，其中，同态加密支

持对密文进行运算并保证结果与明文运算结果一

致，安全多方计算技术允许多参与方在保护各自隐

私的前提下获得函数结果，而差分隐私通过在数据

集上添加噪声实现对个体数据的保护．在安全多方

计算攻击模型中，Ｚｈｅｎｇ 等［４１］ 提出一种在不共享原

始数据的情况下安全训练网络模型的多方协作系

统，并结合同态加密和零知识证明相关技术，实现了

对参与方数据隐私的保护．针对边端协同场景下的

隐私攻击，Ｌｉ 等［４２］不仅基于分割学习原理实现了对

真实输出标签的隐藏，而且通过在传输数据中加入

拉普拉斯分布的随机噪声实现了差分隐私机制，在
不泄露有用信息的前提下增加了数据的随机性，提
供了敏感信息的机密性保护．

语义通信系统中，对所提出的模型逆向窃听攻

击，Ｃｈｅｎ 等［３５］实现了基于随机排列和替换的防御方

法，该方案旨在防止攻击者有效地重建原始信息，从
而提高传输数据的机密性和网络系统的安全性．为
抵御模型逆向攻击，Ｗａｎｇ 等［４３］ 提出一种基于信息

瓶颈理论和对抗学习的语义通信系统，通过对抗学

习训练编码器，产生抗攻击的语义特征，以增强系统

的隐私保护能力．针对通信节点的知识库差异导致

的逆向攻击，Ｃｈｅｎｇ 等［４４］ 提出使用知识映射和消歧
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来减少收发两端的知识差异，并使用路径切断方法

来防止敏感数据遭到泄露．
２􀆰 ２􀆰 ２　 防无线窃听

为防止传输的语义特征数据遭受窃听攻击，常
用的关键技术之一是加密．合法通信方对传输内容

进行加密处理，只有合法接收方才可以解密信息，防
止信息被非授权人员获取或访问，为传输数据提供

了机密性保护，进而保障了无线通信系统的传输安

全．基于公钥密码体制，Ｔｕｎｇ 等［４５］ 将计算难题转化

为复合噪声，实现了联合信源⁃信道编码的图像安全

语义通信方案．在对抗训练网络支持加密通信的研

究基础上，Ｌｕｏ 等［４６］ 设计了面向文本信息传输的隐

私保护加密语义通信系统，以确保在加密和未加密

模式下通信的准确性，并防止攻击者重建原始语义

信息；Ｚｈａｎｇ 等［４７］ 提出了兼顾语义和安全性的图像

传输系统，通过在损失函数中引入窃听重构误差，达
到传输效率和隐私保护的平衡．类似地，Ｘｕ 等［４８］ 在

图像传输过程中引入保护模块和去保护模块，实现

了对传输数据的机密性保护．对抗加密方案模型如

图 ４ 所示，通过设计合法通信双方和攻击者的损失

函数，使合法接收方能够对消息进行准确重构，并限

制攻击者重构能力以提高无线通信系统的安全性．

图 ４　 加密语义通信对抗训练网络示意图

Ｆｉｇ􀆰 ４　 Ａｄｖｅｒｓａｒｉａｌ ｔｒａｉｎｉｎｇ ｎｅｔｗｏｒｋｓ ｉｎ ｅｎｃｒｙｐｔｅｄ
ｓｅｍａｎｔｉｃ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ

除了上述加密方案，Ｋｈａｌｉｄ 等［４９］ 在元宇宙背景

下，基于量子机器学习技术将数据的语义信息编码

为量子态，并通过量子匿名通信协议进行传输，实现

用户间的安全可靠交互．类似地，结合量子密钥分发

（Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ）和语义信息通信系

统架构，Ｋａｅｗｐｕａｎｇ 等［５０］ 提出在边缘设备间利用

ＱＫＤ 构建满足语义信息传输安全需求的密钥，实现

面向语义通信的 ＱＫＤ 协作管理网络．与此同时，基
于混沌加密的安全语义通信方案也逐渐得到关注和

研究，混沌加密方案以结构复杂且高随机性的混沌

序列作为密钥，保障传输内容的机密性［５１］ ．在正交频

分复用无源光网络 （ Ｏｒｔｈｏｇｏｎａｌ Ｆｒｅｑｕｅｎｃｙ Ｄｉｖｉｓｉｏｎ
Ｍｕｌｔｉｐｌｅｘｅｄ Ｐａｓｓｉｖｅ Ｏｐｔｉｃａｌ Ｎｅｔｗｏｒｋ，ＯＦＤＭ⁃ＰＯＮ）下，
Ｍａ 等［５２］ 在提取传输信息中的语义特征后，使用厄

农映射产生混沌序列，加密 １６ＱＡＭ 的 ＯＦＤＭ 信号，
以解决语义光通信系统中的安全问题．

以信息论为基础，物理层安全方案利用物理介

质的固有特征或信道噪声的随机性和不确定性，实
现了物理层密钥协商和对非法窃听的有效干

扰［５３⁃５４］ ．聚焦于物理层密钥协商技术，Ｚｈａｏ 等［５５］ 探

究了语义通信过程中特有的随机现象———语义漂

移，并提出了物理层语义密钥生成方案．类似地，Ｑｉｎ
等［５６］ 直接利用双语评估替补（Ｂｉｌｉｎｇｕａｌ Ｅｖａｌｕａｔｉｏｎ
Ｕｎｄｅｒｓｔｕｄｙ，ＢＬＥＵ）分数的随机性生成物理层语义密

钥，实现了加密和子载波级的数据混淆．结合图像语

义传输系统，Ｒｏｎｇ 等［５７］量化图像中包含的语义信息

量，并构建了细粒度的 ＯＦＤＭ 子载波分配方案，实现

了自适应传输和物理层加密方案．结合 Ｗｙｎｅｒ 窃听

模型和语义通信架构，Ｄｕ 等［５８］ 提出了面向语义物

联网场景的安全性能指标，重新定义了语义保密中

断概率等评估指标以量化语义物联网系统的安全

性．Ｍｕ 等［５９］ 提出一个语义辅助的保密传输框架，合
法通信双方在窃听信道模型下，传输语义流以干扰

恶意节点对比特流的窃听，增强无线信道传输的安

全性．结合同时发射和反射的可重构智能表面（Ｓｉｍ⁃
ｕｌｔａｎｅｏｕｓ Ｔｒａｎｓｍｉｔｔｉｎｇ ａｎｄ Ｒｅｆｌｅｃｔｉｎｇ Ｒｅｃｏｎｆｉｇｕｒａｂｌｅ
Ｉｎｔｅｌｌｉｇｅｎｔ Ｓｕｒｆａｃｅ，ＳＴＡＲ⁃ＲＩＳ），Ｗａｎｇ 等［６０］ 利用波束

成形技术增强了基站和目标用户之间的语义通信信

号传输，并对窃听用户造成干扰．
２􀆰 ２􀆰 ３　 防数据篡改

为了抵御数据篡改攻击并确保数据的完整性，
常用的防御措施包括完整性校验机制，这些机制依

赖于哈希算法和数字签名等技术来确保数据及其来

源的真实性．哈希算法利用其单向性和抗碰撞性，生
成数据的唯一消息摘要（哈希值），并通过比较数据

的摘要是否发生变化来迅速检测数据篡改；而数字

签名技术则基于公钥密码体制，通过私钥签名和公

钥验证的机制，确保了传输数据的完整性和消息源

身份的可信性．与此同时，随着区块链技术的不断进

步，其所固有的去中心化、非篡改、可公开和匿名等

７
学报，２０２５，１７（１）：１⁃１２
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特性，不仅为解决数据篡改、溯源困难等安全问题提

供了有效手段，还为构建安全、可靠且透明的数据交

互系统引入了新的机制．
在端到端语义通信系统架构下，为防止数据被

恶意篡改，Ｌｉｕ 等［６１］提出的 ＳｅｍＰｒｏｔｅｃｔｏｒ 构造了可生

成语义签名的插拔模块，为在线语义通信系统所传

输的语义特征信息提供了完整性保护．除此之外，在
分布式语义通信系统中，聚焦于 Ｗｅｂ３．０ 中的高效安

全信息交互，Ｌｉｎ 等［６２⁃６３］ 提出利用零知识证明、区块

链和智能合约等技术，确保数据的一致性和不可篡

改性，其中，零知识证明允许在不获取原数据的前提

下验证数据的真实性，区块链和智能合约本身的防

篡改机制也限制了恶意节点的行为．同样地，为了在

元宇宙背景下提供安全的生成式人工智能（Ａｒｔｉｆｉｃｉａｌ
Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｇｅｎｅｒａｔｅｄ Ｃｏｎｔｅｎｔ，ＡＩＧＣ）服务，Ｌｉｎ 等［６４］

构建了一个基于区块链的语义通信架构，其利用区

块链技术来建立去中心化的信任机制，确保数据的

真实性，并防止数据被恶意篡改．

３　 语义通信安全研究面临的挑战

尽管现有研究已经提出了各类方法以抵御语义

通信场景下存在的安全威胁，但是面向语义通信的

安全技术研究仍然面临着一系列亟待解决的挑战，
包括安全性评估、技术创新和复杂应用场景等带来

的挑战．未来语义通信安全领域的研究将深入挖掘

并结合语义通信场景的内在特性，并通过与网络安

全领域的研究成果相融合，确保无线通信系统的安

全性与稳定性，为语义通信系统建立更为坚固的安

全防线．

３􀆰 １　 语义通信的安全性评估的挑战

目前，面向语义通信系统的安全研究在架构和

协议层面不断取得显著进展，但其在安全性分析上

仍面临着严峻挑战，特别是缺乏精准的安全性分析

与评估方法，给系统的安全性带来了很大的不确定

性．尽管部分工作对方案的安全性进行了一定的讨

论与评估，但大多依赖于实验验证，即通过实验证明

攻击者无法有效重构语义信息等方法来验证安全

性，缺乏一套全面和客观的评估指标和标准．此外，
这种验证方法通常局限于已知的攻击模式和测试条

件，而在实际应用中可能存在未知的攻击方式，导致

原防御方案的安全性难以得到有效保证．因此，需综

合考虑多方面因素，包括算法的复杂性、抗攻击的能

力、隐私保护的强度以及对外部环境的依赖等，构建

全面衡量安全性水平的评估框架．
与此同时，语义通信系统中各个编解码模块大

多基于深度神经网络架构实现，这些网络模型包含

大量参数和复杂层级结构，以便通过训练学习获得

预测结果，并准确地处理数据．然而，深度神经网络

目前通常被认为是黑盒模型，在预测和使用时，模型

内部的工作机制和原理难以被理解和解释．深度学

习的不可解释性使得基于数学证明的理论分析方

法，在验证语义通信安全性上存在困难，不能直接分

析系统、协议或算法安全性．因此，基于深度学习的

语义通信系统的安全研究，需要从网络架构的特性

出发，设计与神经网络相适应的安全性评估及分析

方法．
另外，从性能评估角度出发，目前提出的语义通

信安全方案往往都是基于网络架构的，其安全性与

网络架构的设计密切相关，涉及物理层、语义层、应
用层等多层次多组件的信息交互与协同．在评估基

于网络架构的语义通信安全方案的性能时，需要考

虑到各个层次和组件之间的相互作用，以及安全策

略的实现方式．与传统的依赖于特定安全设备或算

法以提供安全性的方案相比，语义通信安全技术的

安全性能评估更为困难，需要针对其特殊性和复杂

性在评估方法和度量标准上进行适当调整，以确保

语义通信安全方案性能评估结果的准确性和可

信度．

３􀆰 ２　 语义通信安全技术层面的挑战

语义通信作为一种新兴的通信范式，其理论框

架和技术体系尚处在不断发展和完善的过程中．目
前，研究工作主要聚焦于技术层面的深入探索和应

用领域的广泛拓展．与此同时，尽管面向语义通信系

统的安全和隐私保护技术现正处在快速发展的阶

段，但仍存在诸多技术层面上的挑战亟待解决．当
前，部分研究工作主要是基于语义通信的系统架构，
面向新兴应用场景，在概念层面上提出了可供参考

的模型架构，然而，这些研究目前尚缺乏具体的、可
实施的技术细节，在实际应用中难以有效抵御安全

威胁．此外，攻击者能力和攻击手段的不断变化，也
给语义通信系统的安全策略提出了更高的要求．因
此，在语义通信架构下，灵活智能的安全技术仍然需

要进一步的研究与探索，并构建切实可行的技术路

线细节．
语义通信系统与安全技术相结合，会不可避免

地带来一定程度上的性能损失．除此之外，安全模块

８
施继婷，等．语义通信安全研究综述．
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的引入将会进一步提升原有通信网络模型的复杂

度，而以提升安全性为目的的交互数据量的增长也

可能会引入额外的信令与通信开销，会对通信性能

造成一定的影响，尤其是在低延时、高流量密度的应

用场景中，这种影响尤为显著，给通信需求的权衡带

来了更复杂的挑战．因此，在推进语义通信系统与安

全技术融合的过程中，要从语义通信系统的实际应

用需求出发，探究解决通信安全与通信性能之间矛

盾的有效策略，以实现安全策略与通信需求的有效

平衡．
与此同时，目前语义通信安全研究往往未能充

分探讨语义通信系统自身跨层通信的结构特点，多
数研究仅聚焦于上层或物理层等单一层面的安全保

障，跨层语义通信的安全研究尚处在相对匮乏的状

态，且不同域之间的信息交互和数据共享也需要建

立跨域信任和管理机制．尽管已有研究着眼于语义

通信系统的加密技术、物理层安全技术及隐蔽通信

技术等方面，但对与特定应用场景相适配的密码算

法或安全协议的深入研究仍显不足，而且许多现有

安全架构尚未与语义通信系统实现有效融合，在一

定程度上影响了安全策略的实施效果．因此，为构建

更为完善的语义通信安全架构体系，需要综合考虑

并充分利用如差分隐私、同态加密、多方安全计算等

多种安全技术，并建立有效的跨域信任机制，包括身

份验证、授权和安全审计等以增强语义通信系统的

安全防护能力，从而确保无线通信环境的安全性与

可靠性．

３􀆰 ３　 语义通信安全应用层面的挑战

随着智能技术的迅猛发展，语义通信的应用场

景和领域正不断拓展．然而，面向实际应用的语义通

信模型普遍存在架构各异的问题，尚未建立完善且

统一的语义通信技术标准体系，这也导致在应用层

面上不断出现更为复杂的安全挑战．
从信息源的角度来看，语义通信传输的并非仅

限于文本、语音、图像、视频等单一模态的数据，而是

多种模态数据的融合．然而，目前大部分安全技术研

究主要面向图像、文本等单模态数据，多模态应用场

景下的安全技术研究稍显不足．由于不同模态数据

的处理与安全传输往往依赖于不同的安全策略，在
部署安全语义通信系统时，必须考虑多模态数据之

间的差异性与相似性，从而构建安全高效的语义通

信范式．
从应用场景的角度出发，语义通信可广泛应用

于多种智能领域和下一代通信场景中．由于不同应

用场景下的语义通信架构可能存在较大差异，安全

性的需求也不尽相同．这种差异会导致安全技术和

策略难以简单迁移，在适用性上存在一定的局限性．
因此，在面向语义通信的安全技术研究过程中，必须

综合考虑具有普适性的通用安全策略和面向特定场

景的专用安全策略，以确保安全研究的全面性与实

用性．
在语义通信过程中，用户的个人信息与隐私数

据的安全至关重要．在语义通信的发展进程中，制定

相关政策与法律法规，建立合法合规的技术标准，是
不可或缺的可靠前提，这些举措也能够进一步推动

语义通信系统的持续发展，为语义通信安全提供

保障．

４　 结束语

目前，面向语义通信中的安全问题及其应对策

略的研究仍处在萌芽阶段，如何有效保障语义通信

系统的模型安全和传输数据安全仍是一个亟待解决

的热点问题，且尚未得到深入的研究与分析．本文主

要围绕语义通信系统的安全研究展开综述，基于语

义通信网络架构的独特性，深入剖析了模型训练、推
理、部署以及无线传输等多个阶段中语义通信系统

所面临的安全威胁，并概述了各类攻击及其防御手

段的研究现状．最后，总结了目前语义通信安全研究

在安全性评估、技术创新和实际应用等多个层面所

面临的挑战，并对未来语义通信系统下安全研究的

发展方向进行了展望．
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施继婷，等．语义通信安全研究综述．
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