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准静态环境下的回溯加扰密钥生成算法

摘要
物理层安全技术利用无线信道环境

动态生成密钥，但在准静态环境中，信道
变换缓慢导致密钥的随机性及安全性不
足，因而提出一种回溯加扰密钥生成算
法 （ Ｂａｃｋｔｒａｃｋｉｎｇ Ｓｃｒａｍｂｌｅｄ Ｋｅｙ
Ｇｅｎｅｒａｔｉｏｎ，ＢＳＫＧ）．首先，拆分信道系数
的实部虚部量化以生成更长的密钥．调
和后，再利用本次密钥与上一次密钥间
的不一致索引总和生成扰码并与本次密
钥加扰．仿真结果表明，较现有的多维信
息、添加人工随机性的密钥生成方法，本
文算法具有更高的密钥生成速率和安全
性，且随“一次一密”密钥生成次数的增
加，即使被窃听到较相关的信道系数，密
钥泄露率仍接近 ０ ５．利用语义安全和信
息论不等式分别估计一般及恶劣信道条
件成功窃听的概率上界及其随密钥生成
次数 Ｎ 的变化情况，给定某些参数，得到
这两种情况下的概率上界分别为 ２－７７Ｎ

和 ２－２３Ｎ ．
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０　 引言

　 　 物理层加密技术利用无线链路特性生成密钥．其中，无线信道因

其时变性［１］、互易性［２］可作为双方密钥的随机性来源，保证在短时间

内生成一致密钥而无需额外的计算开销，或分发管理的基础设施．此
外，在多径散射环境中，如果窃听者与合法用户之间的距离大于半个

波长，则可近似认为两者接收同一信号所经历的信道完全不相关［３］，
从而保证其安全性．

然而，在准静态环境，如空旷地区或一些室内场景，信道变化缓

慢、相干时间较长，使得连续生成密钥之间以及单次生成密钥内部存

在一定的相关性，导致密钥生成不满足“一次一密”保密条件［４⁃５］，密
钥生成速率降低，窃听端也更易获取与合法端相关的信道信息，系统

的安全性也有所下降．
针对准静态环境存在的问题，目前的研究已经取得了一些进展．

密钥的生成速率大多借助时域、频域、相位等多维信道信息来提高．例
如：文献［６］不仅使用信道系数的幅度、相位生成密钥，还从对应最高

增益的子信道的索引生成随机密钥比特以提高生成速率；文献［７］使
用时频空维度的多入多出（Ｍｕｌｔｉｐｌｅ⁃Ｉｎ Ｍｕｌｔｉｐｌｅ⁃Ｏｕｔ，ＭＩＭＯ）信道以生

成长度更长的密钥．此外，通过增加中继或智能反射面（Ｒｅｃｏｎｆｉｇｕｒａｂｌｅ
Ｉｎｔｅｌｌｉｇｅｎｔ Ｓｕｒｆａｃｅ，ＲＩＳ）辅助生成密钥也是提高密钥生成速率的重要

方法．文献［８］研究了双向中继生成密钥，提出 ４ 种基于放大转发的密

钥生成方案，通过中继增加信道探测数量进而提高密钥生成速率；文
献［９］使用缓冲器和中继存储每次生成密钥中未使用的比特位，以避

免出现某次信道探测生成的密钥位长度不足的问题；文献［１０］借助

多个中继生成密钥，并研究了中继不可信时的密钥生成方案，可在较

大范围内实现较高的密钥生成速率；文献［１１⁃１２］通过在两端添加

ＲＩＳ，利用 ＲＩＳ 的捷变特性构造快速变化的信道，从而使密钥生成不受

制于自然信道变化速度．然而，通过多维信息或增加准静态环境下的

信道仍无法有效避免静态问题，且 ＭＩＭＯ 信道的增加将导致计算复杂

度和时间消耗的增加．而添加中继或是 ＲＩＳ 又要考虑部署及能耗问

题，如果 ＲＩＳ 或中继被窃听者操控，系统的安全性将得不到保证．针对

密钥的随机性，引入人工随机源提高密钥随机性是目前的有效手段．
文献［１３⁃１４］提出在直接型和中继型 ２ 种密钥生成场景下，在信道探

测阶段发射人工随机源扰动信道，双方以 ４ 次交互后的信道系数生



　 　 　 　成密钥；文献［１５］提出一种高效的人工随机性及预编

码辅助密钥生成方法，并验证了迫零及最大传输比率

２ 种预编码技术下的有效性；文献［１６］设计预编码矩

阵，通过广播随机控制设备的接收天线并量化密钥，
提高密钥的随机性；文献［１７］则将信道探测系数的相

位量化为扰码初始值，生成扰码序列对密钥进行加

扰；文献［１８］基于随机滤波和随机天线调度改善信道

参数的动态特性，同时使用自适应量化和霍特林变换

提取更多的随机比特生成密钥．但这些添加人工随机

源的方法，都将造成双方互易性的降低，使得双方密

钥不一致率增加，这势必会给信息调和带来压力并增

加双方交互，准静态环境下交互的增加将导致可能的

风险显著增加，系统的安全性降低．同时，采用多天线

及预编码技术的密钥性能需在 ＭＩＭＯ 场景下才能充

分展现，这又使得设备的硬件开销显著增加．
基于前人的研究分析，本文提出一种回溯加扰

密 钥 生 成 算 法 （ Ｂａｃｋｔｒａｃｋｉｎｇ Ｓｃｒａｍｂｌｅｄ Ｋｅｙ
Ｇｅｎｅｒａｔｉｏｎ，ＢＳＫＧ），做出的主要工作如下：

１）密钥调和后，双方利用上次通信的密钥与当

前密钥，计算不一致索引总和，生成扰码序列，将其

与当前密钥异或．一方面，加扰有效地提高了随机

性，另一方面，双方仅需保存上一次密钥获得一致扰

码初始值而无需交互，且扰码初始值不断变化，窃听

端要窃取密钥，不仅需要窃取本次探测的信道系数，
还需要窃取扰码初始值，而要窃取初始值又需以完

全窃取上次通信密钥为保证，窃取上一次密钥则与

此同理，因而有效地提高了系统安全性．
２）考虑窃听端可获得与合法端较为相关信道信

息的情况，通过语义安全和信息论不等式推导了所

提算法窃听端成功窃听的概率上限．给定某些参数，
结果表明，即使窃听端能够获得与合法端极为相关

的信道信息，随着密钥生成次数的增加，窃听成功的

概率也将快速下降．
３）通过仿真验证，算法的密钥泄露率和重复率

始终接近理想情况，且因拆分信道系数的实部虚部

生成密钥，相较现有算法，本文算法还具有较高的密

钥生成速率和较低的密钥不一致率，并通过了 ＮＩＳＴ
（Ｎａｔｉｏｎａｌ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｓｔａｎｄａｒｄｓ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ）随机

性测试．

１　 系统模型及算法

１ １　 系统模型

针对准静态环境，建立模型如图 １ 所示．合法通

信双方为 Ａｌｉｃｅ、Ｂｏｂ，存在一个窃听者 Ｅｖｅ，且物理位

置更靠近 Ｂｏｂ．信道模型为准静态瑞利衰落信道，通
信系统模型为时分双工模式下的 ＳＩＳＯ（Ｓｉｎｇｌｅ⁃Ｉｎｐｕｔ
Ｓｉｎｇｌｅ⁃Ｏｕｔｐｕｔ， 单 入 单 出 ）⁃ＯＦＤＭ （ Ｏｒｔｈｏｇｏｎａｌ
Ｆｒｅｑｕｅｎｃｙ⁃Ｄｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅｘｉｎｇ，正交频分复用） 系

统．假设合法双方需发 Ｎ 次信息，根据“一次一密”条
件则需至少生成 Ｎ 次密钥．

图 １　 系统模型

Ｆｉｇ １　 Ｓｙｓｔｅｍ ｍｏｄｅｌ

１ ２　 密钥生成算法

算法使用信道系数的实部虚部量化密钥，并在

双方信息调和后，进行回溯加扰，提高密钥的随机性

和安全性．密钥生成具体步骤如下：
１ ２ １　 信道探测与估计

为获得信道状态信息，在相干时间内，Ａｌｉｃｅ 和

Ｂｏｂ 分别发送导频信号 ｘａ（ ｔ１） 和 ｘｂ（ ｔ２），双方接收到

的信号分别为

ｙＢ ＝ ｈＡＢ（ ｔ１）∗ｘａ（ ｔ１） ＋ ｎＡＢ１
（ ｔ１）， （１）

ｙＡ ＝ ｈＢＡ（ ｔ２）∗ｘｂ（ ｔ２） ＋ ｎＢＡ１
（ ｔ２） ． （２）

分别做信道估计得到信道系数：
ｈＡＢ ＝ ｈＡＢ（ ｔ１） ＋ ｎＡＢ２

（ ｔ１）， （３）
ｈＢＡ ＝ ｈＢＡ（ ｔ２） ＋ ｎＢＡ２

（ ｔ２） ． （４）
其中，∗表示卷积，信道系数是均值为 ０ 方差为 σ２

ｎ

的高斯分布，噪声为独立同分布的加性高斯白噪声．
１ ２ ２　 特征量化

量化即将信道特征转换为密钥比特，算法将每

个子载波的实部和虚部分别量化，以提高密钥的生

成速率，量化步骤如下：
１）假设双方获得的频域信道系数为 Ｈ ∈ Ｃ１×Ｍ，

即 Ｈ ＝ ［ｈ１，ｈ２，…，ｈｉ，…，ｈＭ］，其中，Ｍ 为子载波数，
Ｒ（ｈｉ） 和 Ｉ（ｈｉ） 分别表示第 ｉ个子载波系数的实部和

虚部， 则有 Ｒ（Ｈ） ＝ ［Ｒ（ｈ１），Ｒ（ｈ２），…，Ｒ（ｈｉ），…，
Ｒ（ｈＭ）］，Ｉ（Ｈ） ＝ ［Ｉ（ｈ１），Ｉ（ｈ２），…，Ｉ（ｈｉ），…，Ｉ（ｈＭ）］．

２） 计算子载波系数的范围并设置 ξ ＝ ２φ 个均匀

量化区间，量化得到初始密钥 ＫＱ ∈ Ｃ１×２Ｍ ．

９８６
学报，２０２４，１６（５）：６８８⁃６９６
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　 　 例如：φ ＝ １， 使用信道系数幅度的均值 ｍｅａｎＲ、
ｍｅａｎＩ 为门限，量化密钥：

ＫＲ，ｉ ＝
０，　 Ｒ（ｈｉ） ≥ ｍｅａｎＲ；
１，　 Ｒ（ｈｉ） ＜ ｍｅａｎＲ．{ （５）

ＫＩ，ｉ ＝
０，　 Ｉ（ｈｉ） ≥ ｍｅａｎＩ；
１，　 Ｉ（ｈｉ） ＜ ｍｅａｎＩ．{ （６）

ＫＱ ＝ ［ＫＲ，１，ＫＩ，１，ＫＲ，２，ＫＩ，２，…，ＫＲ，Ｍ，ＫＩ，Ｍ］ ． （７）
１ ２ ３　 信息调和

本文采用文献［１９］所述的基于纠错编码的信息

调和方案，简而言之，即为 Ａｌｉｃｅ 将量化后的密钥分

组并基于纠错编码生成协商信息，Ｂｏｂ 收到后利用

纠错编码的纠错能力进行纠错，最终实现双方密钥

一致．
１ ２ ４　 回溯加扰算法

设调和后的一致密钥为 Ｋ１ ＝ ［Ｋ１，１，Ｋ１，２，…，
Ｋ１，Ｍ１

］，Ｎ为双方密钥生成次数，双方回溯用于第Ｎ －
１ 次通信加密的一致密钥为 ＫＬ１

＝ ［ＫＬ１，１，ＫＬ１，２…，
ＫＬ１，Ｍ２

］，生成扰码加扰以提高密钥随机性及安全性，
算法具体步骤如下：

１）Ｎ ＝ １
双方首次发起密钥生成请求，此时无法回溯，安

全性仅依赖于信道的不相关性，因而不用来对信息

进行加密．双方进行隐私放大并确认首次密钥一致

后更新 ＫＬ１，然后重新开始密钥生成．
２）Ｎ ＞ １
① 因信息调和及隐私放大将舍弃部分比特导

致连续生成密钥的长度不同，即 Ｍ１ ≠ Ｍ２，取 Ｍ３ ＝
ｍｉｎ（Ｍ１，Ｍ２） 得：

Ｋ２ ＝ ［Ｋ１，１，Ｋ１，２…，Ｋ１，Ｍ３］， （８）
ＫＬ２

＝ ［ＫＬ１，１，ＫＬ１，２，…，ＫＬ１，Ｍ３
］ ． （９）

② 获取不一致索引总和 α：
Ｋ３ ＝ Ｋ２ ⊕ ＫＬ２， （１０）

α ＝ ∑
Ｍ３

ｉ ＝ １
ｉＫ３，ｉ ． （１１）

③ 将 α 转成二进制比特：
α ＝ ［Ｃ１，１，…，Ｃ１，ｊ，…，Ｃ１，ｓ］， （１２）

得到 ３１ 位扰码初始值 Ｃ２：

Ｃ２ ＝
［Ｃ１，１，…，Ｃ１，ｊ，…，Ｃ１，３１］ ∈ Ｃ１×３１，ｓ ≥３１，

［Ｃ１，１，…，Ｃ１，ｊ，…，Ｃ１，ｓ，０，…，０］ ∈ Ｃ１×３１，ｓ ＜ ３１．{
（１３）

引入 Ｇｏｌｄ 序列［２０］，序列由 ２ 个 ｍ 序列生成，具
有良好的随机性．第 １个ｍ序列 ｐ初始化为 ｐ（１） ＝ １，
ｐ（ｎ） ＝ ０，ｎ ＝ ２，３，…，３１；第 ２ 个 ｍ 序列 ｑ 初始化为

ｑ（ｎ） ＝ Ｃ２（ｎ），ｎ ＝ １，２，…，３１．当 ｍ 序列长度大于 ３１
时有：

ｐ（ｎ ＋ ３１） ＝ （ｐ（ｎ ＋ ３） ＋ ｐ（ｎ））ｍｏｄ２，
ｑ（ｎ ＋ ３１） ＝ （ｑ（ｎ ＋ ３） ＋ ｑ（ｎ ＋ ２） ＋
　 　 ｑ（ｎ ＋ １） ＋ ｑ（ｎ））ｍｏｄ２． （１４）
生成长度为 Ｍ１ 的 Ｇｏｌｄ 序列 Ｃ３：
Ｃ３（ｎ） ＝ （ｐ（ｎ ＋ Ｎｃ） ＋ ｑ（ｎ ＋ Ｎｃ））ｍｏｄ２． （１５）

其中， Ｎｃ ＝ １ ６００，ｎ ∈ ［１，Ｍ１］ ．
④ 将调和后的密钥 Ｋ１ ∈ Ｃ１×Ｍ１ 与 Ｃ３ 异或得到

回溯加扰算法的输出密钥 Ｋ４ ∈ Ｃ１×Ｍ１ ．
Ｋ４ ＝ Ｋ１ ⊕ Ｃ３ ． （１６）

１ ２ ５　 隐私放大及一致性检验

为进一步提高密钥安全性及确认最终密钥是否

一致，协议使用文献［１４］描述的隐私放大及一致性

检验方法．此外，双方每次可根据 α 从全域哈希函数

集中选择一致哈希函数而无须预先沟通或是交互．
双方在确认密钥一致后将 ＫＬ１ 更新为本次密钥，

以便下次回溯加扰．若不一致则密钥生成失败，丢弃

本次密钥重新生成．

２　 安全分析

这部分将给出一般以及恶劣两种信道条件下

（两者的区别在于窃听端与合法端信道系数的相关

程度），窃听者成功窃取到第 Ｎ 次合法密钥的概率

上限及其变化规律．
信道探测阶段，Ｅｖｅ 已经通过监听公共信道获

得了部分有关密钥生成的信息：
ｙＥ ＝ ｈＡＥ（ ｔ１）∗ｘａ（ ｔ１） ＋ ｎＡＥ１

（ ｔ１）， （１７）
ｈＡＥ ＝ ｈＡＥ（ ｔ１） ＋ ｎＡＥ２

（ ｔ１） ． （１８）
一般来说，窃听者与合法信道相距大于半波长

λ ／ ２ 时，他们将经历完全不相关的衰落信道．然而，在
准静态环境信道变化缓慢，Ｅｖｅ 通过监听信道获得

的信道系数与合法端仍可能有一定的相关性，系统

的安全性也将有所下降．
Ｅｖｅ 与合法端所得共享随机性的互信息量是一

种信息论的安全性度量方法．假设量化的影响可以

忽略不计，考虑到 Ｅｖｅ 更加靠近 Ｂｏｂ，则只需考虑
ｈＡＥ 与 ｈＡＢ， 那么合法方与 Ｅｖｅ 的互信息计算如下：

定义 Ｂｏｂ 端以及 Ｅｖｅ 端任意子载波 ｋ 上的衰落

系数分别为 ｈｂ，ｋ ＝ ｈｂ，ｋ，Ｒ ＋ ｊｈｂ，ｋ，Ｉ 和 ｈｅ，ｋ ＝ ｈｅ，ｋ，Ｒ ＋
ｊｈｅ，ｋ，Ｉ，其中，ｈｂ，ｋ，Ｒ 和 ｈｂ，ｋ，Ｉ 独立且满足正态分布N（０，
σ ２

ｂ ／ ２），ｈｅ，ｋ，Ｒ 和 ｈｅ，ｋ，Ｉ 独立且满足正态分布 N（０，
σ ２

ｅ ／ ２），则有互信息

０９６
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Ｉ（ｈｂ，ｋ；ｈｅ，ｋ） ＝ Ｉ（ｈｂ，ｋ，Ｒ ＋ ｊｈｂ，ｋ，Ｉ；ｈｅ，ｋ，Ｒ ＋ ｊｈｅ，ｋ，Ｉ） ＝
　 　 Ｉ（ｈｂ，ｋ，Ｒ，ｈｂ，ｋ，Ｉ；ｈｅ，ｋ，Ｒ，ｈｅ，ｋ，Ｉ） ＝
　 　 Ｈｄ（ｈｂ，ｋ，Ｒ，ｈｂ，ｋ，Ｉ） ＋ Ｈｄ（ｈｅ，ｋ，Ｒ，ｈｅ，ｋ，Ｉ） －
　 　 Ｈｄ（ｈｂ，ｋ，Ｒ，ｈｂ，ｋ，Ｉ，ｈｅ，ｋ，Ｒ，ｈｅ，ｋ，Ｉ） ． （１９）

Ｈｄ（·） 表示微分熵，式（１９） 即为互信息的微分熵展

开式．引入合法端与窃听端信道的相关系数：

ρ ＝
ｃｏｖ（ｈｂ，ｋ，ｈｅ，ｋ）

Ｄ（ｈｂ，ｋ）Ｄ（ｈｅ，ｋ）
＝

　 　
Ｅ［ｈｂ，ｋｈｅ，ｋ］

Ｅ［‖ｈｂ，ｋ‖２］Ｅ［‖ｈｅ，ｋ‖２］
． （２０）

其中， ｃｏｖ（·） 表示变量的协方差，得到以下协方差

矩阵：

Σ１ ＝
σ ２

ｂ ／ ２ ０

０ σ ２
ｂ ／ ２

é

ë

ê
êê

ù

û

ú
úú
，Σ２ ＝

σ ２
ｅ ／ ２ ０

０ σ ２
ｅ ／ ２

é

ë

ê
êê

ù

û

ú
úú
， （２１）

Σ３ ＝

σ ２
ｂ ／ ２ ０ ρσ ｂσ ｅ ／ ２ ０

０ σ ２
ｂ ／ ２ ０ ρσ ｂσ ｅ ／ ２

ρσ ｂσ ｅ ／ ２ ０ σ ２
ｅ ／ ２ ０

０ ρσ ｂσ ｅ ／ ２ ０ σ ２
ｅ ／ ２

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

．

（２２）
对于多元高斯随机变量 Ｘ ＝ （Ｘ１，Ｘ２，…，Ｘｎ），其

协方差矩阵为 Σ，得到随机变量微分熵为 Ｈｄ（Ｘ） ＝
１
２
ｌｏｇ（ｄｅｔ（２πｅΣ）），式（１９） 可进一步化作：

Ｉ（ｈｂｋ；ｈｅｋ） ＝ １
２
ｌｏｇ（ｄｅｔ（２πｅΣ１）） ＋

１
２
ｌｏｇ（ｄｅｔ（２πｅΣ２）） － １

２
ｌｏｇ（ｄｅｔ（２πｅΣ３） ＝

ｌｏｇ（πｅσ ２
ｂ） ＋ ｌｏｇ（πｅσ ２

ｅ） －
ｌｏｇ（（πｅσ ｂσ ｅ） ２（１ － ρ ２）） ＝ － ｌｏｇ（１ － ρ ２） ．

（２３）
接下来，利用文献［２１］中提供的互信息与语义

安全度量之间的联系，计算在一般情况下，相关系数

ρ 较小时，窃听端窃听成功的概率上限．
设 Ｎ 为双方密钥生成次数，ｎ 为子载波数，ϕ 为

量化分辨率，窃听成功的概率为 ＰＮ ．在 Ｅｖｅ 未能监听

到有效信息的情况下，成功猜测单个子载波比特的

概率为 ２－２φ ．根据文献［２１］中的结论，在 Ｅｖｅ 窃听的

信息与合法端信息相关时，对于单个子载波而言，窃

听成功的概率最多增加 ２Ｉ（ｈｂ；ｈｅ） ，其中，ｈｂ 和 ｈｅ

分别为 Ｂｏｂ端以及 Ｅｖｅ端子载波的信道系数．窃听端

从首次生成密钥开始窃听，Ｎ ＝ １时，Ｅｖｅ能够恢复出

所有子载波的概率为（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ，需要注

意的是 Ｉ（ｈｂ；ｈｅ） 对于所有子载波都是相同的，如果

Ｅｖｅ不能恢复所有的共享随机性，则根据协议隐私放

大及一致性检验部分的哈希函数性质，正确猜测出

所有密钥的概率为２ －φｎ，那么本次密钥生成Ｅｖｅ能成

功窃听的概率最多为（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ ＋ ２ －φｎ ．
Ｎ ＞ １ 时，Ｅｖｅ 不仅需窃取本次信道系数，还需

在此之前成功窃取第 Ｎ － １ 次的一致密钥来获取本

次加密的扰码初始值．设成功窃听第 Ｎ － １ 次密钥的

概率为 ＰＮ－１，则成功窃听第 Ｎ 次密钥的概率最大为

ＰＮ－１·（（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ ＋ ２ －φｎ） ．以此类推，得
到 Ｅｖｅ 成功窃听第 Ｎ 次密钥的概率 ＰＮ 的上界为

ＰＮ ≤ ＰＮ－１·（（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ ＋ ２ －φｎ） ≤

ＰＮ－２·（（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ ＋ ２ －φｎ） ２ ≤
… ≤

（（２ －２φ ＋ ２Ｉ（ｈｂ；ｈｅ） ） ｎ ＋ ２ －φｎ） Ｎ ≤

（（２ －２φ ＋ － ２ｌｏｇ（１ － ρ ２） ） ｎ ＋ ２ －φｎ） Ｎ ． （２４）
基于式（２４），通过实际数据进一步说明 Ｅｖｅ 窃

听成功的概率上界及其随合法双方密钥生成次数的

变化规律．假设使用 ６４ 个子载波生成密钥，量化分

辨率 φ＝ ２，在一般条件下，窃听端所能得到的最大相

关系数假设为 ０ ２５，由式（２３）得互信量为 ０ ０９３ １，
则一般条件下 Ｅｖｅ 成功窃听第 Ｎ 次密钥的概率上界

为 ２－７７Ｎ，变化规律如图 ２ 所示．

图 ２　 一般信道条件下的窃听概率上界

Ｆｉｇ ２　 Ｕｐｐｅｒ ｂｏｕｎｄ ｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｅａｖｅｓｄｒｏｐｐｉｎｇ
ｕｎｄｅｒ ｇｅｎｅｒａｌ ｃｈａｎｎｅｌ ｃｏｎｄｉｔｉｏｎ

式（２４）已经给出在一般信道条件下，Ｅｖｅ 的窃

听概率上界及其随密钥生成次数 Ｎ 的变化情况，但
对于一些恶劣情况，如某一时刻环境过于静态、Ｅｖｅ

１９６
学报，２０２４，１６（５）：６８８⁃６９６
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过于靠近合法用户等，其有可能获得与合法端非常

相关的信道系数．显然，当相关系数大于 ０ ５４，即互

信量大于 ０ ５ 时，对于式（２４），将无法得到一个窃听

概率的非平凡上界，因此，使用法诺不等式［２２］ 将窃

听者成功窃听的概率与子载波量化比特的信息熵联

系起来，给出成功窃听的概率上界．
设 Ｎ 为密钥生成次数，ｎ 为子载波数，Ｓｋ 为第 ｋ

个子载波的量化比特序列，φ 为量化分辨率．将窃听

端窃听合法端密钥的过程看作是一个通信过程，合
法端可看作编码发送端而窃听端接收（窃听信道系

数） 经过信道噪声的信息，并进行译码，这样就很容

易将译码成功的概率与法诺不等式联系起来，得到

一个译码（窃听） 成功的概率上界．
Ｎ ＝ １ 时， 基于文献［２３］ 中的不等式及其推

论，有：

Ｐ［Ｓｅ，ｋ ≠ Ｓｋ］ ≥
Ｈ（Ｓｋ ｜ ｈｅ，ｋ） － １

ｌｏｇ２（ ｜ ｎ ｜ ）
， （２５）

则窃听者窃听成功的概率 Ｐ［Ｓｅ，ｋ ＝ Ｓｋ］ 上界为

Ｐ［Ｓｅ，ｋ ＝ Ｓｋ］ ≤
ａ
１ － Ｐ［Ｓｅ，ｋ ≠ Ｓｋ］ ＝

　 　 １ －
Ｈ（Ｓｋ ｜ ｈｅ，ｋ） － １

ｌｏｇ２（ ｜ ｎ ｜ ）
＝
ｂ

　 　 １ －
Ｈ（Ｓｋ） － Ｉ（Ｓｋ；ｈｅ，ｋ） － １

ｌｏｇ２（ｎ）
≤
ｃ

　 　 １ －
Ｈ（Ｓｋ） － Ｉ（ｈｂ，ｋ；ｈｅ，ｋ） － １

ｌｏｇ２（ｎ）
＝
ｄ

　 　 １ －
Ｈ（Ｓｋ） ＋ ｌｏｇ２（１ － ρ ２） － １

ｌｏｇ２（ｎ）
． （２６）

其中：ａ 表示法诺不等式；ｂ 表示信息论条件熵展开

式；ｃ 中， Ｓｋ 是 ｈｂ，ｋ 的确定性函数，因此由 Ｓｋ，ｈｂ，ｋ，ｈｅ，ｋ

构成马尔可夫链得出；ｄ 可带入式（２３）得出．
式（２６）对于所有的子载波都是成立且独立的，

如果窃听者不能基于监听的信道系数猜测出所有密

钥，那么根据协议隐私放大及一致性检验部分的哈

希函数性质，其恢复出所有密钥的概率最多为 ２ －φｎ ．
因此，本次密钥生成 Ｅｖｅ 能成功窃听的概率最多为

(１ －
Ｈ（Ｓｋ） ＋ ｌｏｇ（１ － ρ ２） － １

ｌｏｇ（ｎ） )
ｎ
＋ ２ －φｎ ．

Ｎ ＞ １ 时，Ｅｖｅ 不仅需窃取本次信道系数，还需

在此之前成功窃取第 Ｎ － １ 次的一致密钥来获取本

次加密的扰码初始值．设成功窃听第 Ｎ － １ 次密钥的

概率为 ＰＮ－１，则成功窃听第 Ｎ 次密钥的概率最多为

ＰＮ－１· (１ －
Ｈ（Ｓｋ） ＋ ｌｏｇ（１ － ρ ２） － １

ｌｏｇ（ｎ）
æ

è
ç

ö

ø
÷

ｎ

＋ ２ －φｎ ) ．

以此类推， 成功窃听第 Ｎ 次密钥的概率 ＰＮ 的上

界为：
ＰＮ ≤

ＰＮ－１· １ －
Ｈ（Ｓｋ） ＋ ｌｏｇ（１ － ρ２） － １

ｌｏｇ（ｎ）
æ

è
ç

ö

ø
÷

ｎ

＋ ２－φｎæ

è
ç

ö

ø
÷ ≤

ＰＮ－２· １ －
Ｈ（Ｓｋ） ＋ ｌｏｇ（１ － ρ２） － １

ｌｏｇ（ｎ）
æ

è
ç

ö

ø
÷

ｎ

＋ ２－φｎæ

è
ç

ö

ø
÷

２

≤

… ≤

１ －
Ｈ（Ｓｋ） ＋ ｌｏｇ（１ － ρ ２） － １

ｌｏｇ（ｎ）
æ

è
ç

ö

ø
÷

ｎ

＋ ２ －φｎæ

è
ç

ö

ø
÷

Ｎ

． （２７）

基于式（２７），通过实际数据进一步说明 Ｅｖｅ 窃

听成功的概率上界及其随合法双方密钥生成次数的

变化规律．假设使用 ６４ 个子载波生成密钥，量化分

辨率 φ ＝ ２，在恶劣条件下，窃听端会得到与合法端

非常相关的信道系数，假设 ρ ＝ ０ ８，每个子载波的信

息熵可通过 ＮＩＳＴ 中的近似熵检测进行估计［２４］ ．假设

Ｈ（Ｓｋ） ≈ ３ ８１ ｂｉｔ，则恶劣条件下 Ｅｖｅ 成功窃听第 Ｎ
次密钥的概率上界为 ２ －２３Ｎ， 变化规律如图 ３ 所示．

图 ３　 恶劣信道条件下的窃听概率上界

Ｆｉｇ ３　 Ｕｐｐｅｒ ｂｏｕｎｄ ｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｅａｖｅｓｄｒｏｐｐｉｎｇ
ｕｎｄｅｒ ｂａｄ ｃｈａｎｎｅｌ ｃｏｎｄｉｔｉｏｎ

综上，加扰让 Ｅｖｅ 必须基于监听的信道系数生

成与合法端完全一致的密钥，同时，回溯又使得 Ｅｖｅ
还要以窃取之前所有密钥为前提．即使 Ｅｖｅ 获取了

与合法端高相关的信道系数，也难以成功窃取密钥，
且其概率上界也随着双方密钥生成次数增加而快速

降低．

３　 仿真分析

将 ＢＳＫＧ 与传统密钥生成 （ Ｃｏｎｖｅｎｔｉｏｎａｌ Ｋｅｙ
Ｇｅｎｅｒａｔｉｏｎ，ＣＫＧ） ［２５］、多维信息密钥生成（ Ｊｏｉｎｔ Ｋｅｙ

２９６
王丹，等．准静态环境下的回溯加扰密钥生成算法．
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Ｇｅｎｅｒａｔｉｏｎ， ＪＫＧ ） ［６］ 以 及 加 入 随 机 源 密 钥 生 成

（Ｉｎｄｕｃｅｄ Ｒａｎｄｏｍｎｅｓｓ Ｋｅｙ Ｇｅｎｅｒａｔｉｏｎ，ＩＲＫＧ） ［１４］进行

比较，通过仿真结果来分析算法性能．假设任意 ２ 个

通信节点之间的准静态瑞利衰落信道有 ９ 条有效路

径，其中考虑了指数衰减功率延迟分布［２６］ ．在信号探

测阶段，所有算法都使用 ６４ 个子载波数．
在窃听端，随着环境信噪比的提高，Ｅｖｅ 将窃听

到与合法信道越来越相关的信道系数，进一步分析

算法的安全性能．

３ １　 性能指标

密钥生成速率（Ｋｅｙ Ｇｅｎｅｒａｔｉｏｎ Ｒａｔｅ，ＫＧＲ）描述

了每次探测生成的密钥比特与信道特征数量的比

值，ＫＧＲ 越高，则密钥生成效率越高，密钥生成越

快，通信系统越安全． 给出密钥生成速率的公式

如下：

ＫＧＲ ＝ Ｌ
Ｍ
． （２８）

其中：Ｌ 表示单次探测生成的有效密钥比特数目

（ｂｉｔｓ）；Ｍ 表示单次探测的信道特征数目（ｓａｍｐｌｅ）．
密钥不一致率（Ｋｅｙ Ｄｉｓａｇｒｅｅｍｅｎｔ Ｒａｔｉｏ，ＫＤＲ）用

于衡量合法通信双方生成密钥的不匹配程度，ＫＤＲ
越低，则调和阶段的交互次数越少，泄露的概率越

低，同时密钥生成的成功率越高．给出密钥不一致率

公式如下：

ＫＤＲ ＝
∑

ｎ

ｉ ＝ １
｜ ＫＡ（ ｉ） － ＫＢ（ ｉ） ｜

Ｍ
． （２９）

其中： ＫＡ，ＫＢ 分别为 Ａｌｉｃｅ 端、Ｂｏｂ 端生成的密钥．
密钥泄露率（Ｋｅｙ Ｌｅａｋａｇｅ Ｒａｔｅ，ＫＬＲ）指的是窃

听端与合法端密钥一致的比率，是密钥生成算法安

全性的重要度量，公式如下：

ＫＬＲ ＝ １ －
∑

ｎ

ｉ ＝ １
｜ ＫＢ（ ｉ） － ＫＥ（ ｉ） ｜

Ｍ
． （３０）

其中：ＫＥ 为窃听端生成的密钥．根据信息论可知，窃
听端密钥与合法端密钥完全不相关时，ＫＬＲ 为 ０ ５．

在准静态环境，信道变化缓慢，连续信道探测生

成的密钥可能存在较多相同比特，这对于“一次一

密”是不被允许的．密钥重复率（Ｋｅｙ Ｒｅｐｅｔｉｔｉｏｎ Ｒａｔｅ，
ＫＲＲ）可用来衡量连续生成密钥之间的重复比率，公
式如下：

ＫＲＲ ＝ １ －
∑

ｎ

ｉ ＝ １
｜ ＫＮ（ ｉ） － ＫＮ－１（ ｉ） ｜

Ｍ
． （３１）

其中：ＫＮ，ＫＮ－１分别为第 Ｎ 次、第 Ｎ－１ 次生成的密钥．
连续生成的密钥重复率越低，则 ＫＲＲ 越接近 ０ ５．

密钥随机性通常使用 ＮＩＳＴ 统计测试套件［２４］ 进

行测试，该套件测试共有 １５ 项，检测序列的相关性、
游程、近似熵等特性，以发现可能存在的各种类型的

非随机性．对于每个测试而言，如果输出的概率值 Ｐ
大于 ０ ０１，则认为该序列是随机的且具有 ９９％的置

信度．

３ ２　 仿真性能

图 ４、５ 分别给出了加密算法的 ＫＧＲ、ＫＤＲ 随信

噪比的变化曲线．因为 ＢＳＫＧ、ＩＲＫＧ 拆分信道系数的

实部和虚部分别生成密钥，在相同信噪比的情况下，
单次信道探测生成的一致比特要高于 ＪＫＧ、ＣＫＧ 算

法．ＩＲＫＧ 引入随机源，改善随机性的同时也因增加

交互引入了更多噪声，导致不一致比特增多，而

ＢＳＫＧ 在调和后再回溯加扰，保证随机性的同时也不

会降低一致率．但随 ＢＳＫＧ 量化分辨率的提高，ＫＤＲ
较 ＣＫＧ 略有增大．

图 ４　 ＣＫＧ、ＪＫＧ、ＩＲＫＧ、ＢＳＫＧ 的 ＫＧＲ 随信噪比的变化情况

Ｆｉｇ ４　 Ｖａｒｉａｔｉｏｎｓ ｏｆ ＫＧＲ ｗｉｔｈ ｓｉｇｎａｌ⁃ｔｏ⁃ｎｏｉｓｅ
ｒａｔｉｏ ｆｏｒ ＣＫＧ，ＪＫＧ，ＩＲＫＧ，ａｎｄ ＢＳＫＧ

图 ６ 为加密算法的 ＫＬＲ 随信噪比的变化曲线．由
于 ＣＫＧ 与 ＪＫＧ 算法都仅依赖信道的保密性，随着信

噪比及 Ｅｖｅ 窃听的信道系数与合法端相关性的提高，
最终导致较高的密钥泄露率．而 ＩＲＫＧ 虽引入随机源

但仍需交互以保证双方获得一致随机信号，在 Ｅｖｅ 获

得逐渐相关信道信息时，泄露率也逐渐增加．对于

ＢＳＫＧ 而言，通过回溯加扰，一方面，放大了合法端与

Ｅｖｅ 信道系数差异对密钥生成的影响，即使是 １ ｂｉｔ 的
不同也能使合法端与 Ｅｖｅ 的密钥完全不同，另一方

面，因双方通信次数的增加而不断生成密钥，窃听者

３９６
学报，２０２４，１６（５）：６８８⁃６９６

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ，２０２４，１６（５）：６８８⁃６９６



图 ５　 ＣＫＧ、ＪＫＧ、ＩＲＫＧ、ＢＳＫＧ 的 ＫＤＲ 随信噪比的变化情况

Ｆｉｇ ５　 Ｖａｒｉａｔｉｏｎｓ ｏｆ ＫＤＲ ｗｉｔｈ ｓｉｇｎａｌ⁃ｔｏ⁃ｎｏｉｓｅ
ｒａｔｉｏ ｆｏｒ ＣＫＧ，ＪＫＧ，ＩＲＫＧ，ａｎｄ ＢＳＫＧ

图 ６　 ＣＫＧ、ＪＫＧ、ＩＲＫＧ、ＢＳＫＧ 的 ＫＬＲ 随信噪比的变化情况

Ｆｉｇ ６　 Ｖａｒｉａｔｉｏｎｓ ｏｆ ＫＬＲ ｗｉｔｈ ｓｉｇｎａｌ⁃ｔｏ⁃ｎｏｉｓｅ
ｒａｔｉｏ ｆｏｒ ＣＫＧ，ＪＫＧ，ＩＲＫＧ，ａｎｄ ＢＳＫＧ

的窃听难度也随之不断加大．随着信噪比以及 Ｅｖｅ 窃

听信道系数的相关性不断提高，算法的泄露率始终保

持在理想值 ０ ５，展现了较好的算法安全性能．
图 ７ 为 ＫＲＲ 随信噪比的变化曲线．随着信噪比

的提高，信道变化逐渐减小，ＣＫＧ、ＪＫＧ 算法连续生

成密钥之间的重复比特逐渐增多，密钥安全性降低，
ＩＲＫＧ 引入随机源提高了密钥随机性，而 ＢＳＫＧ 使用

不断变化的扰码加扰，使连续生成密钥之间重复比

特率接近 ０ ５，性能更加稳定．
表 １ 为 ＢＳＫＧ 算法使用 ＮＩＳＴ 统计测试套件检

验随机性的结果．设置静态信道系数运行算法，信噪

比为 ２５ ｄＢ，将生成的密钥进行测试．从表 １ 中结果

可见，序列通过了所有测试，因此，ＢＳＫＧ 算法生成的

密钥被认为是随机的且具有 ９９％的置信度．

图 ７　 ＣＫＧ、ＪＫＧ、ＩＲＫＧ、ＢＳＫＧ 的 ＫＲＲ 随信噪比的变化情况

Ｆｉｇ ７　 Ｖａｒｉａｔｉｏｎｓ ｏｆ ＫＲＲ ｗｉｔｈ ｓｉｇｎａｌ⁃ｔｏ⁃ｎｏｉｓｅ
ｒａｔｉｏ ｆｏｒ ＣＫＧ，ＪＫＧ，ＩＲＫＧ，ａｎｄ ＢＳＫＧ

表 １　 ＮＩＳＴ 测试结果

Ｔａｂｌｅ １　 ＮＩＳＴ ｔｅｓｔ ｒｅｓｕｌｔｓ

测试项目 Ｐ⁃ｖａｌｕｅｓ

Ｆｒｅｑｕｅｎｃｙ ０ ９１１ ４

Ｂｌｏｃｋ Ｆｒｅｑｕｅｎｃｙ ０ ７３９ ９

Ｃｕｍｕｌａｔｉｖｅ Ｓｕｍｓ ０ ８３４ ３

Ｒｕｎｓ ０ ２１３ ３

Ｌｏｎｇｅｓｔ Ｒｕｎ ０ １４８ ７

Ｒａｎｋ ０ ２１３ ３

ＦＦＴ ０ ２１３ ３

Ｎｏｎ⁃Ｏｖｅｒｌａｐｐｉｎｇ Ｔｅｍｐｌａｔｅ ０ ９９１ ４

Ｏｖｅｒｌａｐｐｉｎｇ Ｔｅｍｐｌａｔｅ ０ ７３９ ９

Ａｐｐｒｏｘｉｍａｔｅ Ｅｎｔｒｏｐｙ ０ ２７５ ７

Ｕｎｉｖｅｒｓａｌ ０ ２７５ ７

Ｒａｎｄｏｍ Ｅｘｃｕｒｓｉｏｎｓ ０ ５３４ １

Ｒａｎｄｏｍ Ｅｘｃｕｒｓｉｏｎｓ Ｖａｒｉａｎｔ ０ ３５０ ４

Ｓｅｒｉａｌ ０ ８３４ ３

Ｌｉｎｅａｒ Ｃｏｍｐｌｅｘｉｔｙ ０ ７３９ ９

４　 结论

回溯加扰算法在不增加双方交互次数以及降低

密钥其他性能的基础上，利用上一次密钥与本次密

钥的不一致索引总和生成扰码并加扰．一方面，扩大

了信道变化对密钥产生的影响，即使信道变化非常

缓慢，也不影响密钥生成，使其满足“一次一密”保密

条件；另一方面，即使 Ｅｖｅ 能够获得与合法端较为相

关的信道系数，回溯加扰也能极大地保证密钥的安

全性．仿真结果表明，在准静态环境下，算法具有良

好的随机性与安全性．

４９６
王丹，等．准静态环境下的回溯加扰密钥生成算法．

ＷＡＮＧ Ｄａｎ，ｅｔ ａｌ．Ｂａｃｋｔｒａｃｋｉｎｇ ｓｃｒａｍｂｌｅｄ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｉｎ ｑｕａｓｉ⁃ｓｔａｔｉｃ ｅｎｖｉｒｏｎｍｅｎｔ．
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ｔｈｅｓｅ ｔｗｏ ｃａｓｅｓ ｔｕｒｎ ｏｕｔ ｔｏ ｂｅ ２⁃７７Ｎ ａｎｄ ２⁃２３Ｎ ．
Ｋｅｙ ｗｏｒｄｓ　 ｐｈｙｓｉｃａｌ ｌａｙｅｒ ｓｅｃｕｒｉｔｙ；ｏｎｅ⁃ｔｉｍｅ ｐａｄ；ｑｕａｓｉ⁃ｓｔａｔｉｃ ｅｎｖｉｒｏｎｍｅｎｔｓ；ｂａｃｋｔｒａｃｋｉｎｇ ｓｃｒａｍｂｌｅｄ

６９６
王丹，等．准静态环境下的回溯加扰密钥生成算法．

ＷＡＮＧ Ｄａｎ，ｅｔ ａｌ．Ｂａｃｋｔｒａｃｋｉｎｇ ｓｃｒａｍｂｌｅｄ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｉｎ ｑｕａｓｉ⁃ｓｔａｔｉｃ ｅｎｖｉｒｏｎｍｅｎｔ．


