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基于 Ｂａｙｅｓ 评估的 ５Ｇ ＳＡ 网络切片安全映射算法

摘要
５Ｇ 网络的发展促使工业互联网垂

直行 业 战 略 转 型 升 级． ５Ｇ ＳＡ （ Ｓｔａｎｄ⁃
Ａｌｏｎｅ）网络将用户面功能（ＵＰＦ）下沉到
业务区，控制面留在大区中心，所有业务
数据均通过 ５Ｇ 边缘计算接口（ＭＥＣ）访
问业务应用服务器，用户访问自身服务
器流量全部在内部完成，符合网络安全
需求，业务路径时延最小．通过优化的粒
子群算法（ＰＳＯ），构造基于网络物理节
点资源和链路资源的适值函数，并且引
入贝叶斯评估方法计算物理节点隔离因
子，将所有节点平均隔离因子设为阈值
作为约束条件，保证网络切片的隔离性
能，通过迭代求解来调整网络切片间的
路径资源提升网络性能．经过智慧矿山
实际 ５Ｇ 网络测试，结果显示算法能够提
升收益成本比 １０％，提高链路利用率
１９％，提高上行速率 ２０％ ～ ５０％，充分保
障矿区网络的服务质量．
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０　 引言

　 　 新一代移动通信技术 ５Ｇ 正在引领工业互联网行业的变革，工业

互联网已成为第四次工业革命的基石．５Ｇ 独立组网［１］（Ｓｔａｎｄ⁃Ａｌｏｎｅ，
ＳＡ）网络技术不断成熟，实现了控制面与用户面的完全分离．相比 ４Ｇ
网络，５Ｇ 在网络延迟、带宽等网络核心指标方面都有数量级别的飞

跃，这正是助推垂直行业战略转型的基础．
目前 ５Ｇ 技术的发展已经颇为成熟，在各垂直行业的建设中，一

是可以通过 ５Ｇ 基站上行的优化方案提升 ５Ｇ 网络的覆盖和速率，
二是可以通过 ５Ｇ 网络切片方案保障网络的服务质量（ Ｑｕａｌｉｔｙ ｏｆ
Ｓｅｒｖｉｃｅ，ＱｏＳ） ．但是这两种方案的建设都依赖于 ５Ｇ 网络的基础建

设，都需要行业投入极大的经济成本，这就成为行业发展的卡脖子

环节．
申雪等［２］提出的基于 ５Ｇ 技术垂直行业的建设研究，从框架上

提出了建设思想，分析了关键技术，但并没有涉及 ５Ｇ 系统的实践研

究．孙继平［３］提出的 ５Ｇ 网络硬切片技术，详细分析了系统软硬件参

数指标、系统测试方法，以及网络硬切片的理论设计方案，但是并没

有通过 ５Ｇ 网络的实际测试和性价分析．目前 ５Ｇ 网络的硬切片技术

在各大运营商中处于试点阶段，并没有付诸商用，一方面是因为硬

切片独占带宽费用高昂，另一方面是硬切片在技术层面还不够完

善．Ａｎｗａｒ 等［４］研究了 ＶＭ 的迁移机制，从时间分配的角度进行仿真

模拟，给出信道攻击的防御方法，能够从一定程度上满足 ５Ｇ 网络切

片的隔离．Ｙｕ 等［５］通过引入中国墙的思想指导 ＶＭ 的部署和迁移，
通过用户的关联级别和冲突关系来调度 ＶＭ 的部署，能够提高切片

的安全性能，但是没有解决网络节点资源利用率和切片隔离的

关系．
本文以某智慧矿山的实际 ５Ｇ ＳＡ 网络建设为基础，将 ５Ｇ ＵＰＦ

（Ｕｓｅｒ Ｐｌａｎｅ Ｆｕｎｃｔｉｏｎ，ＵＰＦ）下沉到业务区域，实现控制面和用户面的

分离，保证了网络的安全性能［６］；同时通过 ＰＳＯ 优化算法，构造基于

节点资源和链路资源的适值函数，通过贝叶斯（Ｂａｙｅｓ）评估算法计算

切片隔离值，设计网络软切片的映射策略，并且以物理节点隔离因子

作为约束条件保证网络切片的隔离度，在有限的软硬件条件下保障

最大的 ５Ｇ 网络性能体验，实验结果良好．　 　 　 　



１　 ５Ｇ ＳＡ 网络

１􀆰 １　 ５Ｇ ＳＡ 组网

当前垂直行业 ５Ｇ ＳＡ 网络的组网方式一般都采

用入驻式，通过 ＵＰＦ 分流 ＭＥＣ （Ｍｕｌｔｉ⁃ａｃｃｅｓｓ Ｅｄｇｅ
Ｃｏｍｐｕｔｉｎｇ，ＭＥＣ）的方案，边缘 ＵＰＦ 下沉到业务区，
控制面在大区中心，实现控制面与用户面的分离．所
有数据业务都通过 ５Ｇ ＭＥＣ 访问业务区应用服务

器，用户访问自身服务器流量全部在内部完成，符合

信息安全需求，业务路径延迟小；大网数据则通过

５Ｇ ＳＡ 核心网 ＵＰＦ 进行流量转发，企业特殊终端如

监控摄像头等通过基站接入，可以访问专网．某垂直

行业矿山区域网络架构如图 １ 所示．
５Ｇ 网络将网络延迟降低到了毫秒级，提供的低

延迟特性实现了远程控制功能，５Ｇ 网络的高数据传

输率，下行网络速率高达 Ｇｂｐｓ 级，上行优化后的速

率也可以达到百兆以上的速率，为安全数据传输提

供了通道，由于 ５Ｇ 网络减少了通信线缆，使得网络

维护更加简单高效．

１􀆰 ２　 ５Ｇ 网络切片

网络切片（Ｎｅｔｗｏｒｋ Ｓｌｉｃｉｎｇ，ＮＳ）是通过切片技术

在一个通用的硬件基础上虚拟出多个端到端的网

络，每个网络具有不同网络功能，适配不同类型的服

务需求．网络切片实现端到端的服务保障，必须在无

线、传输和核心网络设定对应的子切片，在任何一个

独立的网络单独切片无法保障 ５Ｇ 网络的服务质量．
目前按照技术层面划分，网络切片可以分为硬切片

和软切片．
１􀆰 ２􀆰 １　 网络硬切片

如图 ２ 所示，网络硬切片使得不同的业务在 ５Ｇ
网络的时域和频域安排方面都独占其资源，这样虽

然看似保障了服务的性能，但使得网络资源使用率

极低．目前硬切片技术在运营商业务中还没有商用．
１􀆰 ２􀆰 ２　 网络软切片

如图 ３ 所示，网络软切片使得不同的业务在 ５Ｇ
网络的频域安排方面得到充分的共享，而在时域方

面还是独享资源，这样可以充分保障网络的利用率，
提升 ５Ｇ 网络的性能．

２　 ５Ｇ 网络软切片

２􀆰 １　 网络切片

网络切片是以逻辑与物理资源［７⁃９］ 向客户提供

的 ５Ｇ 端到端定制网络的智慧连结型业务，包含核心

子网、承载子网、无线子网等多个子网切片．网络切

片实例（Ｎｅｔｗｏｒｋ Ｓｌｉｃｅ Ｉｎｓｔａｎｃｅ，ＮＳＩ）是一个端到端

（Ｅｎｄ ｔｏ Ｅｎｄ，Ｅ２Ｅ）的逻辑网络，包括一组网络功能、

图 １　 智慧矿山 ５Ｇ ＳＡ 组网架构

Ｆｉｇ􀆰 １　 ５Ｇ ＳＡ ｎｅｔｗｏｒｋｉｎｇ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｓｍａｒｔ ｍｉｎｅｓ

图 ２　 网络硬切片

Ｆｉｇ􀆰 ２　 Ｎｅｔｗｏｒｋ ｈａｒｄ ｓｌｉｃｉｎｇ

　 　 　 　
图 ３　 网络软切片

Ｆｉｇ􀆰 ３　 Ｎｅｔｗｏｒｋ ｓｏｆｔ ｓｌｉｃｉｎｇ

８２５
蒋建峰，等．基于 Ｂａｙｅｓ 评估的 ５Ｇ ＳＡ 网络切片安全映射算法．

ＪＩＡＮＧ Ｊｉａｎｆｅｎｇ，ｅｔ ａｌ．５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍａｐｐｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ．



资源和连接关系，根据业务和需求资源，对网络进行

切片可以实现网络的灵活管理．网络切片管理系统

（Ｎｅｔｗｏｒｋ Ｓｌｉｃｅ Ｍａｎａｇｅｍｅｎｔ，ＮＳＭ）能够根据网络能

力和服务等级协议（ Ｓｅｒｖｉｃｅ⁃Ｌｅｖｅｌ Ａｇｒｅｅｍｅｎｔ，ＳＬＡ）
的要求设计网络切片模板，包括切片实例化和配置

功能，并且通过观察 ＮＳＩ 的运行状态来确保 ＳＬＡ．
ＮＳＭ 基于最先进的技术具有增强功能的云管理技

术，支持网络切片的功能，它提供流线型的运维能力

服务．以智慧矿山业务的需求为例，５Ｇ ＳＡ 网络可以

选择网络切片架构如图 ４ 所示．

图 ４　 ５Ｇ ＳＡ 网络切片架构

Ｆｉｇ􀆰 ４　 ５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ａｒｃｈｉｔｅｃｔｕｒｅ

根据不同的业务需求完成网络切片的配置，切
片数量可以根据业务的类型具体划分．对于普通面

向消费者业务（２Ｃ）通过大网数据传输，划分公网切

片或者开通数据专网区分数据流；对于矿区业务相

关的数据流，启用矿区专网切片保障业务数据传输

和数据安全性能．

２􀆰 ２　 网络切片编排

网络切片将物理网络划分为多个独立的资源和

逻辑网络［１０⁃１１］，每个虚拟网络保障一种类型业务的

５Ｇ ＱｏＳ 区分（５Ｇ ＱｏＳ Ｉｄｅｎｔｉｆｙ，５ＱＩ），将虚拟网络映

射到底层物理网络的过程称为网络切片编排［１２⁃１３］ ．
现阶段网络切片编排的方式是基于节点编排和链路

编排的．首先进行虚拟节点的编排，将虚拟节点编排

在底层物理节点上，然后对各节点的链路进行编排．
具体流程如图 ５ 所示．

本文将底层网络拓扑以有向图 Ｇ 表示，Ｇ ＝ （Ｎ，
Ｅ，Ｒ，Ｂ，Ｄ），其中 Ｎ 表示底层网络节点，Ｅ 表示底层

网络链路，在网络拓扑中 ｅ ＝ （ｕ，ｖ） 表示节点 ｕ 到节

点 ｖ的链路，同理 ｅｒ ＝ （ｖ，ｕ） 表示节点 ｖ到 ｕ的链路．Ｒ
表示物理节点的资源量，Ｂ 表示带宽，Ｄ 表示网络延

迟．同样将切片网络用有向图 Ｇｖ 表示，Ｇｖ ＝ （Ｎｖ，Ｅｖ，

图 ５　 切片编排策略流程

Ｆｉｇ􀆰 ５　 Ｓｌｉｃｉｎｇ ｏｒｃｈｅｓｔｒａｔｉｏｎ ｓｔｒａｔｅｇｙ ｐｒｏｃｅｓｓ

Ｒｖ，Ｂｖ，Ｄｖ），其中 Ｎｖ 表示虚拟节点集合，Ｅｖ 表示虚拟

链路，Ｒｖ，Ｂｖ，Ｄｖ 表示资源需求量．通过编排算法在物

理网络中选择切片网络的资源分片，这样可以转换

为由切片网络 Ｇｖ 到物理网络 Ｇ 映射的定义如下：
ＳＬＩＣＥＭＡＰ ＝ （ＮＭＡＰ，ＥＭＡＰ，Ｒ，Ｂ，Ｄ）， （１）

其中ＮＭＡＰ表示网络切片的虚拟节点与物理节点的映

射关系集合，ＥＭＡＰ表示网络切片虚拟链路与物理链

路的映射关系集合．网络切片是一个多目标优化问

题，对于下沉的 ＵＰＦ 来说，要在底层网络中尽可能

多地编排网络切片，充分有效地利用网络资源、增加

收益，因此提出资源权重如下：

Ｒ（Ｇｖ，ｔ） ＝ α∑
ｎｖ∈Ｎｖ

ＣＰＵ（ｎｖ） ＋ β∑
ｌｖ∈Ｅｖ

ＢＷ（ ｌｖ）， （２）

９２５
学报（自然科学版），２０２２，１４（５）：５２７⁃５３４

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（５）：５２７⁃５３４



其中，ＣＰＵ （ ｎｖ ） 表示虚拟节点需要的 ＣＰＵ 资源，
ＢＷ（ ｌｖ）表示虚拟链路需要的带宽资源，α＋β ＝ １ 且

α，β∈［０，１］，α 为 ＣＰＵ 资源影响因子，β 为带宽影

响因子．
编排开销表示成功编排一个网络切片所花费的

代价，由于它会消耗物理网络的底层资源，其计算方

式如下：

Ｃ（Ｇｖ，ｔ） ＝ γ∑
ｎｖ∈Ｎｖ

ＣＰＵ（ｎｖ） ＋

　 　 δ∑
ｌｖ∈Ｅｖ

∑
ｊ

ｉ ＝ １
Ｈｏｐ（ ｆｉ）ＢＷ（ ｆｉ）， （３）

其中，ＢＷ（ ｆｉ）表示虚拟链路路径分割后网络流 ｆｉ的
带宽，Ｈｏｐ （ ｆｉ） 表示路径开销跳数，γ ＋ δ ＝ １且γ，δ∈
［０，１］，γ，δ 分别为节点资源和链路资源权重．

根据式（２） 和（３） 得到底层网络的开销和收

益比：

τ ＝ ｌｉｍ
Ｔ→∞

∑
Ｔ

ｔ ＝ ０
Ｒ（Ｇｖ，ｔ）

∑
Ｔ

ｔ ＝ ０
Ｃ（Ｇｖ，ｔ）

． （４）

２􀆰 ３　 网络切片隔离因子

网络切片的安全性及性能保障取决于切片的隔

离机制，每个切片可以视为异构网络设备提供的隔

离资源集合，隔离级别和强度会根据切片要求和使

用场景而有所不同．本文通过引入贝叶斯（Ｂａｙｅｓ）评
估方法［１４⁃１５］计算网络切片的隔离因子．假设物理节

点Ｇ ｉ和Ｇ ｊ相互通信次数为 ｘ 和 ｙ 次，其中 ｘ 表示正常

通信次数，ｙ 表示异常通信次数，异常通信会导致信

任因子降低，由 Ｂａｙｅｓ 评估方法计算 Ｇ ｉ 对Ｇ ｊ 的统计

信任因子Ｒ ｉｊ 的概率为

Ｐ（Ｒ ｉｊ ｜ ｘ，ｙ） ＝
Ｐ（Ｒ ｉｊ，ｘ，ｙ）
Ｐ（ｘ，ｙ）

＝
Ｒｘ

ｉｊ（１ － Ｒ ｉｊ） ｙ

∫１
０
Ｒｘ

ｉｊ（１ － Ｒ ｉｊ） ｙｄＲｉｊ

． （５）

再根据密度函数

Ｂ（ｘ，ｙ） ＝ ∫１
０
Ｒｘ－１

ｉｊ （１ － Ｒ ｉｊ） ｙ－１ｄＲｉｊ
， （６）

推得

Ｐ（Ｒ ｉｊ ｜ ｘ ＋ １，ｙ） ＝
Ｒｘ

ｉｊ（１ － Ｒ ｉｊ） ｙ

Ｂ（ｘ ＋ １，ｙ）
． （７）

推理可得，物理节点 Ｇ ｉ 对Ｇ ｊ 的统计信任因子Ｒ ｉｊ

服从参数 ｘ 和 ｘ ＋ ｙ 的 Ｂｅｔａ 分布如下：

ｆ（Ｒ ｉｊ ｜ ｘ ＋ １，ｙ） ＝
Ｒｘ

ｉｊ（１ － Ｒ ｉｊ） ｙ

Ｂ（ｘ ＋ １，ｙ）
，　 ０ ≤ Ｒ ｉｊ ＜ １，

０， 其他，

ì

î

í

ïï

ïï

（８）

则其数学信任因子为

Ｅ（Ｒ ｉｊ） ＝ ｘ ＋ １
ｘ ＋ ｙ ＋ １

． （９）

由此推得节点 Ｇ ｉ 的隔离因子计算公式为

Ｒ ｉ ＝
１
ｎ∑

ｎ

ｊ ＝ １
Ｅ Ｒ ｉｊ( ) ， （１０）

其中， ｎ 为当前节点Ｇ ｉ 所在网络物理节点数量．

３　 ５Ｇ 网络软切片映射算法

３􀆰 １　 算法原理

粒子群优化算法（ Ｐａｒｔｉｃｌｅ Ｓｗａｒｍ Ｏｐｔｉｍｉｚａｔｉｏｎ，
ＰＳＯ）是根据鸟群生活规律提出的一种群体智能理

论的迭代算法［１６⁃１７］ ．它将空间中的每一个解看成一

个粒子，将适值函数作为评价粒子性能的指标．粒子

群体 规 模 为 Ｎ， 每 个 粒 子 的 位 置 坐 标 为 Ｘ ｉ ＝
ｘｉ１，ｘｉ２，…，ｘｉＤ{ } ， 粒 子 ｉ 的 速 度 定 义 为 Ｖｉ ＝
ｖｉ１，ｖｉ２，… ，ｖｉＤ{ } ，通过更新粒子的飞行速度和位置，

来搜寻鸟群中的最佳位置．
ｖｉ ｎ ＋ １( ) ＝ ω ｖｉ ｎ( ) ＋ ｃ１ ｒａｎｄ１ Ｐ ｉ ｎ( ) － ｘｉ ｎ( )( ) ＋

ｃ２ ｒａｎｄ２ Ｐｇ ｎ( ) － ｘｉ ｎ( )( ) ， （１１）
其中 ｖｉ 表示粒子 ｉ 的速度信息，ｘｉ 表示粒子 ｉ 的位置

信息，ω 表示粒子的惯性权重，ｒａｎｄ１（） 和ｒａｎｄ２（） 是

值为 ［０，１］ 的随机函数， ｃ１ 和 ｃ２ 为加速常数，
Ｐ ｉ ｎ( ) 是粒子 ｉ 的最优位置记录，Ｐｇ ｎ( ) 是整个群体

中最优的粒子位置记录．粒子 ｉ通过式（１２） 调整自身

的位置：
ｘｉ ｎ ＋ １( ) ＝ ｘｉ ｎ( ) ＋ ｖｉ ｎ ＋ １( ) ． （１２）
粒子群优化算法在式（１１）和（１２）的迭代下求

得最优解．粒子群算法的计算复杂度不高，但是实现

简单，并且收敛速度快，因此很适合用它来计算网络

切片链路编排．针对链路出现拥塞的情况，可以利用

算法进行动态调整切片的物理链路映射［１８］ ．
基于粒子群算法，定义有 Ｎ 个切片提供空闲资

源的第 ｉ 个资源分配方案为Ｐ ｉ ＝ ｐｉ１，ｐｉ２，…，ｐｉＮ{ } ，ｐｉ１

表示 Ｎ个切片中第 １ 个切片在第 ｉ个解中的资源量，
如 ２ 个切片的原始资源分别为 １０ 和 ２０，有一个粒子

Ｐ ｉ ＝ ５，１６{ } 则表示按照此解进行编排，则第 １ 个切

片预留 ５ 个单位的资源，第 ２ 个切片预留 １６ 个单位

的资源，其余的资源可以分配给拥塞链路．粒子速度

Ｖｉ ＝ ｖｉ１，ｖｉ２，…，ｖｉＮ{ } 表示第 ｉ 个粒子中各个切片的资

源量变化．

３􀆰 ２　 适值函数设计

对于物理链路 Ｌ 上分配的一个网络切片的虚拟

０３５
蒋建峰，等．基于 Ｂａｙｅｓ 评估的 ５Ｇ ＳＡ 网络切片安全映射算法．

ＪＩＡＮＧ Ｊｉａｎｆｅｎｇ，ｅｔ ａｌ．５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍａｐｐｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ．



链路 ｖＬｉｎｋ 的带宽租用价格为 ｐ，单位带宽收益为 ｇ，
则此链路的实际收益 Ｒｅｖｅｎｕｅ 计算公式如下：

Ｒ ＝ Ｃ × ｐ － Ｂ × ｇ， （１３）
其中 Ｃ 和 Ｂ 分别为 ｖＬｉｎｋ 的当前速率和分配带宽．当
链路处于拥塞状态，则调整后链路的分配带宽值为

Ｂ̇，此时链路实际收益 Ｒ̇ 的计算结果如下：
Ｒ̇ ＝ Ｃ × ｐ － Ｂ̇ × ｇ， （１４）

则带宽调整之后的收益差额为

ΔＲ ＝ Ｂ － Ｂ̇( ) × ｇ． （１５）
经调整后的资源利用率大于调整前的资源利用

率，得知链路的资源利用率越大，其收益越高． Ｋ 个

网络切片的资源平均利用率为

􀭵μ ＝ １
Ｋ∑ｉ∈ｋ

Ｃ ｉ

Ｂ̇ ｉ

． （１６）

同时根据式（３），假设调整第 ｉ 个网络切片的单

位带宽开销是ｃｉ，则可以计算 Ｋ 个网络切片的总开

销为

ｃ ＝ ∑
ｉ∈ｋ

ｃｉ Ｂ ｉ － Ｂ̇ ｉ ． （１７）

为了保证在较小的开销前提下获得最大的平均

资源利用率，最终目标通过求解调整后的各切片带

宽资源值．因此构造粒子群适值函数如下：

ｆｆｉｔ（ ｉ） ＝

１
Ｋ∑ｉ∈ｋ

Ｃ ｉ

Ｂ̇ ｉ

∑
ｉ∈ｋ

ｃｉ Ｂ ｉ － Ｂ̇ ｉ

． （１８）

３􀆰 ３　 粒子隔离度

粒子群算法通过迭代求解最优分配方案，计算

网络节点隔离因子，设置网络切片中节点平均隔离

评估值作为算法约束门限．为了避免算法陷入局部

最优的情况，定义粒子隔离度如下：

σ ＝
∑

ｎ

ｉ ＝ １，ｉ≠ｊ
（Ｒ ｉ － Ｒａｖｇ） ２

ｎ － １
， （１９）

其中 ｎ 为粒子群规模，Ｒａｖｇ 为所有粒子的平均隔离

因子：

Ｒａｖｇ ＝
１

ｎ － １ ∑
ｎ

ｉ ＝ １，ｉ≠ｊ

１
ｎ∑

ｎ

ｊ ＝ １
Ｅ（Ｒ ｉｊ）

æ

è
ç

ö

ø
÷ ． （２０）

当粒子隔离度 σ 小于设定的阈值时，如果当前

粒子的适值小于上一轮的适值，则更新粒子最优

位置．

３􀆰 ４　 网络切片映射算法流程

网络切片映射算法的目的是在有限的网络资源

前提下动态地调整网络切片的利用率，减少由于业

务流量变化而对网络性能产生的影响．具体调度策

略步骤如下：
Ｓｔｅｐ１．初始化粒子群粒子维度、粒子个数与迭代

次数，粒子的每个维度表示一个网络切片的资源量，
表示每次调整最多考虑 Ｋ 个切片提供资源．

Ｓｔｅｐ２．随机生成 Ｎ 个 Ｋ 维粒子，作为初始种群

（在测试阶段以实际的网络切片数量为标准）．
Ｓｔｅｐ３．通过 ｖＬｉｎｋ 链路速率和带宽资源计算适

值函数值，并计算当前的粒子隔离度作为约束条件

值．如果满足约束条件，适值函数的值为最大时是当

前的最优解，意味着该向量的解是当前网络切片的

资源分配方案，能够获得最大的资源利用率且同时

保证了网络切片的隔离度．
Ｓｔｅｐ４．根据粒子的速度和位置信息更新粒子属

性，并且重新计算适值函数值．
Ｓｔｅｐ５．迭代次数减 １，直到粒子迭代了 Ｎ 次，返

回最优解．当网络切片完成数据传输工作，进入下一

轮数据通信，否则返回 Ｓｔｅｐ３．

４　 ５Ｇ 网络切片实验测试

４􀆰 １　 ５Ｇ 网络参数

本文的 ５Ｇ ＳＡ 网络切片测试基于安徽某智慧矿

山的实际 ５Ｇ ＳＡ 网络建设，该矿区已经通过 ５Ｇ ＳＡ
网络上行覆盖方案实现矿区近点、远点以及弱覆盖

区域的网络全覆盖．矿山架设基站将 ５Ｇ ＵＰＦ 下沉到

矿区，实现控制面和用户面的分离，保证了网络的安

全性能，策略中算法的参数如表 １ 所示．

表 １　 ＩｓｏＰＳＯ 优化策略参数

Ｔａｂｌｅ １　 Ｐａｒａｍｅｔｅｒｓ ｆｏｒ ＩｓｏＰＳＯ

参数 参考取值 实际取值

粒子数 ［２０　 ５０］ ２５

最大迭代次数 ６０ ５０

α ／ β ０􀆰 ４ ／ ０􀆰 ６ ０􀆰 ５ ／ ０􀆰 ５

粒子维度 Ｎ Ｎ

惯性权重 ［０􀆰 ４　 ０􀆰 ９］ ０􀆰 ５

由于网络切片的费用昂贵，本次测试网络软切

片通过无线资源预留，承载网 ５ＱＩ 实现逻辑隔离，在
无线、传输和核心网络设定对应的子切片，安排 ５Ｇ
ＳＡ 网络带宽最大保障 １５０ Ｍｂｐｓ，单终端保障为 １０
Ｍｂｐｓ．根据矿区具体业务种类，切片数量分别设定为

２、３、４、５、６．
基于隔离等级的切片部署方法 Ｓｌｉｃｅ［１９］，通过设

１３５
学报（自然科学版），２０２２，１４（５）：５２７⁃５３４

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（５）：５２７⁃５３４



定隔离等级，从性能隔离和安全隔离两方面确定切

片的部署．切片安全隔离算法 ＳｅｃＧＰ ［２０］，该算法通过

改进安全粒子群算法进行切片映射编排．通过对比

基于 Ｂａｙｅｓ 评估的切片映射算法（ ＩｓｏＰＳＯ）与 ＳｅｃＧＰ
和 Ｓｌｉｃｅ 两种算法在资源利用率、收益成本比和安全

性能等级几方面的数据验证网络服务质量．

４􀆰 ２　 网络软切片测试

４􀆰 ２􀆰 １　 收益成本比

如图 ６ 所示，随着网络切片数量的增加，切片的

收益成本比呈下降趋势，因为随着切片数量的增加，
底层网络资源的竞争变得激烈．为了使切片成功编

排，算法的计算复杂度变高，必然增加编排成本．基
于 ＩｓｏＰＳＯ 算法优化的切片调度策略表现出明显的

优势，收益成本比与 ＳｅｃＧＰ 和 Ｓｌｉｃｅ 相比，平均值能

够提升 ５％和 １０％．

图 ６　 收益成本比

Ｆｉｇ􀆰 ６　 Ｂｅｎｅｆｉｔ ｃｏｓｔ ｒａｔｉｏｓ

４􀆰 ２􀆰 ２　 链路资源利用率

如图 ７ 所示，随着网络切片数量的增多，链路的

资源利用率稳步提升，最终趋于稳定．随着切片请求

个数的逐渐增多，基于 ＩｓｏＰＳＯ 算法优化的调度策略

能够接纳更多的网络切片请求，取得最大的资源利

用率，与 ＳｅｃＧＰ 和 Ｓｌｉｃｅ 相比，资源利用率分别提高

１２％和 ２０％．
４􀆰 ２􀆰 ３　 执行时间

如图 ８ 所示，在网络切片数量等于 ２ 时，通过

ＩｓｏＰＳＯ 调度优化的软切片策略与其他策略执行时间

相近，这是因为在网络切片数量少时，网络的资源相

对充足．随着切片数量的增加，基于 ＩｓｏＰＳＯ 优化的策

略的执行时间要明显小于 ＳｅｃＧＰ 和 Ｓｌｉｃｅ 的切片

策略．

图 ７　 链路资源利用率

Ｆｉｇ􀆰 ７　 Ｌｉｎｋ ｒｅｓｏｕｒｃｅ ｕｔｉｌｉｚａｔｉｏｎ ｒａｔｅｓ

图 ８　 优化策略执行时间

Ｆｉｇ􀆰 ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ

４􀆰 ２􀆰 ４　 网络服务质量

通过 ５Ｇ ＳＡ 网络切片专网保障矿区网络的带

宽，可以在最大程度上保障矿区业务带宽得到优先

调度，在网络压力下配置 ＱｏＳ 的矿区业务可以抢占

普通用户带宽．有网络负载的情况下，矿区执行上传

业务时，切片用户抢占普通用户带宽并达到稳定．与
ＳｅｃＧＰ 和 Ｓｌｉｃｅ 相比，经过 ＩｓｏＰＳＯ 算法优化的调度策

略能够保障较高的上行速率，如图 ９ 所示．
基于 ＩｓｏＰＳＯ 算法优化的调度策略，在测试时间

内的上行平均速率，相比 ＳｅｃＧＰ 和 Ｓｌｉｃｅ 的上行速率

分别提升 ２０％和 ４８％，如图 １０ 所示．

５　 结束语

５Ｇ 网络的低延迟、大带宽等技术特性在工业互

联网垂直行业的发展中发挥了及其重要的支撑作

用．本文从智慧矿山的 ５Ｇ ＳＡ 网络组网方式出发，介
绍了目前运营商在垂直行业商用的网络软切片方

案，将 ＵＰＦ 下沉到矿区，控制面留在大区中心，远程

２３５
蒋建峰，等．基于 Ｂａｙｅｓ 评估的 ５Ｇ ＳＡ 网络切片安全映射算法．

ＪＩＡＮＧ Ｊｉａｎｆｅｎｇ，ｅｔ ａｌ．５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍａｐｐｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ．



图 ９　 上行实时速率比较

Ｆｉｇ􀆰 ９　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅａｌ⁃ｔｉｍｅ ｕｐｌｉｎｋ ｒａｔｅ

图 １０　 上行平均速率比较

Ｆｉｇ􀆰 １０　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｖｅｒａｇｅ ｕｐｌｉｎｋ ｒａｔｅ

控制、５Ｇ 视频回传和数据采集类等所有数据业务均

通过 ５Ｇ ＭＥＣ 访问矿区应用服务器．设计的算法利

用 ＰＳＯ 改善软切片映射效率，引入贝叶斯评估方法

提高切片的隔离度保障网络安全．实验结果表明算

法能够提高网络收益，增加链路利用率，能充分保障

５Ｇ 网络的服务质量．
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ＳｅｃＰＳＯ［Ｊ］．Ｒａｄｉｏ Ｅｎｇｉｎｅｅｒｉｎｇ，２０２２，５２（３）：４４２⁃４４９

５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍａｐｐｉｎｇ ａｌｇｏｒｉｔｈｍ
ｂａｓｅｄ ｏｎ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ

ＪＩＡＮＧ Ｊｉａｎｆｅｎｇ１，２ 　 ＺＨＡＮＧ Ｙｕｎｓｏｎｇ２ 　 ＺＨＡＮＧ Ｘｉａｎ２ 　 ＺＨＡＮＧ Ｃｈｅｎｘｉａｎｇ３ 　 ＡＮ Ｓｈｕｍｅｉ４

１ Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ，Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｓｔｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ　 ２１００２３
２ Ｓｕｚｈｏｕ Ｉｎｄｕｓｔｒｉａｌ Ｐａｒｋ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｓｅｒｖｉｃｅｓ Ｏｕｔｓｏｕｒｃｉｎｇ，Ｓｕｚｈｏｕ　 ２１５１２３

３ Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ，Ｓｏｏｃｈｏｗ Ｕｎｉｖｅｒｓｉｔｙ，Ｓｕｚｈｏｕ　 ２１５００６
４ Ｒｕｉｊｉｅ Ｎｅｔｗｏｒｋｓ Ｃｏ．，Ｌｔｄ．，Ｆｕｚｈｏｕ　 ３５０００２

Ａｂｓｔｒａｃｔ　 Ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ５Ｇ ｎｅｔｗｏｒｋ ｐｒｏｍｏｔｅｓ ｔｈｅ ｓｔｒａｔｅｇｉｃ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ａｎｄ ｕｐｇｒａｄｉｎｇ ｏｆ ｔｈｅ ｖｅｒｔｉｃａｌ ｉｎ⁃
ｄｕｓｔｒｙ ｏｆ ｔｈｅ ｉｎｄｕｓｔｒｉａｌ Ｉｎｔｅｒｎｅｔ．Ｔｈｅ ５Ｇ ＳＡ （Ｓｔａｎｄ⁃Ａｌｏｎｅ） ｎｅｔｗｏｒｋ ｓｉｎｋｓ ｔｈｅ Ｕｓｅｒ Ｐｌａｎｅ Ｆｕｎｃｔｉｏｎ （ＵＰＦ） ｉｎｔｏ ｔｈｅ
ｂｕｓｉｎｅｓｓ ａｒｅａ，ａｎｄ ｒｅｔａｉｎｓ ｔｈｅ ｃｏｎｔｒｏｌ ｐｌａｎｅ ｉｎ ｔｈｅ ｃｅｎｔｅｒ ｏｆ ｔｈｅ ｌａｒｇｅ ａｒｅａ．Ａｌｌ ｂｕｓｉｎｅｓｓ ｄａｔａ ｉｓ ａｃｃｅｓｓｅｄ ｔｈｒｏｕｇｈ ｔｈｅ
５Ｇ Ｍｕｌｔｉ⁃ａｃｃｅｓｓ Ｅｄｇｅ Ｃｏｍｐｕｔｉｎｇ （ＭＥＣ） ｉｎｔｅｒｆａｃｅ ｔｏ ｔｈｅ ｂｕｓｉｎｅｓｓ ａｐｐｌｉｃａｔｉｏｎ ｓｅｒｖｅｒ，ｗｈｉｌｅ ａｌｌ ｔｒａｆｆｉｃ ｆｏｒ ｕｓｅｒｓ ｔｏ
ａｃｃｅｓｓ ｔｈｅｉｒ ｏｗｎ ｓｅｒｖｅｒｓ ｉｓ ｃｏｍｐｌｅｔｅｄ ｉｎｔｅｒｎａｌｌｙ，ｗｈｉｃｈ ｇｕａｒａｎｔｅｅｓ ｔｈｅ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ａｎｄ ｍｉｎｉｍｉｚｅｓ ｔｈｅ ｂｕｓｉｎｅｓｓ
ｐａｔｈ ｄｅｌａｙ．Ｔｈｒｏｕｇｈ ｔｈｅ ｏｐｔｉｍｉｚｅｄ Ｐａｒｔｉｃｌｅ Ｓｗａｒｍ Ｏｐｔｉｍｉｚａｔｉｏｎ （ＰＳＯ），ａ ｆｉｔｎｅｓｓ ｆｕｎｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｎｅｔｗｏｒｋ ｐｈｙｓｉｃａｌ
ｎｏｄｅ ｒｅｓｏｕｒｃｅｓ ａｎｄ ｌｉｎｋ ｒｅｓｏｕｒｃｅｓ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ，ｉｎ ｗｈｉｃｈ ｔｈｅ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ ｉｓ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｃａｌｃｕｌａｔｅ ｔｈｅ
ｐｈｙｓｉｃａｌ ｎｏｄｅ ｉｓｏｌａｔｉｏｎ ｆａｃｔｏｒ．Ｔｈｅ ａｖｅｒａｇｅ ｉｓｏｌａｔｉｏｎ ｆａｃｔｏｒ ｏｆ ａｌｌ ｎｏｄｅｓ ｉｓ ｓｅｔ ａｓ ｔｈｅ ｔｈｒｅｓｈｏｌｄ ｔｈｅｎ ｕｓｅｄ ａｓ ｃｏｎｓｔｒａｉｎｔ
ｃｏｎｄｉｔｉｏｎ ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｉｓｏｌａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｎｅｔｗｏｒｋ ｓｌｉｃｅｓ，ａｎｄ ｔｈｅ ｉｔｅｒａｔｉｖｅ ｓｏｌｕｔｉｏｎ ｉｓ ｕｓｅｄ ｔｏ ａｄｊｕｓｔ ｔｈｅ ｐａｔｈ
ｒｅｓｏｕｒｃｅｓ ｂｅｔｗｅｅｎ ｎｅｔｗｏｒｋ ｓｌｉｃｅｓ ｔｏ ｉｍｐｒｏｖｅ ｎｅｔｗｏｒｋ ｐｅｒｆｏｒｍａｎｃｅ． Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ａｃｔｕａｌ ５Ｇ ｎｅｔｗｏｒｋ ｔｅｓｔ ｏｎ ｓｍａｒｔ
ｍｉｎｅ ｓｈｏｗ ｔｈａｔ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｃａｎ ｉｎｃｒｅａｓｅ ｔｈｅ ｒｅｖｅｎｕｅ⁃ｃｏｓｔ ｒａｔｉｏ ｂｙ １０％，ｉｍｐｒｏｖｅ ｔｈｅ ｌｉｎｋ ｕｔｉｌｉｚａｔｉｏｎ ｒａｔｅ ｂｙ １９％
ａｎｄ ｔｈｅ ｕｐｌｉｎｋ ｒａｔｅ ｂｙ ２０％－５０％，ｗｈｉｃｈ ｆｕｌｌｙ ｇｕａｒａｎｔｅｅｓ ｔｈｅ ｑｕａｌｉｔｙ ｏｆ ｎｅｔｗｏｒｋ ｓｅｒｖｉｃｅ ｉｎ ｍｉｎｉｎｇ ａｒｅａｓ．
Ｋｅｙ ｗｏｒｄｓ　 ５Ｇ ＳＡ；ｅｄｇｅ ｃｏｍｐｕｔｉｎｇ；ｓｍａｒｔ ｍｉｎｅ；ｓｉｎｋ ＵＰＦ；ｎｅｔｗｏｒｋ ｓｏｆｔ ｓｌｉｃｅ；ｉｓｏｌａｔｉｏｎ ｆａｃｔｏｒ；ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｏｐｔｉ⁃
ｍｉｚａｔｉｏｎ （ＰＳＯ）

４３５
蒋建峰，等．基于 Ｂａｙｅｓ 评估的 ５Ｇ ＳＡ 网络切片安全映射算法．

ＪＩＡＮＧ Ｊｉａｎｆｅｎｇ，ｅｔ ａｌ．５Ｇ ＳＡ ｎｅｔｗｏｒｋ ｓｌｉｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍａｐｐｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｂａｙｅｓｉａｎ ｅｖａｌｕａｔｉｏｎ．


