
ＤＯＩ：１０．１３８７８ ／ ｊ．ｃｎｋｉ．ｊｎｕｉｓｔ．２０２３．０２．０１４

唐洪军１ 　 黄治磊２ 　 曾浩２

ＧＮＳＳ 中基于调零天线的欺骗干扰抑制方法

摘要
欺骗式干扰由于实现成本低、干扰

能力强，成为 ＧＮＳＳ 中主流干扰来源，但
现有 ＧＮＳＳ 抗干扰天线仅仅针对压制式
干扰．根据欺骗式干扰检测获得的干扰
到达方向信息，采用人为在该角度增加
压制式干扰的方法，现有 ＧＮＳＳ 调零天线
就可以在欺骗干扰角度形成方向图零
陷，实现欺骗干扰抑制．通过对天线方向
图和接收机扩频码同步仿真，验证了新
方法的有效性．
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０　 引言

　 　 全球导航卫星系统（Ｇｌｏｂａｌ Ｎａｖｉｇａｔｉｏｎ Ｓａｔｅｌｌｉｔｅ Ｓｙｓｔｅｍ，ＧＮＳＳ）因其

可为各类军民载体提供全天候高精度的定位、测速和授时（Ｐｏｓｉｔｉｏｎ
Ｖｅｌｏｃｉｔｙ Ｔｉｍｅ，ＰＶＴ）服务而得到广泛应用．由于卫星导航信号的脆弱

性，ＧＮＳＳ 接收机极易受到恶意人为干扰，使得平台导航系统失效［１］ ．
一般 ＧＮＳＳ 调零天线针对压制式干扰，但从近几年针对无人武器平台

的 ＧＮＳＳ 干扰热门事件来看，欺骗式干扰的威胁越来越大，这是因为

欺骗式干扰信号不易被 ＧＮＳＳ 接收机察觉，并且随着软件无线电技术

的发展，欺骗干扰设备所需成本也越来越低．转发式欺骗干扰技术上

容易实现，成本低，是目前最主要的欺骗干扰方式．抗欺骗式干扰技术

可分为欺骗干扰检测和欺骗干扰抑制：欺骗干扰检测主要实现对接

收信号中是否存在欺骗干扰信号进行检测［２］；欺骗干扰抑制主要实

现消除欺骗干扰信号对 ＧＮＳＳ 系统的影响［３］ ．对欺骗干扰抑制方法的

研究相对其检测方法要少很多，特别是不改变 ＧＮＳＳ 编码结构下的接

收机自主抑制方法尤其困难．目前研究较多的欺骗抑制方法有残留信

号检测算法，其根据欺骗干扰源无法将真实卫星信号完全抵消，从
ＧＮＳＳ 接收机接收信号的缓冲样本中将系统重构建的欺骗信号减去，
即可实现对欺骗干扰的消除［４］，该方法对欺骗干扰抑制的效果属于

中等水平，需要额外的存储空间和专门用于重构欺骗信号的通道，并
且在欺骗信号功率明显大于真实卫星信号时，因检测不到真实信号

而失效．接收机自主完整性监测（Ｒｅｃｅｉｖｅｒ Ａｕｔｏｎｏｍｏｕｓ Ｉｎｔｅｇｒｉｔｙ Ｍｏｎｉｔｏ⁃
ｒｉｎｇ，ＲＡＩＭ）是另一种欺骗干扰抑制方法，其把欺骗干扰信号当成故

障信号，通过比较伪距测量值而剔除因存在欺骗信号而导致的异常

值，从而实现对欺骗干扰的抑制［５］，该方法成本低，实现简单，但欺骗

信号只能是一个．最可靠的是空域零陷控制算法，由于欺骗干扰大多

采用单天线发射，因此信号到达方向（Ｄｉｒｅｃｔｉｏｎ ｏｆ Ａｒｒｉｖａｌ，ＤＯＡ）是区

分真实信号和欺骗信号的可靠因素，在判断出欺骗信号来向的基础

上［６］，可通过零陷形成技术降低欺骗信号方向上的增益，实现对欺骗

干扰的抑制［７］ ．该方法虽然能达到良好的抑制效果，但是由于需要进

行矩阵求逆运算，算法复杂度较高．针对上述问题，本文提出一种基于

调零天线的欺骗干扰抑制算法，能弥补残留信号检测算法和 ＲＡＩＭ 算

法的不足，相对于空域零陷控制算法，运算复杂度更低．
本文首先分析欺骗干扰信号模型，然后提出基于调零天线的欺



　 　 　 　骗干扰抑制算法，最后通过 ＭＡＴＬＡＢ 仿真验证该算

法的可行性．

１　 欺骗式干扰信号模型

ＧＮＳＳ 接收机的基本结构如图 １ 所示，整体分为

天线、射频前端、信号处理、定位 ４ 个部分．通常，
ＧＮＳＳ 接收机射频前端输出为中频信号，中频信号转

换为数字信号后，通过各种信号处理算法实现不同

功能，包括了干扰信号检测和抑制等［８］ ．而干扰抑制

后的信号，则进入接收机，实现载体定位和授时

功能［９］ ．

图 １　 ＧＮＳＳ 接收机的通用内部结构

Ｆｉｇ􀆰 １　 Ｇｅｎｅｒａｌ ｉｎｔｅｒｎａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ＧＮＳＳ ｒｅｃｅｉｖｅｒ

ＧＮＳＳ 接收机天线为阵列天线．在存在欺骗干扰

的情况下，其单元接收信号包括了欺骗干扰、卫星信

号、噪声 ３ 个部分，可以表示为

ｘ（ ｔ） ＝ ∑
Ｍ

ｉ ＝ １
ｘＴｉ（ ｔ） ＋ ∑

Ｊ

ｊ ＝ １
ｘＳｊ（ ｔ） ＋ ｎ（ ｔ）， （１）

其中： ｘＴｉ（ ｔ） 表示第 ｉ 个卫星的真实信号，Ｍ 表示真

实信号的个数；ｘＳｊ（ ｔ） 表示第 ｊ 个卫星的欺骗式干扰

信号，Ｊ 表示欺骗信号的个数；ｎ（ ｔ） 为噪声信号．由于

ＧＮＳＳ 卫星采用了直接序列扩频技术，所以卫星 ｉ 的
信号在接收机处的信号可表示为

ｘＴｉ（ｔ） ＝ ＰＴｉ ＣＴｉ（ｔ － τＴｉ）ＤＴｉ（ｔ － τＴｉ）ｃｏｓ（２πｆ０ｔ ＋ φＴｉ），
（２）

其中： ＰＴｉ 为接收机接收的卫星 ｉ 信号的功率；ＣＴｉ（ ｔ）
为接收机接收的卫星 ｉ 信号的伪随机噪声（Ｐｓｅｕｄｏ
Ｒａｎｄｏｍ Ｎｏｉｓｅ，ＰＲＮ）码； ＤＴｉ（ ｔ） 为接收机接收的卫

星 ｉ信号的导航数据码；τＴｉ 为接收机接收的卫星 ｉ信
号的码相位；ｆ０ 为中心频率；φＴｉ 为载波相移．

由于转发式欺骗干扰信号是对真实卫星信号的

延时和功率放大，即欺骗信号和真实卫星信号具有

相同的信号结构，因此，卫星 ｉ 对应的欺骗信号可以

表示为

ｘＳｉ（ ｔ） ＝ ｋｘＴｉ（ ｔ）（ ｔ － Δｔ） ＝

　 　 ｋ ＰＴｉ ＣＴｉ（ ｔ － τＴｉ － Δｔ）ＤＴｉ（ ｔ － τＴｉ － Δｔ）·
　 　 ｃｏｓ（２πｆ０（ ｔ － Δｔ） ＋ φＴｉ）， （３）

其中： Δｔ 即为欺骗干扰相对于真实卫星信号的延

时；ｋ 为欺骗信号对真实卫星信号功率放大系数．
根据图 １ 所示的接收机结构，欺骗式干扰的检

测算法在信号处理阶段完成，输入信号为数字中频

信号．另外，天线采用均匀面阵，但为了叙述简便，假
设阵列天线为 Ｌ ＋ １ 个阵元构成的均匀线型阵列，信
号处理模块把中频模拟信号经过 ＡＤＣ 转换为中频

数字信号 ｘ（ｋ），其中 ｘ（ｋ） 为 Ｌ ＋ １维列矢量，每个元

素对应一个阵元接收信号，ｋ 为采样序号．根据阵列

天线基本理论，接收信号表示为

ｘ（ｋ） ＝
ｘ０（ｋ）
︙

ｘＬ（ｋ）

é

ë

ê
ê
êê

ù

û

ú
ú
úú

＝

　 　 ∑
Ｍ

ｉ ＝ １
ｘＴｉ（ｋ）ｖ（θ ｉ） ＋ ∑

Ｊ

ｊ ＝ １
ｘＳｊ（ｋ）ｖ（θ ｊ） ＋ ｎ（ｋ），

（４）
式中， ｖ（θ） 表示入射角度为 θ 的信号或者干扰的方

向矢量，ｎ（ｋ） 为噪声矢量．

２　 基于调零天线的欺骗干扰抑制方法实现

２􀆰 １　 算法结构

基于调零天线的欺骗干扰抑制的目的是在欺骗

干扰的来波方向上形成零陷来实现对欺骗干扰的抑

制．经典文献［１０］指出，基于功率倒置（Ｐｏｗｅｒ Ｉｎｖｅｒ⁃
ｓｉｏｎ，ＰＩ）算法的调零天线能在强干扰处产生零陷，而
对微弱的欺骗信号是不适用的．由于 ＰＩ 算法的调零

天线实现简单可靠，因此，本文所提算法的思想是人

为构建大功率信号，模拟其从欺骗信号 ＤＯＡ 入射，
以使调零天线能在该方向生成零陷，从而实现对该

８３２
唐洪军，等．ＧＮＳＳ 中基于调零天线的欺骗干扰抑制方法．

ＴＡＮＧ Ｈｏｎｇｊｕｎ，ｅｔ ａｌ．Ａｎｔｉ⁃ｓｐｏｏｆｉｎｇ ｖｉａ ｎｕｌｌｉｎｇ ａｎｔｅｎｎａ ｉｎ ＧＮＳＳ．



方向信号的抑制，即欺骗干扰信号的抑制．欺骗式干

扰的入射角度需要通过 ＤＯＡ 估计方法得到，比如阵

列信号处理中的自适应滤波算法［１１］ ．
基于调零天线的欺骗干扰抑制算法结构如图 ２

所示，主要包含压制式干扰生成模块、信号求和模块

和调零天线模块 ３ 部分，其中压制式干扰生成模块

和信号求和模块主要是完成调零天线输入信号的产

生．基于调零天线的欺骗干扰抑制算法结构具体实

现步骤如下：
１）压制式干扰生成模块根据欺骗干扰的 ＤＯＡ

信息，人工模拟产生 Ｊ 个大功率的带通信号，其中 Ｊ
是接收信号中的欺骗干扰个数；

２）信号求和模块将卫星导航接收阵列接收信号

和压制式干扰模块产生的人工干扰求和作为调零天

线模块的输入；
３）调零天线模块对其输入信号进行权值求解和

加权求和，最终将零陷对准欺骗干扰信号，从而实现

对欺骗干扰的抑制．
压制式干扰生成模块和信号求和模块是对调零

天线模块输入信号的生成．

图 ２　 基于调零天线的欺骗干扰抑制算法结构

Ｆｉｇ􀆰 ２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ａｎｔｉ⁃ｓｐｏｏｆｉｎｇ ａｌｇｏｒｉｔｈｍ
ｂａｓｅｄ ｏｎ ｎｕｌｌｉｎｇ ａｎｔｅｎｎａ

２􀆰 ２　 人工干扰信号生成

根据图 ２ 所示结构，调零天线新的输入就是真

实输入和压制干扰生成模块输出二者的叠加．压制

式干扰生成模块根据欺骗式干扰入射角度 θ ｊ，人工

产生任意 Ｊ 个不相干的大功率带通信号：
ｓｊ（ｋ） ＝ ａ ｊ（ｋ）·ｅ ｊωｃｋＴｓｖ（θ ｊ）， （５）

其中， ａ ｊ（ｋ） 为高斯分布随机序列，ω ｃ 为卫星信号的

中频载波频率，Ｔｓ 为采样周期，ｖ（θ ｊ） 为第 ｊ个欺骗干

扰信号的方向矢量，ｊ ＝ １，…，Ｊ．将上述 Ｊ 个人工生成

的压制式干扰信号求和得到

ｓ（ｋ） ＝ ∑
Ｊ

ｊ ＝ １
ｓｊ（ｋ）， （６）

其中， ｓ（ｋ） 是 Ｌ ＋ １ 维列矢量．
信号求和模块将卫星导航接收机天线阵面的接

收信号 ｘ（ｋ） 和压制式干扰模块产生的人工干扰

ｓ（ｋ） 进行求和：
ｙ（ｋ） ＝ ｓ（ｋ） ＋ ｘ（ｋ） ＝ ｙ０（ｋ） … ｙＬ（ｋ）[ ] Ｔ ． （７）

以上求和结果 ｙ（ｋ） 作为调零天线的输入． 显
然，ｙ（ｋ） 也是 Ｌ ＋ １ 维列矢量．

２􀆰 ３　 调零天线结构

同样采用 Ｌ ＋ １ 个阵元构成的均匀线阵，阵元间

距为载波波长的一半的阵列结构对调零天线进行介

绍．可用图 ３ 表示调零天线的原理结构组成，其主要

采用功率倒置算法实现抗干扰功能．调零天线模块

输入信号为

ｙ（ｋ） ＝ ｙ０（ｋ） … ｙＬ（ｋ）[ ] Ｔ， （８）

图 ３　 调零天线结构

Ｆｉｇ􀆰 ３　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｎｕｌｌｉｎｇ ａｎｔｅｎｎａ

其中，输入信号包含真实卫星信号、欺骗干扰信号和

噪声信号．为了将其形式化表达，将阵元 ０ 对应信号

ｙ０（ｋ） 作为调零天线参考阵元接收到的信号 ｄ（ｋ），
假设其接收真实卫星信号为 ｓＴ（ｋ），空间存在 Ｊ 个欺

骗干扰信号 ｓＳｊ（ｋ），噪声信号表示为 ｎ０（ｋ），则参考信

号 ｄ（ｋ） 可用下式表示：

ｄ（ｋ） ＝ ｓＴ（ｋ） ＋ ∑
Ｊ

ｊ ＝ １
ｓＳｊ（ｋ） ＋ ｎ０（ｋ） ． （９）

其余 Ｌ 个阵元对应信号作为辅助阵元信号

ｙａ（ｋ） ＝ ｙ１（ｋ） … ｙＬ（ｋ）[ ] Ｔ，其接收信号矢量可

写为

ｙａ（ｋ） ＝ ｙ２（ｋ） ｙ３（ｋ） … ｙＬ（ｋ）[ ] Ｔ ＝

ｓＴ（ｋ）ｖａ（θｍ） ＋ ∑
Ｊ

ｊ ＝ １
ｓＳｊ（ｋ）ｖａ（θ ｊ） ＋ ｎ（ｋ）， （１０）

式中： ｖａ（θｍ），ｖａ（θ ｊ） 分别为真实卫星信号和欺骗干

９３２
学报（自然科学版），２０２３，１５（２）：２３７⁃２４３

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２３，１５（２）：２３７⁃２４３



扰信号的方向矢量； ｎ（ｋ） 为辅助阵元阵列接收到的

噪声信号．
由于真实卫星信号本身强度就相对较弱，再经

过扩频调制之后，其信号强度甚至会远低于噪声信

号的强度．那么，式（９） 可近似表示成

ｄ（ｋ） ≈ ∑
Ｊ

ｊ ＝ １
ｓＳｊ（ｋ） ＋ ｎ０（ｋ） ． （１１）

式（１０）可写为

ｙａ（ｋ） ＝ ｙ１（ｋ） ｙ２（ｋ） … ｙＬ（ｋ）[ ] Ｔ ≈

　 　 ∑
Ｊ

ｊ ＝ １
ｓＳｊ（ｋ）ｖａ（θ ｊ） ＋ ｎ（ｋ） ． （１２）

经过自适应滤波之后，非参考阵元阵列的权矢

量可表示成

ｗａ ＝ ｗ１ ｗ２ … ｗＬ[ ] Ｔ ． （１３）
经过加权处理后的调零天线输出信号为

ｚ（ ｔ） ＝ ｄ（ ｔ） － ｗＨ
ａ ｙａ（ ｔ） ． （１４）

阵列方向图可以表示为

Ｂ（θ） ＝｜ ｗＨｖ（θ） ｜ ． （１５）
式（１５）中的权值和方向矢量包含了第 ０ 个阵元

的信息，所以

ｗ ＝ － １ ｗａ[ ] Ｔ ． （１６）

２􀆰 ４　 权值求解方法

调零天线图 ３ 中的权值更新模块通常采用最小

均方（Ｌｅａｓｔ Ｍｅａｎ Ｓｑｕａｒｅ，ＬＭＳ）算法计算权值． ＬＭＳ
算法的工作原理是使参考阵元和非参考阵元阵列接

收信号的均方误差最小化，并通过当前时间的权矢

量与调零天线输入迭代计算后一时刻的权矢量值，
重复以上运算直到权矢量收敛［１２］ ．该算法具体实现

步骤如下：
１）设置初始取值为 ０ 的权矢量 ｗａ（０） 与迭代步

长 μ，０ ＜ μ ＜ ２ ／ λｍａｘ，其中λｍａｘ 为调零天线输入信号

协方差矩阵的最大特征值；
２） 计算此时非参考阵元阵列输出信号 ｕ（ｋ） ＝

ｗＨ
ａ ｙａ（ｋ）；

３） 利用参考阵元接收信号，计算阵列输出信号

ｚ（ｋ） ＝ ｄ（ｋ） － ｕ（ｋ）；
４） 依据快拍数 ｋ，对权矢量进行更新ｗａ（ｋ ＋ １） ＝

ｗａ（ｋ） ＋ μｙａ（ｋ） ｚ∗（ｋ）；
５） 回退执行 ２），直到权矢量收敛；
６） 权矢量收敛后，将最后的 ｚ（ｋ） 作为调零天线

输出信号．

３　 算法性能分析

空域零陷控制算法和本文提出的基于调零天线

的欺骗干扰抑制算法都能达到较好的欺骗抑制效

果，但是二者算法复杂度存在区别．
空域零陷控制算法满足以下条件即可实现对欺

骗干扰的抑制．
ｗＨｖ０ ＝ １，

ｓ．ｔ．　 ｗＨｖｉ ＝ ０，　 ｉ ＝ １，…，Ｋ，{ （１７）

其中： ｖ０，ｖｉ 分别为真实信号和欺骗信号的方向矢

量；Ｋ 为接收信号中存在的欺骗信号来向个数． 若
矩阵

Ｔ ＝ ｖ０ ｖ１ … ｖＫ[ ] ， （１８）
则式（１７）可写为

ｗＨＴ ＝ ｅＴ
１ ＝ １ ０ … ０[ ] ． （１９）

因此，求得最优权矢量表达式为

ｗＨ
ｎｕｌｌ ＝ ｅＴ

１Ｔ
－１ ＝ ｅＴ

１ＴＨ（ＴＴＨ） －１ ． （２０）
由式（２０）可知，空域零陷控制算法对权矢量的

求解涉及到矩阵求逆 Ｔ －１ 运算，而通常仅矩阵求逆

算法的复乘计算量就能达到 Ｌ４ 的数量级，其中 Ｌ 是

阵元数．而采用 ＬＭＳ 算法计算权值的调零天线只需

对权值简单地进行迭代即可确定最优权矢量值，复
乘计算量最高达到 Ｌ３ 的数量级．当然，两种算法的具

体复杂度还跟采样快拍有关．但从以上推导可以得

出：基于调零天线的欺骗干扰抑制算法复杂度比空

域零陷控制算法复杂度有所降低．

４　 仿真分析

下面对本文提出的欺骗干扰抑制方法进行仿真

分析，假设接收机阵列为 ８ 阵元均匀线阵，阵元间距

为 ０􀆰 ５ 倍波长，仿真假设接收机接收信号包括了一

个卫星信号，信号来向分别为 ３０°，两个转发式欺骗

干扰信号，信号来向为－４０°和 ６０°，以及噪声信号．为
了简单，ＧＮＳＳ 接收机仅仅研究 Ｌ１ 频段的 ＧＰＳ 信

号，ＰＲＮ 码为长度是 １ ０２３ 的 ＧＯＬＤ 码，码速率为

１􀆰 ０２３ ＭＨｚ，接收信号通过射频前端转换为中频信

号，中频频率 ４􀆰 ０９２ ＭＨｚ，采样频率为 ３７􀆰 ８５１ ＭＨｚ，
信号信噪比 ＳＮＲ＝ －２０ ｄＢ，干噪比 ＩＮＲ ＝ －１９ ｄＢ．噪
声为功率为 １ 的高斯白噪声．

用大功率带通信号 ｓ（ｋ）＝ ａ（ｋ）·ｅ ｊωｃｋＴｓ 模拟两个

压制式干扰，其中 ａ（ｋ） 为均值为 ０，功率为 ＩＮＲ ＝ １０
ｄＢ 的高斯分布随机序列．两个人为干扰的区别是基

带信号 ａ（ｋ） 独立生成，彼此不相关．其时域波形和

频谱图分别如图 ４、５ 所示，两个人为干扰时域波形

不同，但频谱是相同的．
然后，根据式（７）和式（１４）对 ＧＮＳＳ 接收机接收

０４２
唐洪军，等．ＧＮＳＳ 中基于调零天线的欺骗干扰抑制方法．

ＴＡＮＧ Ｈｏｎｇｊｕｎ，ｅｔ ａｌ．Ａｎｔｉ⁃ｓｐｏｏｆｉｎｇ ｖｉａ ｎｕｌｌｉｎｇ ａｎｔｅｎｎａ ｉｎ ＧＮＳＳ．



图 ４　 带通信号时域波形

Ｆｉｇ􀆰 ４　 Ｔｉｍｅ ｄｏｍａｉｎ ｗａｖｅｆｏｒｍ ｏｆ ｂａｎｄｐａｓｓ ｓｉｇｎａｌ

图 ５　 带通信号频谱

Ｆｉｇ􀆰 ５　 Ｓｐｅｃｔｒｕｍ ｏｆ ｂａｎｄｐａｓｓ ｓｉｇｎａｌ

信号进行调零天线抗干扰处理．采用 ＬＭＳ 算法计算

最优权矢量，图 ６ 为根据式（１５）计算的调零天线方

向图．当不增加人为干扰时，由于欺骗信号功率太

弱，无法形成零陷，方向图是水平实线．当采用本文

方法后，在－４０°和 ６０°两个干扰信号方向，都能够形

成零陷．
欺骗干扰通常和真实卫星信号功率相当，都较

弱．调零天线主要目的是减小欺骗干扰功率，保持真

实信号功率不变，这些都可以从干扰和真实信号

ＤＯＡ 对应的方向图上看出．为此，在相同假设条件下

改变阵元数量和人为干扰功率，对真实信号、两个干

扰信号天线增益进行仿真，如图 ７、图 ８ 所示．仿真结

果说明，真实信号功率和天线数量、人为干扰功率大

小没有显著关系．图 ７ 显示，欺骗式干扰抑制度在天

线数量满足自由度要求后，维持在－５５ ｄＢ 左右，不
随天线数量增加而增加．图 ８ 显示，干扰功率对干扰

抑制度影响显著，干扰功率越大，抑制越多．
抗干扰模块在抑制干扰时，不能对真实信号产

图 ６　 两种情况调零天线方向图

Ｆｉｇ􀆰 ６　 Ｄｉｒｅｃｔｉｏｎａｌ ｄｉａｇｒａｍ ｏｆ ｎｕｌｌｉｎｇ ａｎｔｅｎｎａ ｉｎ ｔｗｏ ｃａｓｅｓ

图 ７　 天线增益与天线数量关系

Ｆｉｇ􀆰 ７　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ａｎｔｅｎｎａ ｇａｉｎ ａｎｄ ａｎｔｅｎｎａ ｎｕｍｂｅｒ

生较大影响，至少要保证真实信号能够被 ＧＮＳＳ 接

收机中 ＰＮ 码检测器正常检测到相关峰．根据扩频通

信接收中相关峰检测方法，对抗干扰前后信号进行

分析．图 ９ 为未进行欺骗干扰抑制接收机捕获的相

关峰，仿真中可以看到接收机捕获到 ３ 个相关峰，说
明接收信号中存在 ２ 个欺骗干扰信号．干扰抑制后，
同样进行相关峰检测，如图 １０ 所示，则只有一个相

关峰，说明干扰信号被有效抑制，并且真实卫星信号

得到了有效保护．

５　 结论

通过阵列天线接收信号在空域的处理，可以确

定干扰信号角度，然后人为把欺骗式干扰转换为压

１４２
学报（自然科学版），２０２３，１５（２）：２３７⁃２４３

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２３，１５（２）：２３７⁃２４３



图 ８　 天线增益与干扰功率关系

Ｆｉｇ􀆰 ８　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ａｎｔｅｎｎａ ｇａｉｎ ａｎｄ ｉｎｔｅｒｆｅｒｅｎｃｅ ｐｏｗｅｒ

图 ９　 干扰抑制前接收机捕获相关峰

Ｆｉｇ􀆰 ９　 Ｃｏｒｒｅｌａｔｉｏｎ ｐｅａｋ ｃａｐｔｕｒｅｄ ｂｙ ｒｅｃｅｉｖｅｒ
ｂｅｆｏｒｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｓｕｐｐｒｅｓｓｉｏｎ

图 １０　 干扰抑制后接收机捕获相关峰

Ｆｉｇ􀆰 １０　 Ｃｏｒｒｅｌａｔｉｏｎ ｐｅａｋ ｃａｐｔｕｒｅｄ ｂｙ ｒｅｃｅｉｖｅｒ ａｆｔｅｒ
ｉｎｔｅｒｆｅｒｅｎｃｅ ｓｕｐｐｒｅｓｓｉｏｎ

制式干扰，再采用传统调零天线算法在欺骗干扰方

向形成天线方向图零陷，从而实现对欺骗干扰抑制．

通过 ＭＡＴＬＡＢ 仿真实验验证了算法的可行性，对于

ＧＮＳＳ 抗干扰天线工程设计具有参考价值．
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