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基于国密算法 ＳＭ４ 的车载 ＰＥＰＳ 和
ＥＭＳ 安全认证方法研究

摘要
随着 ＩＣＶ（智能网联汽车）产业的快

速发展，车与人、车与车以及车与外部环
境的数据交换成为常态，汽车安全受到
严重威胁，研究汽车安全认证方法则显
得至关重要．车载 ＰＥＰＳ（无钥匙进入及
启动系统）和 ＥＭＳ（发动机管理系统）的
安全认证决定整车安全性能，是保证汽
车安全运行的前提条件．目前业界广泛
采用 １２８ ｂｉｔｓ ＡＥＳ 算 法 实 现 ＰＥＰＳ 和
ＥＭＳ 的安全认证，而由于 ＡＥＳ 密钥生成
和密钥调度算法较国密算法 ＳＭ４ 复杂，
加解密时间较长，且算法实现的代码量
较大，占用过多的 ＭＣＵ 资源，因此，本文
提出将国密 ＳＭ４ 算法应用于车载 ＰＥＰＳ
和 ＥＭＳ 的安全认证，缩短加解密时间，
有效提高数传效率，同时采用高级语言
实 现 该 算 法 并 移 植 到 国 产 ＭＣＵ
ＧＤ３２Ｆ１０３，实现产品国产化，降低成本．
将国密算法 ＳＭ４ 进行推广，为 ＩＣＶ 安全
认证提供研究基础．
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０　 引言

　 　 随着智能网联汽车（ Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｎｎｅｃｔｅｄ Ｖｅｈｉｃｌｅ，ＩＣＶ）产业的快

速发展，汽车安全认证越来越被业界所重视［１］ ．而无钥匙启动及进入

系统（Ｐａｓｓｉｖｅ Ｅｎｔｒｙ Ｐａｓｓｉｖｅ Ｓｔａｒｔ，ＰＥＰＳ）是汽车关键部件之一，它不仅

对用户进行身份认证，而且也决定了汽车发动机能否正常起动，是保

证汽车安全运行的前提条件．车载 ＰＥＰＳ 系统主要包括智能钥匙、线
圈、集成 ＩＭＭＯ 基站的 ＰＥＰＳ 等部件，ＰＥＰＳ 通过 ＳＰＩ 总线与 ＩＭＭＯ 基

站连接，并通过 ＣＡＮ 总线与发动机管理单元（Ｅｎｇｉｎｅ Ｍａｎａｇｅｍｅｎｔ Ｓｙｓ⁃
ｔｅｍ，ＥＭＳ）连接，系统如图 １ 所示．根据车载 ＰＥＰ 和 ＥＭＳ 通信机制，业
界广泛采用 １２８ ｂｉｔｓ ＡＥＳ 加密算法或 ＸＴＥＡ 算法实现 ＰＥＰＳ 和 ＥＭＳ
的动态加密安全认证．由于 １２８ ｂｉｔｓ ＡＥＳ 算法密钥生成和密钥调度算

法较国密算法 ＳＭ４ 复杂，加解密代码量较大，数据加密时间长，消耗

过多的 ＭＣＵ（微处理器）资源，影响数传效率．
目前，ＳＭ４ 算法应用在车载设备 ＣＡＮ 通信加密场合较少，特别是

将 ＳＭ４ 算法移植到车规级嵌入式处理器并验证其运行效率的文献也

不多［２］，多数文献是针对 ＣＡＮ 总线提出安全认证机制，如文献［３］根
据 ＣＡＮ 总线特性提出一种安全认证方法抵御网络入侵，文献［４］提
出了类似 ＴＥＳＬＡ 协议的具有消息认证的 ＣＡＮ 总线安全认证机制，文
献［５］提出了基于 ＥＶＩＴＡ⁃ＨＳＭ 消息认证的安全认证机制．为有效防

止 ＣＡＮ 总线的重放攻击、网络入侵等汽车安全问题，探索采用国密算

法 ＳＭ４ 取代 １２８ ｂｉｔｓ ＡＥＳ 算法实现 ＰＥＰＳ 和 ＥＭＳ 安全认证具有重要

的实用价值［６］ ．国密算法 ＳＭ４ 是我国自主研发的商用密码体系，它相

比 １２８ ｂｉｔｓ ＡＥＳ 算法具有更强的安全性，且密钥调度算法简单，计算

量少，从而加快运算速度［７⁃９］ ．目前国外车规级 ＭＣＵ 严重短缺，且价格

昂贵，因此在保证系统稳定性和安全性前提下，使用国产 ＭＣＵ，可以

不受外部环境制约，降低 ＰＥＰＳ 生产成本，实现车载 ＰＥＰＳ 国产化．

１　 ＰＥＰＳ 系统硬件架构

ＰＥＰＳ 系统硬件由 ＭＣＵ、ＡＴＡ５７８５ ＲＦ 接收电路、电源输出电路、
开关量采集电路、低频天线驱动电路、ＣＡＮ 通信电路、ＥＳＣＬ 通信电路

等组成．其中，电源输出模块连接继电器组，提供发动机 ＡＣＣ、ＩＧＮ 点



　 　 　 　

图 １　 ＰＥＰＳ 系统框图

Ｆｉｇ􀆰 １　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ＰＥＰＳ ｓｙｓｔｅｍ

图 ２　 ＰＥＰＳ 系统电气原理

Ｆｉｇ􀆰 ２　 Ｅｌｅｃｔｒｉｃａｌ ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＰＥＰＳ ｓｙｓｔｅｍ

火信号、Ｃｒａｎｋｉｎｇ 信号，ＥＳＣＬ 提供电子转向柱锁电

源和控制信号，ＣＡＮ 总线连接 ＥＭＳ，ＰＥＰＳ 开关量采

集信号包含点火按钮开关、驾驶门、副驾驶门、后备

箱微动开关，低频天线驱动连接主副驾驶门把手天

线、行李箱外部天线以及车内前后部天线等． ＰＥＰＳ
电气原理如图 ２ 所示，ＰＥＰＳ 上电找钥匙时序如图 ３

４４５
李敏，等．基于国密算法 ＳＭ４ 的车载 ＰＥＰＳ 和 ＥＭＳ 安全认证方法研究．
ＬＩ Ｍｉｎ，ｅｔ ａｌ．Ｖｅｈｉｃｌｅ ＰＥＰＳ ａｎｄ ＥＭＳ ｓｅｃｕｒｉｔｙ ｃｅｒｔｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ＳＭ４．



所示．

图 ３　 ＰＥＰＳ 上电找钥匙时序

Ｆｉｇ􀆰 ３　 ＰＥＰＳ ｐｏｗｅｒ⁃ｏｎ ｔｉｍｅ ｓｅｑｕｅｎｃｅ ｔｏ ｆｉｎｄ ｔｈｅ ｋｅｙ

２　 ＰＥＰＳ 和 ＥＭＳ 的安全认证过程

车载 ＰＥＰＳ 与 ＥＭＳ 通信采用 ＣＡＮ ２􀆰 ０Ｂ 协议，帧
结构中包含 １１ 位 ＩＤ 标识符．ＰＥＰＳ 与 ＥＭＳ 通信采用

双向两级认证，双向是指 ＥＭＳ 通过加密算法发送密

文至 ＰＥＰＳ，ＰＥＰＳ 收到正确的加密数据后回复 ＥＭＳ，
两级是指第一级为钥匙与 ＰＥＰＳ 系统的认证，第二级

为 ＰＥＰＳ 与 ＥＭＳ 认证．在第二级认证中，ＰＥＰ 和 ＥＭＳ
共享 ＳＫ 和 ＰＩＮ，其中 ＳＫ 为 １２８ ｂｉｔｓ 数据，ＰＩＮ 为 ３２
ｂｉｔｓ 数据，ＳＫ 和 ＰＩＮ 通过机器学习存放到 ＰＥＰＳ 和

ＥＭＳ 的 ＥＥＰＲＯＭ 中．第二级认证过程具体如下：
１）ＰＥＰＳ 控制 ＩＧＮ 继电器使能，并等待 ＥＭＳ 发

送认证信息．
２）ＥＭＳ 初始化后以每隔 １５０ ｍｓ 发送 ＤＡＴＡ 至

ＰＥＰＳ．由于 ＣＡＮ 报文的一帧有效数据为 ８ ｂｙｔｅｓ，
ＤＡＴＡ 包含加密的 ４ ｂｙｔｅｓ ＰＩＮ 和 ４ ｂｙｔｅｓ 的随机数，
ＥＭＳ 在 ２ ｓ 内未接收到 ＰＥＰＳ 的应答信息，则本次认

证失败．
３）ＰＥＰＳ 接收到 ＥＭＳ 发送的 ＤＡＴＡ 后，采用加

密算法和 ＳＫ 对 ＤＡＴＡ 进行解密，获得 ＰＩＮ 数据与

ＥＥＰＲＯＭ 中的 ＰＩＮ 匹配， ＰＥＰＳ 发送认证信息至

ＥＭＳ，该信息包含加密的 ４ ｂｙｔｅｓ ＰＩＮ 和 ４ ｂｙｔｅｓ 随机

数．如果 ＰＥＰＳ 接收到的 ＰＩＮ 与本地 ＥＥＰＲＯＭ 存储

中的 ＰＩＮ 不匹配，ＰＥＰＳ 将发送 ８ ｂｙｔｅ 的 ０ｘＦＦ．
４）ＥＭＳ 接收到认证信息后，采用加密算法和 ＳＫ

对 ＤＡＴＡ 进行解密，判断 ＰＩＮ 码和 ＥＥＰＲＯＭ 存储的

ＰＩＮ 是否匹配，如果匹配，则双向认证通过．反之，将
发送 ８ ｂｙｔｅｓ 的 ０ｘＦＦ，其双向认证信息如表 １ 所示．

３　 ＳＭ４ 算法原理

通过分析 ＰＥＰＳ 和 ＥＭＳ 认证过程，并依据 ＣＡＮ
报文数据结构，提出基于国密算法 ＳＭ４ 实现数据加

解密．ＳＭ４ 是国家密码管理局于 ２０１２ 年发布的商用

密码体系，是一种对称加密算法，算法结构为非平衡

Ｆｅｉｓｔｅｌ，密钥长度 １２８ 位，采用分组且 ３２ 轮非线性迭

代加密，生成的密明文长度一致［１０］ ．根据文献［１０］
的加密算法得出：

１）通过 ３２ 轮迭代运算后将数据反序得出密文

（Ｘ３５，Ｘ３４，Ｘ３３，Ｘ３２）：
Ｘ ｉ ＋４ ＝ Ｆ（Ｘ ｉ ＋ Ｘ ｉ ＋１，Ｘ ｉ ＋２，Ｘ ｉ ＋３，ｒｋｉ） ＝ Ｘ ｉ ⊕ Ｔ（Ｘ ｉ ⊕

Ｘ ｉ ＋１ ⊕ Ｘ ｉ ＋２ ⊕ Ｘ ｉ ＋３ ⊕ ｒｋｉ），ｉ ＝ ０，１，２，…，３１，
（Ｙ０，Ｙ１，Ｙ２，Ｙ３） ＝ Ｒ（Ｘ３２，Ｘ３３，Ｘ３４，Ｘ３５） ＝ （Ｘ３５，

Ｘ３４，Ｘ３３，Ｘ３２） ．
２）Ｔ 变换与 Ｌ 变换：
在上述迭代运算中，所运用的 Ｔ变换由 ｓ，Ｌ变换

得出：
（ｂ０，ｂ１，ｂ２，ｂ３） ＝ （Ｓｂｏｘ（ａ０），Ｓｂｏｘ（ａ１），Ｓｂｏｘ（ａ２），

Ｓｂｏｘ（ａ３）），
Ｃ ＝ Ｌ（Ｂ）＝ Ｂ＠（Ｂ＜＜＜ ２）＠（Ｂ＜＜＜ １０）＠（Ｂ ＜＜＜ １８）＠

（Ｂ ＜＜＜ ２４），
其中（ａ０，ａ１，ａ２，ａ３） 为 １２８ 位数据输入，（ｂ０，ｂ１，ｂ２，
ｂ３） 为 １２８ 位数据输出．

３） 轮密钥 ｒｋｉ 生成：
ｒｋｉ ＝ Ｋ ｉ ⊕ Ｔ′（ＣＫ ｉ ＋１ ⊕ ＣＫ ｉ ＋２ ⊕ ＣＫ ｉ ＋３ ⊕ ＣＫ ｉ ＋４），
ｉ ＝ ０，１，２，…，３１．

表 １　 双向认证信息

Ｔａｂｌｅ １　 Ｔｗｏ⁃ｗａｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

ＭＥＳＳＡＧＥ ＳＥＮＤ ＲＥＣＥＩＶＥ ＩＤ
ＤＡＴＡ ＦＥＩＬＥＤ

Ｂｙｔｅ０ Ｂｙｔｅ１ Ｂｙｔｅ２ Ｂｙｔｅ３ Ｂｙｔｅ４ Ｂｙｔｅ５ Ｂｙｔｅ６ Ｂｙｔｅ７

ＥＭＳ＿ＤＡＴＡ ＥＭＳ ＰＥＰＳ ０ｘ１１１ ＲＮ（Ｈｉｇｈ） ＲＮ ＲＮ ＲＮ（Ｌｏｗ） ＰＩＮ（Ｈｉｇｈ） ＰＩＮ ＰＩＮ ＰＩＮ（Ｌｏｗ）

ＰＥＰＳ＿ＤＡＴＡ ＰＥＰＳ ＥＭＳ ０ｘ２２２ ＲＮ（Ｈｉｇｈ） ＲＮ ＲＮ ＲＮ（Ｌｏｗ） ＰＩＮ（Ｈｉｇｈ） ＰＩＮ ＰＩＮ ＰＩＮ（Ｌｏｗ）

５４５
学报（自然科学版），２０２２，１４（５）：５４３⁃５５０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（５）：５４３⁃５５０



４　 ＰＥＰＳ 系统软件

ＰＥＰＳ 系统软件由主程序、Ｔ 变换、随机数生成、
轮密钥、ＳＭ４ 加解密、ＣＡＮ 发送和接收程序等构成．
主程序实现 ＰＥＰＳ 系统时钟配置、ＧＰＩＯ 初始化、高
低频芯片初始化、ＣＡＮ 初始化、ＣＡＮ 发送和接收、
ＡＤＣ 初始化、ＤＭＡ 初始化、定时器初始化等．如图 ４
所示．

５　 实验结果验证

分别将 １２８ ｂｉｔｓ ＡＥＳ 算法和国密 ＳＭ４ 算法移植

到 ３２ 位 ＭＣＵ ＧＤ３２Ｆ１０３，分析两种算法的运行效率．
依据产品标准，ＰＥＰＳ 系统与 ＥＭＳ 的安全认证需满

足三项指标［１１］：第一，数据的实时性，即保证 ＰＥＰＳ
和 ＥＭＳ 需在规定时间内完成数传，行业中规定 ３０
ｍｓ 以内；第二，节点身份的合法性，即保证数据是由

ＰＥＰＳ 节点发送的；第三，数据的正确性，即保证

ＰＥＰＳ 发送和 ＥＭＳ 接收的数据内容一致．
本系统采用 ＧＤ３２Ｆ１０３ 为核心处理器的嵌入式

系统板模拟 ＰＥＰＳ 和 ＥＭＳ 节点，使用 Ｋｖａｓｅｒ ＣＡＮ 分

析仪、具备 ＣＡＮ 解析功能的 ＺＬＧ 的 ＺＤＳ２０２４ Ｐｌｕｓ
数字示波器，Ｓａｌｅａｅ Ｌｏｇｉｃ８ 逻辑分析仪等设备开展

测试．首先，基于 ＰＣ 端的 Ｃ⁃Ｆｒｅｅ５ ＩＤＥ 平台设计并调

试国密 ＳＭ４ 算法，然后，将该算法移植到主频为 １０８
ＭＨｚ 的 ＭＣＵ ＧＤ３２Ｆ１０３，在 ＫＥＩＬ 开发环境中运行程

序并调试，加解密测试程序如图 ５—８ 所示 ．为获取
图 ４　 ＰＥＰＳ 系统主程序流程

Ｆｉｇ􀆰 ４　 Ｆｌｏｗ ｃｈａｒｔ ｆｏｒ ｔｈｅ ｍａｉｎ ｐｒｏｇｒａｍ ｏｆ ｔｈｅ ＰＥＰＳ ｓｙｓｔｅｍ

图 ５　 １２８ ｂｉｔｓ ＡＥＳ 加密程序

Ｆｉｇ􀆰 ５　 １２８ ｂｉｔｓ ＡＥＳ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｇｒａｍ

６４５
李敏，等．基于国密算法 ＳＭ４ 的车载 ＰＥＰＳ 和 ＥＭＳ 安全认证方法研究．
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图 ６　 １２８ ｂｉｔｓ ＡＥＳ 解密程序

Ｆｉｇ􀆰 ６　 １２８ ｂｉｔｓ ＡＥＳ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｇｒａｍ

图 ７　 ＳＭ４ 加密程序

Ｆｉｇ􀆰 ７　 ＳＭ４ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｃｅｄｕｒｅ

ＳＭ４ 算法中的加解密时间，将 ＭＣＵ 的 ＧＰＩＯ 口设置

为输出模式，通过 ＧＰＩＯ 口电平翻转策略判断，并使

用逻辑分析仪捕获 ＩＯ 电平状态，通过 Ｓａｌｅａｅ 平台测

试两种算法的加解密时间．采用国密 ＳＭ４ 算法，加密

时间为 ５７􀆰 ７５ μｓ，解密时间为 ５７􀆰 ７５ μｓ，采用 １２８
ｂｉｔｓ ＡＥＳ 算法加密时间为 ０􀆰 ９０６ ５ ｍｓ，解密时间为

０􀆰 １４１ ｍｓ，上述数据表明 ＡＥＳ 算法的加密时间接近

ＳＭ４ 算法的 １５ 倍，解密时间接近 ＳＭ４ 算法的 ３ 倍，

显然 ＳＭ４ 有效提高了加解密效率和缩短数传时间．

５􀆰 １　 ＳＭ４ 加密实时性验证

要保证车载 ＰＥＰＳ 和 ＥＭＳ 的 ＣＡＮ 通信实时性

要求，按照 ＥＭＳ 规范，采用 ＳＭ４ 加密算法的函数调

度和加密算法时间之和 Ｔ′必须小于 ＥＭＳ 规范时间

Ｔ，即 Ｔ′≤Ｔ［１２⁃１３］ ．为了验证 ＣＡＮ 总线的实时性，通过

Ｋｖａｓｅｒ ＣＡＮ 分析仪和上位机 ＣＡＮＫＩＩＮＧ 平台循环发

送定量数据，观察发送方、接收方时间戳，在相同的

７４５
学报（自然科学版），２０２２，１４（５）：５４３⁃５５０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（５）：５４３⁃５５０



图 ８　 ＳＭ４ 解密程序

Ｆｉｇ􀆰 ８　 ＳＭ４ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｄｕｒｅ

时间序列下，记录 ＥＭＳ 发送的起始时间和 ＰＥＰＳ 接

收数据时间，从图 ９ 和表 ２ 中可以得出基于 ＳＭ４ 算

法的函数调度和加密时间之和远小于 ＥＭＳ 规范中

的 ３０ ｍｓ，完全满足系统实时性要求．

图 ９　 ＰＥＰＳ 和 ＥＭＳ 接发时间戳

Ｆｉｇ􀆰 ９　 ＰＥＰＳ ａｎｄ ＥＭＳ ｒｅｃｅｉｖｉｎｇ ａｎｄ ｓｅｎｄｉｎｇ ｔｉｍｅ ｓｔａｍｐｓ

５􀆰 ２　 节点身份合法性和数据正确性验证

系统设置 ＥＭＳ 节点的发送 ＣＡＮ ＩＤ 为 ０Ｘ１１１，
ＰＥＰＳ 节点的发送 ＣＡＮ ＩＤ 为 ０Ｘ２２２，ＥＭＳ 生成随机

数 ０Ｘ１１２２３３４４，将 ＰＩＮ 码、随机数和常量构成的 １６
ｂｙｔｅｓ 明 文 加 密， 提 取 密 文 中 的 ４ ｂｙｔｅｓ 数 据

０ＸＣＣ６６ＤＣＣ６ 和随机数 ０Ｘ１１２２３３４４ 构成 ８ ｂｙｔｅｓ 的

ＣＡＮ 报文通过总线发送至 ＰＥＰＳ，ＰＥＰＳ 收到 ＣＡＮ 报

文后，将收到的 ４ ｂｙｔｅｓ 随机数，以及自身 ＥＥＰＲＯＭ
中存储的 ４ ｂｙｔｅｓ ＰＩＮ 码，使用 １６ ｂｙｔｅｓ 的 ＳＫ 通过

ＳＭ４ 加密之后，发现前 ４ ｂｙｔｅｓ 与 ＣＡＮ 报文的后 ４
ｂｙｔｅｓ 一致，则表明第一次认证成功，ＰＥＰＳ 再生成随

机数 ０Ｘ５５６６７７８８，按照 ＳＭ４ 算法加密明文，同理将

密 文 的 前 ４ ｂｙｔｅｓ ０Ｘ４２Ｂ１４Ｅ７８ 以 及 随 机 数

０Ｘ５５６６７７８８ 发送到 ＥＭＳ 端，ＥＭＳ 收到数据后同理

８４５
李敏，等．基于国密算法 ＳＭ４ 的车载 ＰＥＰＳ 和 ＥＭＳ 安全认证方法研究．
ＬＩ Ｍｉｎ，ｅｔ ａｌ．Ｖｅｈｉｃｌｅ ＰＥＰＳ ａｎｄ ＥＭＳ ｓｅｃｕｒｉｔｙ ｃｅｒｔｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ＳＭ４．



表 ２　 加解密时间

Ｔａｂｌｅ ２　 Ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｔｉｍｅｔａｂｌｅ

ＥＭＳ 发送数据时间 ／ ｓ ＰＥＰＳ 接收数据时间 ／ ｓ 函数调度和加密算法时间之和 Ｔ′ ／ ｍｓ 规范标准 Ｔ ／ ｍｓ Ｔ′＜Ｔ

５１０􀆰 ９００ ９９０ ５１０􀆰 ９０６ ８７０ ５􀆰 ８８ ３０ 是

５３５􀆰 ３３８ ３２０ ５３５􀆰 ３４４ ２９０ ５􀆰 ９７ ３０ 是

５４９􀆰 ５０２ ７１０ ５４９􀆰 ５０６ ８１０ ４􀆰 １０ ３０ 是

加密，确认密文的前 ４ ｂｙｔｅｓ 与 ＰＥＰＳ 发送的 ＣＡＮ 报

文后 ４ ｂｙｔｅｓ 比对一致，也表明认证成功，验证数据

如表 ３ 所示．

６　 结论

本文基于国密算法 ＳＭ４，设计了车载 ＰＥＰＳ 和

ＥＭＳ 的 ＣＡＮ 通信安全认证系统，其关键方法总结

如下：
１）分析 １２８ ｂｉｔｓ ＡＥＳ 算法在车载 ＰＥＰＳ 和 ＥＭＳ

的 ＣＡＮ 通信加密原理．由于 ＡＥＳ 密钥生成和密钥调

度算法较 ＳＭ４ 复杂，加解密时间较长，加解密代码

量大，因此，将国密 ＳＭ４ 算法应用于 ＰＥＰＳ 和 ＥＭＳ
的安全认证，缩短加解密时间，有效提高数传效率．

２）搭建 ＰＥＰＳ 和 ＥＭＳ 通信测试平台，采用 ３２ 位

１０８ ＭＨｚ ＧＤ３２Ｆ１０３ 作为 ＰＥＰＳ 的核心处理器，接口

电路包括 ＧＰＩＯ、ＡＤ、ＣＡＮ、ＳＰＩ 等，基于 ＫＥＩＬ 集成开

发环境设计 ＰＥＰＳ 的主程序、随机数生成、ＳＭ４ 加解

密、ＣＡＮ、ＳＰＩ 等函数．
３）将 ＳＭ４ 算法移植到 ＭＣＵ ＧＤ３２Ｆ１０３，比较

１２８ ｂｉｔｓ ＡＥＳ 算法和 ＳＭ４ 算法的运行效率，通过

Ｓａｌｅａｅ Ｌｏｇｉｃ８ 逻辑分析仪测试 ＳＭ４ 的加解密时间远

低于 １２８ ｂｉｔｓ ＡＥＳ 算法，且代码量小，并基于 Ｋａｖａｓｅ
ＣＡＮＫｉｎｇ 平台验证 ＰＥＰＳ 和 ＥＭＳ 的节点合法性、数
据正确性等指标，为 ＩＣＶ 安全认证方案提供研究

基础．
４）对 ＰＥＰＳ 和 ＥＭＳ 通信的 ＣＡＮ 明文进行加密

处理，有效防止重放攻击、网络入侵等汽车安全

问题．

表 ３　 ＰＥＰＳ 身份合法性和数据正确性验证

Ｔａｂｌｅ ３　 Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ＰＥＰＳ ｉｄｅｎｔｉｔｙ ｌｅｇｉｔｉｍａｃｙ ａｎｄ ｄａｔａ ｃｏｒｒｅｃｔｎｅｓｓ

帧类型 ＥＭＳ 和 ＰＥＰＳ 节点发送明文 密文 总线数据

标准帧

ＲＮ：０Ｘ１１２２３３４４
ＰＩＮ：０ＸＦ１Ｂ０８Ａ３４

ＣＣ 常量：０ＸＣ１３６ＦＡＢＢ７ＢＣＤ３ＢＦ３
０ＸＣＣ６６ＤＣＣ６ＦＡ３ＤＦＡ５７Ａ６Ｅ０４６８ＡＥ８ＢＣ８Ｄ９Ｆ ＲＮ：０Ｘ１１２２３３４４

密文：０ＸＣＣ６６ＤＣＣ６

ＲＮ：０Ｘ２３４５６７８９
ＰＩＮ：０ＸＦ１Ｂ０８Ａ３４

ＣＣ 常量：０ＸＣ１３６ＦＡＢＢ７ＢＣＤ３ＢＦ３
０ＸＡＥＢＣ４１７Ｄ１８９３４Ｂ３６９０８Ｆ２Ｃ２Ｃ７８ＡＤ８０Ｃ４ ＲＮ：０Ｘ２３４５６７８９

密文：０ＸＡＥＢＣ４１７Ｄ

ＲＮ：０Ｘ５５６６７７８８
ＰＩＮ：０ＸＦ１Ｂ０８Ａ３４

ＣＣ 常量：０ＸＣ１３６ＦＡＢＢ７ＢＣＤ３ＢＦ３
０Ｘ４２Ｂ１４Ｅ７８２３１ｄ９ｄ１９ｄ２６ｅａｆｃ３２７９９ａ７０３ ＲＮ：０Ｘ５５６６７７８８

密文：０Ｘ４２Ｂ１４Ｅ７８

ＲＮ：０ＸＡＢＣＤＥＦ０１
ＰＩＮ：０ＸＦ１Ｂ０８Ａ３４

ＣＣ 常量：０ＸＣ１３６ＦＡＢＢ７ＢＣＤ３ＢＦ３
０Ｘ８Ａ４４０Ｅ２０ａｂａｃｅ４４８９ａｄ９０ａｄ７ａ１５２ｆｆ ＲＮ：０ＸＡＢＣＤＥＦ０１

密文：０Ｘ８Ａ４４０Ｅ２０
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