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一种基于改进深度残差收缩网络的恶意应用检测方法

摘要
恶意应用的快速增长给移动智能终

端带来了巨大的安全威胁，实现恶意应
用高精度检测对移动网络信息安全具有
重要意义．本文提出一种基于改进深度
残差收缩网络的恶意应用检测方法．首
先将流量特征预处理成卷积神经网络输
入，接着引入通道注意力机制和空间注
意力机制，从通道和空间两个维度对样
本特征进行加权．然后再引入深度残差
收缩网络，自适应滤除样本冗余特征并
通过恒等连接优化参数反向传播，减小
模型训练和分类的难度，最终实现安卓
恶意应用高精度识别．所提方法可避免
手工提取特征，能实现高精度分类并且
具有一定泛化能力．实验结果表明，所提
方法在恶意应用的 ２ 分类、４ 分类和 ４２
分类中准确率分别为 ９９􀆰 ４０％、９９􀆰 ９５％
和 ９７􀆰 ３３％，与现有方法相比，具有较高
的分类性能与泛化能力．
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０　 引言

　 　 ２０２０ 年第三季度，３６０ 安全大脑共截获移动端新增恶意应用样本

约 １１８􀆰 ７ 万个，平均每天截获新增手机恶意应用样本约 １􀆰 ３ 万个［１］ ．
智能终端感染恶意应用快速增长的趋势给移动智能终端的用户隐

私、财产安全等方面带来巨大危害．因此，移动终端恶意应用检测和分

类成为网络安全研究的热点问题．
恶意应用的分类检测除了需给出待测样本是否具有恶意性之

外，对其所属家族的判定同样具有重要意义．恶意应用的家族分类往

往能够揭示恶意应用的恶意行为类别与执行目的［２］，这也为恶意应

用的危险程度等信息提供了重要的参考．另外，恶意应用家族分类的

检测有利于快速跟踪恶意应用家族发展，以便对网络空间安全形势

进行快速评估．因此，实现恶意家族的超多分类亦十分必要．
早期学者采用基于签名匹配的方式识别 Ａｎｄｒｏｉｄ 恶意软件．通过

收集恶意应用签名构建数据库，将待检测的样本与数据库里的签名

进行匹配，从而判断应用是否具有恶意性［３⁃５］ ．但是这类方法需要对数

据库进行实时的更新和补充，否则无法识别新出现的恶意应用．而且，
开发者可通过简单修改应用代码在不影响语义的情况下逃避检测，
因此该方法具有较大的局限性．随着机器学习的兴起，通过采用机器

学习识别恶意应用的方案得到了广泛的研究．目前研究者主要通过提

取恶意软件中的相关特征，训练机器学习分类器，并用满足训练条件

的分类器对恶意样本进行识别．根据特征的不同，通常可分为静态分

析和动态分析．
静态分析是利用反编译工具，提取 ＡＰＫ 文件中权限［６］、ＡＰＩ 调

用［７］、网络地址［８］、关键代码字段［９］ 等特征．由于 ＡＰＫ 文件基本是固

定的，因而从 ＡＰＫ 中提取的特征不容易发生改变．静态分析方法的优

势在于数据易采集、检测效率高，但是其存在信息维度较少且难以解

决代码混淆的问题．
动态分析是指捕获软件在运行中产生的行为特征分析并训练分

类模型，如系统调用序列［１０］、内存利用率［１１］等．近些年，在动态特征中

网络流量特征引起了学者们广泛关注．恶意应用往往通过获取移动终

端的权限监视用户的浏览与输入信息，并通过网络将隐私信息泄露

给攻击者．２０１２ 年，Ｓａｒｍａ 等［１２］对超过 １５ 万个应用程序进行了研究，
发现 ９３％的恶意程序需要网络访问．同年，Ｚｈｏｕ 等［１３］ 指出，其收集的



　 　 　 　Ａｎｄｒｏｉｄ 恶意样本里，９３％的软件通过网络与攻击者

的 Ｃ＆Ｃ 服务器连接接收指令．因此，流量交互是恶

意应用产生恶意行为的重要一环，而通过分析流量

特征检测恶意应用是可行方案．
Ｌａｓｈｋａｒｉ 等［１４］ 从真实网络环境中捕获网络流

量，公开一个新的数据集 ＣＩＣＡｎｄＭａｌ２０１７．在此基础

上，该团队提取 ８０ 个流级流量特征并采用信息增益

（ＩＧ）和基于相关特征选择（ＣＦＳ）算法选取 ９ 类特征

组成最佳特征集，通过随机林（ＲＦ）、Ｋ 近邻（ＫＮＮ）
和决策树（ＤＴ）算法训练模型实现恶意应用的快速

检测和分类，但是所提方法精度不高．Ｎｏｏｒｂｅｈｂａｈａｎｉ
等［１５］在文献［１４］工作的基础上评估 ７ 种分类器对

勒索软件下的 １０ 类恶意家族的分类性能，其中随机

森林分类器取得了最高的分类结果，１０ 分类精度达

８５％．Ｔａｈｅｒｉ 等［１６］ 提出两层框架的恶意应用检测算

法．第 １ 层框架 ＳＢＣ 中，从 ＡＰＫ 文件中提取出 ８ １１５
种权限与意图特征训练随机森林分类器并实现恶意

应用的 ２ 分类．然后将识别出的恶意应用样本传进

第 ２ 层框架 ＤＭＣ 中．在第 ２ 层检测框架中，提取并结

合 ＡＰＩ 特征和流级流量特征训练随机森林分类器实

现恶意应用类型多分类和恶意应用家族的超多分

类．该方法在恶意应用 ２ 分类上取得了 ９５􀆰 ３％的精

度，恶意应用多分类上达到了 ８３􀆰 ３％的精度，但是在

恶意 家 族 的 分 类 上 并 不 能 取 得 理 想 精 度．
Ａｂｕｔｈａｗａｂｅｈ 等［１７］ 认为相比流级特征，提取会话级

特征可以充分捕获到通信双方流量数据交互的行

为，并且有利于避免恶意软件使用端口随机化技术

带来的干扰．于是提取了会话级流量特征，集成学习

技术投票出最优特征并用以训练极端随机树和随机

森林分类器，提高了恶意应用类型多分类和恶意家

族超 多 分 类 的 精 度， 最 高 分 别 达 到 ８０􀆰 ２％ 和

６７􀆰 ２１％．Ｃｈｅｎ 等［１８］使用随机森林、Ｋ 近邻和决策树

３ 个分类器实现 ２ 个分类任务：恶意⁃良性应用的 ２
分类、恶意应用类型的 ３ 分类（选取的恶意应用类型

为广告软件、勒索软件和恐吓软件）．实验结果表明，
随机森林分类器取得的分类效果最好．但是研究人

员并没用使用完整的数据集并且缺少恶意家族分

类，使得其方法泛化能力较弱．Ａｒｏｒａ 等［１９］通过 ＩＧ 和

卡方检验算法对 Ａｎｄｒｏｉｄ 恶意应用的网络流量特征

进行优先排序，然后最小化网络流量特征，提高检测

精度，减少训练和测试阶段的时间．通过实验发现 ２２
个特征中有 ９ 个特征可以满足更高的检测精度．同
样，它可以减少 ５０％模型训练时间和 ３０％测试阶段

的时间．
以上通过人工提取流量特征的传统机器学习方

法需要大量专家经验，特征选取的种类和数目直接

影响恶意应用检测的准确率．且在不同的分类任务

中，往往需要研究人员有针对地提取不同特征来提

高模型分类性能，这使得这类方法具有低泛化性与

高复杂性．
为了克服上述困难，基于深度学习自动学习样

本特征的方法得到了广泛关注．文献［２０］提出一种

基于深度学习的端到端的恶意流量分类方法：首先

将流量数据映射成灰度图像样本，然后利用样本训

练卷积神经网络 （ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ，
ＣＮＮ）模型，最终实现恶意流量的检测．文献［２１］设
计了一个基于深度学习方法检测恶意软件的 Ｄｅｅｐ⁃
ＭＡＬ 模型，通过从原始网络流和原始数据包中自动

提取字节流特征，自主训练模型，实现对恶意应用的

４ 分类检测．实验结果表明，与传统机器学习方法相

比，ＤｅｅｐＭＡＬ 有效解决了传统方法依赖先验知识设

计特征的问题，并能以更低的虚警率达到更高的检

测精度．文献［２２］提出一个双层的检测模型来实现

恶意应用的多场景分类．第 １ 层通过提取权限、组件

信息、意图 ３ 种静态特征并基于全连接神经网络将

应用分为良性和恶意应用，并将检测出的恶意应用

样本传入第 ２ 层检测系统；第 ２ 层通过将原始流量

数据转换成灰度图像，利用 ＣＮＮ 与卷积自编码器

（ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ａｕｔｏ⁃Ｅｎｃｏｄｅｒｓ， ＣＡＥ ） 级 联 方 法

ＣＡＣＮＮ 从灰度图像中自动提取特征并实现恶意应

用类型的多分类和恶意家族的超多分类．该方法在

恶意⁃良性应用 ２ 分类、恶意应用类型多分类 ２ 个场

景中分别取得 ９９％与 ９８％的精度，但是在恶意家族

超多分类中，精度只有 ７３％．基于深度学习的方法有

效地解决了特征选取问题并且在检测精度上有所提

高，但是针对恶意家族超多分类，上述深度学习的方

法和传统机器学习方法往往都不能取得较高的分类

精度．
在恶意应用大类下进行家族的多分类，由于子

类样本之间区别更加细微，这使得模型需要更强的

特征提取能力．人工提取特征较为依赖专家知识，而
利用深度学习模型自动学习提取样本特征，有时并

不能捕获样本中细粒度的特征．同时，恶意家族超多

分类需要更多的特征种类和特征数目，其产生的冗

余特征大大增加了传统机器学习与深度学习模型的

分类难度．基于此，本文提出一种改进的残差收缩网

９６３
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络方法，所提方法利用神经网络从原始流数据中学

习特征表达，避免特征的人工设计带来的复杂性以

及低泛化性．通过注意力机制与残差收缩网络，提取

区分相似样本的细粒度特征，自适应滤除样本的噪

声与冗余特征，进一步提升分类精度与在不同场景

中的泛化性．本文贡献如下：
１）引入深度残差收缩网络和注意力机制，提出

了一种新的端到端的样本检测方法；
２）所提模型通过抓取恶意家族样本中的细粒度

特征并滤除冗余特征，显著提升了恶意家族超多分

类的精度；
３）所提方法可以同时高精度识别出具有恶意行

为的应用、恶意应用的类型、恶意家族种类，在不同

的分类场景中具有较强的泛化能力．

图 １　 本文方法总体框图

Ｆｉｇ􀆰 １　 Ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ

１　 本文方法

本文首先对原始流量数据集进行预处理，将流

量数据映射成神经网络模型的输入．引入基于注意

力机制改进的残差收缩网络模型，捕获样本细粒度

特征，增加重要特征权重，自适应滤除每个流量样本

中的噪声与冗余特征，进而提取有效特征并抑制对

分类无用的特征．最后高精度地实现恶意⁃良性应用

２ 分类、恶意应用类型多分类以及恶意家族超多分

类．本文方法总体框图如图 １ 所示．

１􀆰 １　 流量预处理

在训练模型之前，必须将流量数据 ＰＣＡＰ 文件

进行预处理，将它转化为模型可输入数据．本文的数

据集处理包括流量切分、流量清洗以及生成灰度图

像集等一系列操作流程．
１）加载并过滤 ＰＣＡＰ 文件：在网络流量检测阶

段，ＨＴＴＰ 协议是移动网络应用程序中首选的协议，
而 ＴＣＰ 和 ＵＤＰ 是传输层最常见的协议，因此将

ＴＣＰ、ＵＤＰ 和 ＨＴＴＰ 作为关注的目标．通过 Ｗｉｒｅｓｈａｒｋ
软件从原始流量文件中加载并过滤出含有相关协议

的 ＰＣＡＰ 文件，以备下一步处理．
２）流量切分：使用 ＵＳＴＣ⁃ＴＫ２０１６ ［２３］工具对已

经过滤的 ＰＣＡＰ 文件进行切割，按照 ５ 元组（目的

ＩＰ、源 ＩＰ、目的端口、源端口和传输协议）进行分流．
本文采取的流量单位是会话，即双向流数据．

３）流量清洗：清除没有应用层的会话和内容完

全相同的会话．
４）统一长度：由于神经网络的输入要求统一的

数据维度，因此需要对不同长度的会话文件进行统

一长度．对会话数据进行裁剪，将所有会话数据修剪

为 １ ５２１ Ｂ 的文件以保证数据中至少包含一个数据

包．截断超过 １ ５２１ Ｂ 的 ＰＣＡＰ 文件，在字节数不满

足 １ ５２１ Ｂ 的文件后补上 １６ 进制的 ０．
５）划分样本：将统一长度后的 ＰＣＡＰ 文件按照

９ ∶１ 比例划分成训练集与测试集．
６）生成包字节矩阵：以二进制读取每个固定长

度的 ｐｃａｐ 会话文件，并将每 ８ 位二进制转换成十进

制数，从而使得每个会话文件生成长度为 １ ５２１ Ｂ 的

十进制数组．接着将每个 １ ５２１ Ｂ 的数组整形成３９×
３９ 的包字节矩阵．

７）归一化处理：对矩阵数据归一化，消除数据量

纲的影响，提升模型的收敛速度．
最后，将归一化后的包字节矩阵转换成灰度图

像，并制成 ＩＤＸ３ 格式的灰度图像集．对标签进行独

热编码处理，生成与灰度图像集对应的 ＩＤＸ１ 格式的

编码集．预处理流程如图 ２ 所示．
王伟［２４］通过分析流量可视化结果，发现不同种

０７３
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图 ２　 流量预处理流程

Ｆｉｇ􀆰 ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｐｒｅｐｒｏｃｅｓｓｉｎｇ

类流量之间的图片的区分度较为明显，认为使用图

片分类的方法应该可以取得较好的效果．图 ３、图 ４
为从本文数据集中抽取的部分流量样本的可视化结

果．图 ３ 为随机抽取的良性软件流量样本，图 ４ 为随

机抽取的恶意软件流量样本．恶意软件流量样本分

为 ４ 类，分别为广告软件、勒索软件、恐吓软件和短

信恶意应用，并且从每一类恶意软件流量中随机抽

取了 ４ 个恶意家族的流量样本．可以看出恶意流量

与良性流量在肉眼上是可以区分的，而在同一恶意

应用类型下，部分不同恶意家族的流量样本差异较

小，纹理特征较为相似．因而模型需要提取样本间更

加细粒度的特征来对恶意家族种类进行准确区分．

１􀆰 ２　 本文模型

本文模型框图如图 ５ 所示，使用卷积和注意力

机制模块对输入的流量特征进行有效提取，提取的

特征通过批归一化层（Ｂａｔｃｈ Ｎｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）后进

一步通过 ３ 个残差收缩模块，自适应对每张特征图

进行噪声的滤除并进一步提取有效特征，然后通过

全局平均池化（Ｇｌｏｂａｌ Ａｖｅｒａｇｅ Ｐｏｏｌｉｎｇ，ＧＡＰ）对提取

出的抽象高维特征降维，大量缩小训练参数，避免过

拟合，最后通过全连接层输出分类结果．

图 ３　 良性软件流量样本可视化结果

Ｆｉｇ􀆰 ３　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｂｅｎｉｇｎ ｓｏｆｔｗａｒｅ ｔｒａｆｆｉｃ ｓａｍｐｌｅｓ

图 ４　 恶意软件流量样本可视化结果

Ｆｉｇ􀆰 ４　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｍａｌｗａｒｅ ｔｒａｆｆｉｃ ｓａｍｐｌｅｓ

１􀆰 ２􀆰 １　 残差收缩模块

深度残差收缩网络 （ Ｄｅｅｐ Ｒｅｓｉｄｕａｌ Ｓｈｒｉｎｋａｇｅ
Ｎｅｔｗｏｒｋ，ＤＲＳＮ）是深度残差网络（Ｄｅｅｐ Ｒｅｓｉｄｕａｌ Ｎｅｔ⁃
ｗｏｒｋ，ＲｅｓＮｅｔ）的一种改进网络［２５］ ．引入该网络旨在

１７３
学报（自然科学版），２０２２，１４（３）：３６８⁃３７８
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图 ５　 改进的深度残差收缩网络模型框图

Ｆｉｇ􀆰 ５　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ

加强深度神经网络从含噪声样本中提取有用特征的

能力，剔除冗余特征，提升神经网络模型的分类准确

率，并且通过残差网络的恒等映射，使反向传播更为

方便，降低神经网络训练的难度并防止梯度爆炸．

图 ６　 残差收缩模块 ＲＳＢ
Ｆｉｇ􀆰 ６　 Ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｂｌｏｃｋ

软阈值化也是许多降噪算法的关键步骤，其将

绝对值小于某个阈值的特征删除掉，将绝对值大于

该阈值的特征朝着零的方向进行收缩．它可以通过

以下公式来实现：

ｙ ＝
ｘ － τ，　 ｘ ＞ τ，
０， － τ ≤ ｘ ≤ τ，
ｘ ＋ τ， ｘ ＜ － τ．

ì

î

í

ïï

ïï

（１）

软阈值化的输出对于输入的导数为

∂ｙ
∂ｘ

＝
１，　 ｘ ＞ τ，
０， － τ ≤ ｘ ≤ τ，
１， ｘ ＜ － τ．

ì

î

í

ïï

ïï

（２）

由式（２）可知，软阈值化的导数要么是 １，要么

是 ０．这个性质和 ＲｅＬＵ 激活函数是相同的．因此，软
阈值化也能够减小深度学习算法遭遇梯度弥散和梯

度爆炸的风险．深度残差收缩网络中嵌入的软阈值

化模块是实现噪声数据剔除的关键部分．
图 ６ 为残差收缩模块（Ｒｅｓｉｄｕａｌ Ｓｈｒｉｎｋａｇｅ Ｂｌｏｃｋ，

ＲＳＢ）．与普通残差模块不同，残差收缩模块嵌入了一

个子网络来自适应生成阈值．在这个子网络中，首先

对输入特征图的所有特征，求它们的绝对值，然后经

２７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．

ＸＵ Ｌｉｌｏｎｇ，ｅｔ ａｌ．Ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ．



过全局平均值池化，获得一个特征，记为 Ａ．在另一条

路径中，全局平均池化之后的特征图，被输入到一个

小型的全连接网络．这个全连接网络以 Ｓｉｇｍｏｉｄ 函数

作为最后一层，将输出归一化到 ０ 和 １ 之间，获得一

个系数，记为 α．最终的阈值可以表示为 α×Ａ．因此，
阈值就是一个 ０ 和 １ 之间的数字×特征图的绝对值

的平均．这种方式，不仅保证了阈值为正，而且不会

太大．而且，不同的样本就有了不同的阈值．因此，在
一定程度上，可以理解成一种特殊的注意力机制：注
意到与当前任务无关的特征，通过软阈值化，将它们

置为零；或者说，注意到与当前任务有关的特征，将
它们保留下来．最后，堆叠一定数量的基本模块以及

卷积层、批标准化、激活函数、全局平均池化以及全

连接输出层等，就得到完整的深度残差收缩网络．

图 ７　 软注意力模块 ＣＳＡＢ
Ｆｉｇ􀆰 ７　 Ｃｈａｎｎｅｌ ａｎｄ ｓｐａｔｉａｌ ａｔｔｅｎｔｉｏｎ ｂｌｏｃｋ

１􀆰 ２􀆰 ２　 注意力机制

深度学习中的注意力机制借鉴了人类的注意力

思维方式，被广泛地应用在自然语言处理、图像分类

及语音识别等各种不同类型的深度学习任务中，并
取得了显著的成果．本文采用通道注意力机制与空

间注意力机制串联的方式［２６］ 构建软注意力模块

（Ｃｈａｎｎｅｌ ａｎｄ Ｓｐａｔｉａｌ Ａｔｔｅｎｔｉｏｎ Ｂｌｏｃｋ，ＣＳＡＢ）．软注意

力模块框图如图 ７ 所示．输入特征先经过通道注意

力机制，Ｗ×Ｈ×Ｃ 的维度特征经过基于宽和高的全局

平均池化和全局最大池化分别降维成 ２ 个 １×１×Ｃ
的特征向量．然后经过共享的多层感知机 ＭＬＰ，并相

加通过 Ｓｉｇｍｏｉｄ 函数转换成 １×１×Ｃ 的权重特征向

量，最后通过与输入特征相乘，结果即通道注意力机

制模块的输出特征 ＭＣ． 特征获取总体变换公式

如下：
ＭＣ（Ｘ）＝ σ（ＭＬＰ（ＭａｘＰｏｏｌ（Ｘ））＋
　 　 ＭＬＰ（ＡｖｇＰｏｏｌ（Ｘ）））， （３）

式中，σ 为非线性激活函数 Ｓｉｇｍｏｉｄ，ＭＬＰ 为多层感

知机，ＭａｘＰｏｏｌ 为最大池化，ＡｖｇＰｏｏｌ 为平均池化．
将通道注意力机制的输出特征作为空间注意力

模块的输入特征，分别在通道维度对其进行基于通

道的全局平均池化和全局最大池化．将形成的特征

图 Ｃｏｎｃａｔ 后通过卷积层并经过 Ｓｉｇｍｏｉｄ 变换，最后

生成空间注意力模块特征 ＭＳ．总体变换公式如下：
ＭＳ（Ｘ）＝ σ（ ｆ［ＡｖｇＰｏｏｌ（ＭＣ（Ｘ））；
　 　 ＭａｘＰｏｏｌ（ＭＣ（Ｘ））］）， （４）
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式中，ＭＳ 为最终得到的注意力矩阵，ｆ 为卷积降维操

作，σ 为非线性变换．

２　 实验与结果分析

２􀆰 １　 实验环境

本文所采用的实验环境，Ｗｉｎｄｏｗｓ１０，系统处理

器：Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７⁃９７００Ｋ ＣＰＵ ＠ ３􀆰 ６０ ＧＨｚ，
ＲＡＭ：１６ ＧＢ，系统类型：６４ 位操作系统，基于 ｘ６４ 的

处理器，显卡：Ｎｖｉｄｉａ ＧｅＦｏｒｃｅ ＲＴＸ ２０７０．使用 Ｋｅｒａｓ
深度学习库，Ｔｅｎｓｏｒｆｌｏｗ 作为后端，利用 ＧＰＵ 进行深

度学 习 训 练． 同 时， 其 他 的 第 三 方 软 件 还 有：
Ｗｉｒｅｓｈａｒｋ 、Ｐｙｔｈｏｎ、Ｐｙｃｈａｒｍ、Ａｎａｃｏｎｄａ 等．

２􀆰 ２　 评价指标

为了公正地判断本实验方法的有效性，本文采

用准 确 率 （ Ａｃｃｕｒａｃｙ， 其 量 值 记 为 Ａ ）、 召 回 率

（Ｒｅｃａｌｌ，其量值记为 Ｒ）、精确率（Ｐｒｅｃｉｓｉｏｎ，其量值

记为 Ｐ）、Ｆ１ 值（量值记为 Ｆ１）作为本方法的评价指

标，公式如下：

Ａ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＮ＋ＦＰ

， （５）

Ｐ＝ ＴＰ
ＴＰ＋ＦＰ

， （６）

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ

， （７）

Ｆ１ ＝
２ＰＲ
Ｐ＋Ｒ

， （８）

式中，ＴＰ（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ）是将正类预测为正类的数

目，ＦＰ（Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ）是将负类预测作为正类的数

目，ＴＮ（Ｔｒｕｅ Ｎｅｇａｔｉｖｅ）表示将负类预测为负类的数

目，ＦＮ（Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ）表示将正类预测成为负类的

数目．

２􀆰 ３　 数据集简介

为了评估所提模型，本文使用了来自 ＣＩＣＡｎｄ⁃
Ｍａｌ２０１７［１４］数据集的 ５ ０６５ 个良性应用程序和 ４ ３５４
个恶意应用样本．这些良性应用根据其受欢迎程度

收集自 ２０１５—２０１７ 年发布的 Ｇｏｏｇｌｅ ｐｌａｙ ｍａｒｋｅｔ，并
根据 ＶｉｒｕｓＴｏｔａｌ 的检测结果进行识别，只有被 Ｖｉｒｕｓ⁃
Ｔｏｔａｌ 确定为良性的应用程序才包括在良性应用程

序集中．最终，其中 ５ ０６５ 个被保留为良性应用程序，
４ ３５４ 个被保留为恶意应用应用程序．

所有的恶意应用有 ４ 类，它们是广告软件（Ａｄ⁃
ｗａｒｅ ）、 勒 索 软 件 （ Ｒａｎｓｏｍｗａｒｅ ）、 恐 吓 软 件

（Ｓｃａｒｅｗａｒｅ）和短信恶意应用（ＳＭＳ Ｍａｌｗａｒｅ）．并且每

个类别有不同的恶意家族，例如广告软件下有

Ｄｏｗｇｉｎ、Ｅｗｉｎｄ、Ｆｅｉｗｏ、Ｇｏｏｌｉｇａｎ 等 １０ 个家族，勒索软

件下有 Ｃｈａｒｇｅｒ、Ｋｏｌｅｒ、Ｐｌｅｔｏｒ、Ｒａｎｓｏｍｂｏ 等 １０ 个恶意

家族，恐吓软件和短信恶意应用下分别有 １１ 个恶意

家族．４ 类恶意应用共有 ４２ 个恶意家族．
经过预处理后，良性样本与恶性样本数量分别

为 ３６９ ２１１、４３７ ５５５．本文对安卓恶意应用实现 ３ 个

场景的分类．在 ２ 分类场景中，提取了原始数据集中

所有的良性样本和恶意样本．在 ４ 分类和超多分类

场景中，本文则提取数据集中所有的恶意样本，并分

别划分成 ４ 类和 ４２ 类．预处理后，不同分类场景的样

本数目如表 １ 所示．

表 １　 数据集预处理后不同分类场景的样本数目

Ｔａｂｌｅ １　 Ｎｕｍｂｅｒ ｏｆ ｓａｍｐｌｅｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｓｃｅｎａｒｉｏｓ ａｆｔｅｒ ｄａｔａ ｓｅｔ ｐｒｅｐｒｏｃｅｓｓｉｎｇ

分类场景 数据样本 样本数目

恶意⁃良性软件 ２ 分类
训练集 ７２６ ０９０

测试集 ８０ ６７６

恶意软件类型 ４ 分类
训练集 ３９３ ８００

测试集 ４３ ７５５

恶意软件家族 ４２ 分类
训练集 ３９３ ８００

测试集 ４３ ７５５

２􀆰 ４　 对比实验

为验证本文方法的有效性，将本文方法用多个

指标与文献［１４，１６⁃１７］基于人工提取流量特征的传

统机器学习方法与文献［２２］和 ＣＮＮ 基于流量特征

的深度学习方法对比．
本文方法在 ３ 个分类场景中分类准确率（Ａ）和

损失函数（Ｌ）曲线如图 ８—１０ 所示．在良性流量与恶

意流量的 ２ 分类场景中，本文方法在训练样本中准

确率达 ９９􀆰 ６１％，在测试样本中达到 ９９􀆰 ４０％．在恶意

应用种类的 ４ 分类场景中，训练集与测试集样本准

确率分别为 ９９􀆰 ９４％与 ９９􀆰 ９５％．在更复杂的恶意家

族 ４２ 分类场景中，训练集与测试集样本准确率分别

为 ９９􀆰 ３１％与 ９７􀆰 ３３％．３ 个分类场景中损失函数曲线

在迭代 ２０ 轮后逐渐收敛，准确率曲线也在迭代 １０
轮后达到最大．本文方法在 ３ 个分类场景中准确率

都能达到比较理想的水平，并且模型收敛迅速，在几

轮迭代后模型便能达到较高的分类水平．
图 １１—１３ 分别为与其他文献中方法进行对比

的结果，进行比较的指标分别为 Ｐｒｅｃｉｓｉｏｎ（Ｐ）、Ｒｅｃａｌｌ
（Ｒ）、Ｆ１ 值（Ｆ１）．文献［１４］采用网络流级特征结合

传统机器学习分类器实现 ３ 个场景的分类，文献

４７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．
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图 ８　 ２ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ􀆰 ８　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

图 ９　 ４ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ􀆰 ９　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ４⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

图 １０　 ４２ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ􀆰 １０　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ４２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

［１６］提取了网络流量特征和 ＡＰＩ 特征，文献［１７］提
取了会话级特征．以上 ３ 种方法，分别手工提取了流

量样本的不同特征并结合传统分类器实现安卓恶意

应用检测与分类．文献［２２］通过深度学习 ＣＡＣＮＮ 模

型结合流量特征实现 ３ 种分类任务，取得的准确率

分别为 ９９􀆰 １９％、９７􀆰 ３％、７１􀆰 ４８％．另外，为验证本文

方法是否比现有典型的卷积神经网络具有更出色的

分类性能，搭建了 ＣＮＮ 模型并测试．表 ２ 为本文方法

较其他 ５ 种方法的对比结果．

综合 ３ 项指标可以看出，本文方法优于参与比

较的 ５ 种方法．在 ２ 分类与 ４ 分类任务中，本文方法

能取得高于 ９９％的分类准确率．在恶意家族的 ４２ 超

多分类任务中，本文方法精度、召回率、Ｆ１ 值分别高

达 ９６􀆰 ０４％、９４􀆰 ３１％、９５􀆰 １７％，分类效果远高于目前

现有方法．由于属于同一大类下的恶意家族样本特

征较为相似并且种类较多，对其实现分类具有较高

难度．因此其他方法在超多分类的准确率一直不能

达到理想的水平．而本文方法可以聚焦样本间细粒度

５７３
学报（自然科学版），２０２２，１４（３）：３６８⁃３７８

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（３）：３６８⁃３７８



图 １１　 精确率对比

Ｆｉｇ􀆰 １１　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｔｅｃｔｉｏｎ ｐｒｅｃｉｓｉｏｎ

图 １２　 召回率对比

Ｆｉｇ􀆰 １２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｃａｌｌ

图 １３　 Ｆ１ 值对比

Ｆｉｇ􀆰 １３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｆ１

表 ２　 恶意应用分类结果对比
Ｔａｂｌｅ ２　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎｓ

评价指标 分类任务 文献［１４］ 文献［１６］ 文献［１７］ 文献［２２］ ＣＮＮ 本文方法

２ 分类 ８５􀆰 ８０ ９５􀆰 ３０ ８６􀆰 ８６ ９９􀆰 ２０ ８５􀆰 １１ ９９􀆰 １２

Ｐ ４ 分类 ４９􀆰 ９０ ８３􀆰 ３０ ８０􀆰 ２０ ９８􀆰 ４０ ９９􀆰 ０６ ９９􀆰 ５９

４２ 分类 ２７􀆰 ５０ ５９􀆰 ７０ ６７􀆰 ２１ ７３􀆰 ５０ ７３􀆰 ９７ ９６􀆰 ０４

２ 分类 ８８􀆰 ３０ ９５􀆰 ３０ ８９􀆰 ００ ９８􀆰 ２０ ８４􀆰 １３ ９９􀆰 １２

Ｒ ４ 分类 ４８􀆰 ５０ ８１􀆰 ００ ７９􀆰 ６４ ９６􀆰 ４０ ９９􀆰 ０４ ９９􀆰 ５９

４２ 分类 ２５􀆰 ５０ ６１􀆰 ２０ ６６􀆰 ５９ ７４􀆰 ２０ ６８􀆰 ５５ ９４􀆰 ３１

２ 分类 ８７􀆰 ０３ ９５􀆰 ３０ ８７􀆰 ９２ ９８􀆰 ７０ ８４􀆰 １４ ９９􀆰 １２
Ｆ１ ４ 分类 ４９􀆰 １９ ８２􀆰 １３ ７９􀆰 ９２ ９７􀆰 ３９ ９９􀆰 ０４ ９９􀆰 ５９

４２ 分类 ２６􀆰 ４６ ６０􀆰 ４４ ６６􀆰 ９０ ７３􀆰 ８５ ６７􀆰 ２９ ９５􀆰 １７

６７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．

ＸＵ Ｌｉｌｏｎｇ，ｅｔ ａｌ．Ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ．



特征，提高对分类产生重要作用特征的权重，自适应

滤除冗余特征，有效地提高超多分类任务的分类效

果．相比现有方法，本文方法在恶意应用的 ３ 个分类

场景中都具有优良的分类能力，因此，本文所提方法

具有一定的泛化性．

３　 结束语

本文提出了一种基于改进残差收缩网络的安卓

恶意应用检测方法．所提方法通过预处理将流量数

据映射成神经网络的输入，避免了人工提取特征的

复杂性和繁琐性，实现端到端的自我学习．同时在网

络架构的设计中，引入了注意力机制捕获样本间细

粒度特征，又通过引入深度残差收缩网络，自适应滤

除样本中大量冗余特征，减少大样本多分类任务给

模型带来的分类难度，有效实现了安卓恶意⁃良性应

用的 ２ 分类、安卓恶意应用类型的 ４ 分类以及恶意

家族的 ４２ 超多分类．３ 个场景下的准确率分别高达

９９􀆰 ４０％、９９􀆰 ９５％和 ９７􀆰 ３３％，与现有方法相比，具有

较高的分类性能与泛化能力，并且在恶意家族超多

分类任务中有较大的优势．下一步，将针对流量交互

中探测器对数据包捕获存在丢失而导致检测精度降

低的问题，研究相应的检测方法．

参考文献
Ｒｅｆｅｒｅｎｃｅｓ

［ １ ］　 ３６０安全资讯．２０２０ 年第三季度中国手机安全状况报
告 ［ ＥＢ ／ ＯＬ ］． ［ ２０２１⁃０６⁃０４ ］． ｈｔｔｐｓ： ∥ ｚｔ． ３６０． ｃｎ ／
１１０１０６１８５５．ｐｈｐ？ ｄｔｉｄ＝ １１０１０６１４５１＆ｄｉｄ＝ ６１０６８９５４６

［ ２ ］　 柯懂湘，潘丽敏，罗森林，等．基于随机森林算法的 Ａｎ⁃
ｄｒｏｉｄ 恶意行为识别与分类方法［ Ｊ］．浙江大学学报
（工学版），２０１９，５３（１０）：２０１３⁃２０２３
ＫＥ Ｄｏｎｇｘｉａｎｇ， ＰＡＮ Ｌｉｍｉｎ， ＬＵＯ Ｓｅｎｌｉｎ， ｅｔ ａｌ． Ａｎｄｒｏｉｄ
ｍａｌｉｃｉｏｕｓ ｂｅｈａｖｉｏｒ ｒｅｃｏｇｎｉｔｉｏｎ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｍｅｔｈｏｄ
ｂａｓｅｄ ｏｎ ｒａｎｄｏｍ ｆｏｒｅｓｔ ａｌｇｏｒｉｔｈｍ［Ｊ］．Ｊｏｕｒｎａｌ ｏｆ Ｚｈｅｊｉａｎｇ
Ｕｎｉｖｅｒｓｉｔｙ （ Ｅｎｇｉｎｅｅｒｉｎｇ Ｓｃｉｅｎｃｅ ）， ２０１９， ５３ （ １０ ）：
２０１３⁃２０２３

［ ３ ］ 　 Ｚｅｎｇ Ｎ Ｙ，Ｗａｎｇ Ｚ Ｄ，Ｚｉｎｅｄｄｉｎ Ｂ， ｅｔ ａｌ． Ｉｍａｇｅ⁃ｂａｓｅｄ
ｑｕａｎｔｉｔａｔｉｖｅ ａｎａｌｙｓｉｓ ｏｆ ｇｏｌｄ ｉｍｍｕｎｏｃｈｒｏｍａｔｏｇｒａｐｈｉｃ ｓｔｒｉｐ
ｖｉａ ｃｅｌｌｕｌａｒ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ａｐｐｒｏａｃｈ［ Ｊ］． ＩＥＥＥ Ｔｒａｎｓａｃ⁃
ｔｉｏｎｓ ｏｎ Ｍｅｄｉｃａｌ Ｉｍａｇｉｎｇ，２０１４，３３（５）：１１２９⁃１１３６

［ ４ ］　 秦中元，王志远，吴伏宝，等．基于多级签名匹配算法
的 Ａｎｄｒｏｉｄ 恶意应用检测［Ｊ］．２０１６，３３（３）：８９１⁃８９５
ＱＩＮ Ｚｈｏｎｇｙｕａｎ， ＷＡＮＧ Ｚｈｉｙｕａｎ， ＷＵ Ｆｕｂａｏ， ｅｔ ａｌ．
Ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｍｕｌｔｉ⁃ｌｅｖｅｌ ｓｉｇｎａｔｕｒｅ
ｍａｔｃｈｉｎｇ［Ｊ］．Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ，２０１６，
３３（３）：８９１⁃８９５

［ ５ ］　 Ｌｕｏ Ｘ，Ｚｈｏｕ Ｍ Ｃ，Ｌｅｕｎｇ Ｈ，ｅｔ ａｌ． Ａｎ ｉｎｃｒｅｍｅｎｔａｌ⁃ａｎｄ⁃
ｓｔａｔｉｃ⁃ｃｏｍｂｉｎｅｄ ｓｃｈｅｍｅ ｆｏｒ ｍａｔｒｉｘ⁃ｆａｃｔｏｒｉｚａｔｉｏｎ⁃ｂａｓｅｄ
ｃｏｌｌａｂｏｒａｔｉｖｅ ｆｉｌｔｅｒｉｎｇ ［ Ｊ ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ

Ａｕｔｏｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０１６， １３ （ １ ）：
３３３⁃３４３

［ ６ ］　 Ｓｕｎ Ｌ Ｃ，Ｌｉ Ｚ Ｑ，Ｙａｎ Ｑ Ｂ，ｅｔ ａｌ．ＳｉｇＰＩＤ：ｓｉｇｎｉｆｉｃａｎｔ ｐｅｒ⁃
ｍｉｓｓｉｏｎ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｆｏｒ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ［Ｃ］
∥２０１６ １１ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍａｌｉｃｉｏｕｓ ａｎｄ
Ｕｎｗａｎｔｅｄ Ｓｏｆｔｗａｒｅ （ ＭＡＬＷＡＲＥ ）． Ｏｃｔｏｂｅｒ １８ － ２１，
２０１６，Ｆａｊａｒｄｏ，ＰＲ，ＵＳＡ．ＩＥＥＥ，２０１６：１⁃８

［ ７ ］　 Ｏｎｗｕｚｕｒｉｋｅ Ｌ， Ｍａｒｉｃｏｎｔｉ Ｅ， Ａｎｄｒｉｏｔｉｓ Ｐ， ｅｔ ａｌ．
ＭａＭａＤｒｏｉｄ： ｄｅｔｅｃｔｉｎｇ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｂｙ ｂｕｉｌｄｉｎｇ
ｍａｒｋｏｖ ｃｈａｉｎｓ ｏｆ ｂｅｈａｖｉｏｒａｌ ｍｏｄｅｌｓ （ ｅｘｔｅｎｄｅｄ ｖｅｒｓｉｏｎ）
［Ｊ］．ＡＣＭ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｐｒｉｖａｃｙ ａｎｄ Ｓｅｃｕｒｉｔｙ，２０１９，２２
（２）：１⁃３４

［ ８ ］　 Ｚｈａｎｇ Ｌ Ｓ，Ｎｉｕ Ｙ，Ｗｕ Ｘ，ｅｔ ａｌ．Ａ３：ａｕｔｏｍａｔｉｃ ａｎａｌｙｓｉｓ ｏｆ
ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ［ Ｃ ］ ∥ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １ｓｔ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐ ｏｎ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｉｎｆｏｒ⁃
ｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ．Ｎｏｖｅｍｂｅｒ ９－１１，２０１３，Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ．
Ｐａｒｉｓ，Ｆｒａｎｃｅ：Ａｔｌａｎｔｉｓ Ｐｒｅｓｓ，２０１３：８９⁃９３

［ ９ ］　 Ｓａｂｈａｄｉｙａ Ｓ，Ｂａｒａｄ Ｊ，Ｇｈｅｅｗａｌａ Ｊ． Ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅ⁃
ｔｅｃｔｉｏｎ ｕｓｉｎｇ ｄｅｅｐ ｌｅａｒｎｉｎｇ［Ｃ］∥２０１９ ３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｔｒｅｎｄｓ ｉｎ Ｅｌｅｃｔｒｏｎｉｃｓ ａｎｄ Ｉｎｆｏｒｍａｔｉｃｓ
（ＩＣＯＥＩ）． Ａｐｒｉｌ ２３ － ２５，２０１９，Ｔｉｒｕｎｅｌｖｅｌｉ， Ｉｎｄｉａ． ＩＥＥＥ，
２０１９：１２５４⁃１２６０

［１０］　 Ｌｉａｎｇ Ｈ Ｌ，Ｓｏｎｇ Ｙ，Ｘｉａｏ Ｄ．Ａｎ ｅｎｄ⁃ｔｏ⁃ｅｎｄ ｍｏｄｅｌ ｆｏｒ ａｎ⁃
ｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ［Ｃ］∥２０１７ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｉｎｆｏｒｍａｔｉｃｓ
（ ＩＳＩ） ． Ｊｕｌｙ ２２ － ２４， ２０１７， Ｂｅｉｊｉｎｇ， Ｃｈｉｎａ． ＩＥＥＥ， ２０１７：
１４０⁃１４２

［１１］　 Ａｍｏｓ Ｂ，Ｔｕｒｎｅｒ Ｈ，Ｗｈｉｔｅ Ｊ． Ａｐｐｌｙｉｎｇ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ
ｃｌａｓｓｉｆｉｅｒｓ ｔｏ ｄｙｎａｍｉｃ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ ａｔ ｓｃａｌｅ
［Ｃ］∥２０１３ ９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｗｉｒｅｌｅｓｓ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ
ａｎｄ Ｍｏｂｉｌｅ Ｃｏｍｐｕｔｉｎｇ Ｃｏｎｆｅｒｅｎｃｅ （ＩＷＣＭＣ）．Ｊｕｌｙ １－５，
２０１３，Ｓａｒｄｉｎｉａ，Ｉｔａｌｙ．ＩＥＥＥ，２０１３：１６６６⁃１６７１

［１２］　 Ｓａｒｍａ Ｂ Ｐ，Ｌｉ Ｎ Ｈ，Ｇａｔｅｓ Ｃ，ｅｔ ａｌ．Ａｎｄｒｏｉｄ ｐｅｒｍｉｓｓｉｏｎｓ：ａ
ｐｅｒｓｐｅｃｔｉｖｅ ｃｏｍｂｉｎｉｎｇ ｒｉｓｋｓ ａｎｄ ｂｅｎｅｆｉｔｓ ［ Ｃ ］ ∥
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １７ｔｈ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ａｃｃｅｓｓ Ｃｏｎ⁃
ｔｒｏｌ Ｍｏｄｅｌｓ ａｎｄ Ｔｅｃｈｎｏｌｏｇｉｅｓ． Ｊｕｎｅ ２０ － ２２， ２０１２，
Ｎｅｗａｒｋ，Ｎｅｗ Ｊｅｒｓｅｙ，ＵＳＡ．Ｎｅｗ Ｙｏｒｋ：ＡＣＭ Ｐｒｅｓｓ，２０１２：
１３⁃２２

［１３］　 Ｚｈｏｕ Ｙ Ｊ，Ｊｉａｎｇ Ｘ Ｘ．Ｄｉｓｓｅｃｔｉｎｇ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ：ｃｈａｒａｃ⁃
ｔｅｒｉｚａｔｉｏｎ ａｎｄ ｅｖｏｌｕｔｉｏｎ［Ｃ］∥２０１２ ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ
Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ．Ｍａｙ ２０－ ２３，２０１２，Ｓａｎ Ｆｒａｎｃｉｓｃｏ，
ＣＡ，ＵＳＡ．ＩＥＥＥ，２０１２：９５⁃１０９

［１４］　 Ｌａｓｈｋａｒｉ Ａ Ｈ，Ｋａｄｉｒ Ａ Ｆ Ａ，Ｔａｈｅｒｉ Ｌ，ｅｔ ａｌ．Ｔｏｗａｒｄ ｄｅｖｅｌ⁃
ｏｐｉｎｇ ａ ｓｙｓｔｅｍａｔｉｃ ａｐｐｒｏａｃｈ ｔｏ ｇｅｎｅｒａｔｅ ｂｅｎｃｈｍａｒｋ
ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄａｔａｓｅｔｓ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｃ］ ∥２０１８
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃａｒｎａｈａｎ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｅｃｕｒｉｔｙ
Ｔｅｃｈｎｏｌｏｇｙ （ ＩＣＣＳＴ）． Ｏｃｔｏｂｅｒ ２２ － ２５，２０１８，Ｍｏｎｔｒｅａｌ，
ＱＣ，Ｃａｎａｄａ．ＩＥＥＥ，２０１８：１⁃７

［１５］　 Ｎｏｏｒｂｅｈｂａｈａｎｉ Ｆ， Ｒａｓｏｕｌｉ Ｆ， Ｓａｂｅｒｉ Ｍ． Ａｎａｌｙｓｉｓ ｏｆ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｔｅｃｈｎｉｑｕｅｓ ｆｏｒ ｒａｎｓｏｍｗａｒｅ ｄｅｔｅｃｔｉｏｎ
［Ｃ］∥２０１９ １６ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ ＩＳＣ （ Ｉｒａｎｉａｎ Ｓｏｃｉｅｔｙ ｏｆ
Ｃｒｙｐｔｏｌｏｇｙ） Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ
Ｃｒｙｐｔｏｌｏｇｙ （ ＩＳＣＩＳＣ）． Ａｕｇｕｓｔ ２８ － ２９， ２０１９， Ｍａｓｈｈａｄ，
Ｉｒａｎ．ＩＥＥＥ，２０１９：１２８⁃１３３

［１６］　 Ｔａｈｅｒｉ Ｌ，Ｋａｄｉｒ Ａ Ｆ Ａ，Ｌａｓｈｋａｒｉ Ａ Ｈ．Ｅｘｔｅｎｓｉｂｌｅ ａｎｄｒｏｉｄ
ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｆａｍｉｌｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ
ｎｅｔｗｏｒｋ⁃ｆｌｏｗｓ ａｎｄ ＡＰＩ⁃ｃａｌｌｓ ［ Ｃ］ ∥ ２０１９ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃａｒｎａｈａｎ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｅｃｕｒｉｔｙ Ｔｅｃｈｎｏｌｏｇｙ （ ＩＣＣＳＴ）．

７７３
学报（自然科学版），２０２２，１４（３）：３６８⁃３７８

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（３）：３６８⁃３７８



Ｏｃｔｏｂｅｒ １－３，２０１９，Ｃｈｅｎｎａｉ，Ｉｎｄｉａ．ＩＥＥＥ，２０１９：１⁃８
［１７］　 Ａｂｕｔｈａｗａｂｅｈ Ｍ，Ｍａｈｍｏｕｄ Ｋ．Ｅｎｈａｎｃｅｄ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ

ｄｅｔｅｃｔｉｏｎ ａｎｄ ｆａｍｉｌｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ｕｓｉｎｇ ｃｏｎｖｅｒｓａｔｉｏｎ⁃
ｌｅｖｅｌ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅｓ［ Ｊ］． Ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ａｒａｂ
Ｊｏｕｒｎａｌ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ， ２０２０， １７ （ ４Ａ ）：
６０７⁃６１４

［１８］　 Ｃｈｅｎ Ｒ， Ｌｉ Ｙ Ｙ， Ｆａｎｇ Ｗ Ｗ． Ａｎｄｒｏｉｄ ｍａｌｗａｒｅ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ｔｒａｆｆｉｃ ａｎａｌｙｓｉｓ［Ｃ］∥Ａｒｔｉｆｉｃｉａｌ Ｉｎ⁃
ｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ，２０１９：２９３⁃３０３

［１９］　 Ａｒｏｒａ Ａ，Ｐｅｄｄｏｊｕ Ｓ Ｋ．Ｍｉｎｉｍｉｚｉｎｇ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅｓ
ｆｏｒ ａｎｄｒｏｉｄ ｍｏｂｉｌｅ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ｔｈｅ １８ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｄｉｓｔｒｉｂｕｔｅｄ Ｃｏｍ⁃
ｐｕｔｉｎｇ ａｎｄ Ｎｅｔｗｏｒｋｉｎｇ．Ｎｅｗ Ｙｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１７：
１⁃１０

［２０］　 Ｗａｎｇ Ｗ，Ｚｈｕ Ｍ，Ｗａｎｇ Ｊ Ｌ，ｅｔ ａｌ．Ｅｎｄ⁃ｔｏ⁃ｅｎｄ ｅｎｃｒｙｐｔｅｄ
ｔｒａｆｆｉｃ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｗｉｔｈ ｏｎｅ⁃ｄｉｍｅｎｓｉｏｎａｌ ｃｏｎｖｏｌｕｔｉｏｎ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ ［ Ｃ ］ ∥ ２０１７ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｉｎｆｏｒｍａｔｉｃｓ
（ＩＳＩ） ． Ｊｕｌｙ ２２ － ２４， ２０１７， Ｂｅｉｊｉｎｇ， Ｃｈｉｎａ． ＩＥＥＥ， ２０１７：
４３⁃４８

［２１］　 Ｍａｒíｎ Ｇ，Ｃａａｓａｓ Ｐ，Ｃａｐｄｅｈｏｕｒａｔ Ｇ．ＤｅｅｐＭＡＬ⁃ｄｅｅｐ ｌｅａｒｎ⁃
ｉｎｇ ｍｏｄｅｌｓ ｆｏｒ ｍａｌｗａｒｅ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

［Ｃ］∥Ｄａｔａ Ｓｃｉｅｎｃｅ：Ａｎａｌｙｔｉｃｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ，２０２１：
１０５⁃１１２

［２２］ 　 Ｆｅｎｇ Ｊ Ｙ，Ｓｈｅｎ Ｌ Ｍ，Ｃｈｅｎ Ｚ， ｅｔ ａｌ． Ａ ｔｗｏ⁃ｌａｙｅｒ ｄｅｅｐ
ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｆｏｒ ａｎｄｒｏｉｄ ｍａｌｗａｒｅ ｄｅｔｅｃｔｉｏｎ ｕｓｉｎｇ ｎｅｔ⁃
ｗｏｒｋ ｔｒａｆｆｉｃ［Ｊ］．ＩＥＥＥ Ａｃｃｅｓｓ，２０２０，８：１２５７８６⁃１２５７９６

［２３］　 Ｗａｎｇ Ｗ，Ｚｈｕ Ｍ，Ｚｅｎｇ Ｘ Ｗ，ｅｔ ａｌ．Ｍａｌｗａｒｅ ｔｒａｆｆｉｃ ｃｌａｓｓｉ⁃
ｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｒｅｐｒｅｓｅｎ⁃
ｔａｔｉｏｎ ｌｅａｒｎｉｎｇ ［ Ｃ］ ∥２０１７ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｉｎｆｏｒｍａｔｉｏｎ Ｎｅｔｗｏｒｋｉｎｇ （ＩＣＯＩＮ）．Ｊａｎｕａｒｙ １１－１３，２０１７，
Ｄａ Ｎａｎｇ，Ｖｉｅｔｎａｍ．ＩＥＥＥ，２０１７：７１２⁃７１７

［２４］　 王伟．基于深度学习的网络流量分类及异常检测方法
研究［Ｄ］．合肥：中国科学技术大学，２０１８
ＷＡＮＧ Ｗｅｉ． Ｄｅｅｐ ｌｅａｒｎｉｎｇ ｆｏｒ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ［ Ｄ ］． Ｈｅｆｅｉ：
Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ ｏｆ Ｃｈｉｎａ，２０１８

［２５］　 Ｚｈａｏ Ｍ Ｈ， Ｚｈｏｎｇ Ｓ Ｓ， Ｆｕ Ｘ Ｙ， ｅｔ ａｌ． Ｄｅｅｐ ｒｅｓｉｄｕａｌ
ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋｓ ｆｏｒ ｆａｕｌｔ ｄｉａｇｎｏｓｉｓ［Ｊ］．ＩＥＥＥ Ｔｒａｎｓａｃ⁃
ｔｉｏｎｓ ｏｎ Ｉｎｄｕｓｔｒｉａｌ Ｉｎｆｏｒｍａｔｉｃｓ，２０２０，１６（７）：４６８１⁃４６９０

［２６］　 Ｗｏｏ Ｓ，Ｐａｒｋ Ｊ，Ｌｅｅ Ｊ Ｙ，ｅｔ ａｌ．ＣＢＡＭ：ｃｏｎｖｏｌｕｔｉｏｎａｌ ｂｌｏｃｋ
ａｔｔｅｎｔｉｏｎ ｍｏｄｕｌｅ ［ Ｍ］ ∥ Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ⁃ＥＣＣＶ ２０１８．
Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｐｕｂｌｉｓｈｉｎｇ，２０１８：３⁃１９

Ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ
ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ

ＸＵ Ｌｉｌｏｎｇ１ 　 ＺＨＡＩ Ｊｉａｎｇｔａｏ１ 　 ＬＩＮ Ｐｅｎｇ１ 　 ＣＵＩ Ｙｏｎｇｆｕ１

１ Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｏｎｉｃｓ ＆ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ，Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ　 ２１００４４

Ａｂｓｔｒａｃｔ　 Ｔｈｅ ｒａｐｉｄ ｇｒｏｗｔｈ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｈａｓ ｐｏｓｅｄ ａ ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔ ｔｏ ｍｏｂｉｌｅ ｉｎｔｅｌｌｉｇｅｎｔ ｔｅｒｍｉｎａｌｓ．Ｉｔ ｉｓ
ｏｆ ｇｒｅａｔ ｓｉｇｎｉｆｉｃａｎｃｅ ｔｏ ａｃｈｉｅｖｅ ｈｉｇｈ⁃ｐｒｅｃｉｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｆｏｒ ｍｏｂｉｌｅ ｎｅｔｗｏｒｋ ｉｎｆｏｒｍａｔｉｏｎ ｓｅ⁃
ｃｕｒｉｔｙ．Ｈｅｒｅ，ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａ ｍｅｔｈｏｄ ｔｏ ｄｅｔｅｃｔ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋ⁃
ａｇｅ ｎｅｔｗｏｒｋ． Ｆｉｒｓｔ， ｔｈｅ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅｓ ａｒｅ ｐｒｅｐｒｏｃｅｓｓｅｄ ｉｎｔｏ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｉｎｐｕｔｓ， ａｎｄ ｔｈｅｎ ｔｈｅ
ｃｈａｎｎｅｌ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｎｄ ｓｐａｔｉａｌ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｒｅ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ｗｅｉｇｈｔ ｔｈｅ ｓａｍｐｌｅ ｆｅａｔｕｒｅｓ ｆｒｏｍ ｔｈｅ
ｃｈａｎｎｅｌ ａｎｄ ｓｐａｔｉａｌ ｄｉｍｅｎｓｉｏｎｓ．Ｔｈｅｎ，ｔｈｅ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ ｉｓ ｉｎｔｒｏｄｕｃｅｄ ｔｏ ａｄａｐｔｉｖｅｌｙ ｆｉｌｔｅｒ ｏｕｔ ｔｈｅ
ｒｅｄｕｎｄａｎｔ ｆｅａｔｕｒｅｓ ｏｆ ｔｈｅ ｓａｍｐｌｅｓ，ａｎｄ ｔｈｅ ｐａｒａｍｅｔｅｒｓ ａｒｅ ｂａｃｋ ｐｒｏｐａｇａｔｅｄ ｔｈｒｏｕｇｈ ｔｈｅ ｉｄｅｎｔｉｃａｌ ｃｏｎｎｅｃｔｉｏｎ ｏｐｔｉｍｉ⁃
ｚａｔｉｏｎ，ｓｏ ａｓ ｔｏ ｒｅｄｕｃｅ ｔｈｅ ｄｉｆｆｉｃｕｌｔｙ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ，ａｎｄ ｆｉｎａｌｌｙ ｒｅａｌｉｚｅ ｔｈｅ ｈｉｇｈ⁃ｐｒｅｃｉｓｉｏｎ ｉｄｅｎｔｉ⁃
ｆｉｃａｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｎｄｒｏｉｄ ａｐｐｌｉｃａｔｉｏｎｓ．Ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ａｖｏｉｄｓ ｍａｎｕａｌ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ，ａｃｈｉｅｖｅｓ ｈｉｇｈ⁃ｐｒｅ⁃
ｃｉｓｉｏｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ｈａｓ ｃｅｒｔａｉｎ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ． Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｉｓ ９９􀆰 ４０％，９９􀆰 ９５％ ａｎｄ ９７􀆰 ３３％ ｉｎ ２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ，４⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ４２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ｍａｌｉ⁃
ｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｃｏｍｐａｒｅｄ ｗｉｔｈ ｔｈｅ ｅｘｉｓｔｉｎｇ ｍｅｔｈｏｄｓ，ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｈａｓ ｂｅｔｔｅｒ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｇｅｎｅｒａｌｉｚａｔｉｏｎ ａｂｉｌｉｔｙ．
Ｋｅｙ ｗｏｒｄｓ　 ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎ；ｍａｌｉｃｉｏｕｓ ｆａｍｉｌｉｅｓ；ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ；ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ

８７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．
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