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一种基于改进深度残差收缩网络的恶意应用检测方法

摘要
恶意应用的快速增长给移动智能终

端带来了巨大的安全威胁，实现恶意应
用高精度检测对移动网络信息安全具有
重要意义．本文提出一种基于改进深度
残差收缩网络的恶意应用检测方法．首
先将流量特征预处理成卷积神经网络输
入，接着引入通道注意力机制和空间注
意力机制，从通道和空间两个维度对样
本特征进行加权．然后再引入深度残差
收缩网络，自适应滤除样本冗余特征并
通过恒等连接优化参数反向传播，减小
模型训练和分类的难度，最终实现安卓
恶意应用高精度识别．所提方法可避免
手工提取特征，能实现高精度分类并且
具有一定泛化能力．实验结果表明，所提
方法在恶意应用的 ２ 分类、４ 分类和 ４２
分类中准确率分别为 ９９ ４０％、９９ ９５％
和 ９７ ３３％，与现有方法相比，具有较高
的分类性能与泛化能力．
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０　 引言

　 　 ２０２０ 年第三季度，３６０ 安全大脑共截获移动端新增恶意应用样本

约 １１８ ７ 万个，平均每天截获新增手机恶意应用样本约 １ ３ 万个［１］ ．
智能终端感染恶意应用快速增长的趋势给移动智能终端的用户隐

私、财产安全等方面带来巨大危害．因此，移动终端恶意应用检测和分

类成为网络安全研究的热点问题．
恶意应用的分类检测除了需给出待测样本是否具有恶意性之

外，对其所属家族的判定同样具有重要意义．恶意应用的家族分类往

往能够揭示恶意应用的恶意行为类别与执行目的［２］，这也为恶意应

用的危险程度等信息提供了重要的参考．另外，恶意应用家族分类的

检测有利于快速跟踪恶意应用家族发展，以便对网络空间安全形势

进行快速评估．因此，实现恶意家族的超多分类亦十分必要．
早期学者采用基于签名匹配的方式识别 Ａｎｄｒｏｉｄ 恶意软件．通过

收集恶意应用签名构建数据库，将待检测的样本与数据库里的签名

进行匹配，从而判断应用是否具有恶意性［３⁃５］ ．但是这类方法需要对数

据库进行实时的更新和补充，否则无法识别新出现的恶意应用．而且，
开发者可通过简单修改应用代码在不影响语义的情况下逃避检测，
因此该方法具有较大的局限性．随着机器学习的兴起，通过采用机器

学习识别恶意应用的方案得到了广泛的研究．目前研究者主要通过提

取恶意软件中的相关特征，训练机器学习分类器，并用满足训练条件

的分类器对恶意样本进行识别．根据特征的不同，通常可分为静态分

析和动态分析．
静态分析是利用反编译工具，提取 ＡＰＫ 文件中权限［６］、ＡＰＩ 调

用［７］、网络地址［８］、关键代码字段［９］ 等特征．由于 ＡＰＫ 文件基本是固

定的，因而从 ＡＰＫ 中提取的特征不容易发生改变．静态分析方法的优

势在于数据易采集、检测效率高，但是其存在信息维度较少且难以解

决代码混淆的问题．
动态分析是指捕获软件在运行中产生的行为特征分析并训练分

类模型，如系统调用序列［１０］、内存利用率［１１］等．近些年，在动态特征中

网络流量特征引起了学者们广泛关注．恶意应用往往通过获取移动终

端的权限监视用户的浏览与输入信息，并通过网络将隐私信息泄露

给攻击者．２０１２ 年，Ｓａｒｍａ 等［１２］对超过 １５ 万个应用程序进行了研究，
发现 ９３％的恶意程序需要网络访问．同年，Ｚｈｏｕ 等［１３］ 指出，其收集的



　 　 　 　Ａｎｄｒｏｉｄ 恶意样本里，９３％的软件通过网络与攻击者

的 Ｃ＆Ｃ 服务器连接接收指令．因此，流量交互是恶

意应用产生恶意行为的重要一环，而通过分析流量

特征检测恶意应用是可行方案．
Ｌａｓｈｋａｒｉ 等［１４］ 从真实网络环境中捕获网络流

量，公开一个新的数据集 ＣＩＣＡｎｄＭａｌ２０１７．在此基础

上，该团队提取 ８０ 个流级流量特征并采用信息增益

（ＩＧ）和基于相关特征选择（ＣＦＳ）算法选取 ９ 类特征

组成最佳特征集，通过随机林（ＲＦ）、Ｋ 近邻（ＫＮＮ）
和决策树（ＤＴ）算法训练模型实现恶意应用的快速

检测和分类，但是所提方法精度不高．Ｎｏｏｒｂｅｈｂａｈａｎｉ
等［１５］在文献［１４］工作的基础上评估 ７ 种分类器对

勒索软件下的 １０ 类恶意家族的分类性能，其中随机

森林分类器取得了最高的分类结果，１０ 分类精度达

８５％．Ｔａｈｅｒｉ 等［１６］ 提出两层框架的恶意应用检测算

法．第 １ 层框架 ＳＢＣ 中，从 ＡＰＫ 文件中提取出 ８ １１５
种权限与意图特征训练随机森林分类器并实现恶意

应用的 ２ 分类．然后将识别出的恶意应用样本传进

第 ２ 层框架 ＤＭＣ 中．在第 ２ 层检测框架中，提取并结

合 ＡＰＩ 特征和流级流量特征训练随机森林分类器实

现恶意应用类型多分类和恶意应用家族的超多分

类．该方法在恶意应用 ２ 分类上取得了 ９５ ３％的精

度，恶意应用多分类上达到了 ８３ ３％的精度，但是在

恶意 家 族 的 分 类 上 并 不 能 取 得 理 想 精 度．
Ａｂｕｔｈａｗａｂｅｈ 等［１７］ 认为相比流级特征，提取会话级

特征可以充分捕获到通信双方流量数据交互的行

为，并且有利于避免恶意软件使用端口随机化技术

带来的干扰．于是提取了会话级流量特征，集成学习

技术投票出最优特征并用以训练极端随机树和随机

森林分类器，提高了恶意应用类型多分类和恶意家

族超 多 分 类 的 精 度， 最 高 分 别 达 到 ８０ ２％ 和

６７ ２１％．Ｃｈｅｎ 等［１８］使用随机森林、Ｋ 近邻和决策树

３ 个分类器实现 ２ 个分类任务：恶意⁃良性应用的 ２
分类、恶意应用类型的 ３ 分类（选取的恶意应用类型

为广告软件、勒索软件和恐吓软件）．实验结果表明，
随机森林分类器取得的分类效果最好．但是研究人

员并没用使用完整的数据集并且缺少恶意家族分

类，使得其方法泛化能力较弱．Ａｒｏｒａ 等［１９］通过 ＩＧ 和

卡方检验算法对 Ａｎｄｒｏｉｄ 恶意应用的网络流量特征

进行优先排序，然后最小化网络流量特征，提高检测

精度，减少训练和测试阶段的时间．通过实验发现 ２２
个特征中有 ９ 个特征可以满足更高的检测精度．同
样，它可以减少 ５０％模型训练时间和 ３０％测试阶段

的时间．
以上通过人工提取流量特征的传统机器学习方

法需要大量专家经验，特征选取的种类和数目直接

影响恶意应用检测的准确率．且在不同的分类任务

中，往往需要研究人员有针对地提取不同特征来提

高模型分类性能，这使得这类方法具有低泛化性与

高复杂性．
为了克服上述困难，基于深度学习自动学习样

本特征的方法得到了广泛关注．文献［２０］提出一种

基于深度学习的端到端的恶意流量分类方法：首先

将流量数据映射成灰度图像样本，然后利用样本训

练卷积神经网络 （ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ，
ＣＮＮ）模型，最终实现恶意流量的检测．文献［２１］设
计了一个基于深度学习方法检测恶意软件的 Ｄｅｅｐ⁃
ＭＡＬ 模型，通过从原始网络流和原始数据包中自动

提取字节流特征，自主训练模型，实现对恶意应用的

４ 分类检测．实验结果表明，与传统机器学习方法相

比，ＤｅｅｐＭＡＬ 有效解决了传统方法依赖先验知识设

计特征的问题，并能以更低的虚警率达到更高的检

测精度．文献［２２］提出一个双层的检测模型来实现

恶意应用的多场景分类．第 １ 层通过提取权限、组件

信息、意图 ３ 种静态特征并基于全连接神经网络将

应用分为良性和恶意应用，并将检测出的恶意应用

样本传入第 ２ 层检测系统；第 ２ 层通过将原始流量

数据转换成灰度图像，利用 ＣＮＮ 与卷积自编码器

（ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ａｕｔｏ⁃Ｅｎｃｏｄｅｒｓ， ＣＡＥ ） 级 联 方 法

ＣＡＣＮＮ 从灰度图像中自动提取特征并实现恶意应

用类型的多分类和恶意家族的超多分类．该方法在

恶意⁃良性应用 ２ 分类、恶意应用类型多分类 ２ 个场

景中分别取得 ９９％与 ９８％的精度，但是在恶意家族

超多分类中，精度只有 ７３％．基于深度学习的方法有

效地解决了特征选取问题并且在检测精度上有所提

高，但是针对恶意家族超多分类，上述深度学习的方

法和传统机器学习方法往往都不能取得较高的分类

精度．
在恶意应用大类下进行家族的多分类，由于子

类样本之间区别更加细微，这使得模型需要更强的

特征提取能力．人工提取特征较为依赖专家知识，而
利用深度学习模型自动学习提取样本特征，有时并

不能捕获样本中细粒度的特征．同时，恶意家族超多

分类需要更多的特征种类和特征数目，其产生的冗

余特征大大增加了传统机器学习与深度学习模型的

分类难度．基于此，本文提出一种改进的残差收缩网

９６３
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络方法，所提方法利用神经网络从原始流数据中学

习特征表达，避免特征的人工设计带来的复杂性以

及低泛化性．通过注意力机制与残差收缩网络，提取

区分相似样本的细粒度特征，自适应滤除样本的噪

声与冗余特征，进一步提升分类精度与在不同场景

中的泛化性．本文贡献如下：
１）引入深度残差收缩网络和注意力机制，提出

了一种新的端到端的样本检测方法；
２）所提模型通过抓取恶意家族样本中的细粒度

特征并滤除冗余特征，显著提升了恶意家族超多分

类的精度；
３）所提方法可以同时高精度识别出具有恶意行

为的应用、恶意应用的类型、恶意家族种类，在不同

的分类场景中具有较强的泛化能力．

图 １　 本文方法总体框图

Ｆｉｇ １　 Ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ

１　 本文方法

本文首先对原始流量数据集进行预处理，将流

量数据映射成神经网络模型的输入．引入基于注意

力机制改进的残差收缩网络模型，捕获样本细粒度

特征，增加重要特征权重，自适应滤除每个流量样本

中的噪声与冗余特征，进而提取有效特征并抑制对

分类无用的特征．最后高精度地实现恶意⁃良性应用

２ 分类、恶意应用类型多分类以及恶意家族超多分

类．本文方法总体框图如图 １ 所示．

１ １　 流量预处理

在训练模型之前，必须将流量数据 ＰＣＡＰ 文件

进行预处理，将它转化为模型可输入数据．本文的数

据集处理包括流量切分、流量清洗以及生成灰度图

像集等一系列操作流程．
１）加载并过滤 ＰＣＡＰ 文件：在网络流量检测阶

段，ＨＴＴＰ 协议是移动网络应用程序中首选的协议，
而 ＴＣＰ 和 ＵＤＰ 是传输层最常见的协议，因此将

ＴＣＰ、ＵＤＰ 和 ＨＴＴＰ 作为关注的目标．通过 Ｗｉｒｅｓｈａｒｋ
软件从原始流量文件中加载并过滤出含有相关协议

的 ＰＣＡＰ 文件，以备下一步处理．
２）流量切分：使用 ＵＳＴＣ⁃ＴＫ２０１６ ［２３］工具对已

经过滤的 ＰＣＡＰ 文件进行切割，按照 ５ 元组（目的

ＩＰ、源 ＩＰ、目的端口、源端口和传输协议）进行分流．
本文采取的流量单位是会话，即双向流数据．

３）流量清洗：清除没有应用层的会话和内容完

全相同的会话．
４）统一长度：由于神经网络的输入要求统一的

数据维度，因此需要对不同长度的会话文件进行统

一长度．对会话数据进行裁剪，将所有会话数据修剪

为 １ ５２１ Ｂ 的文件以保证数据中至少包含一个数据

包．截断超过 １ ５２１ Ｂ 的 ＰＣＡＰ 文件，在字节数不满

足 １ ５２１ Ｂ 的文件后补上 １６ 进制的 ０．
５）划分样本：将统一长度后的 ＰＣＡＰ 文件按照

９ ∶１ 比例划分成训练集与测试集．
６）生成包字节矩阵：以二进制读取每个固定长

度的 ｐｃａｐ 会话文件，并将每 ８ 位二进制转换成十进

制数，从而使得每个会话文件生成长度为 １ ５２１ Ｂ 的

十进制数组．接着将每个 １ ５２１ Ｂ 的数组整形成３９×
３９ 的包字节矩阵．

７）归一化处理：对矩阵数据归一化，消除数据量

纲的影响，提升模型的收敛速度．
最后，将归一化后的包字节矩阵转换成灰度图

像，并制成 ＩＤＸ３ 格式的灰度图像集．对标签进行独

热编码处理，生成与灰度图像集对应的 ＩＤＸ１ 格式的

编码集．预处理流程如图 ２ 所示．
王伟［２４］通过分析流量可视化结果，发现不同种

０７３
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图 ２　 流量预处理流程
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类流量之间的图片的区分度较为明显，认为使用图

片分类的方法应该可以取得较好的效果．图 ３、图 ４
为从本文数据集中抽取的部分流量样本的可视化结

果．图 ３ 为随机抽取的良性软件流量样本，图 ４ 为随

机抽取的恶意软件流量样本．恶意软件流量样本分

为 ４ 类，分别为广告软件、勒索软件、恐吓软件和短

信恶意应用，并且从每一类恶意软件流量中随机抽

取了 ４ 个恶意家族的流量样本．可以看出恶意流量

与良性流量在肉眼上是可以区分的，而在同一恶意

应用类型下，部分不同恶意家族的流量样本差异较

小，纹理特征较为相似．因而模型需要提取样本间更

加细粒度的特征来对恶意家族种类进行准确区分．

１ ２　 本文模型

本文模型框图如图 ５ 所示，使用卷积和注意力

机制模块对输入的流量特征进行有效提取，提取的

特征通过批归一化层（Ｂａｔｃｈ Ｎｏｒｍａｌｉｚａｔｉｏｎ，ＢＮ）后进

一步通过 ３ 个残差收缩模块，自适应对每张特征图

进行噪声的滤除并进一步提取有效特征，然后通过

全局平均池化（Ｇｌｏｂａｌ Ａｖｅｒａｇｅ Ｐｏｏｌｉｎｇ，ＧＡＰ）对提取

出的抽象高维特征降维，大量缩小训练参数，避免过

拟合，最后通过全连接层输出分类结果．

图 ３　 良性软件流量样本可视化结果

Ｆｉｇ ３　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｂｅｎｉｇｎ ｓｏｆｔｗａｒｅ ｔｒａｆｆｉｃ ｓａｍｐｌｅｓ

图 ４　 恶意软件流量样本可视化结果

Ｆｉｇ ４　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｍａｌｗａｒｅ ｔｒａｆｆｉｃ ｓａｍｐｌｅｓ

１ ２ １　 残差收缩模块

深度残差收缩网络 （ Ｄｅｅｐ Ｒｅｓｉｄｕａｌ Ｓｈｒｉｎｋａｇｅ
Ｎｅｔｗｏｒｋ，ＤＲＳＮ）是深度残差网络（Ｄｅｅｐ Ｒｅｓｉｄｕａｌ Ｎｅｔ⁃
ｗｏｒｋ，ＲｅｓＮｅｔ）的一种改进网络［２５］ ．引入该网络旨在

１７３
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图 ５　 改进的深度残差收缩网络模型框图

Ｆｉｇ ５　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ

加强深度神经网络从含噪声样本中提取有用特征的

能力，剔除冗余特征，提升神经网络模型的分类准确

率，并且通过残差网络的恒等映射，使反向传播更为

方便，降低神经网络训练的难度并防止梯度爆炸．

图 ６　 残差收缩模块 ＲＳＢ
Ｆｉｇ ６　 Ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｂｌｏｃｋ

软阈值化也是许多降噪算法的关键步骤，其将

绝对值小于某个阈值的特征删除掉，将绝对值大于

该阈值的特征朝着零的方向进行收缩．它可以通过

以下公式来实现：

ｙ ＝
ｘ － τ，　 ｘ ＞ τ，
０， － τ ≤ ｘ ≤ τ，
ｘ ＋ τ， ｘ ＜ － τ．

ì

î

í

ïï

ïï

（１）

软阈值化的输出对于输入的导数为

∂ｙ
∂ｘ

＝
１，　 ｘ ＞ τ，
０， － τ ≤ ｘ ≤ τ，
１， ｘ ＜ － τ．

ì

î

í

ïï

ïï

（２）

由式（２）可知，软阈值化的导数要么是 １，要么

是 ０．这个性质和 ＲｅＬＵ 激活函数是相同的．因此，软
阈值化也能够减小深度学习算法遭遇梯度弥散和梯

度爆炸的风险．深度残差收缩网络中嵌入的软阈值

化模块是实现噪声数据剔除的关键部分．
图 ６ 为残差收缩模块（Ｒｅｓｉｄｕａｌ Ｓｈｒｉｎｋａｇｅ Ｂｌｏｃｋ，

ＲＳＢ）．与普通残差模块不同，残差收缩模块嵌入了一

个子网络来自适应生成阈值．在这个子网络中，首先

对输入特征图的所有特征，求它们的绝对值，然后经

２７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．
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过全局平均值池化，获得一个特征，记为 Ａ．在另一条

路径中，全局平均池化之后的特征图，被输入到一个

小型的全连接网络．这个全连接网络以 Ｓｉｇｍｏｉｄ 函数

作为最后一层，将输出归一化到 ０ 和 １ 之间，获得一

个系数，记为 α．最终的阈值可以表示为 α×Ａ．因此，
阈值就是一个 ０ 和 １ 之间的数字×特征图的绝对值

的平均．这种方式，不仅保证了阈值为正，而且不会

太大．而且，不同的样本就有了不同的阈值．因此，在
一定程度上，可以理解成一种特殊的注意力机制：注
意到与当前任务无关的特征，通过软阈值化，将它们

置为零；或者说，注意到与当前任务有关的特征，将
它们保留下来．最后，堆叠一定数量的基本模块以及

卷积层、批标准化、激活函数、全局平均池化以及全

连接输出层等，就得到完整的深度残差收缩网络．

图 ７　 软注意力模块 ＣＳＡＢ
Ｆｉｇ ７　 Ｃｈａｎｎｅｌ ａｎｄ ｓｐａｔｉａｌ ａｔｔｅｎｔｉｏｎ ｂｌｏｃｋ

１ ２ ２　 注意力机制

深度学习中的注意力机制借鉴了人类的注意力

思维方式，被广泛地应用在自然语言处理、图像分类

及语音识别等各种不同类型的深度学习任务中，并
取得了显著的成果．本文采用通道注意力机制与空

间注意力机制串联的方式［２６］ 构建软注意力模块

（Ｃｈａｎｎｅｌ ａｎｄ Ｓｐａｔｉａｌ Ａｔｔｅｎｔｉｏｎ Ｂｌｏｃｋ，ＣＳＡＢ）．软注意

力模块框图如图 ７ 所示．输入特征先经过通道注意

力机制，Ｗ×Ｈ×Ｃ 的维度特征经过基于宽和高的全局

平均池化和全局最大池化分别降维成 ２ 个 １×１×Ｃ
的特征向量．然后经过共享的多层感知机 ＭＬＰ，并相

加通过 Ｓｉｇｍｏｉｄ 函数转换成 １×１×Ｃ 的权重特征向

量，最后通过与输入特征相乘，结果即通道注意力机

制模块的输出特征 ＭＣ． 特征获取总体变换公式

如下：
ＭＣ（Ｘ）＝ σ（ＭＬＰ（ＭａｘＰｏｏｌ（Ｘ））＋
　 　 ＭＬＰ（ＡｖｇＰｏｏｌ（Ｘ）））， （３）

式中，σ 为非线性激活函数 Ｓｉｇｍｏｉｄ，ＭＬＰ 为多层感

知机，ＭａｘＰｏｏｌ 为最大池化，ＡｖｇＰｏｏｌ 为平均池化．
将通道注意力机制的输出特征作为空间注意力

模块的输入特征，分别在通道维度对其进行基于通

道的全局平均池化和全局最大池化．将形成的特征

图 Ｃｏｎｃａｔ 后通过卷积层并经过 Ｓｉｇｍｏｉｄ 变换，最后

生成空间注意力模块特征 ＭＳ．总体变换公式如下：
ＭＳ（Ｘ）＝ σ（ ｆ［ＡｖｇＰｏｏｌ（ＭＣ（Ｘ））；
　 　 ＭａｘＰｏｏｌ（ＭＣ（Ｘ））］）， （４）
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式中，ＭＳ 为最终得到的注意力矩阵，ｆ 为卷积降维操

作，σ 为非线性变换．

２　 实验与结果分析

２ １　 实验环境

本文所采用的实验环境，Ｗｉｎｄｏｗｓ１０，系统处理

器：Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７⁃９７００Ｋ ＣＰＵ ＠ ３ ６０ ＧＨｚ，
ＲＡＭ：１６ ＧＢ，系统类型：６４ 位操作系统，基于 ｘ６４ 的

处理器，显卡：Ｎｖｉｄｉａ ＧｅＦｏｒｃｅ ＲＴＸ ２０７０．使用 Ｋｅｒａｓ
深度学习库，Ｔｅｎｓｏｒｆｌｏｗ 作为后端，利用 ＧＰＵ 进行深

度学 习 训 练． 同 时， 其 他 的 第 三 方 软 件 还 有：
Ｗｉｒｅｓｈａｒｋ 、Ｐｙｔｈｏｎ、Ｐｙｃｈａｒｍ、Ａｎａｃｏｎｄａ 等．

２ ２　 评价指标

为了公正地判断本实验方法的有效性，本文采

用准 确 率 （ Ａｃｃｕｒａｃｙ， 其 量 值 记 为 Ａ ）、 召 回 率

（Ｒｅｃａｌｌ，其量值记为 Ｒ）、精确率（Ｐｒｅｃｉｓｉｏｎ，其量值

记为 Ｐ）、Ｆ１ 值（量值记为 Ｆ１）作为本方法的评价指

标，公式如下：

Ａ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＮ＋ＦＰ

， （５）

Ｐ＝ ＴＰ
ＴＰ＋ＦＰ

， （６）

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ

， （７）

Ｆ１ ＝
２ＰＲ
Ｐ＋Ｒ

， （８）

式中，ＴＰ（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ）是将正类预测为正类的数

目，ＦＰ（Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ）是将负类预测作为正类的数

目，ＴＮ（Ｔｒｕｅ Ｎｅｇａｔｉｖｅ）表示将负类预测为负类的数

目，ＦＮ（Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ）表示将正类预测成为负类的

数目．

２ ３　 数据集简介

为了评估所提模型，本文使用了来自 ＣＩＣＡｎｄ⁃
Ｍａｌ２０１７［１４］数据集的 ５ ０６５ 个良性应用程序和 ４ ３５４
个恶意应用样本．这些良性应用根据其受欢迎程度

收集自 ２０１５—２０１７ 年发布的 Ｇｏｏｇｌｅ ｐｌａｙ ｍａｒｋｅｔ，并
根据 ＶｉｒｕｓＴｏｔａｌ 的检测结果进行识别，只有被 Ｖｉｒｕｓ⁃
Ｔｏｔａｌ 确定为良性的应用程序才包括在良性应用程

序集中．最终，其中 ５ ０６５ 个被保留为良性应用程序，
４ ３５４ 个被保留为恶意应用应用程序．

所有的恶意应用有 ４ 类，它们是广告软件（Ａｄ⁃
ｗａｒｅ ）、 勒 索 软 件 （ Ｒａｎｓｏｍｗａｒｅ ）、 恐 吓 软 件

（Ｓｃａｒｅｗａｒｅ）和短信恶意应用（ＳＭＳ Ｍａｌｗａｒｅ）．并且每

个类别有不同的恶意家族，例如广告软件下有

Ｄｏｗｇｉｎ、Ｅｗｉｎｄ、Ｆｅｉｗｏ、Ｇｏｏｌｉｇａｎ 等 １０ 个家族，勒索软

件下有 Ｃｈａｒｇｅｒ、Ｋｏｌｅｒ、Ｐｌｅｔｏｒ、Ｒａｎｓｏｍｂｏ 等 １０ 个恶意

家族，恐吓软件和短信恶意应用下分别有 １１ 个恶意

家族．４ 类恶意应用共有 ４２ 个恶意家族．
经过预处理后，良性样本与恶性样本数量分别

为 ３６９ ２１１、４３７ ５５５．本文对安卓恶意应用实现 ３ 个

场景的分类．在 ２ 分类场景中，提取了原始数据集中

所有的良性样本和恶意样本．在 ４ 分类和超多分类

场景中，本文则提取数据集中所有的恶意样本，并分

别划分成 ４ 类和 ４２ 类．预处理后，不同分类场景的样

本数目如表 １ 所示．

表 １　 数据集预处理后不同分类场景的样本数目

Ｔａｂｌｅ １　 Ｎｕｍｂｅｒ ｏｆ ｓａｍｐｌｅｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｓｃｅｎａｒｉｏｓ ａｆｔｅｒ ｄａｔａ ｓｅｔ ｐｒｅｐｒｏｃｅｓｓｉｎｇ

分类场景 数据样本 样本数目

恶意⁃良性软件 ２ 分类
训练集 ７２６ ０９０

测试集 ８０ ６７６

恶意软件类型 ４ 分类
训练集 ３９３ ８００

测试集 ４３ ７５５

恶意软件家族 ４２ 分类
训练集 ３９３ ８００

测试集 ４３ ７５５

２ ４　 对比实验

为验证本文方法的有效性，将本文方法用多个

指标与文献［１４，１６⁃１７］基于人工提取流量特征的传

统机器学习方法与文献［２２］和 ＣＮＮ 基于流量特征

的深度学习方法对比．
本文方法在 ３ 个分类场景中分类准确率（Ａ）和

损失函数（Ｌ）曲线如图 ８—１０ 所示．在良性流量与恶

意流量的 ２ 分类场景中，本文方法在训练样本中准

确率达 ９９ ６１％，在测试样本中达到 ９９ ４０％．在恶意

应用种类的 ４ 分类场景中，训练集与测试集样本准

确率分别为 ９９ ９４％与 ９９ ９５％．在更复杂的恶意家

族 ４２ 分类场景中，训练集与测试集样本准确率分别

为 ９９ ３１％与 ９７ ３３％．３ 个分类场景中损失函数曲线

在迭代 ２０ 轮后逐渐收敛，准确率曲线也在迭代 １０
轮后达到最大．本文方法在 ３ 个分类场景中准确率

都能达到比较理想的水平，并且模型收敛迅速，在几

轮迭代后模型便能达到较高的分类水平．
图 １１—１３ 分别为与其他文献中方法进行对比

的结果，进行比较的指标分别为 Ｐｒｅｃｉｓｉｏｎ（Ｐ）、Ｒｅｃａｌｌ
（Ｒ）、Ｆ１ 值（Ｆ１）．文献［１４］采用网络流级特征结合

传统机器学习分类器实现 ３ 个场景的分类，文献

４７３
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图 ８　 ２ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ ８　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

图 ９　 ４ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ ９　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ４⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

图 １０　 ４２ 分类下的训练集和测试集的准确率与损失函数曲线

Ｆｉｇ １０　 Ａｃｃｕｒａｃｙ ａｎｄ ｌｏｓｓ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎ ａｎｄ ｔｅｓｔ ｕｎｄｅｒ ４２⁃ｃｌａｓｓｉｆｉｃａｔｉｏｎ

［１６］提取了网络流量特征和 ＡＰＩ 特征，文献［１７］提
取了会话级特征．以上 ３ 种方法，分别手工提取了流

量样本的不同特征并结合传统分类器实现安卓恶意

应用检测与分类．文献［２２］通过深度学习 ＣＡＣＮＮ 模

型结合流量特征实现 ３ 种分类任务，取得的准确率

分别为 ９９ １９％、９７ ３％、７１ ４８％．另外，为验证本文

方法是否比现有典型的卷积神经网络具有更出色的

分类性能，搭建了 ＣＮＮ 模型并测试．表 ２ 为本文方法

较其他 ５ 种方法的对比结果．

综合 ３ 项指标可以看出，本文方法优于参与比

较的 ５ 种方法．在 ２ 分类与 ４ 分类任务中，本文方法

能取得高于 ９９％的分类准确率．在恶意家族的 ４２ 超

多分类任务中，本文方法精度、召回率、Ｆ１ 值分别高

达 ９６ ０４％、９４ ３１％、９５ １７％，分类效果远高于目前

现有方法．由于属于同一大类下的恶意家族样本特

征较为相似并且种类较多，对其实现分类具有较高

难度．因此其他方法在超多分类的准确率一直不能

达到理想的水平．而本文方法可以聚焦样本间细粒度

５７３
学报（自然科学版），２０２２，１４（３）：３６８⁃３７８

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（３）：３６８⁃３７８



图 １１　 精确率对比

Ｆｉｇ １１　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｔｅｃｔｉｏｎ ｐｒｅｃｉｓｉｏｎ

图 １２　 召回率对比

Ｆｉｇ １２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｃａｌｌ

图 １３　 Ｆ１ 值对比

Ｆｉｇ １３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｆ１

表 ２　 恶意应用分类结果对比
Ｔａｂｌｅ ２　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎｓ

评价指标 分类任务 文献［１４］ 文献［１６］ 文献［１７］ 文献［２２］ ＣＮＮ 本文方法

２ 分类 ８５ ８０ ９５ ３０ ８６ ８６ ９９ ２０ ８５ １１ ９９ １２

Ｐ ４ 分类 ４９ ９０ ８３ ３０ ８０ ２０ ９８ ４０ ９９ ０６ ９９ ５９

４２ 分类 ２７ ５０ ５９ ７０ ６７ ２１ ７３ ５０ ７３ ９７ ９６ ０４

２ 分类 ８８ ３０ ９５ ３０ ８９ ００ ９８ ２０ ８４ １３ ９９ １２

Ｒ ４ 分类 ４８ ５０ ８１ ００ ７９ ６４ ９６ ４０ ９９ ０４ ９９ ５９

４２ 分类 ２５ ５０ ６１ ２０ ６６ ５９ ７４ ２０ ６８ ５５ ９４ ３１

２ 分类 ８７ ０３ ９５ ３０ ８７ ９２ ９８ ７０ ８４ １４ ９９ １２
Ｆ１ ４ 分类 ４９ １９ ８２ １３ ７９ ９２ ９７ ３９ ９９ ０４ ９９ ５９

４２ 分类 ２６ ４６ ６０ ４４ ６６ ９０ ７３ ８５ ６７ ２９ ９５ １７

６７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．

ＸＵ Ｌｉｌｏｎｇ，ｅｔ ａｌ．Ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ．



特征，提高对分类产生重要作用特征的权重，自适应

滤除冗余特征，有效地提高超多分类任务的分类效

果．相比现有方法，本文方法在恶意应用的 ３ 个分类

场景中都具有优良的分类能力，因此，本文所提方法

具有一定的泛化性．

３　 结束语

本文提出了一种基于改进残差收缩网络的安卓

恶意应用检测方法．所提方法通过预处理将流量数

据映射成神经网络的输入，避免了人工提取特征的

复杂性和繁琐性，实现端到端的自我学习．同时在网

络架构的设计中，引入了注意力机制捕获样本间细

粒度特征，又通过引入深度残差收缩网络，自适应滤

除样本中大量冗余特征，减少大样本多分类任务给

模型带来的分类难度，有效实现了安卓恶意⁃良性应

用的 ２ 分类、安卓恶意应用类型的 ４ 分类以及恶意

家族的 ４２ 超多分类．３ 个场景下的准确率分别高达

９９ ４０％、９９ ９５％和 ９７ ３３％，与现有方法相比，具有

较高的分类性能与泛化能力，并且在恶意家族超多

分类任务中有较大的优势．下一步，将针对流量交互

中探测器对数据包捕获存在丢失而导致检测精度降

低的问题，研究相应的检测方法．
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８７３
许历隆，等．一种基于改进深度残差收缩网络的恶意应用检测方法．

ＸＵ Ｌｉｌｏｎｇ，ｅｔ ａｌ．Ｄｅｔｅｃｔｉｏｎ ｏｆ ｍａｌｉｃｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｄｅｅｐ ｒｅｓｉｄｕａｌ ｓｈｒｉｎｋａｇｅ ｎｅｔｗｏｒｋ．


