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基于注意力残差网络的 Ｗｉ⁃Ｆｉ 设备的射频指纹识别

摘要
由于无线介质的开放性，传统的基

于安全协议的无线网络安全存在隐患，
基于物理层的射频指纹（ＲＦＦ）识别，具
有特征难以伪造的优点，能有效提高无
线网络的安全性．针对多场景、多设备识
别任务，构建了基于注意力残差卷积神
经网络的射频指纹识别方法．实验采集
构建了完备的数据集，数据集包含 ３２ 个
Ｗｉ⁃Ｆｉ 模 块， 覆 盖 ８０２ １１ｂ 标 准 的 ２ ４
ＧＨｚ 模块．对比结果表明：该方法在 ３２ 个
Ｗｉ⁃Ｆｉ 模块的识别中达到 ９０％的识别精
度，高于传统算法 ８６％的识别率和卷积
神经网络方法的 ８９％的识别率；不同采
样率的数据集在 ２ ｄＢ 时均可以达到
９０％以上的 识 别 精 度， 最 终 在 信 噪 比
（ＳＮＲ）大于 ２０ ｄＢ 时，识别精度可以达
到 ９６％．
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０　 引言

　 　 随着计算机技术和通信技术的不断发展和日趋成熟，无线网络

技术在军事和民用场景都有很重要的研究意义．无线网络通信技术为

人类带来了巨大的便利，在推动科学技术发展的同时，也带来了一些

安全隐患问题．当前的无线身份认证方式通常基于 ８０２ １ｘ 安全协议，
该协议所存在的安全漏洞使其易受到统计分析攻击［１］ ．因此，寻找一

种新型的安全机制对用户和设备进行双重身份认证是非常重要的．近
年来，越来越多的人开始致力于物理层技术的研究，提出了基于射频

指纹［２］的设备认证方法，其原理是从无线设备的射频信号中提取得

到射频指纹，借助这种体现设备物理层特征的射频指纹进行无线设

备的身份验证，通过这种将射频指纹和生物指纹相结合的认证方案

可以更好地增强无线网络的安全性［３］ ．另外，在全球定位系统或来自

卫星的 ＧＰＳ 由于各种障碍物不能跟踪信号的情况下，还可以结合射

频指纹技术进行室内行人定位［４］ ．将射频指纹识别技术和行人航位推

算技术结合，可以估算出更精确的行人位置，弥补传统定位系统的

不足．
现代的射频设备认证相关研究主要基于瞬态信号、稳态信号等

方向．基于瞬态信号的研究主要局限在于，瞬态信号是由无线发射机

设备开关机时发出的瞬时信号，信号的持续时间非常短，通常是微秒

级甚至亚微秒级，难以采集．稳态信号相比于瞬态信号持续时间长，易
于采集和分析，但是实际环境更为复杂，采集的实验条件通常与实际

应用场景中的环境条件有一定的差异，这是普遍存在的一个问题．另
外，影响射频指纹识别性能的众多因素还有待研究，因此，从新的角

度出发来思考和解决从稳态信号中提取设备的射频指纹特征具有长

远的发展前景．
近年来，一些学者开始尝试使用机器学习技术对暂态信号、调制

信号等产生的指纹进行设备身份识别，取得了一定的成果，但仍然存

在不少问题．实验条件通常与实际应用场景中的环境条件存在着差

异，Ｗｉ⁃Ｆｉ 信号的信息离散、稀疏且存在噪声，降维的方法通常会损失

部分信息，而使用二维图的卷积神经网络又很难避免过拟合，所以，
以往的方法难以兼顾精度和泛化能力，鲁棒性通常较差．

本文针对特定的实际通信应用场景，提出了基于注意力残差网

络的 Ｗｉ⁃Ｆｉ 设备指纹认证技术．残差网络［５］使用低于传统卷积神经网



　 　 　 　络的参数量，实现深层网络的训练，可以加速神经网

络的收敛．使用残差网络构建深层的网络结构用于

Ｗｉ⁃Ｆｉ 设备指纹认证，可以降低过拟合的风险，从而

提高识别准确率．瓶颈注意力模块［６］ 的提出，是为了

关注图像中的重要特征，抑制不必要的特征，提高模

型的表达能力．利用其提取重要特征的能力，通过提

高离散指纹信息的权重并抑制噪声的影响，可以有

效应对 Ｗｉ⁃Ｆｉ 信号的离散信息和噪声，获得更好的

识别效果．通过制作数据集，改进模型和验证，最后

在 ３２ 个 Ｗｉ⁃Ｆｉ 设备进行了射频指纹识别的测试，取
得了超越卷积神经网络和传统特征提取方法的性

能，提升了准确率和鲁棒性．本文的主要贡献有：
１）提取 Ｗｉ⁃Ｆｉ 信号的二维射频频谱图像特征作

为 Ｗｉ⁃Ｆｉ 信号指纹特征，提取数据对象包含 ３０ 个以

上的 Ｗｉ⁃Ｆｉ 模块，覆盖 ８０２ １１ｂ 标准的 ２ ４ ＧＨｚ
模块．

２）针对二维射频指纹图像的稀疏性特点，分别

添加空间和通道上的注意力机制，构建了面向 Ｗｉ⁃Ｆｉ
信号识别的注意力残差网络．

３）制作了覆盖 ８０２ １１ｂ 标准的 ２ ４ ＧＨｚ 模块 Ｗｉ⁃
Ｆｉ 射频数据集，对不同设备数量、采样率以及不同信

噪比下高斯噪声进行了对比实验．实验结果表明，本文

改进的注意力残差网络相比于卷积神经网络方法和

传统特征工程方法均有更好的准确率和鲁棒性．

１　 相关工作

Ｔｅｋｂａｓ 等［７］利用设备开关的暂态特征实现设备

身份的指纹识别，最后利用概率神经网络对设备指

纹进行识别，取得了一定的效果．Ｂｒｉｋ 等［８］ 利用无线

网络设备的调制信号识别技术来进行设备身份认

证．Ｄａｎｅｖ 等［９］首次提出了基于调制信号和频谱响应

信号的射频设备物理层认证技术．射频指纹（ＲＦＦ）
这一概念最早出现于文献［２］，他们通过提取蓝牙通

信信号中的射频指纹，进行蓝牙无线设备的识别．随
着射频指纹提取技术的研究不断深入，出现了多种

射频指纹的提取、分类和识别方法．由于无线信号可

以分为瞬态信号和稳定信号，因此相应的射频指纹

识别技术也可以分为基于瞬态信号和基于稳定信号

两大类［１０］ ． １９９５ 年，Ｔｏｏｎｓｔｒａ 等［１１］ 在对 ＶＨＦ （Ｖｅｒｙ
Ｈｉｇｈ Ｆｒｅｑｕｅｎｃｙ，甚高频） ＦＭ（Ｆｒｅｑｕｅｎｃｙ Ｍｏｄｕｌａｔｉｏｎ，
调频）发射机的研究过程中，提出了一种从瞬态信号

中提取出用于识别发射机的特征的方法．瞬态信号

研究，在过去十几年有了充分的发展［１２⁃１３］ ．虽然瞬态

信号能够体现一个无线发射机设备独特的硬件特

征，但是瞬态信号是由无线发射机设备开关机时发

出的瞬时信号，系统设备需要精确检测可识别信号

的起始与结束，这部分信号的持续时间非常短，通常

是微秒级甚至亚微秒级，很难采集．此外，精确检测

瞬态信号的起始点难度大，并且存在瞬态射频指纹

特征受环境、信道变化的影响较大等问题［１４］ ． ２００８
年以后，研究者开始更多关注基于稳态信号的射频

指纹提取．Ｋｅｎｎｅｄｙ 等［１５］ 首次对基于稳态信号的射

频指纹提取进行了研究．在其研究中将通用移动通

信系统的前导信号变换为频谱，并以此作为设备的

射频指纹用于通用移动通信系统设备的识别．之后，
稳态信号提取的射频指纹识别技术也得到了关注，
并取得了一定的成果［１６⁃１８］ ．近年来，有许多研究利用

机器学习算法识别设备指纹，从而实现设备身份的

认证［１９］ ．赵翔等［２０］ 将直流电 ＰＷＭ 整流器的电压波

形信号做为输入，利用深度神经网络实现了故障识

别．李晓波等［２１］利用小波变换提取电弧信号特征，提
出一种基于深度神经网络的配电网单相接地故障识

别．许立武等［２２］对扰动信号做不完全 Ｓ 变换，提取电

能质量扰动信号的特征，构建深度前馈网络扰动分

类器实现了扰动识别．贾济铖等［２３］ 使用围线积分方

法将二维双谱降维至一维，再使用 ＳＶＭ 进行分类识

别．Ｄｉｎｇ 等［２４］将双谱作为 ＲＦＦ，使用卷积神经网络

用于设备识别．Ｐａｎ 等［２５］ 使用希尔伯特⁃黄变换处理

信号后再利用深度卷积网络进行识别．
虽然现有研究探索了许多射频指纹识别的方

法，但仍存在一些问题．主要体现在：１） 传统方法虽

然在特定设备的射频识别上有较好的精度，但射频

设备类型繁多，当设备数量较大且类型较多时，传统

方法会体现出泛化能力不足、精度下降的问题；
２） 当前使用机器学习实现射频指纹识别的研究较

少，且射频数据不足，缺乏基于数据特征针对性的改

进，在识别精度上相对传统方法提升不大．

２　 基于注意力残差网络的射频指纹识别

２ １　 射频指纹识别总体方案设计

通常，射频设备识别系统由五部分构成：辐射源

设备、信号采集装置、预处理模块、指纹特征提取模

块、分类识别模块．信号采集装置通常为示波器、频
谱仪及软件无线电等无线信号接收装置，通过对设

备参数的合理配置来采集辐射源设备的无线信号；
预处理模块的功能是通过信号的截取、功率归一化

５２３
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等处理方法，将采集的无线信号处理成可以进行射

频指纹特征计算提取的有用信号段；指纹特征提取

模块是通过各种信号处理方法对预处理后的信号进

行信号域的变换，并设计算法计算得到射频指纹特

征；将该射频指纹特征输入分类识别模块进行辐射

源设备的识别，即可得到待识别辐射源设备的身份．
信号识别部分是该系统的核心部位．本文基于注意

力残差网络实现信号识别，进一步提高信号的识别

精度．本文将基于深度学习的方法与射频指纹识别

过程相结合，其基本系统框图如图 １ 所示．

图 １　 射频指纹提取与分类识别系统框图

Ｆｉｇ １　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ＲＦＦ ｅｘｔｒａｃｔｉｏｎ ａｎｄ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｓｙｓｔｅｍ

２ ２　 基于双谱变换的射频指纹提取

双谱是现代信号处理高阶统计分析中应用广泛

的特征，本文采用非参数化双谱估计法提取双谱二

维图像作为射频指纹［２４］ ．
１）每个设备采集到的信号数据有 Ｎ个信号观测

值，记为｛ ｒ（ ｉ），ｉ ＝ １，２，３，…，Ｎ｝ ．
２） 将信号数据平均分为 Ｋ 段，每段包含 Ｌ 个观

测值，记第 ｋ 段信号的 Ｌ 个观测值为 ｒｋ（１），ｒｋ（２），
…，ｒｋ（Ｌ），ｋ ＝ ０，１，…，Ｋ．

３） 计算每段信号的离散傅里叶变换系数：

Ｒｋ（λ） ＝ １
Ｌ∑

Ｌ

ｉ ＝ １
ｒｋ（ ｉ）ｅ

－ｊ２πλ ／ Ｌ， （１）

式中， λ ＝ ０，１，…，Ｌ ／ ２．
４） 计算三阶相关函数：

ｃ^ｋ（λ１，λ２） ＝ １
Δ２

０
∑
Ｍ１

ｉ１ ＝ －Ｍ１
∑
Ｍ２

ｉ２ ＝ －Ｍ２

Ｒｋ（λ１ ＋ ｉ１）·

　 　 Ｒｋ（λ２ ＋ ｉ２）Ｒｋ（ － λ１ － λ２ － ｉ１ － ｉ２）， （２）
式中， ０ ≤ λ２ ≤ λ１，λ１ ＋ λ２ ≤ ｆｓ ／ ２，ｆｓ 为采样频率，
Δ０ ＝ｆｓ ／ Ｎ，Ｎ０ 与 Ｍ１ 满足 Ｌ ＝ （２Ｍ１ ＋ １）Ｎ．

５） 取所有信号段的三阶累积量的平均值作为

该组数据的三阶累计量估计值，得到双谱估计图像：

Ｂ^ｒ（ω１，ω２） ＝ １
Ｋ∑

Ｋ

ｋ ＝ １
ｃ^ｋ（λ１，λ２）， （３）

式中， Ｂ^ｒ（ω１，ω２） 为二维双谱图像，ω１，ω２ 分别为二

维图的横纵坐标，且满足 ω１ ＝
２πｆｓ
Ｎ０

λ１，ω２ ＝
２πｆｓ
Ｎ０

λ２ ．

将该二维双谱图像作为注意力残差网络的输入进行

特征分类．

２ ３　 基于注意力残差网络的指纹特征分类

残差网络［５］的提出，在深度学习领域很好地缓

解了模型冗余、易过拟合和梯度消失等问题．残差结

构是训练深层卷积神经网络的一种有效策略．然而，
二维射频指纹中包含的有效信息较为稀疏，且包含

不确定的噪声，仅使用深层的残差网络进行训练很

可能导致过拟合，对噪声的适应能力较差．为解决以

上问题，本文对网络模型的改进如下：
１）注意力机制如同人会把焦点目光聚集在图像

的重要物体上一样，在网络的前向传播过程中，我们

将在空间和通道两个路径上添加注意力机制，使网

络能够更关注指纹图像中的有效空间信息．本文在

残差网络中添加了瓶颈注意力模块（Ｂｏｔｔｌｅｎｅｃｋ Ａｔ⁃
ｔｅｎｔｉｏｎ Ｍｏｄｕｌｅ，ＢＡＭ） ［６］ ．ＢＡＭ 模块由三条路径组成，
分别是空间注意力、通道注意力和直连的跨层路径

（图 ２）．其具体工作机制如下：
对于任意的输入特征图 Ｆ ∈ ＲＣ×Ｈ×Ｗ，都可以得

到一个空间注意力特征图 Ａｓ（Ｆ） ∈ＲＣ×Ｈ×Ｗ 和通道注

意力特征图 Ａｃ（Ｆ） ∈ ＲＣ×Ｈ×Ｗ，并由式（４） 计算得到

精炼后的特征图 Ｆ′ ∈ ＲＣ×Ｈ×Ｗ：
Ｆ′ ＝ Ｆ ＋ Ｆ ⊗ σ（Ａｓ（Ｆ） ＋ Ａｃ（Ｆ））， （４）

式中⊗为逐元素相乘，σ 为 Ｓｉｇｍｏｉｄ 函数． Ａｓ（Ｆ） 和

Ａｃ（Ｆ） 的计算方法分别如下：
Ａｓ（Ｆ） ＝ ＢＮ（ ｆ１×１３ （ ｆ２ ３×３（ ｆ１ ３×３（ ｆ０ １×１（Ｆ）））））， （５）
Ａｃ（Ｆ） ＝ ＢＮ（Ｆｃ（ＡｖｇＰｏｏｌ（Ｆ）））， （６）
式中 ｆ 为卷积操作，上标为卷积核尺寸，Ｆｃ 为全连接

层．通过注意力模块精炼特征图的方式，让神经网络

更关注射频指纹的有效信息，提高对噪声的适应能

力．通过添加 ＢＡＭ 注意力机制可以使网络更加关注

内部特征的相关性，能够自适应地提取注意力图并

细化特征．
经改进后的注意力残差单元如图 ３ 所示．其中，

ｘ 表示上一层的特征输入，Ｆ（ｘ）为残差学习后的输

出，ｙ 为最后整个残差单元的输出，ＢＮ 为批归一化

层［２６］，ＢＡＭ 为注意力模块．
２）传统的卷积神经网络中通常会在输出层直接

连接全连接层，而所占参数量非常大且易过拟合．为
进一步解决过拟合，本文采用全局平均池化层［２７］

（Ｇｌｏｂａｌ Ａｖｅｒａｇｅ Ｐｏｏｌｉｎｇ）代替网络的全连接层，通过

６２３
张凯，等．基于注意力残差网络的 Ｗｉ⁃Ｆｉ 设备的射频指纹识别．
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图 ２　 ＢＡＭ 注意力模块

Ｆｉｇ ２　 Ｂｏｔｔｌｅｎｅｃｋ ａｔｔｅｎｔｉｏｎ ｍｏｄｕｌｅ

图 ３　 改进的注意力残差单元

Ｆｉｇ ３　 Ｉｍｐｒｏｖｅｄ ａｔｔｅｎｔｉｏｎ ｒｅｓｉｄｕａｌ ｂｌｏｃｋ

全局平均池化层与最大池化层相融合的池化操作，
网络既可以捕捉到全局信息，又可以学习到更细节

的特征．
３）改进后的整体网络结构如图 ４ 所示．网络每

个块中有两个注意力残差单元．模型输入为二维双

谱图 Ｂ^ｒ（ω １，ω ２），模型输出经过 ｓｏｆｔｍａｘ 后，采用交

叉熵作为训练的损失函数，公式如下：
Ｌ ＝ － ｌｏｇ ｅｘｐ（ｐ ｊ） ／∑

ｉ
ｅｘｐ（ｐｉ）( ) ， （７）

式中 ｐ ｊ 表示全连接层第 ｊ 个网络节点输出值．

３　 仿真实验与结果分析

３ １　 数据集及实验环境介绍

本次实验中采用的硬件环境配置为 Ｉｎｔｅｌ （Ｒ）

图 ４　 改进注意力残差网络结构

Ｆｉｇ ４　 Ｉｍｐｒｏｖｅｄ ａｔｔｅｎｔｉｏｎ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ

Ｃｏｒｅ（ＴＭ） ｉ７⁃９７００ ＣＰＵ ６４ 位处理器、３２ ＧＢ 内存，并
采用 ＧＴＸ ２０８０ 运算加速，操作系统为 Ｕｂｕｎｔｕ １６ ０４．
数据处理方法为按 １ ０００ 点的长度信号从头截取，训
练集测试集随机拆分，拆分比例为 ９ ∶１，损失函数采

用交叉熵函数，优化器采用 Ａｄａｍ．设置初始学习率

为 ０ ００１，最大训练轮数为 ４０ 轮．
数据集为 ２ ４ ＧＨｚ Ｗｉ⁃Ｆｉ 模块的 Ｂｅａｃｏｎ 帧信

号，来源于 Ｋａｇｇｌｅ 开源数据 （ ｈｔｔｐ：∥ ｗｗｗ． ｋａｇｇｌｅ．
ｃｏｍ ／ ） ．在 ｃｈａｎｎｅｌ １、２、３、５、６ 号传输信道使用 ４０、８０
和 １６０ ＭＨｚ 采样率进行基带信号采集，并使用

ＦＳＷ１３ 及 ＦＳＶ７ 频谱仪以及 ＦＳＱ 频谱仪设备进行补

充采集．基于 ２ ４ ＧＨｚ Ｗｉ⁃Ｆｉ 模块构建的数据集如表

１ 所示．

表 １　 ２ ４ ＧＨｚ Ｗｉ⁃Ｆｉ 模块数据集

Ｔａｂｌｅ １　 ２ ４ ＧＨｚ Ｗｉ⁃Ｆｉ ｍｏｄｕｌｅ ｄａｔａｓｅｔｓ

数据集 采集设备
采样率 ／
ＭＨｚ 设备数 通道 样本数

信号
点数

１ ＦＳＱ ４０ ３２ １ ５０ ８０ ０００

２ ４０ ３２ １ ２００ ４０ ０００

３ ８０ ３２ ２ １００ ６０ ０００

４ ＦＳＷ１３ ４０ ３２ ３ ２００ ８０ ０００

５ ８０ ３２ ５ ５０ ８０ ０００

６ １６０ ３２ ６ １００ １６０ ０００

７ ４０ ３２ １ １００ ４０ ０００

８ ＦＳＶ７ ４０ ３２ ２ １００ ４０ ０００

９ ４０ ３２ ３ １００ ４０ ０００

３ ２　 对比实验结果

为进行充分的分析和验证深度学习算法的性

能，本文将注意力残差网络、基于积分双谱变换的传

统算法［２３］以及卷积神经网络（ＣＮＮ）方法［２４］，在同

等实验环境下进行了对比，实验结果如表 ２ 所示．

７２３
学报（自然科学版），２０２２，１４（３）：３２４⁃３３０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２２，１４（３）：３２４⁃３３０



表 ２　 不同的算法在数据集的识别精度

Ｔａｂｌｅ ２　 Ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ ｃｏｍｐａｒｉｓｏｎ
ｂｅｔｗｅｅｎ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ

数据集 积分双谱变换 卷积神经网络 本文方法

１ ０ ８８８ ７ ０ ８９８ １ ０ ９５１ ２

２ ０ ８０５ ８ ０ ８０６ ８ ０ ９４１ ３

３ ０ ７８７ １ ０ ８２３ ８ ０ ９５０ １

４ ０ ８６１ ６ ０ ８５３ ６ ０ ９１２ ５

５ ０ ７９１ ２ ０ ８３３ ２ ０ ９３５ ２

６ ０ ７５３ ２ ０ ８０３ ５ ０ ９０１ ７

７ ０ ７７１ ５ ０ ８６１ ４ ０ ８９２ ４

８ ０ ８０１ ０ ０ ９００ ５ ０ ９３２ ５

９ ０ ７７６ ８ ０ ８０２ ８ ０ ９１２ ０

传统算法的射频指纹识别方法在不同采样率、
不同信道环境、不同信号采集方式下有较好的识别

效果．基于卷积神经网络的方法在多种工况下超越

了传统算法，具有一定的鲁棒性．而本文提出的注意

力残差网络的方法的识别精度大多超过 ９０％，均高

于卷积神经网络的方法和积分双谱变换法．

３ ３　 性能分析

本节主要进行射频指纹识别系统的性能仿真测

试，包括识别设备数目、高斯噪声信噪比（ＳＮＲ）对系

统识别性能的影响．

图 ５　 不同设备数量的识别率曲线

Ｆｉｇ ５　 Ｒｅｃｏｇｎｉｔｉｏｎ ｒａｔｅ ｃｕｒｖｅ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｄｅｖｉｃｅｓ

３ ３ １　 待识别设备数目影响测试

设备数量的增加会增大识别难度，实验结果如

图 ５ 所示．随着待识别设备数目的增加，识别率会有

所下降，但在进行 ３２ 个 Ｗｉ⁃Ｆｉ 模块的识别时注意力

残差网络依然可以达到约 ９０％的识别精度，高于积

分双谱变换算法 ８６％和卷积神经网络 ８９％的识别

率，说明基于注意力残差网络的方法具有一定的进

行大量设备准确识别的潜力，相较于传统方法，更能

抵御由于设备数目增大带来的负面影响，鲁棒性

更强．
３ ３ ２　 不同 ＳＮＲ 下高斯白噪声的影响

本文通过在实际数据集中以不同 ＳＮＲ 加入高

斯白噪声来模拟有噪信道，并测试这种影响下射频

指纹系统的识别性能．使用 ＭＡＴＬＡＢ 的 ａｗｇｎ 信道模

型进行仿真实验．

图 ６　 射频指纹识别精度随 ＳＮＲ 变化曲线

Ｆｉｇ ６　 Ｃｕｒｖｅ ｏｆ ＲＦＦ ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ ｃｈａｎｇｅ ｗｉｔｈ ＳＮＲ ｏｎ
ｓａｍｐｌｉｎｇ ｒａｔｅ ｏｆ ４０ ＭＨｚ （ａ），８０ ＭＨｚ （ｂ） ａｎｄ １６０ ＭＨｚ （ｃ）

实验结果如图 ６ 所示．采样率对积分双谱变换

法受不同的识别精度产生较大影响，卷积神经网络

法受采样率变换影响较小，而注意力残差网络法除

８２３
张凯，等．基于注意力残差网络的 Ｗｉ⁃Ｆｉ 设备的射频指纹识别．
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－５ ｄＢ 时 １６０ ＭＨｚ 采样率的识别精度略微下降，其
他 ＳＮＲ 下几乎不受采样率的影响，当 ＳＮＲ 大于 ２０
ｄＢ 时可以达到 ９６％的识别精度，表现出了很好的准

确度和鲁棒性．

４　 结束语

本文采用注意力残差网络对数据进行了识别并

取得了优异的识别效果．在同等实验条件下，相比于

传统方法和卷积神经网络方法，注意力残差网络拥

有更好准确率，并且具有很高的鲁棒性．但该网络计

算量较大，下一步将着力于构建轻量化的网络结构，
使算法更具实用性．
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１ Ｓｔａｔｅ Ｇｒｉｄ Ｈｅｎａｎ Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ｃｏｍｐａｎｙ，Ｚｈｅｎｇｚｈｏｕ　 ４５００００
２ Ｈｅｎａｎ Ｊｉｕｙｕ Ｔｅｎｇｌｏｎｇ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ Ｃｏ．，Ｌｔｄ．，Ｚｈｅｎｇｚｈｏｕ　 ４５００５２

Ａｂｓｔｒａｃｔ　 Ｔｈｅ ｏｐｅｎｎｅｓｓ ｏｆ ｗｉｒｅｌｅｓｓ ｍｅｄｉａ ｈａｓ ｂｅｅｎ ａ ｓｅｃｕｒｉｔｙ ｔｈｒｅａｔ ｆｏｒ ｔｒａｄｉｔｉｏｎａｌ ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｏｎ ｓｅｃｕ⁃
ｒｉｔｙ ｐｒｏｔｏｃｏｌ．Ｗｈｉｌｅ ｔｈｅ Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ Ｆｉｎｇｅｒｐｒｉｎｔ （ＲＦＦ） ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｉｓ ｂａｓｅｄ ｏｎ ｐｈｙｓｉｃａｌ ｌａｙｅｒ ｓｅｃｕｒｉｔｙ，ａｎｄ
ｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ ＲＦＦ ｉｓ ｉｍｐｏｓｓｉｂｌｅ ｔｏ ｆｏｒｇｅ，ｔｈｅ ＲＦＦ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｃａｎ ｅｆｆｅｃｔｉｖｅｌｙ ｉｍｐｒｏｖｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｗｉｒｅｌｅｓｓ
ｎｅｔｗｏｒｋ．Ａｉｍｉｎｇ ａｔ ｔｈｅ ｍｕｌｔｉ⁃ｓｃｅｎｅ ａｎｄ ｍｕｌｔｉ⁃ｄｅｖｉｃｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ａｎ ＲＦＦ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ａｐｐｒｏａｃｈ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ
ｂａｓｅｄ ｏｎ ａｔｔｅｎｔｉｏｎ ｒｅｓｉｄｕａｌ ｃｏｎｖｏｌｕｔｉｏｎ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ． Ｔｈｅ ｄａｔａｓｅｔ ｃｏｎｔａｉｎｓ ３２ Ｗｉ⁃Ｆｉ ｍｏｄｕｌｅｓ，ｃｏｖｅｒｉｎｇ ｔｈｅ ２ ４
ＧＨｚ ｍｏｄｕｌｅ ｏｆ ８０２ １１ｂ ｓｔａｎｄａｒｄ．Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ａｐ⁃
ｐｒｏａｃｈ ｉｓ ９０％ ｆｏｒ ｔｈｅ ３２ Ｗｉ⁃Ｆｉ ｍｏｄｕｌｅｓ，ｈｉｇｈｅｒ ｔｈａｎ ｔｈａｔ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ａｌｇｏｒｉｔｈｍ （８６％） ａｎｄ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ａｐｐｒｏａｃｈ （８９％）；ｔｈｅ ｒｅｃｏｇｎｉｔｉｏｎ ａｃｃｕｒａｃｙ ｃａｎ ｂｅ ｈｉｇｈｅｒ ｔｈａｎ ９０％ ｏｎ ｔｈｅ ｄａｔａｓｅｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓａｍｐｌｉｎｇ
ｒａｔｅｓ ｗｈｅｎ ｔｈｅ ＳＮＲ ｉｓ ｇｒｅａｔｅｒ ｔｈａｎ ２ ｄＢ，ｗｈｉｃｈ ｃａｎ ｒｅａｃｈ ａｓ ｈｉｇｈ ａｓ ９６％ ｗｈｅｎ ｔｈｅ ＳＮＲ ｉｓ ｇｒｅａｔｅｒ ｔｈａｎ ２０ ｄＢ．
Ｋｅｙ ｗｏｒｄｓ　 ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ ｆｉｎｇｅｒｐｒｉｎｔ （ＲＦＦ）；ｄｅｖｉｃｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ；ａｔｔｅｎｔｉｏｎ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋ；ｐｈｙｓｉｃａｌ ｌａｙｅｒ ｓｅ⁃
ｃｕｒｉｔｙ；ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｅｃｕｒｉｔｙ

０３３
张凯，等．基于注意力残差网络的 Ｗｉ⁃Ｆｉ 设备的射频指纹识别．

ＺＨＡＮＧ Ｋａｉ，ｅｔ ａｌ．Ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ ｆｉｎｇｅｒｐｒｉｎｔ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｏｆ Ｗｉ⁃Ｆｉ ｄｅｖｉｃｅ ｂａｓｅｄ ｏｎ ａｔｔｅｎｔｉｏｎ ｒｅｓｉｄｕａｌ ｎｅｔｗｏｒｋ．


