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联邦学习隐私模型发布综述

摘要
联邦学习这一类分布式机器学习技

术旨在保证使用大数据进行机器学习训
练时保护本地数据不泄露．然而一系列
机器学习隐私攻击表明，即使不直接暴
露本地数据，仅仅通过获取机器学习模
型的参数就可以进行数据隐私的窃取．
从训练时参与者和聚合端之间传递的中
间模型到最后发布的聚合模型，联邦学
习的模型发布过程存在诸多隐私威胁．
由此出现了大量相关的保护技术，包括
基于差分隐私以及基于密码学的联邦学
习隐私保护技术．本文针对联邦学习本
地模型和聚合模型发布过程中可能出现
的各种隐私威胁和敌手模型进行了简要
介绍，并且对相关的防御技术和研究成
果进行系统性综述．同时也对相关技术
在联邦学习隐私保护中的发展趋势进行
了展望．
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０　 引言

　 　 由于在大数据分析处理方面出色的表现，人工智能技术得到了

广泛的应用．机器学习以及深度学习模型凭借着性能优良、鲁棒性强、
适应性高等优点，在多种需求场景中发挥了重要作用．现阶段，随着国

内现代化传感器设备、智能手机、ＩｏＴ 设备的普及，产生了海量个人信

息数据，这些数据充分反映了不同用户的使用习惯和个人需求，能够

对提供个性化服务的人工智能平台提供有力的数据支持（如输入法、
语音助手、购物推荐等），导致用户个人数据分析的需求越来越迫切．
但是这也带来了潜藏在传统中心化机器学习场景下的数据隐私安全

风险．服务器直接收集客户端或者边缘端的数据用以模型训练虽然简

单直接，然而由于越来越多的针对机器学习模型的隐私攻击的出现

以及国家法律法规的要求，这种中心化训练的方式逐渐加剧人们的

担忧，引起了人们对个人数据隐私安全的顾虑．在这种背景下，联邦学

习顺势而生［１］ ．数据拥有者训练本地模型随后上传更新的梯度至聚合

服务端，聚合端将收集到的多份梯度聚合随后更新维护最终模型．之
后将聚合更新过的模型再发送至各个训练参与方开始新一轮的训练．
通过这种方式避免了数据直接暴露且依旧能够利用隐私数据进行机

器学习训练．
尽管不会直接暴露用户的训练数据，联邦学习依旧存在诸多安

全风险．已经有研究表明，联邦学习易于遭受多种隐私窃取攻击的威

胁．恶意攻击者能够在获取模型梯度的情况下窃取数据拥有者的隐私

信息［２］ ．由此产生了一系列的防御解决方案，包括基于安全多方计算

的防御方案［３］、基于差分隐私的隐私训练技术［４］等．安全多方计算通

过一系列如同态加密、混淆电路以及秘密分享等技术［５⁃６］，能够使得

在联邦学习训练过程中，训练参与方的本地模型梯度对除了自身以

外的其他方不可见，从而实现保护本地模型隐私的模型发布目标．然
而，采用安全多方计算技术保护的联邦学习过程也仅仅局限于训练

过程中模型的安全，无法对聚合之后的模型提供保护．为了解决聚合

模型安全发布问题，有研究提出了基于差分隐私的联邦学习方案，用
来保护聚合模型中的用户数据隐私．其中，差分隐私随机梯度下降方

法（Ｄｉｆｆｅｒｅｎｔｉａｌ Ｐｒｉｖａｃｙ⁃Ｓｔｏｃｈａｓｔｉｃ Ｇｒａｄｉｅｎｔ Ｄｅｓｃｅｎｔ，ＤＰ⁃ＳＧＤ）是最著名

的隐私机器学习训练方法之一，通过应用它的矩计算技术可以使得

采用差分隐私训练的联邦学习成为可行的方案［７］ ．　 　 　 　



　 　 为了给联邦学习提供全生命周期多角度的隐私

保护，出现了一些结合差分隐私和安全多方计算技

术的联邦学习模型发布方案．对于安全多方计算，往
往是提供黑盒式的功能保护梯度不暴露，对于整体

模型的效果并不会有影响，差距往往在于不同方案

的通信和计算效率．对于分布式训练中的差分隐私，
如何在理论正确的情况下寻求与安全多方计算相结

合的最高效的方案是一个难题．本文针对隐私安全

的联邦学习模型发布方法做了系统性的整理和介

绍，包括：１）系统性地介绍联邦学习和涉及到的相关

概念；２）对于当下联邦学习模型发布面临的隐私安

全威胁和敌手模型的介绍；３）介绍主流的联邦学习

模型发布的隐私保护方案；４）针对联邦学习模型发

布场景中可行的保护方案做出展望．

１　 相关概念

本节介绍联邦学习的概念，以及涉及到的隐私

安全保护技术，包括差分隐私、安全多方计算等

技术．

１􀆰 １　 联邦学习

传统机器学习中，服务商不得不从各个客户端

收集私人数据组成一个巨大的数据集供中心化训

练．一方面，个人隐私敏感的数据将会暴露给服务商

并且会加剧数据泄露带来的后果；另一方面，中心化

的训练消耗的服务资源会更多一些．联邦学习由谷

歌提出，主要是为了保护个人隐私，是支持大规模参

与者的分布式机器学习，也包括深度学习的训练方

式［１，８］ ．它主要是在采用反向求导优化的机器学习算

法中，在训练每一轮上传本地梯度更新值，再由中心

服务端收集且加权求和共同更新维护中心模型，拓
扑结构如图 １ 所示．随后，根据参与训练的不同数据

特征的差异，出现了包括横向联邦学习、纵向联邦学

习和联邦迁移学习的概念．在横向联邦学习中，训练

参与方的数据拥有一致的特征，而在纵向联邦学习

中，训练参与方的数据来自一致的个体但是拥有不

同的特征．
本文主要介绍经典的横向联邦学习．具体来说，

每个参与方拥有相同特征的数据但是数据所有者不

尽相同，每个训练参与方从服务端接收一个初始化

模型 θ，随后使用本地的数据训练 Ｅ轮得到更新梯度

Ｇ ｉ，再上传至服务端聚合．服务端收集到一定数量 ｋ

的 Ｇ 后求和平均得到 Ｇ ＝∑
Ｋ

ｉ

ｎｋ

ｎ
Ｇ ｉ，其中 ｎｋ 表示第 ｋ

个参与者的本地数据样本大小，ｎ ＝∑
Ｋ

０
ｎｋ ．接下来服

务端使用梯度 Ｇ 更新中心模型然后下发至新的参与

方开始新一轮的训练［１，９］ ．
通常会选取参数 Ｂ，Ｅ 和学习率来控制联邦学

习，Ｂ 代表本地训练的批大小（ｂａｔｃｈ ｓｉｚｅ），Ｅ 代表本

地训练轮次（ ｅｐｏｃｈ）．根据实验经验，Ｂ 和 Ｅ 需要被

设定为较小的适合值来平衡模型可用性和联邦学习

通信和计算的开销．同时，为了兼顾联邦学习训练效

率以及稳定性，也有许多工作对联邦学习的优化目

标、损失函数、超参数设置等做一些相关的改进．
在纵向联邦学习协议中，服务器和客户端各自

会采取更为复杂一些的方法进行模型训练．比如 ＧＥ⁃
ＬＵ⁃ｎｅｔ采用了子模型的方式令服务器和客户端分别

训练不同的特征部分，随后组合两个子模型的输出

再进行统一训练［１０⁃１１］ ．

图 １　 联邦学习聚合模型

Ｆｉｇ􀆰 １　 Ｔｏｐｏｌｏｇｙ ｏｆ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ

１􀆰 ２　 差分隐私

差分隐私（Ｄｉｆｆｅｒｅｎｔｉａｌ Ｐｒｉｖａｃｙ，ＤＰ）提供了一种

可靠的中心化隐私保护属性．由于严谨的理论基础

和实用性，差分隐私成为被广泛接受和采用的中心

化数据隐私保护技术［１２］ ．
定义 １　 对于两个相邻数据集 Ｄ，Ｄ′⊂Ｄ和任意

值域的子集 Ｓ⊂Ｒ，如果一个随机机制Ｍ：Ｄ→Ｒ满足

（􀆠，δ） ⁃ＤＰ，它需要满足如下约束条件：
Ｐ［Ｍ（Ｄ） ∈ Ｓ］ ≤ ｅ􀆠Ｐ［Ｍ（Ｄ′） ∈ Ｓ］ ＋ δ．
如定义１所示，δ表示 􀆠⁃ＤＰ可能会不满足上述约

束的概率．通过预设的噪声来使得某查询函数满足

（􀆠，δ） ⁃ＤＰ 隐私要求，该噪声的级别除了上述参数 􀆠
外，还与敏感度 Ｓｆ 相关．Ｓｆ 可以被定义为

８２１
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ＳＨＩ Ｃｏｎｇｃｏｎｇ，ｅｔ ａｌ．Ｓｕｒｖｅｙ ｏｎ ｐｒｉｖａｔｅ ｍｏｄｅｌ ｐｕｂｌｉｓｈｉｎｇ ｆｏｒ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ．



Ｓｆ ＝ ｍａｘｄ，ｄ′∈Ｄ
｜ ｆ（ｄ） － ｆ（ｄ′） ｜ ．

那么，一个满足（􀆠，δ） ⁃ＤＰ 的随机化查询函数能

够通过如下方式获得：
Ｍ（ｄ） ≜ ｆ（ｄ） ＋ Ｎ（０，Ｓ２ｆ·σ２），

其中，Ｎ（０，Ｓ２ｆ·σ２） 是一个均值为 ０标准差为 Ｓｆσ的

高斯分布，并且 Ｓｆ ＝ ｍａｘｄ，ｄ′∈Ｄ
｜ ｆ（ｄ） － ｆ（ｄ′） ｜ ２，􀆠∈ （０，

１），被称之为高斯机制．根据高斯机制，在单次查询

的情况下，对于固定的 σ 和 􀆠，则有

δ≤ ４
５
ｅｘｐ （ － （σ􀆠） ２ ／ ２） ．

１􀆰 ２􀆰 １　 组合定理

在应用差分隐私的情况下，若连续查询，则 （􀆠，
δ） ⁃ＤＰ的隐私属性将会被破坏．因为可串通的连续查

询将会使得预设 ０ 均值噪声由于真实值的增强失

效，所以考虑此种情况下有效的组合定理对于隐私

联邦学习至关重要．根据差分隐私串行组合的属性，
基础的组合定理是：对（􀆠，δ） ⁃ＤＰ 做 Ｎ 次查询，它会

成为（Ｎ􀆠，Ｎδ） ⁃ＤＰ ．但是显然，这种隐私边界太松以

至于无法投入到实际生产使用中．所以，出现了强组

合定理，使得上述情况下为（􀆠 Ｎｌｎ ／ δ ，Ｎδ） ⁃ＤＰ ． 最
近，差分隐私随机梯度下降方法（ＤＰ⁃ＳＧＤ） 应用矩

计算技术进一步改进了组合定理的隐私边界，使得

差分隐私结合随机子采样和按层梯度裁剪技术之后

能够满足实际应用，将 Ｎ 次连续查询的隐私开销压

缩到（􀆠 Ｎ ，δ） ⁃ＤＰ ［７］ ．
１􀆰 ２􀆰 ２　 本地差分隐私

传统的中心化差分隐私往往用于中心化数据的

发布，即可信的数据拥有方采用一些隐私机制进行

数据发布，模糊被查询数据相对于整体数据集的存

在感，满足中心化的差分隐私．然而，这种隐私化方

法不适用于无可信第三方的应用场景．本地差分隐

私（Ｌｏｃａｌ Ｄｉｆｆｅｒｅｎｔｉａｌ Ｐｒｉｖａｃｙ，ＬＤＰ）则将数据隐私化

的任务分配给本地用户，即在没有可信第三方的情

况下解决了本地数据隐私发布问题．通过本地差分

隐私技术，对于任意本地数据，其相比于任意其他数

据都是不可区分的．因此在这种需求下，数据的可用

性显然会更低，往往只能满足一些特殊需求的数据

采集，例如频率统计、均值统计等．

１􀆰 ３　 安全多方计算

安全多方计算（ ｓｅｃｕｒｅ Ｍｕｌｔｉ⁃Ｐａｒｔｙ Ｃｏｍｐｕｔａｔｉｏｎ，
ＭＰＣ）是一类基于密码学的安全与隐私保护技术．自
从 Ｙａｏ［１３］提出百万富翁问题以来，出现了许多安全

多方计算的解决方案．安全多方计算所研究的问题

是，各个参与方如何在不直接暴露自身数据的前提

下交换信息合作共同完成某个计算任务．
安全多方计算最经典的应用场景是百万富翁问

题，即两个富翁 Ａｌｉｃｅ和 Ｂｏｂ希望在不暴露各自拥有

财富的情况下知道谁更富有，即典型的无可信三方

的多方计算场景．一般来说，当前学术界和工业界主

流的实现方式是通过混淆电路（ ｇａｒｂｌｅｄ ｃｉｒｃｕｉｔ）、茫
然 传 输 （ ｏｂｌｉｖｉｏｕｓ ｔｒａｎｓｆｅｒ ）、 秘 密 分 享 （ ｓｅｃｒｅｔ
ｓｈａｒｉｎｇ）、同态加密（ ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ）、零知

识证明（ｚｅｒｏ⁃ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ）等多种现代密码学技

术组成的多方安全计算方法，目前诸多主流的计算

框架包括 ＡＢＹ、ＳＰＤＺ、ＰＩＣＣＯ、Ｏｂｌｉｖ⁃Ｃ 等［５，１４⁃１５］ ．同时

也有应用同态加密技术的三方方案，即需要一个密

钥分发机构进行密码体系的构建［１６⁃１７］ ．安全多方计

算能够保障在分布式场景中不暴露参与者的隐私信

息，对私有数据交互共享提供密码学级别的保护，因
此在金融、征信等对隐私保护程度较高的场景有着

广泛的应用．

２　 隐私威胁和敌手模型

本节介绍联邦学习模型发布中大致的隐私概念

和威胁，随后具体介绍可能的敌手模型．

２􀆰 １　 隐私攻击与威胁

２􀆰 １􀆰 １　 隐私攻击

隐私的传统定义是指用户数据本身以及可能泄

露数据的相关信息．虽然联邦学习协议的初衷就是

为了避免暴露用户本身的私有数据，事实上已经在

某种程度上直接保护了数据隐私，但是对于机器学

习模型来说，攻击者仅凭模型参数就能够窃取原始

数据，构成严重的隐私威胁．根据已有的研究［２，１８⁃２１］，
许多经典的针对机器学习隐私攻击在联邦学习场景

中大多能够奏效，包括标签复现、属性推断攻击、成
员推断攻击等．这些攻击主要分为三种场景：１） 攻击

者是联邦学习聚合端，在这种情况下，聚合者甚至能

够极大程度地复原用户的个人信息［１９］；２）攻击者是

训练参与方，攻击者能够实施成员推断攻击和属性

推断攻击，但是攻击效果会随着参与者数量的提升

而降低［２］；３） 以模型观察者的姿态对联邦学习训练

的模型实施一系列针对普通机器学习模型的

攻击［１８，２０⁃２１］ ．
因此，本文将机器学习或深度学习模型的梯度

或者模型参数视为需要保护的隐私数据．在联邦学

９２１
学报（自然科学版），２０２２，１４（２）：１２７⁃１３６
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习场景中，各个参与方的本地模型会在模型聚合时

暴露给服务端，同时最终聚合后的模型也包含参与

者的隐私信息，所以，用户本地模型以及聚合模型的

发布都是可能遭受隐私攻击的风险对象．在机器学

习训练或者模型发布场景中，如何真正地保护用户

隐私是重中之重．
２􀆰 １􀆰 ２　 隐私威胁

如上所述，联邦学习场景中的隐私威胁主要存

在于三个方面：一是训练过程中，本地发布出的局部

模型；二是训练阶段后期发布给各个参与方的聚合

过的中间模型；三是整体训练完后发布的模型．其
中：第一点的威胁最大，这是因为本地模型最易受隐

私攻击且成功率最高；第二点和第三点本质上是相

似的，聚合模型对于隐私攻击具有一定的天然抵御

能力然而依旧需要采取防御措施．联邦学习的整个

生命周期可以分为两个阶段，包括本地模型发布阶

段和最终模型发布阶段，具体如下：
１）本地发布．在联邦学习的本地发布阶段，聚合

端在每一轮都能够直接得到每个参与者上传的梯

度，这对于参与者的隐私安全来说是非常危险的，所
以当一个本地梯度被发送出去的时候，它不应该是

明文．
２）聚合发布．在联邦学习中，模型训练后期分发

的模型或者最终发布的整体模型都可以看作是直接

暴露的．恶意攻击者能够作为参与者获得训练过程

中的聚合模型，并且可以推断其他参与者的梯度．尤
其是对于一些合谋的参与者，他们能够通过与他人

合作获得其他参与者的本地模型，因此在这种情况

下保证每个参与者的隐私也非常重要．

２􀆰 ２　 敌手模型

联邦学习的隐私威胁主要来自两种场景 （表
１）：一类来自内部，主要包括联邦学习的参与者包括

数据提供者和模型聚合服务端；另一类则来自外部，
主要是模型的使用者［２２］ ．根据以往的诸多相关工作，
普遍会将敌手分为两类：一种是半诚实者（ｓｅｍｉ⁃ｈｏｎ⁃
ｅｓｔ），会遵守协议但对隐私好奇；另一类是半恶意者

（ｓｅｍｉ⁃ｍａｌｉｃｉｏｕｓ），为了达成目的可能会不遵守协议．
我们的目标是保护联邦学习中训练参与方的数据隐

私．根据现实情况，聚合端和除了自身以外的训练参

与方一般都是诚实但好奇（ｈｏｎｅｓｔ ｂｕｔ ｃｕｒｉｏｕｓ）的，即
会遵守训练协议但是对别人的隐私好奇，并且参与

方中的一部分可以串通．另外，训练过程中每一轮的

聚合模型和最终发布的聚合模型的观察者都是好

奇的．
很多已有的工作也是基于这样的敌手假设．本

文总结为以下两类敌手威胁：
１）训练内部参与方，会遵守既定协议但是对其

他人的隐私感兴趣，会寻求和其他方合作以完成隐

私窃取攻击．这类威胁主要是来自联邦学习训练过

程中的参与者和聚合者．
２）联邦学习完成后发布模型的观察者．这类敌

手对训练参与者的隐私感兴趣，但是所能获取的信

息有限，即只有最终发布的模型（最大限度为白盒模

型）．
另外，在一些联邦学习具体问题特别是安全聚

合相关工作中，也会将联邦学习聚合者或参与者假

设为半恶意者，以此来进一步扩展工作．

表 １　 敌手模型和角色

Ｔａｂｌｅ １　 Ｔｈｅ ａｄｖｅｒｓａｒｉｅｓ ａｎｄ ｔｈｅｉｒ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

敌手 角色 特征

半诚实者 模型观察者、参与者、聚合端 遵守协议，只对隐私好奇

主动恶意者 参与者、聚合端 可以不遵守协议

３　 隐私联邦学习模型发布

根据上述的联邦学习现实场景中会面临的诸多

隐私威胁，研究者们提出了一系列相应的保护措施．
这其中主要包括采用密码学技术对训练过程中本地

模型发布的保护、采用差分隐私技术对聚合模型的

隐私保护．总体来说，隐私联邦学习模型发布包含基

于密码学的本地模型发布和基于差分隐私的聚合模

型发布两部分．其中，基于密码学的本地模型发布技

术将安全计算技术融入联邦学习中，使得每个参与

方本地模型梯度并不直接暴露，极大程度降低了数

据拥有者本地面临的隐私威胁．而聚合模型发布技

术则聚焦于训练阶段下发的聚合模型和最终发布模

型的隐私保护，通常采用隐私机器学习训练技术保

护模型以应对模型观察者的隐私窃取．还有很多工

作致力于探索结合两者进行全方位从联邦学习训练

到最终模型发布全生命周期的隐私保护．

３􀆰 １　 聚合模型发布

联邦学习训练后期和训练完成之后聚合模型的

发布是联邦学习模型发布面临的主要威胁场景之

一．由于发布的聚合模型除了聚合端以外还需要面

对诸多的模型观察者，如何保证聚合模型中整体训

练数据的隐私安全是这一类工作的重点．当前，学术
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界往往采用差分隐私的保护方案，包括隐私机器学

习训练方法、基于教师⁃学生模型的隐私聚合方法以

及一系列差分隐私增强技术和弱差分隐私方案．
３􀆰 １􀆰 １　 基于差分隐私组合定理的隐私训练方法

最直接的隐私训练方案就是直接应用高斯机制

进行隐私训练．文献［２３］将高斯机制的简单组合定

理应用在联邦学习中，提出了 ＮｂＡＦＬ 方案，最终取

得的实验结果的隐私开销远超可以接受的范围．它
将联邦学习的本地模型上传和模型分发分为两个都

需要保护的独立阶段，即在参与者本地进行一轮保

护之后，聚合完成在聚合端再进行一轮保护．一方面

这种应用场景不具有很大的实际价值，另一方面这

种方案下的隐私开销极大．当然文献［２３］也提出了

一些有价值的见解，比如联邦学习参与者的随机选

取数量在平衡隐私保护程度和模型可用性之间存在

一个最优值，这是一个值得深入探索的问题．

图 ２　 教师⁃学生模型的隐私聚合方法［２６］

Ｆｉｇ􀆰 ２　 Ｐｒｉｖａｔｅ ａｇｇｒｅｇａｔｉｏｎ ｏｆ ｔｅａｃｈｅｒ ｅｎｓｅｍｂｌｅｓ［２６］

文献［４，２４］尝试将文献［７］提出的矩计算技术

分别应用在图像识别任务和自然语言处理任务的联

邦学习中，站在训练参与者的视角保护数据隐私．在
此方案的隐私训练中，使用隐私参数、高斯分布的标

准差 σ 以及每一轮选取的参与者数量 ｍ 来控制隐

私开销；给定 σ，ｍ 和 􀆠，应用矩计算技术可以计算 δ，
只要 δ 达到预设阈值训练过程就会停止；同时也采

用了基础的梯度裁剪和随机选取技术来进一步优化

隐私开销．其中，进行梯度裁剪的敏感度则是来自于

本地训练阶段各参与方上传至服务端的最大值，随
后进行梯度加噪，使得方案理论上符合对各客户端

数据的差分隐私保护．另外也有学者尝试将矩计算

技术应用在多层结构的特异联邦学习中［２５］，矩计算

技术已经成为事实上的隐私机器学习训练标准．
在当前中心化差分隐私理论体系下，矩计算技

术似乎已经是高斯机制组合定理的理论极限，然而

采用隐私训练的机器学习包括联邦学习的模型效果

依旧不足以满足生产环境的需要，模型的可用性依

旧不够高．
３􀆰 １􀆰 ２　 基于差分隐私技术的集成方法

除了机器学习的隐私训练外还有一系列其他的

基于差分隐私的模型发布方案．
在基于教师⁃学生模型的隐私聚合方法（Ｐｒｉｖａｔｅ

Ａｇｇｒｅｇａｔｉｏｎ ｏｆ Ｔｅａｃｈｅｒ Ｅｎｓｅｍｂｌｅｓ， ＰＡＴＥ） ［２６］ 中 （图
２），本地数据将被随机划分后送入多个教师模型训

练，随后再取各个教师模型的输出的最大值当作教

师模型聚合的输出，同时统计其出现的频率来计算

隐私的开销．同一个结果在多个教师模型中出现说

明不同的训练数据集对结果的影响很小，即表明其

暴露的数据隐私越少．在教师模型的输出结果上加

噪声则可以定制一定的隐私保护．再采用知识迁移

的方式用公共数据集通过有限次的查询获取教师模

型中蕴含的信息得到公共数据集的标签，最后送至

学生模型统一学习得到最终学习结果［２６］ ．随后也出

现了改进方案，基于 Ｒｅｎｙｉ 差分隐私的计算后施加

更松弛的高斯噪声以及交互式学生模型查询方案，
进一步提高了模型的可用性［２７］ ．作为一类基于差分

隐私技术的本地隐私模型的发布方案，ＰＡＴＥ具有可

用性高的特点，但是需要更复杂的训练和发布过程．
文献［２８］将模型参数独立处理，提供另类的隐私模

型的发布方案，相比于隐私训练方法提升了模型可

用性．
３􀆰 １􀆰 ３　 近似差分隐私及隐私增强技术

也有许多学者提出了一些近似差分隐私技术如

贝叶斯差分隐私、集中式差分隐私（Ｃｏｎｃｅｎｔｒａｔｅｄ Ｄｉｆ⁃
ｆｅｒｅｎｔｉａｌ Ｐｒｉｖａｃｙ，ＣＤＰ）等，在一定程度的隐私和模型
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可用性之间做进一步的取舍［２９⁃３１］ ．当然也有一些采

用安全洗牌、子采样、指数机制等技术进行的无噪声

方案［２８，３２⁃３４］ ．
总体来说，差分隐私技术在联邦学习中的应用

除了基本的差分隐私机制之外还包含以下几类增强

技术，如梯度裁剪、参与者随机选取、本地数据随机

选取以及安全洗牌等［３５⁃３７］ ．当然匿名洗牌往往需要

一个可信的洗牌者或是可以匿名传输的强假设，需
要更成熟的联邦学习的通信机制，相对来说应用门

槛更高．目前来看差分隐私在机器学习隐私保护中

的应用依旧需要进一步地工作来推进和优化，幸运

的是在联邦学习这一复杂的系统中，如安全洗牌、子
采样技术的加入使得其越来越令人期待．

３􀆰 ２　 本地模型发布

在联邦学习训练阶段，数据拥有者即参与方将

本地模型发布给聚合端参与联邦学习．由于本地模

型对于隐私攻击最为敏感，通常倾向于采用本地差

分隐私技术提供隐私保护或者结合基于密码学技术

的安全多方计算方案，在本地资源受限或者特征不

完全匹配的场景则采用模型分割的方式进行联邦学

习和本地模型发布．表 ２ 列出了本节将要讨论的主

要发布方法．

表 ２　 隐私发布方案对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐｒｉｖａｔｅ ｍｏｄｅｌ ｐｕｂｌｉｓｈｉｎｇ ａｐｐｒｏａｃｈｅｓ

分类 方案（文献） 应用场景 优点

隐私训练 ［４，７，２４⁃２６］ 聚合发布 严格隐私定义

隐私集成方法 ［２７⁃２９］ 聚合和本地发布 模型可用性高

本地差分隐私 ［３１，３８⁃４０］ 本地发布 保护程度高

模型分割 ［１０，４１⁃４２］ 本地发布 适用本地资源受限

可信执行环境 ［４３］ 本地发布 可信硬件隔离

３􀆰 ２􀆰 １　 基于本地差分隐私的方法

差分隐私的保护方案根据添加噪声的主体可以

分为本地差分隐私和中心化差分隐私两大类．中心

化差分隐私方案采用中心化差分隐私的定义进行隐

私保护，通常针对的是模型中整体数据的隐私．本地

差分隐私则结合符合本地差分隐私定义的机制进行

隐私模型发布，针对本地数据进行隐私保护．当然也

有一些基于知识蒸馏的非典型隐私联邦学习方

案［４４］不在本文的讨论范围内．
由于提供更高要求的隐私保护，本地差分隐私

相比于中心化差分隐私需要提供更高的数据扰动或

者噪声扰动，使得其获得的最终数据或者模型的可

用性都较低．
在联邦学习训练中，本地差分隐私也是被广泛

考虑的一类技术．最知名的当属苹果公司和斯坦福

大学合作的这篇文章，为了大规模可实用的联邦学

习提出了新的本地差分隐私机制并且在对某条记录

感兴趣且无先验知识的敌手假设下，采用大隐私参

数的严格定义的本地差分隐私保护本地数据隐

私［３８］ ．由于本地差分隐私技术本身的特点，隐私开销

往往巨大．为了降低隐私开销，有学者提出将模型的

每个参数独立处理，随后采用洗牌和随机技术来完

成对每个参数独立的本地差分隐私方案．虽然此方

案采用洗牌技术有效进行隐私增强，然而将参数独

立开来已经违背了差分隐私保护数据的理论出发

点，只能算得上是对模型本身的保护［３９］，当然这也

不失为另一种隐私联邦学习思路．同时也有一些采

用隐私增强技术和弱差分隐私技术的方案［３０］ ．
３􀆰 ２􀆰 ２　 基于差分隐私和密码学技术的方法

通过密码学使得本地模型不暴露，直接杜绝了

联邦学习中风险最大的内部聚合者的隐私窃取行

为．一般来说，密码学技术的目的主要是为了安全多

方计算，经典联邦学习往往是一个星形拓扑结构，构
成多个数据拥有方与一个模型聚合端的多方计算．
当然也存在一些针对两方的安全机器学习框架，但
需要与联邦学习区分［４０，４５］ ．

针对隐藏本地模型进行安全计算，同时也考虑

到训练过程中参与方的掉线情况以及通信和计算开

销的影响，由此谷歌公司提出了针对移动设备使用

的联邦学习安全聚合方法［３］ ．使用双掩码技术和秘

密分享技术以一定代价实现了能够抵御主动恶意聚

合者的实用的联邦学习本地模型发布技术．然而有

系统实验表明此方案在现实场景中仅可以支持数百

个参与者的规模，与联邦学习在实际应用场景中的

规模还存在一定差距［４６］ ．
同时考虑到联邦学习训练中本地模型和聚合模

型以及最终模型发布时的隐私威胁，研究者采用阈

值同态技术［１７］将密码学技术和隐私训练结合以防

御这两种威胁情况［４７］ ．由于采用了阈值同态技术，聚
合端的每一次模型更新都需要足够多的参与者参

与，以防止少数参与者和聚合端串通攻击；同时考虑

到只需要对最终模型加噪声进行发布模型的隐私保

护，作者将高斯机制的噪声方差做了线性的衰减，提
高了最终模型的可用性．然而考虑到每个参与者梯

度更新的权重，最终的聚合梯度将会是∑
Ｋ

０

ｎｋ

ｎ
θｋ ＋

２３１
石聪聪，等．联邦学习隐私模型发布综述．

ＳＨＩ Ｃｏｎｇｃｏｎｇ，ｅｔ ａｌ．Ｓｕｒｖｅｙ ｏｎ ｐｒｉｖａｔｅ ｍｏｄｅｌ ｐｕｂｌｉｓｈｉｎｇ ｆｏｒ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ．



∑
Ｋ

０

ｎｋ

ｎ
Ｎ（０，Ｓ２ｆ·σ２ｋ），最终的噪声会进一步衰减，由

此带来的差分隐私保护级别还有待商榷．文献［４８］
将函数加密［４９］和类似的隐私机制结合．同样地，也不

断有人尝试将同态加密或是安全计算技术结合差分

隐私技术实现隐私的联邦学习模型发布，同态加密

技术从纯理论的通信复杂度方面也确实优于双掩码

的安全聚合技术［５０］ ．
３􀆰 ２􀆰 ３　 基于模型分割的发布方法

为了进一步提升联邦学习的容错能力以及应对

更多的数据特征不匹配的情况，同时考虑到一些参

与方设备的资源有限，推出了一系列基于模型分割

的模型发布方法．与传统联邦学习不同的是，基于模

型分割的方法引入了另一种分布式模型训练和发布

机制．
文献［５１］为了应对本地资源受限的参与方场

景，提出将模型进行分割，本地留存小部分模型，大
部分模型留存在服务端，同时对传输的数据进行差

分隐私的保护，对参与方小部分模型采用密码学方

案进行安全发布．在模型分割中，被分割的模型切面

层（ ｃｕｔ ｌａｙｅｒ ） 传 输 的 梯 度 数 据 称 为 碎 片 数 据

（ｓｍａｓｈｅｄ ｄａｔａ），参与联邦学习的各方通过碎片数据

流通完成跨切面层的梯度传播进行模型训练，这样

可以保证既不泄露原始训练样本，参与训练的各方

也无法获取完整的模型，进而提高了本地模型保护

程度［４１］ ．对于一些数据特征不一致的联邦学习场景，
往往会采用模型分割的方式来进行特征的分别

提取．
另外，基于模型分割的发布方法也可以与前文

所述的基于差分隐私、密码学技术的方法进行结合

用以保障本地模型发布的隐私性和安全性．例如：在
纵向联邦学习中，不同的数据拥有方持有部分模型，
在有一个可信执行者的场景下，各方采用基于同态

加密的方案进行模型发布［１０，４２］ ．现阶段针对基于模

型分割的发布方法研究尚不充分，关于其隐私保护

方面的分析工作仍需要进一步探索［５２］ ．
３􀆰 ２􀆰 ４　 基于可信执行环境的方法

为了隐匿本地模型，防止参与联邦学习的其他

用户或者服务端窃取本地模型的发布结果，每个用

户可以在一个提供密码学保护功能的可信执行环境

（Ｔｒｕｓｔｅｄ Ｅｘｅｃｕｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）中训练其本地

模型．通过可信硬件隔离，ＴＥＥ 能够保障对模型的安

全性和完整性的证明．服务端将验证用户的本地联

邦学习模型是否在 ＴＥＥ 中运行，然后将加密的模型

梯度更新传输给设备，模型的加密和解密均只能在

ＴＥＥ中执行，不安全的行为将被隔离在外部环境．
虽然可信执行环境能够为本地模型提供强力的

保护，但是这种方法并不具备普适性，特别是当终端

设备运算能力不足时（如智能手机、普通 ＩＯＴ 设备

等）．为了降低计算开销，有研究工作提出可以将部

分计算移出可信执行环境，同时保持整个计算过程

的完整性和保密性需求［４３］ ．然而，基于可信执行环境

的联邦学习的计算效率和通信开销依然是需要后续

研究工作解决的问题．

４　 展望

联邦学习隐私模型发布的重点是进一步提升以

差分隐私为主流的隐私模型发布方案的效果，提高

模型的可用性，降低方案的计算和通信开销．其中在

联邦学习中一些非典型的无噪声方案将会带来新的

可能性［３５⁃３７］ ．
除了单独改进差分隐私系列技术，如何结合密

码学和差分隐私技术，保证联邦学习全生命周期的

模型发布的隐私安全并且提供可行高效的方案将会

是这一方向工作的重点．
隐私安全的联邦学习依旧处在研究探索之中，

一方面相关的理论技术不够完善，如能够最大程度

保证模型效果的差分隐私理论技术的欠缺使得相关

技术无法被真正应用，又如同态加密或是基于混淆

电路的安全多方计算系列技术在效率上依旧有很大

的进步空间．另一方面，依旧缺乏切实可行的系统性

方案的尝试，比如大规模的实验对于很多研究者来

说很难达成，需要相关企业的介入［４６］，以及实用的

相关工具链的完善也是推动相关方案发展的要素．

５　 总结

本文对联邦学习本地模型到聚合模型和最终模

型发布整个生命周期潜在的隐私威胁做了系统性分

析和介绍，同时也对已有的一系列防御方案包括基

于差分隐私的聚合模型发布方法和基于本地差分隐

私以及安全多方计算技术的本地模型发布方案进行

了系统介绍．
两类方案分别针对不同的隐私威胁和场景并且

具有不同的发展方向和趋势．其中对于基于差分隐

私的聚合隐私模型发布技术，在隐私训练技术目前

的理论极限下，如何寻求更低的隐私开销或者寻求

３３１
学报（自然科学版），２０２２，１４（２）：１２７⁃１３６
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一些新颖的隐私机制将会给这一技术带来更多可能

性．而对于本地模型发布，针对联邦学习本地模型发

布可能遇到的严峻的隐私威胁，一方面采用本地差

分隐私技术进行高度的隐私保护，另一方面采用密

码学方案，旨在于隐匿参与者本地更新梯度的情况

下参与联邦学习共同完成梯度求和的安全计算任

务，不同的方案主要差异在于通信和计算效率．同时

对于一些新颖的如近似差分隐私方案、模型分割方

案等，都是为了进一步提升隐私发布方案的可用性．
如何权衡模型可用性和隐私性是未来联邦学习研究

的一个重要方向．可以预见的是联邦学习的大规模

应用前景和国家社会对个人信息安全的重视必然会

推进联邦学习隐私保护相关问题的发展．
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