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基于改进无证书公钥密码的轻量级 ＤＴＬＳ 协议设计

摘要
物联网在快速发展的同时，其数据

交互容易遭受各种攻击．为了保证物联
网传输层协议 ＵＤＰ 传输数据的安全，在
ＴＬＳ协议架构基础上扩展形成了支持
ＵＤＰ 数 据 报 安 全 传 输 的 ＤＴＬＳ （ Ｄａｔａ⁃
ｇｒａｍＴＬＳ）协议．现行的 ＤＴＬＳ 协议基于公
钥证书密码体制，证书管理复杂、网络通
信开销大，难以满足物联网等资源受限
型网络的安全通信需求．本文提出一种
基于离散对数的改进无证书公钥密码方
案，设计了适应资源受限网络的轻量级
ＤＴＬＳ协议，并基于嵌入式 ＳＳＬ库 ｗｏｌｆＳＳＬ
进行了协议实现．从通信开销和握手连
接时间两方面，将本文提出的基于改进
无证书公钥密码的 ＤＴＬＳ 协议分别与基
于传统公钥证书的 ＤＴＬＳ 协议及基于身
份标识的 ＤＴＬＳ协议进行了对比实验．实
验结果表明，在保证安全性的前提下，基
于无证书的 ＤＴＬＳ 协议在通信开销和握
手连接时间方面均优于基于公钥证书的
ＤＴＬＳ 协 议 和 基 于 身 份 标 识 的 ＤＴＬＳ
协议．
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０　 引言

　 　 随着万物互联时代的到来，物联网技术正深刻改变着世界．指数

级增长的物联网设备，在给人们带来便利的同时，也面临着众多威胁

和安全挑战［１］ ．物联网安全逐渐引起了工程界和学术研究者的广泛关

注．在众多物联网安全问题中，协议安全是实现点到点和端到端安全

通信的基石，因此也成为了物联网安全研究的热点．网络协议研究者

起初设计网络协议时主要考虑了可用性，而忽略了安全性问题．作为

传输层协议典型代表的 ＴＣＰ、ＵＤＰ 协议本身也不具备安全性． ＳＳＬ ／
ＴＬＳ协议在 ＴＣＰ 协议之上提供数据的加密传输服务，而 ＤＴＬＳ 协议

（ＤａｔａｇｒａｍＴＬＳ）扩展自 ＴＬＳ协议架构，为 ＵＤＰ 协议提供端到端的安全

通道．ＤＴＬＳ协议也可与物联网相关应用层协议结合来实现安全通信．
例如，ＣｏＡＰ 协议［２］经 ＤＴＬＳ加密后形成的 ＣｏＡＰｓ协议，被广泛应用于

物联网的端到端安全通信中［３⁃４］ ．
握手是 ＤＴＬＳ协议完成身份认证和秘钥协商的必要机制．然而，传

统 ＤＴＬＳ协议的握手过程更多是基于公钥证书，但基于证书的公钥密

码体系在证书管理、身份认证与加密等方面存在不足．一方面，证书管

理包括证书的撤销、发放和存储等环节，增加了系统的开销；另一方

面，身份认证与加密包括通信终端的身份合法性认证、基于公钥的传

输数据加密等过程，增加了计算开销．因此，本文主要研究基于无证书

公钥密码的 ＤＴＬＳ握手协议．针对该问题，研究者们也探索了诸多无证

书［５］的解决方案．２００３ 年，Ｂｏｎｅｈ 等［６］构建了第一个基于身份的加密

方案（Ｉｄｅｎｔｉｔｙ Ｂａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）．然而，ＩＢＥ 方案使用双线性对运

算，且用户的私钥完全由私钥生成器（Ｐｒｉｖａｔｅ Ｋｅｙ Ｇｅｎｅｒａｔｏｒ，ＰＫＧ）生
成，这不仅造成更高的计算代价，还引发出私钥托管问题．文献［７］实
现了基于身份标识（ Ｉｄｅｎｔｉｆｙ⁃Ｂａｓｅｄ Ｃｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）的 ＤＴＬＳ 协议，
但此方案中的用户私钥仍完全由 ＰＫＧ 产生．若 ＰＫＧ 节点遭受攻击，
恶意节点将获取用户私钥，进而窃听合法用户间的通信内容．文献［８］
提出了一种用户私钥生成方案来解决密钥托管问题，首先使用系统

私钥生成初始秘钥值，再叠加上一个随机数，构成一部分用户私钥，
但此方案在安全性证明方面还存在不足．文献［９］提出了一种双密钥

对的方案，即 ＰＫＧ随机选取两个秘钥值作为系统私钥，并将其中一个

秘钥值加上仅通过系统私钥产生的一部分用户私钥作为用户最终的

部分私钥，但与文献［８］相比又增加了部分计算量，降低了方案的实



　 　 　 　现效率，难以满足计算成本受限型节点的安全通信

需求．
针对上述问题，本文改进了产生用户部分私钥

的运算方法，提出了一种基于离散对数运算的无证

书公钥加密（Ｄｉｓｃｒｅｔｅ Ｌｏｇａｒｉｔｈｍ ｂａｓｅｄ Ｃｅｒｔｉｆｉｃａｔｅ⁃Ｌｅｓｓ
Ｐｕｂｌｉｃ Ｋｅｙ Ｃｒｙｐｔｏｇｒａｐｈｙ，ＤＬ⁃ＣＬ⁃ＰＫＣ）方案，此方案

主要有两个优势：一是规避了基于身份标识的方案

中双线性映射带来的运算复杂度；二是此方案中私

钥生成器只需要生成一对系统密钥值，节省了一对

密钥值的生成过程和后续的存储空间．最后设计并

实现了基于 ＤＬ⁃ＣＬ⁃ＰＫＣ的 ＤＴＬＳ 协议．改进的 ＤＴＬＳ
协议不仅简化了握手过程，并且可以在不使用证书

情况下实现安全加密通信．

１　 改进的无证书公钥密码体制

本文改进的无证书方案是基于离散对数运算而

设计的，该体制主要包括密钥管理方案设计和密钥

更新方案设计．下面将依次介绍离散对数数学难题

的定义以及无证书方案中的密钥管理和密钥更新．

１􀆰 １　 离散对数难题

本文主要是基于离散对数数学难题，设计了新

的用户部分私钥生成算法．离散对数难题描述为：对
于给定的 ｍ，ｘ 和 ｐ，通过公式 ｙ ＝ ｍｘｍｏｄ ｑ 很容易计

算得出 ｙ，但是若给定参数 ｙ，ａ 和 ｐ 想计算出 ｘ 则极

其困难． 目前来说离散对数的计算难度与 ＲＳＡ 算法

中大整数因数分解的难度相同，因此并没有有效的

方法可以计算出模为素数的离散对数问题．本文基

于离散对数难题重新设计 ＤＴＬＳ 握手协议主要基于

两个原因：一方面 ＲＳＡ 算法的加解密过程是非对称

的且存在大量的模幂运算，本文采用对称加解密，提
高了无证书方案的计算效率；另一方面 ＲＳＡ 算法的

加密公钥存储在证书中，不符合本文方案基于无证

书的原则，无法达到降低系统开销的目的．基于离散

对数难题，也衍生出一些相关密码体制，如 ＥｌＧｍａｌ
加密体制［１０］、Ｄｉｆｆｅ⁃Ｈｅｌｌｍａｎ 密钥交换方法［１１］ 以及

Ｓｃｈｎｏｒｒ数字签名方法［１２］ ．离散对数难题与大整数因

数分解的安全性分析如下：
１）离散对数难题．假设随机选取大素数 ｐ 和 ｑ，

在有限乘法群 Ｚ∗ｐ 内，选取 ｇ 作为 ｐ 的生成元，并将 ｑ
作为 ｇ 的阶．本文的方案有两处涉及到离散对数运

算：一是系统公钥的生成过程，首先选取系统私钥

ｘ∈Ｚ∗ｑ ，计算系统公钥 ｙ ＝ ｇｘｍｏｄ ｑ，系统公钥 ｙ、生成

元 ｇ和群的阶 ｑ皆对外公开，在群的阶足够大的前提

下，以现有的计算能力使攻击者利用已知的参数反

求出系统私钥 ｘ 极其困难，系统私钥可证安全；二是

通信方完整公钥的生成，先通过计算出完整的私钥

Ｓ，再通过 Ｐ ＝ ｇＳｍｏｄ ｑ 计算出通信方完整的公钥，同
样中间人攻击者可获取公开的公钥 Ｐ、生成元 ｇ以及

ｇ的阶 ｑ，但是反求出通信方完整私钥 Ｓ的概率极小，
通信方完整私钥可证安全．

２） 大整数因数分解．第一步选择两个大素数 ｐ，ｑ；
第二步计算模数ｎ ＝ ｐ × ｑ和Ｌ ＝ φ（ｎ）＝ （ｐ － １）（ｑ －
１），选择满足ｇｃｄ（ｅ，Ｌ）＝ １的 ｅ，并计算出满足ｄ·ｅ≡
１ｍｏｄ Ｌ 的 ｄ（１ ＜ ｄ ＜ Ｌ）；第三步是加密过程 ｃ ≡
ｍｅｍｏｄ ｎ；最后一步是解密过程 ｍ≡ ｃｄｍｏｄ ｎ．只公开

ｎ 和 ｅ，因此攻击者想要获取解密钥 ｄ，必须反求出大

素数 ｐ 和 ｑ，再计算出 Ｌ，其难度等同于大数分解．大
数分解未能得到理论的证明，但是也未能从理论上

证明已破译，其安全性还未可知；另外，ＲＳＡ 算法的

加解密是非对称的，速度较慢．综合以上原因，本文

选取离散对数难题重新设计 ＤＴＬＳ协议的握手过程．

１􀆰 ２　 密钥管理

科研人员一直致力于密钥管理的简化研究．著
名密码学专家 Ｓｈａｍｉｒ［１３］率先提出了基于身份的密

码体制的概念，作为其核心组成的私钥生成器

（Ｐｒｉｖａｔｅ Ｋｅｙ Ｇｅｎｅｒａｔｏｒ，ＰＫＧ），也是本文设计的无证

书公钥密码体制中的重要组成部分．ＰＫＧ 产生无证

书公钥加密方案中用户的部分私钥，省略证书参与

用户身份验证的步骤．
无证书公钥加密方案中密钥管理如图 １ 所示．

由于 ＰＫＧ单独生成 ＩＢＥ 加密方案中的用户私钥存

在安全隐患，所以本文提出将用户私钥的产生过程

分为两个阶段：首先用户向 ＰＫＧ 节点请求生成部分

私钥；其次则由用户根据 ＰＫＧ 节点发送的系统参数

随机生成另一部分私钥，并对 ＰＫＧ 节点和其他用户

不可见．然后用户公布自己的公钥．密钥管理包括以

下几个方面：
１）ＰＫＧ节点初始化之后，监听两个通信终端的

部分私钥生成请求；
２） ＰＫＧ节点将产生的系统参数和公私钥发送

给监听到请求的两个通信终端；
３） ＰＫＧ节点将根据客户端或服务端的 ＩＤ产生

相应的部分私钥发送给客户端或服务端；
４）客户端或服务端通过系统参数再随机选取一

个秘密值作为另一部分私钥，并通过这两部分私钥

计算出完全的私钥．
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图 １　 ＤＬ⁃ＣＬ⁃ＰＫＣ密钥管理方案

Ｆｉｇ􀆰 １　 Ｋｅｙ ｍａｎａｇｅｍｅｎｔ ｓｃｈｅｍｅ ｆｏｒ ＤＬ⁃ＣＬ⁃ＰＫＣ

下面根据上述描述给出具体方案．
１）系统参数生成

首先 ＰＫＧ节点任取大素数 ａ 和 ｂ（要求满足 ｂ ｜
ａ － １），接着在有限乘法群 Ｚ∗ａ 内，选取 ｇ 作为 ａ 的生

成元，ｇ 的阶为 ｂ．ＰＫＧ节点随机选取 ｘ ∈ Ｚ∗ｂ 作为系

统的私钥，并计算 ｙ ＝ ｇｘｍｏｄ ｂ 作为系统的公钥．选取

ｈａｓｈ函数 Ｈ１、Ｈ２ 满足

Ｈ１：（０，１）∗ × Ｚ∗ｂ ＝ Ｚ∗ｂ ，Ｈ２：（０，１） ｌ０ × （０，１） ｌ１ ＝ Ｚ∗ｂ ．
公开系统参数 ｐａｒａｍ：｛ａ，ｂ，ｇ，ｘ，ｙ，Ｈ１，Ｈ２｝ ．
２） 部分私钥提取

假设用户Ａ的身份为 ＩＤＡ，ＰＫＧ节点计算用户Ａ
的部分私钥，步骤如下：

① 计算 ｈＡ ＝ Ｈ１（ ＩＤＡ）；
② 提取出用户 Ａ的部分私钥 ＤＡ ＝ ｈｘ

Ａｍｏｄ ｂ．
３） 完整公私钥生成

用户通过系统参数随机选取 μＡ ∈ Ｚ∗ｂ 作为完全

私钥中部分密钥值不对外公开，通过部分私钥 ＤＡ 和

密钥值 μＡ生成用户Ａ完全的私钥 ＳＡ ＝ μＡ × ＤＡ，并计

算 ｐＡ ＝ ｇＳＡｍｏｄ ｂ 作为公钥．
４） 加密（ｃｌ⁃ｅｎｃｒｙｐｔ）
用户 Ｂ将消息发送给用户 Ａ，步骤执行如下：
① 随机选取 ｎ∈ Ｚ∗ｂ ；
② 计算Ｎ ＝ ｇｎｍｏｄ ｂ和Ｍ ＝ ｍ⊕Ｈ２（（ｐＨ

ｘ１（ＩＤＡ）
Ａ ）ｎ）；

③ 用户 Ｂ将 Ｃ ＝ （Ｎ，Ｍ） 发送给给用户 Ａ．
５） 解密（ｃｌ⁃ｄｅｃｒｙｐｔ）
当用户Ａ接收到用户Ｂ发送来的加密报文Ｃ，用

户 Ａ计算ｍ ＝ Ｍ⊕Ｈ２（ＮＳＡ）恢复出明文信息．解密过

程如下验证推导所示：
Ｍ⊕ Ｈ２（ＮＳＡ） ＝ ｍ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）

Ａ ） ｎ） ⊕ Ｈ２（ＮＳＡ） ＝

ｍ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）
Ａ ） ｎ） ⊕ Ｈ２（（ｇｎ） ＳＡ） ＝

ｍ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）
Ａ ） ｎ） ⊕ Ｈ２（（ｇｎ） μＡＨｘ１（ ＩＤＡ）） ＝

ｍ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）
Ａ ） ｎ） ⊕ Ｈ２（（ｇ） ｎμＡＨｘ１（ ＩＤＡ）） ＝

ｍ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）
Ａ ） ｎ） ⊕ Ｈ２（（ｐＨｘ１（ ＩＤＡ）

Ａ ） ｎ） ＝ ｍ ．

１􀆰 ３　 密钥更新

密钥是加密通信的关键，因此为了保证系统的

安全性，必须在一定周期内进行更新（主要是对用户

私钥的更新）．基于无证书公钥加密方案中的密钥更

新过程主要包括以下两个步骤：
１）预先设定密钥更新周期，时间周期设置得越

短则系统安全性越高．为了让密钥更新的周期更加

合理，可根据网络动态和需求，实时恰当地调整更新

周期．
２）当密钥更新周期到达时，用户重新生成部分

私钥 μＡ∈ Ｚ∗ｂ ，且公式 ｐＡ ＝ ｇＳＡｍｏｄ ｂ和 ＳＡ ＝ μＡ × ＤＡ
表明用户完全的私钥和公钥也得到更新．由于部分

私钥 μＡ的更新，不影响 ＰＫＧ节点依公式ＤＡ ＝ ｈｘ
Ａｍｏｄ

ｂ 生成的另一半私钥，因此 μＡ 的更新不会增加 ＰＫＧ
节点的负担．

１􀆰 ４　 安全性分析

在本文设计的加密体制中，主要考虑以下两种

攻击类型：
第一种攻击．假设攻击者获取了系统私钥，就会

带来安全威胁，即攻击者利用获取的系统私钥去生

成用户的部分私钥，这里攻击者作为不可信的 ＰＫＧ
节点．但是由于此方案中用户完全私钥的部分是由

用户自己生成的，并且不对外公开，因此不可信的

ＰＫＧ节点无法获取用户完全的私钥，也就无法去监

听与其他用户之间的通信内容．
第二种攻击．假设攻击者作为一个不合法的用

户，获取的是某个合法用户完整的私钥，但是由于此

方案采用了离散对数运算，不合法的用户无法通过

合法用户的私钥去倒推出系统私钥，也不可能去生

成其他合法用户的私钥，因此它只能与其他用户之

间进行通信，是无法监听到甚至解密其他用户之间

的通信内容的．
这样在系统更新用户私钥时，不合法的用户在

向 ＰＫＧ节点申请部分私钥时就无法通过 ＰＫＧ 节点

的身份认证，原先获取的私钥也就失效了．

２　 基于改进无证书公钥密码的 ＤＴＬＳ 协议
设计

　 　 本文设计的基于无证书公钥加密的 ＤＴＬＳ 协议

主要针对握手协议进行改进．由于目前 ＤＴＬＳ 握手协

议双方在进行通信认证时仍然需要加载证书，增加

了握手过程的复杂性和成功建立通信连接所占用的

０３６
许国栋，等．基于改进无证书公钥密码的轻量级 ＤＴＬＳ协议设计．
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时间．因此，在 ＤＴＬＳ 协议中引入改进的无证书公钥

密码体制，设计新的握手协议，可有效避免证书的交

换和验证的过程，减少通信双方需要传递的信息量

和交互的回合数，从而缩短通信连接建立的时间．

２􀆰 １　 ＤＴＬＳ 握手协议

ＤＴＬＳ协议建立在传输层协议之上、应用层协议

之下，在完成加密算法、密钥协商、服务器端认证后，
即可建立应用层协议的通信．因此，后续应用层协议

发送的数据都会进行加密处理，以保证网络通信中

数据的安全．图 ２ａ 给出的是一次完整的 ＤＴＬＳ 握手

流程．ＤＴＬＳ ｖ１􀆰 ２中 ＣｌｉｅｎｔＨｅｌｌｏ和 ＳｅｒｖｅｒＨｅｌｌｏ 消息序

列中包含一个预共享密钥（ｐｒｅ＿ｓｈａｒｅｄ＿ｋｅｙ），ＤＴＬＳ
ｖ１􀆰 ３的 ＣｌｉｅｎｔＨｅｌｌｏ和 ＳｅｒｖｅｒＨｅｌｌｏ在 ＤＴＬＳ ｖ１􀆰 ２基础

上又增加了一个密钥共享（ｋｅｙ＿ｓｈａｒｅ）的扩展部分．
关于握手消息序列，文献［１４］进行了较为详尽的介

绍，因此本文不在此赘述．

图 ２　 传统 ＤＴＬＳ握手消息序列与改进 ＤＴＬＳ握手消息序列

Ｆｉｇ􀆰 ２　 Ｔｒａｄｉｔｉｏｎａｌ ＤＴＬＳ ｈａｎｄｓｈａｋｅ ｍｅｓｓａｇｅ ｓｅｑｕｅｎｃｅｓ （ａ）
ａｎｄ ｉｍｐｒｏｖｅｄ ＤＴＬＳ ｈａｎｄｓｈａｋｅ ｍｅｓｓａｇｅ ｓｅｑｕｅｎｃｅｓ （ｂ）

２􀆰 ２　 改进 ＤＴＬＳ 握手协议设计

本文提出的改进 ＤＴＬＳ 握手协议通过 ＋ ｋｅｙ ＿
ｓｈａｒｅ∗扩展在 Ｃｌｉｅｎｔ 端与 Ｓｅｒｖｅｒ 端间交换公钥信

息，并将其重命名为＋ｐｕｂｌｉｃｋｅｙ＿ｓｈａｒｅ∗．而 Ｃｌｉｅｎｔ 端
和 Ｓｅｒｖｅｒ端的私钥，一部分由私钥生成器根据两者

的 ＩＤ生成，另一部分由自身根据系统参数随机生

成．本文所设计的握手协议如图 ２ｂ 所示，握手过程

如下：

１） Ｃｌｉｅｎｔ 端向 Ｓｅｒｖｅｒ 端发送一个没有携带

ｃｏｏｋｉｅ值的 ＣｌｉｅｎｔＨｅｌｌｏ 报文，以确认 Ｓｅｒｖｅｒ 端已经

启用．
２） Ｓｅｒｖｅｒ 端收到此报文后，回复携带 ｃｏｏｋｉｅ 值

的 ＨｅｌｌｏＲｅｔｒｙＲｅｑｕｅｓｔ给 Ｃｌｉｅｎｔ端．
３） Ｃｌｉｅｎｔ 端从 ＨｅｌｌｏＲｅｔｒｙＲｅｑｕｅｓｔ 报文中取出

ｃｏｏｋｉｅ值，放入新的 ＣｌｉｅｎｔＨｅｌｌｏ 报文中发送，扩展

＋ｐｕｂｌｉｃｋｅｙ＿ｓｈａｒｅ∗中附带自身的公钥信息．
４）Ｓｅｒｖｅｒ端验证 Ｃｌｉｅｎｔ 端发送的 ＣｌｉｅｎｔＨｅｌｌｏ 报

文中携带的 ｃｏｏｋｉｅ值，选择合适的加密算法（本文设

计为 ＤＴＬＳ＿ＰＫＣ＿ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ５１２）和
压缩算法，并生成随机数，通过 ＳｅｒｖｅｒＨｅｌｌｏ 报文发送

到 Ｃｌｉｅｎｔ端，扩展中携带自身的公钥信息．
５） Ｓｅｒｖｅｒ 端发送 ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ 报文告知

Ｃｌｉｅｎｔ端密码规范已发生改变，接下来将利用协商相

同的安全密钥来保障数据的安全传输．Ｓｅｒｖｅｒ 端通过

密钥交换算法生成预主密钥，预主密钥通过与随机

数进行伪随机运算生成主密钥以及会话密钥．
预主密钥生成过程如下：
假设 Ｃｌｉｅｎｔ 端和 Ｓｅｒｖｅｒ 端通过 ＣｌｉｅｎｔＨｅｌｌｏ 和

ＳｅｒｖｅｒＨｅｌｌｏ报文互换各自的公钥信息 ｐｃ 和 ｐｓ，Ｃｌｉｅｎｔ
端利用自身私钥 ＳＣ 与 Ｓｅｒｖｅｒ 端公钥 ｐｓ 进行离散对

数运算得到共享密钥 ｐＳＣ
ｓ ｍｏｄ ｑ．同样地，Ｓｅｒｖｅｒ 端利

用自身私钥 ＳＳ 与 Ｃｌｉｅｎｔ 端公钥 ｐｃ 进行离散对数运

算得到共享密钥 ｐＳＳ
ｃ ｍｏｄ ｑ．根据取模运算规则可验证

其正确性：
Ｋ ＝ ｐＳＣ

ｓ ｍｏｄ ｑ ＝ （ｇＳＳｍｏｄ ｑ） ＳＣｍｏｄ ｑ ＝
　 　 （ｇＳＳ） ＳＣｍｏｄ ｑ ＝ ｇＳＳＳＣｍｏｄ ｑ ＝
　 　 （ｇＳＣ） ＳＳｍｏｄ ｑ ＝ （ｇＳＣｍｏｄ ｑ） ＳＳｍｏｄ ｑ ＝
　 　 ｐＳＳ

ｃ ｍｏｄ ｑ ＝ Ｋ．
６） Ｓｅｒｖｅｒ 端利 用 协 商 好 的 算 法 和 密 钥，将

Ｆｉｎｉｓｈｅｄ报文加密后发送给 Ｃｌｉｅｎｔ 端．此报文用于验

证密钥交换是否成功．
７）Ｃｌｉｅｎｔ端在收到 Ｓｅｒｖｅｒ 端发送的 ＳｅｒｖｅｒＨｅｌｌｏ、

ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ和 Ｆｉｎｉｓｈｅｄ 报文后计算出相应的

会话密钥，解密 Ｆｉｎｉｓｈｅｄ 报文并对其数据进行验证．
验证通过发送 ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ 报文告知 Ｓｅｒｖｅｒ 端
接下来使用协商相同的安全密钥来保障数据的安全

传输．
８） Ｃｌｉｅｎｔ 端利用协商 的 算 法 和 密 钥，加 密

Ｆｉｎｉｓｈｅｄ报文后发送给 Ｓｅｒｖｅｒ 端，Ｓｅｒｖｅｒ 端解密此报

文并验证，验证通过后，两者即可正式建立连接．
对比图 ２ａ与 ２ｂ可以发现，与传统的 ＤＴＬＳ握手

１３６
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过 程 相 比， 本 文 在 握 手 消 息 ＣｌｉｅｎｔＨｅｌｌｏ 和

ＳｅｒｖｅｒＨｅｌｌｏ中使用扩展＋ｐｕｂｌｉｃｋｅｙ＿ｓｈａｒｅ∗交换公钥

信息，并省略了握手过程中与证书相关的交互报文．

２􀆰 ３　 无证书公钥加密算法及握手协议实现

握手协议中的无证书公钥加密算法 （Ｄｉｓｃｒｅｔｅ
Ｌｏｇａｒｉｔｈｍ ｂａｓｅｄ Ｃｅｒｔｉｆｉｃａｔｅ⁃Ｌｅｓｓ Ｐｕｂｌｉｃ Ｋｅｙ Ｃｒｙｐｔｏｇｒａ⁃
ｐｈｙ，ＤＬ⁃ＣＬ⁃ＰＫＣ）可以通过 ＧＭＰ 库［１５］来实现．ＧＭＰ
库是一种高精度的算术运算库，可支持对浮点数、有
符号整数等数据类型进行相关算术运算．它旨在为

所有需要更高精度的应用程序提供最快的算法．ＤＬ⁃
ＣＬ⁃ＰＫＣ算法主要分为 ＰＫＧ 节点初始化函数、部分

私钥生成函数、完全私钥生成函数、用户公钥生成函

数以及加密和解密函数．为了程序后续的调用，将主

要算法进行了封装．主要函数接口如表 １所示．

表 １　 ＤＬ⁃ＣＬ⁃ＰＫＣ 算法函数接口

Ｔａｂｌｅ １　 Ｆｕｎｃｔｉｏｎ ｉｎｔｅｒｆａｃｅｓ ｆｏｒ ｔｈｅ ＤＬ⁃ＣＬ⁃ＰＫＣ ａｌｇｏｒｉｔｈｍ

函数接口名 函数功能

ｓｅｔｕｐ＿ｐｋｇ（） ＰＫＧ节点初始化

ｓｅｔ＿ｐａｒｔｋｅｙ（） 根据用户身份生成部分用户私钥

ｓｅｔ＿ｐｒｉｖａｔｅｋｅｙ（） 生成用户完全的私钥

ｓｅｔ＿ｐｕｂｌｉｃｋｅｙ（） 生成用户公钥

ｐｋｇ＿ｅｎｃｒｙｐｔ（） Ｃｌｉｅｎｔ端利用 Ｓｅｒｖｅｒ端的公钥对消息 ｍ 加密

ｐｋｇ＿ｄｅｃｒｙｐｔ（） Ｓｅｒｖｅｒ端利用自己的私钥对加密消息 ｃ 解密

通过上述封装的算法，可以在 ｗｏｌｆＳＳＬ［１６］库中实

现基于该算法的 ＤＴＬＳ 握手协议，具体可分为以下

两个步骤：
１）定义新的加密套件

ＤＴＬＳ握手过程所涉及的多种算法（密钥交换、
认证、对称加密及哈希算法），都是通过加密套件进

行定义的．测试程序会根据选择的加密套件去执行

相应算法，本文所定义的加密套件是 ＤＴＬＳ＿ＰＫＣ＿
ＷＩＴＨ＿ＡＥＳ＿１２８＿ＣＢＣ＿ＳＨＡ５１２，此加密套件表明密

钥协商算法是 ＤＬ⁃ＣＬ⁃ＰＫＣ，对称加密算法采用 １２８
位的 ＡＥＳ［１７］算法，加密模式采用 ＣＢＣ 模式，哈希算

法采用 ＳＨＡ５１２．
２）密钥协商

Ｃｌｉｅｎｔ端和 Ｓｅｒｖｅｒ 端互换公钥信息后，Ｃｌｉｅｎｔ 端
使用密钥交换算法计算预主密钥，并加密发送给

Ｓｅｒｖｅｒ端，Ｓｅｒｖｅｒ 端解密得到预主密钥，接着 Ｓｅｒｖｅｒ
端通过预主密钥结合随机数做伪随机算法后得到主

密钥和后续会话的密钥．
通过以上两个步骤，双方即可在省略证书加载

和认证过程的情况下正式建立连接．

３　 实验分析

本文分别在 Ｕｂｕｎｔｕ １８􀆰 ０４􀆰 ３、ＣｅｎｔＯＳ ３􀆰 １０􀆰 ０ 和

Ｄｅｅｐｉｎ ５􀆰 ４􀆰 ５０系统上实现基于无证书公钥密码的

ＤＴＬＳ协议．Ｃｌｉｅｎｔ端将本文定义的加密套件通过 Ｃｌｉ⁃
ｅｎｔＨｅｌｌｏ报文发送给 Ｓｅｒｖｅｒ 端，Ｓｅｒｖｅｒ 端选择此加密

套件，实施本文提出的握手方法．如果 Ｓｅｒｖｅｒ 端没有

选择此加密套件也可以跳转到其他加密套件，本文

以 ＰＳＫ和 ＥＣＤＨＥ为两个备用套件．
实验环境为戴尔台式机，处理器是 Ｃｏｒｅ（ＴＭ）

ｉ７⁃９７００，拥有内存 ３２ ＧＢ，虚拟机类型为 ＶＭｗａｒｅ
Ｗｏｒｋｓｔａｔｉｏｎ Ｐｒｏ，虚拟机分配虚拟内存为 ４ ＧＢ，虚拟

机 系 统 为 Ｕｂｕｎｔｕ １８􀆰 ０４􀆰 ３、 ＣｅｎｔＯＳ ３􀆰 １０􀆰 ０ 和

Ｄｅｅｐｉｎ ５􀆰 ４􀆰 ５０．
通过将本文设计的基于 ＤＬ⁃ＣＬ⁃ＰＫＣ 算法的

ＤＴＬＳ握手协议与 ＤＴＬＳ 两个备用套件 ＰＳＫ［１８］、ＥＣ⁃
ＤＨＥ［１９］和基于身份标识的 ＤＴＬＳ握手协议方案［７］进

行对比，通过比较它们的消息传输开销和连接时延

来检验本文所设计方案的性能．

３􀆰 １　 消息传输开销

通过 ｗｉｒｅｓｈａｒｋ分别抓取 ４种方案交互传输的报

文，对比 ４ 种握手过程中产生的信息字节数，结果如

表 ２所示．首先可以看出 ＤＴＬＳ备用的 ２ 个套件的交

互次数都是 ６ 次，而本文提出的方案与基于身份标

识的 ＤＴＬＳ握手协议方案都将交互次数减少了 １次；
其次在这些交互过程中由于剔除证书发送和验证过

程，使本文设计的方案和基于身份标识的 ＤＴＬＳ握手

协议方案所需传输的握手消息数量也有所减少，相
比 ＰＳＫ，发送的消息数减少了 ３ 条，而相比 ＥＣＤＨＥ，
减少了 ８ 条，大大降低了握手过程中的通信流量，且
本文所提方案的握手消息字节略小于基于身份标识

的 ＤＴＬＳ握手协议方案．

表 ２　 ４ 种方案消息传输开销

Ｔａｂｌｅ ２　 Ｍｅｓｓａｇｉｎｇ ｏｖｅｒｈｅａｄ ｆｏｒ ｔｈｅ ｆｏｕｒ ｓｃｈｅｍｅｓ

方案 交互次数 握手消息数 握手消息 ／ Ｂ

ＰＳＫ［１８］ ６ １１ １ ８２１

ＥＣＤＨＥ［１９］ ６ １６ ５ ７８７

ＰＢＣ［７］ ５ ８ ２ ３４９

ＤＬ⁃ＣＬ⁃ＰＫＣ ５ ８ ２ ３１５

３􀆰 ２　 连接时间

分别测出 ４ 种方案在以 ｌｉｎｕｘ 为内核的 ３ 种操

作系统中的连接时间，测量方法是记录发送第一个

报文开始到建立连接所用的时间，并且对这 ４ 种方

２３６
许国栋，等．基于改进无证书公钥密码的轻量级 ＤＴＬＳ协议设计．

ＸＵ Ｇｕｏｄｏｎｇ，ｅｔ ａｌ．Ｌｉｇｈｔｗｅｉｇｈｔ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｄｅｓｉｇｎ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ．



案的连接时延进行多次测量，最后求出平均值，结果

如图 ３所示．由于 ＰＳＫ 是直接以双方事先就已经约

定好的密钥为基础来进行加密通信的，所以此方案

节省了在握手过程中计算密钥所花费的时间，并且

ＰＳＫ方案［１８］也不需要进行证书的认证，同样节省了

连接时间，最终都可以在较小时延下完成连接，但是

ＰＳＫ方案安全性较低．ＥＣＤＨＥ方案［１９］需要解析证书

以作认证，所以花费时间较多，完成连接的时延最

大．ＰＢＣ方案［７］同样实现了基于无证书的 ＤＴＬＳ握手

过程，节省了连接时间，但此方案没有考虑到 ＰＫＧ
节点遭受攻击造成系统私钥和合法用户私钥泄露的

问题．而本文所提方案在考虑安全性的前提下，省去

证书验证环节，也可以在相对较小的时延下建立连

接．和 ＥＣＤＨＥ方案［１９］相比，本文所提的方案将连接

时延降低了 ４０％以上；和 ＰＢＣ 方案［７］采用双线性对

运算获取共享密钥和后续会话密钥相比，本文采用

运算速度更快的离散对数运算，因此握手连接时间

更短．

图 ３　 ３种操作系统下的 ４种方案连接时间对比

Ｆｉｇ􀆰 ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｎｎｅｃｔｉｏｎ ｔｉｍｅ ｂｅｔｗｅｅｎ ｆｏｕｒ
ｓｃｈｅｍｅｓ ｕｎｄｅｒ ｔｈｒｅｅ ｏｐｅｒａｔｉｎｇ ｓｙｓｔｅｍｓ

４　 结束语

本文利用离散对数运算，实现了 ＤＬ⁃ＣＬ⁃ＰＫＣ 算

法，设计并实现基于改进离散对数运算的无证书公

钥密码的 ＤＴＬＳ 握手协议，此方案可将 Ｃｌｉｅｎｔ 端和

Ｓｅｒｖｅｒ端产生的公钥通过扩展＋ｐｕｂｌｉｃｋｅｙ＿ｓｈａｒｅ 分别

发送到对端，参与后续会话密钥的生成，简化了握手

过程，减少了交互次数，节省了通信开销．实验结果

表明，本文在不降低原先 ＤＴＬＳ 安全性的基础上，很
大程度地缩短了连接建立时间．下一步工作将从物

联网应用层协议入手，将本文设计的无证书方案与

应用层协议集成起来并实现基于无证书 ＤＴＬＳ 协议

的应用层协议的加密．
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１０􀆰 １７４８７ ／ ｒｆｃ７２５０

Ｌｉｇｈｔｗｅｉｇｈｔ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｄｅｓｉｇｎ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ
ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ

ＸＵ Ｇｕｏｄｏｎｇ１ 　 ＬＩＵ Ｇｕａｎｇｊｉｅ１ 　 ＱＩＡＯ Ｓｅｎ１ 　 ＬＵ Ｓａｉｊｉｅ２ 　 ＺＨＡＯ Ｈｕａｗｅｉ３

１ Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ ＆ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ，Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ＆ Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ　 ２１００４４
２ Ｎａｎｊｉｎｇ Ｍｅｔｒｏ Ｃｏｎｓｔｒｕｃｔｉｏｎ Ｃｏ．，Ｌｔｄ，Ｎａｎｊｉｎｇ　 ２１００００

３ Ｂｅｉｊｉｎｇ Ｕｒｂａｎ Ｃｏｎｓｔｒｕｃｔｉｏｎ Ｄｅｓｉｇｎ ＆ Ｄｅｖｅｌｏｐｍｅｎｔ Ｇｒｏｕｐ Ｃｏ．，Ｌｉｍｉｔｅｄ，Ｂｅｉｊｉｎｇ　 １０００３７

Ａｂｓｔｒａｃｔ　 Ｔｈｅ ｒａｐｉｄ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ ｆｕｒｔｈｅｒ ｍａｋｅｓ ｉｔｓ ｄａｔａ ｉｎｔｅｒａｃｔｉｏｎ ｖｕｌｎｅｒａｂｌｅ ｔｏ ｖａｒｉｏｕｓ
ａｔｔａｃｋｓ．Ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｄａｔａ ｔｒａｎｓｍｉｔｔｅｄ ｂｙ ＵＤＰ，ｔｈｅ ｔｒａｎｓｐｏｒｔ ｌａｙｅｒ ｐｒｏｔｏｃｏｌ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ，
ｎａｍｅｌｙ ｔｈｅ ＤＴＬＳ （ＤａｔａｇｒａｍＴＬＳ） ｐｒｏｔｏｃｏｌ，ｗｈｉｃｈ ｓｕｐｐｏｒｔｓ ｔｈｅ ｓｅｃｕｒｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｏｆ ＵＤＰ ｄａｔａｇｒａｍｓ，ｈａｓ ｂｅｅｎ
ｆｏｒｍｅｄ ｏｎ ｔｈｅ ｂａｓｉｓ ｏｆ ｔｈｅ ＴＬＳ ｐｒｏｔｏｃｏｌ ａｒｃｈｉｔｅｃｔｕｒｅ．Ｈｏｗｅｖｅｒ，ｂａｓｅｄ ｏｎ ｃｅｒｔｉｆｉｃａｔｅ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ，ｔｈｅ ｅｘ⁃
ｉｓｔｉｎｇ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｈａｓ ｄｉｓａｄｖａｎｔａｇｅｓ ｓｕｃｈ ａｓ ｃｏｍｐｌｅｘ ｃｅｒｔｉｆｉｃａｔｅ ｍａｎａｇｅｍｅｎｔ ａｓ ｗｅｌｌ ａｓ ｈｉｇｈ ｎｅｔｗｏｒｋ ｃｏｍｍｕｎｉｃａ⁃
ｔｉｏｎ ｏｖｅｒｈｅａｄ，ｔｈｕｓ ｃａｎｎｏｔ ｍｅｅｔ ｔｈｅ ｓｅｃｕｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ ｒｅｓｏｕｒｃｅ⁃ｃｏｎｓｔｒａｉｎｅｄ ｎｅｔｗｏｒｋｓ ｓｕｃｈ ａｓ
ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ．Ｈｅｒｅ，ｗｅ ｐｒｏｐｏｓｅ ａｎ ｉｍｐｒｏｖｅｄ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｄｉｓ⁃
ｃｒｅｔｅ ｌｏｇａｒｉｔｈｍ，ａｎｄ ｄｅｓｉｇｎ ａ ｌｉｇｈｔｗｅｉｇｈｔ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ａｄａｐｔａｂｌｅ ｔｏ ｒｅｓｏｕｒｃｅ⁃ｃｏｎｓｔｒａｉｎｅｄ ｎｅｔｗｏｒｋｓ，ａｎｄ ｔｈｅｎ ｉｍｐｌｅ⁃
ｍｅｎｔ ｔｈｅ ｐｒｏｔｏｃｏｌ ｂａｓｅｄ ｏｎ ｔｈｅ ｅｍｂｅｄｄｅｄ ＳＳＬ ｌｉｂｒａｒｙ ｏｆ ｗｏｌｆＳＳＬ．Ｆｉｎａｌｌｙ，ｅｘｐｅｒｉｍｅｎｔｓ ａｒｅ ｃｏｎｄｕｃｔｅｄ ｔｏ ｃｏｍｐａｒｅ ｔｈｅ
ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ ｐｒｏｐｏｓｅｄ ｉｎ ｔｈｉｓ ａｒｔｉｃｌｅ ｗｉｔｈ ｔｈｅ ＤＴＬＳ ｐｒｏ⁃
ｔｏｃｏｌ ｂａｓｅｄ ｏｎ ｔｒａｄｉｔｉｏｎａｌ ｐｕｂｌｉｃ ｋｅｙ ｃｅｒｔｉｆｉｃａｔｅｓ ａｎｄ ｔｈｅ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｂａｓｅｄ ｏｎ ｉｄｅｎｔｉｔｙ ｍａｒｋｅｒｓ，ａｎｄ ｅｘｐｅｒｉｍｅｎｔａｌ
ｒｅｓｕｌｔｓ ｖｅｒｉｆｙ ｔｈｅ ｓｕｐｅｒｉｏｒｉｔｙ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌ ｉｎ ｔｅｒｍｓ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ａｎｄ ｈａｎｄｓｈａｋｅ ｄｅｌａｙ．
Ｋｅｙ ｗｏｒｄｓ　 ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ（ＩｏＴ）；ｄｉｓｃｒｅｔｅ ｌｏｇａｒｉｔｈｍ；ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ；ｌｉｇｈｔｗｅｉｇｈｔ；ＤＴＬＳ ｐｒｏｔｏｃｏｌｓ

４３６
许国栋，等．基于改进无证书公钥密码的轻量级 ＤＴＬＳ协议设计．

ＸＵ Ｇｕｏｄｏｎｇ，ｅｔ ａｌ．Ｌｉｇｈｔｗｅｉｇｈｔ ＤＴＬＳ ｐｒｏｔｏｃｏｌ ｄｅｓｉｇｎ ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ．


