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欺骗攻击下一类神经网络的自适应事件触发 Ｈ∞滤波

摘要
本文主要研究了在欺骗攻击下的离

散时间神经网络的 Ｈ∞ 滤波器设计问题．
考虑到被控系统和滤波器在一个易受外
部网络攻击且带宽有限的共享通信网络
上进行信息交换，本文提出了自适应事
件触发机制来减轻数据传输的通信负
担．此外，由于通信网络的开放性和互通
互联，通过共享通信网络传输到滤波器
的实际输入信息可能会被攻击者注入的
虚假信息所改变．在此基础上，利用构造
Ｌｙａｐｕｎｏｖ⁃Ｋｒａｓｏｖｓｋｉｉ 泛函、线性矩阵不等
式等处理技术，本文给出了滤波误差系
统渐近稳定的充分条件，并且设计了满
足预设性能的 Ｈ∞ 滤波器，最后通过一个
仿真实例验证了所提方法的有效性．
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０　 引言

　 　 近几十年来，神经网络（Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ，ＮＮｓ）经过不断地发展改

进，被广泛地应用在图像识别、深度学习、优化问题和信号处理等领

域．而随着基于 ＮＮｓ 的控制技术的飞速发展，滤波器作为一种具有理

论意义和应用价值的控制设计引起了越来越多的研究人员的关

注［１⁃６］ ．文献［１］ 深入地研究了基于采样数据的延迟神经网络事件触

发 Ｈ∞ 滤波；文献［３］针对单处理度量的时滞转换神经网络设计了有

限时间的异步 Ｈ∞ 弹性滤波器；文献［４］研究了一类具有马尔可夫跳

跃参数和混合时滞的不确定离散随机神经网络的鲁棒 Ｈ∞ 滤波问题；
文献［６］研究了一类具有事件触发机制（Ｅｖｅｎｔ Ｔｒｉｇｇｅｒｉｎｇ Ｍｅｃｈａｎｉｓｍ，
ＥＴＭ）和量化器的半马尔可夫跳跃离散时间神经网络模型的 Ｈ∞ 状态

估计问题．
在实际的网络通信中，由于网络的开放性、共享性、互联性和通

用性，通信网络经常接收到外部的恶意攻击信号，导致系统性能严重

下降，甚至可能崩溃．一般来说，网络攻击主要是指破坏信息传输系

统、真实采样数据、通信基础设施和网络设备的攻击性行为．网络攻击

分为三类：重复攻击、拒绝服务攻击、欺骗攻击，其中对网络安全的最

大威胁是欺骗攻击［２］ ．因此，近年来关于欺骗攻击的研究成果不断更

新［２⁃１３］ ．文献［７］对存在虚假信息注入的网络攻击提出了基于事件触

发的攻击判定机制，设计了优化的状态估计器并进行估计误差收敛

性分析；文献［２，１０］都研究了具有混合触发方案和欺骗攻击的神经

网络模型，其中文献［２］主要研究了具有混合触发方案和欺骗攻击的

神经网络的 Ｈ∞ 滤波器设计，文献［１０］则考虑到定量处理可以降低网

络系统中网络传输的压力，因此在神经网络状态估计的研究中引入

了量化．考虑到传统的 ＥＴＭ 在采样数据因外部干扰而发生急速变化

时，可能会触发虚假事件，文献［１１］提出了一种新的 ＥＴＭ 并设计了

一种网络物理攻击系统的弹性滤波器来保证系统的安全性．这也充分

说明，这种固定触发参数的方法虽然在一定程度上节省了网络通信

的资源，但由于触发参数固定不变，采样数据变化差值很小时滤波系

统的信息基本无法被传输利用，会导致系统的动态性能下降．因此，一
种自适应事件触发通信方案出现在研究者们的视线中，这种方法能

灵活地根据当前的系统误差调节触发参数，达成保持期望的动态性

能和节省网络资源的最优方案．　 　 　 　



　 　 基于以上研究成果，本文展开了基于自适应事

件触发机制 （Ａｄａｐｔｉｖｅ Ｅｖｅｎｔ Ｔｒｉｇｇｅｒｉｎｇ Ｍｅｃｈａｎｉｓｍ，
ＡＥＴＭ）的方法对欺骗攻击影响下的 ＮＮｓ 进行稳定

性分析和 Ｈ∞ 滤波器的设计的研究．ＡＥＴＭ可以调整

事件触发的阈值，在节省有限通信资源的同时，也能

很好地保持期望的动态性能，然后建立网络攻击情

况下的 ＮＮｓ数学模型，通过使用 Ｌｙａｐｕｎｏｖ 泛函稳定

性理论给出系统渐近稳定的条件和滤波设计方案．
本文最后通过一个仿真实例来验证所提出方法的有

效性．
注 １　 本文中，上标“Ｔ”和“ －１”分别表示矩阵

的转置和逆，Ｒｎ 表示 ｎ维欧几里德空间，Ｒｎ×ｍ 表示ｍ
行 ｎ列的实矩阵集，Ｐ ＞ ０（Ｐ∈Ｒｎ×ｍ）表示 Ｐ是实对

称正定矩阵，L２［０，∞ ） 表示平方可积向量函数在

［０，∞ ） 上的空间，Ｉ是一个单位矩阵，∗表示对称矩

阵的对称，ｄｉａｇ｛…｝ 表示对角矩阵．

１　 问题描述及系统建模

１􀆰 １　 系统模型

考虑下面的一类神经网络系统模型：
ｘ（ｋ ＋ １） ＝ Ａｘ（ｋ） ＋ Ｂ０ｆ（ｘ（ｋ）） ＋
　 　 Ｂ１ｇ（ｘ（ｋ － η（ｋ））） ＋ Ｄω（ｋ），
ｙ（ｋ） ＝ Ｃｘ（ｋ），
ｚ（ｋ） ＝ Ｌｘ（ｋ），
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ï
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ïï

（１）

其中： ｘ（ｋ） ＝ ［ｘ１，ｘ２，…，ｘｎ］ Ｔ∈ Ｒｎ 是系统的状态向

量；ｙ（ｋ） ∈ Ｒｍ 为系统的测量输出；ｚ（ｋ） ∈ Ｒｐ 表示

待估计的神经元信号；ｆ（ ．），ｇ（ ．） 表示神经元激励函

数；正整数η（ｋ） ∈［ηｍ，ηＭ］表示时变时延，其中ηＭ

和 ηｍ 分别是其上下限；ω（ｋ） ∈ Ｒｑ 则表示服从于

L２［０，∞ ） 的外部干扰信号；Ａ ＝ ｄｉａｇ｛ａ１，ａ２，…，
ａｎ｝（ａｉ ＞ ０）是状态反馈系数矩阵；Ｂ０∈Ｒｎ 和Ｂ１∈
Ｒｎ 分别是连接权重矩阵和延时连接权重矩阵；Ｃ，Ｄ，
Ｌ 是已知的具有适当维数的实常数矩阵．

１􀆰 ２　 自适应事件触发机制

为了减少不必要的通信资源的浪费，本文在采

样器和网络通道之间引入一个事件触发器，其主要

作用是根据采样数据的变化差值来判断采样信号是

否需要被传输到网络通道中．参考已有的研究成

果［１，１４－１５］，采用以下事件触发规律：
［ｙ（ｋ） － ｙ（ｈｑ）］ ＴΘ［ｙ（ｋ） － ｙ（ｈｑ）］ ＞
　 　 σｙＴ（ｋ）Θｙ（ｋ） ， （２）

其中 Θ∈Ｒｍ 是待定的正定加权矩阵，σ∈［０，１）为
事件触发机制参数，ｙ（ｋ） 是当前测量输出的采样

值，ｙ（ｈｑ）（ｑ ＝ １，２，…；ｈ０ ＝ ０） 表示最新被传输的

数据．
考虑到信号传输过程中的网络时滞是不可避免

的，参考文献［１６］，ζ ｈｑ 是时刻 ｈｑ 的网络延时，且

ζ ｈｑ ∈［０，􀭰ζ］，􀭰ζ 是网络时滞的最大值．我们讨论以下

两种情况：
情况 １．如果 ｈｑ ＋ １ ＋􀭰ζ≥ ｈｑ＋１ ＋ ζ ｈｑ＋１

－ １，定义一

个函数 ζ（ｋ） ＝ ｋ － ｈｑ，ｋ∈［ｈｑ ＋ ζ ｈｑ，ｈｑ＋１ ＋ ζ ｈｑ＋１
－ １］，

可得到 ζ ｈｑ≤ ζ（ｋ） ≤ （ｈｑ＋１ － ｈｑ） ＋ ζ ｈｑ＋１
－ １≤１ ＋􀭰ζ．

情况 ２．如果 ｈｑ ＋ １ ＋􀭰ζ ＜ ｈｑ＋１ ＋ ζ ｈｑ＋１
－ １，考虑时

间域［ｈｑ ＋ ζ ｈｑ，ｈｑ ＋􀭰ζ），［ｈｑ ＋􀭰ζ ＋ ｒ，ｈｑ ＋􀭰ζ ＋ ｒ ＋ １］，其
中 ｒ∈ Ｚ ＋ 且 ｒ≥ １，存在一个正整数 ｔ 使得

ｈｑ ＋ ｔ ＋ 􀭰ζ ＜ ｈｑ＋１ ＋ ζ ｈｑ＋１
－ １ ≤ ｈｑ ＋ ｔ ＋ １ ＋ 􀭰ζ （３）

成立，且 ｙ（ｈｑ），ｙ（ｈｑ ＋ ｒ）（ ｒ ＝ １，２，…，ｔ） 满足：
［ｙ（ｈｑ ＋ ｒ） － ｙ（ｈｑ）］ ＴΘ［ｙ（ｈｑ ＋ ｒ） － ｙ（ｈｑ）］ ≤

σｙＴ（ｈｑ ＋ ｒ）Θｙ（ｈｑ ＋ ｒ） ． （４）
定义：

ζ（ｋ） ＝
ｋ － ｈｑ，　 　 ｋ∈ Ω１，

ｋ － ｈｑ － ｒ， ｋ∈ Ωｒ
２，

ｋ － ｈｑ － ｔ， ｋ∈ Ω３，

ì

î

í

ï
ï

ïï

（５）

Ω１ ＝ ［ｈｑ ＋ ζ ｈｑ，ｈｑ ＋ 􀭰ζ ＋ １），

Ωｒ
２ ＝ ［ｈｑ ＋ 􀭰ζ ＋ ｒ，ｈｑ ＋ 􀭰ζ ＋ ｒ ＋ １），
　 ｒ ＝ １，２，…，ｔ － １，
Ω３ ＝ ［ｈｑ ＋ ｒ ＋ 􀭰ζ，ｈｑ＋１ ＋ ζ ｈｑ＋１

－ １］ ．

ì

î

í

ï
ï
ï

ï
ïï

对于情况１，ｋ∈［ｈｑ ＋ ζ ｈｑ，ｈｑ＋１ ＋ ζ ｈｑ＋１
－ １］，定义

测量输出误差值 ｅｙ（ｋ） ＝ ０．
对于情况 ２，定义：

ｅｙ（ｋ） ＝
０，　 　 　 　 　 　 　 　 ｋ∈ Ω１，

ｙ（ｈｑ ＋ ｒ） － ｙ（ｈｑ）， ｋ∈ Ωｒ
２，

ｙ（ｈｑ ＋ ｔ） － ｙ（ｈｑ）， ｋ∈ Ω３ ．

ì

î

í

ï
ï

ïï

（６）

考虑到事件触发机制的不足之处，为节省网络

宽带、提高系统性能，本文引入了 ＡＥＴＭ 的方法．因
此，定义一个变量 σ（ｋ） ∈ ［σ ｌ，σ ｈ］，满足以下定律：

σ（ｋ ＋ １） ＝
ε１σ（ｋ），　 ｅＴｙ（ｋ）ｅｙ（ｋ） ＜ λ，

ε２σ（ｋ）， ｅＴｙ（ｋ）ｅｙ（ｋ） ＞ λ，

σ（ｋ）， ｅＴｙ（ｋ）ｅｙ（ｋ） ＝ λ，

ì

î

í

ï
ï

ïï

（７）

其中 σ ｌ，σ ｈ 分别是参数 σ（ｋ） 所能允许的最小值和

最大值，ε １，ε ２ 是两个实常数，且满足 ε １ ＞ １，０ ＜
ε ２ ＜ １，λ 是一个正常数．

注 ２　 本节采用了一种触发参数可根据当前的

系统误差自动调节的方法，如（７） 中所示，当前测量

３０１
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值和最近一次被传输的值偏差较大时（大于预设值

λ），触发参数就会变小，系统误差迅速减小，保证了

系统的动态性能． 反之，当两次测量值误差较小时

（小于预设值 λ），此时的系统误差较小，信号传输无

需太大的传输频率也能保证系统的性能，因此触发

参数变大，降低传输率［５］ ．
结合式（６） 和（７），可以得到当 ｋ ∈ ［ｈｑ ＋ ζ ｈｑ，

ｈｑ＋１ ＋ ζ ｈｑ＋１
－ １］ 时：

ｅＴｙ（ｋ）Θｅｙ（ｋ） ≤ σｙＴ（ｋ － ζ（ｋ））Θｙ（ｋ － ζ（ｋ）） ． （８）
本节中，考虑到网络通信过程中外部注入的欺

骗攻击信号，同时考虑到零阶保持器的特性，则滤波

器的实际输入 􀭰ｙ（ｋ） 可以描述为

􀭰ｙ（ｋ） ＝ ｙ（ｈｑ） ＋ ａ（ｋ）， （９）
其中 ａ（ｋ） 表示外部攻击者注入的欺骗攻击信号．

１􀆰 ３　 滤波误差模型

构建下列 Ｈ∞ 滤波器：

ｘｆ（ｋ ＋ １） ＝ Ａｆｘｆ（ｋ） ＋ Ｂｆ􀭰ｙ（ｋ），

ｚｆ（ｋ） ＝ Ｃｆｘｆ（ｋ），
{ （１０）

其中 ｘｆ（ｋ） ∈ Ｒｎ 为滤波的状态向量，ｚｆ（ｋ） ∈ Ｒｐ 为

滤波器的输出，Ａｆ，Ｂｆ，Ｃｆ 为适当维数的待设计的常

数矩阵．
首先 定 义 一 个 新 的 状 态 向 量 􀭹ｘ（ｋ ＋ １） ＝

［ｘＴ（ｋ），ｘＴｆ （ｋ）］ Ｔ 和滤波误差向量 􀭴ｚ（ｋ） ＝ ｚ（ｋ） －
ｚｆ（ｋ），可以得到滤波误差系统如下：

􀭹ｘ（ｋ ＋ １） ＝ 􀭹Ａ􀭹ｘ（ｋ） ＋ 􀭹Ｂ０ｆ（Ｈ􀭹ｘ（ｋ）） ＋

　 􀭹Ｂ１ｇ（Ｈ􀭹ｘ（ｋ － η（ｋ））） ＋ 􀭹ＥＨ􀭹ｘ（ｋ － ζ（ｋ）） ＋

　 􀭹Ｆａ（ｋ） － 􀭹Ｆｅｙ（ｋ） ＋􀭾Ｄω（ｋ），

􀭴ｚ（ｋ） ＝ 􀭹Ｌ􀭹ｘ（ｋ），

ì

î

í

ï
ï
ï

ï
ï
ï

（１１）

其中

􀭾Ａ ＝
Ａ ０
０ Ａｆ

é

ë

ê
ê

ù

û

ú
ú
，􀭾Ｂ０ ＝

Ｂ０
０

é

ë

ê
ê

ù

û

ú
ú
，􀭾Ｂ１ ＝

Ｂ１
０

é

ë

ê
ê

ù

û

ú
ú
，

􀭾Ｅ ＝
０

ＢｆＣ
é

ë

ê
ê

ù

û

ú
ú
，􀭾Ｆ ＝

０
Ｂｆ

é

ë

ê
ê

ù

û

ú
ú
，􀭾Ｄ ＝

Ｄ
０

é

ë
ê
ê

ù

û
ú
ú ，

Ｈ ＝ Ｉ ０[ ] ，􀭹Ｌ ＝ Ｌ － Ｃｆ[ ] ．
接下来，为了方便对系统（１１） 进行渐近稳定性

分析和 Ｈ∞ 滤波器设计，引进如下的定义、假设和

引理：
假设 １［１１］ 　 欺骗攻击信号 ａ（ｋ）满足下列条件：
‖ａ（ｋ）‖２ ≤‖Ｇｘ（ｋ）‖２， （１２）

其中 Ｇ 为一个给定的常数矩阵．

假设 ２［１７］ 　 （１） 中的神经函数 ｆ（ ．），ｇ（ ．） 满足

初始值设置 ｆ（０）＝ ０，ｇ（０）＝ ０和以下扇区有界条件：
［ ｆ（ｘ） － ｆ（ｙ） － Ｕ１（ｘ － ｙ）］ Τ［ ｆ（ｘ） － ｆ（ｙ） －
　 　 Ｕ２（ｘ － ｙ）］ ≤ ０，
［ｇ（ｘ） － ｇ（ｙ） － Ｖ１（ｘ － ｙ）］ Τ［ｇ（ｘ） － ｇ（ｙ） －
　 　 Ｖ２（ｘ － ｙ）］ ≤ ０． （１３）
引理 １（Ｊｅｎｓｏｎ不等式） ［１８］ 　 给定一个半正定对

称矩阵 Ｍ ∈ Ｒｎ，标量 γ １，γ ２（γ ２ ＞ γ １），向量函数

ω（ ｉ）：｛γ １，γ １ ＋ １，…，γ ２｝ → Ｒｎ，如果使得如下式子

是有定义的，则有如下不等式成立：

－ （γ ２ － γ １ ＋ １）∑
γ２

ｉ ＝ γ１

ωΤ（ ｉ）Ｍω（ ｉ） ≤

　 　 －∑
γ２

ｉ ＝ γ１

ωΤ（ ｉ）Ｍ∑
γ２

ｉ ＝ γ１

ω（ ｉ） ． （１４）

引理 ２［１９］ 　 对于任意实数 ε ∈ Ｒ，适维矩阵

Ｗ ＞ ０，Ｘ∈ Ｒｎ，下列不等式成立：
－ ＸΤＷ －１Ｘ≤ ε ２Ｗ － ２εＸ． （１５）

２　 主要结论

２􀆰 １　 Ｈ∞性能分析

下面利用李雅普诺夫函数来分析系统（１１）的稳

定性．
定理 １　 给定参数 ηｍ，ηＭ，ζＭ，σ ｈ，γ 和矩阵 Ｇ，

若存在具有适当维数的矩阵 Ｐ ＞ ０，Ｗｓ ＞ ０，Ｚｓ ＞
０（ ｓ ＝ １，２，３），Θ ＞ ０和常数α１ ＞ ０，α２ ＞ ０满足如下

线性矩阵不等式：

Σ ＝
Ξ１ Ξ２
∗ Ξ３

é

ë

ê
ê

ù

û

ú
ú
＜ ０， （１６）

其中：

Ξ１ ＝
Ξ１１ Ξ１２
∗ Ξ１３

é

ë

ê
ê

ù

û

ú
ú
，

Ξ３ ＝ ｄｉａｇ｛ － Ｐ， － Ｚ１， － Ｚ２， － Ｚ３， － Ｉ｝，

Ξ２ ＝ ［ΨΤ
１ Ｐ，􀭵ηΨΤ

２ Ｚ１，ηｍΨΤ
２ Ｚ２，ζＭΨΤ

２ Ｚ３，ΓΤ］，

Ξ１１ ＝

Λ１ ０ Ｚ２ ０ Ｚ３ ０

∗ Λ２ Ｚ１ ＋ Ｚ２ ０ ０ ０

∗ ∗ Λ３ Ｚ１ ０ ０

∗ ∗ ∗ Λ４ ０ ０

∗ ∗ ∗ ∗ Λ５ Ｚ３
∗ ∗ ∗ ∗ ∗ Λ６

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

，

Ξ１３ ＝ ｄｉａｇ｛ － α１Ｉ， － α２Ｉ， － Θ， － Ｉ， － γ ２Ｉ｝，
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Ξ１２ ＝

－ α１􀭺Ｕ２ ０ ０ ０ ０

０ ０ ０ ０ ０

０ － α２􀭺Ｖ２ ０ ０ ０

０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

，

Ψ１ ＝ 􀭹Ａ　 ０　 ０　 ０　 􀭹Ｅ　 ０　 􀭹Ｂ０　 􀭹Ｂ１　 － 􀭹Ｆ　 􀭹Ｆ　 􀭾Ｄ[ ] ，

Ψ２ ＝ 􀭹Ａ － Ｉ　 ０　 ０　 ０　 􀭹Ｅ　 ０　 􀭹Ｂ０　 􀭹Ｂ１　 －􀭹Ｆ　 􀭹Ｆ　 􀭾Ｄ[ ] ，

Γ ＝ 􀭹Ｌ　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０[ ] ，
Λ１ ＝ － Ｐ ＋ Ｗ１ ＋ Ｗ２ ＋ Ｗ３ － Ｚ２ － Ｚ３ ＋ ＨΤＧＨ － α１􀭺Ｕ１，
Λ２ ＝ － Ｗ１ － Ｚ１ － Ｚ２，

Λ３ ＝ － ２Ｚ１ － ２Ｚ２ － α２􀭺Ｖ１，

Λ４ ＝ － Ｗ２ － Ｚ１，　 Λ５ ＝ － ２Ｚ３ ＋ σ ｈ
􀭺Θ，

Λ６ ＝ － Ｗ３ － Ｚ３，

􀭺Θ ＝ ＣΤΘＣ ０
０ ０

é

ë

ê
ê

ù

û

ú
ú
，　 􀭵η ＝ ηＭ － ηｍ，

那么，基于事件触发机制（２）的滤波误差系统 （１１）
渐近稳定．

证明　 针对系统（１１），选取如下 Ｌｙａｐｕｎｏｖ⁃Ｋｒａ⁃
ｓｏｖｓｋｉｉ 泛函：

Ｖ（ｋ） ＝ Ｖ１（ｋ） ＋ Ｖ２（ｋ） ＋ Ｖ３（ｋ）， （１７）
其中：

Ｖ１（ｋ） ＝ ｘΤ（ｋ）Ｐｘ（ｋ），

Ｖ２（ｋ）＝ ∑
ｋ－１

ｉ ＝ ｋ－ηｍ
􀭹ｘΤ（ｉ）Ｗ１􀭹ｘ（ｉ） ＋ ∑

ｋ－１

ｉ ＝ ｋ－ηＭ
􀭹ｘΤ（ｉ）Ｗ２􀭹ｘ（ｉ） ＋

　 　 ∑
ｋ－１

ｉ ＝ ｋ－ζＭ
􀭹ｘΤ（ ｉ）Ｗ３􀭹ｘ（ ｉ），

Ｖ３（ｋ） ＝ （ηＭ － ηｍ） ∑
ｋ－ηｍ－１

ｊ ＝ ｋ－ηＭ
∑
ｋ－１

ｉ ＝ ｊ
υΤ（ ｉ）Ｚ１υ（ ｉ） ＋

　 　 ηｍ∑
ｋ－１

ｊ ＝ ｋ－ηｍ
∑
ｋ－１

ｉ ＝ ｊ
υΤ（ ｉ）Ｚ２υ（ ｉ） ＋

　 　 ζＭ∑
ｋ－１

ｊ ＝ ｋ－ζＭ
∑
ｋ－１

ｉ ＝ ｊ
υΤ（ ｉ）Ｚ３υ（ ｉ），

υ（ ｉ） ＝ 􀭹ｘ（ ｉ ＋ １） － 􀭹ｘ（ ｉ），
则有：
Ｅ｛ΔＶ１（ｋ）｝ ＝ Ｅ｛􀭴ｘΤ（ｋ ＋ １）Ｐ􀭴ｘ（ｋ ＋ １） － 􀭴ｘΤ（ｋ）Ｐ􀭴ｘ（ｋ）｝，
Ｅ｛ΔＶ２（ｋ）｝ ＝ Ｅ｛􀭹ｘΤ（ｋ）（Ｗ１ ＋ Ｗ２ ＋ Ｗ３）􀭹ｘ（ｋ） －

􀭰ｘΤ（ｋ － ηｍ）Ｗ１􀭰ｘ（ｋ － ηｍ） －􀭰ｘΤ（ｋ － ηＭ）Ｗ２􀭰ｘ（ｋ － ηＭ） －

􀭵ｘΤ（ｋ － ζＭ）Ｗ３􀭵ｘ（ｋ － ζＭ）｝，
Ｅ｛ΔＶ３（ｋ）｝ ＝ Ｅ｛（ηＭ － ηｍ） ２υΤ（ｋ）Ｚ１υ（ｋ） ＋

η ２ｍυΤ（ｋ）Ｚ２υ（ｋ） ＋ ζ ２ＭυΤ（ｋ）Ｚ３υ（ｋ） －

（ηＭ － ηｍ） ∑
ｋ－ηｍ－１

ｉ ＝ ｋ－ηＭ

υΤ（ ｉ）Ｚ１υ（ ｉ） －

ηｍ∑
ｋ－１

ｉ ＝ ｋ－ηｍ

υΤ（ ｉ）Ｚ２υ（ ｉ） － ζＭ∑
ｋ－１

ｉ ＝ ｋ－ζＭ

υΤ（ ｉ）Ζ３υ（ ｉ）｝ ．

定义：
χΤ（ｋ） ＝ ［􀭹ｘΤ（ｋ），􀭹ｘΤ（ｋ － ηｍ），􀭹ｘΤ（ｋ － η（ｋ）），

􀭹ｘΤ（ｋ － ηＭ），􀭹ｘΤ（ｋ － ζ（ｋ）），􀭹ｘΤ（ｋ － ζＭ），
ｆΤ（Ｈ􀭹ｘ（ｋ）），ｇΤ（Ｈ􀭹ｘ（ｋ － η（ｋ））），ｅΤｙ（ｋ），ａ（ｋ）］，

可以得到：
Ｅ｛ΔＶ（ｋ） － γ ２ωΤ（ｋ）ω（ｋ） ＋ 􀭴ｚ（ｋ）􀭹ＺΤ（ｋ）｝ ≤

Ｅ｛χΤ（ｋ）（Ξ１ ＋ΨΤ
１ ＰΨ１ ＋ （ηＭ － ηｍ） ２ΨΤ

２ Ｚ１Ψ２ ＋

η ２ｍΨΤ
２ Ｚ２Ψ２ ＋ ζ ２ＭΨΤ

２ Ｚ３Ψ２ ＋ ΓΤΓ）χ（ｋ）｝ ． （１８）
根据 Ｓｃｈｕｒ补定理，可以得到：当 （１６）成立时系

统（１１）渐近稳定．证明完毕．

２􀆰 ２　 Ｈ∞滤波器设计

定理 ２ 　 给定参数 ηｍ，ηＭ，ζＭ，σ ｈ，γ，κ １，κ ２，κ ３
和矩阵 Ｇ，若存在具有适当维数的矩阵 Ｐ１ ＞ ０，Ｘ ＞

０，􀮃Ｗｓ ＞ ０，􀭹Ｚｓ ＞ ０（ ｓ ＝ １，２，３），Θ ＞ ０，Ａ^ｆ，Ｂ^ｆ，Ｃ^ｆ，常数

α１ ＞ ０，α２ ＞ ０，满足如下线性矩阵不等式：

􀭾Σ ＝
Ξ １ Ξ ２

∗ Ξ ３

é

ë

ê
ê
êê

ù

û

ú
ú
úú

＜ ０， （１９）

其中

Ξ １ ＝
Ξ １１ Ξ １２

∗ Ξ １３

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ξ ２ ＝ ［Ξ ２１，Ξ ２４，Ξ ２５］，

Ξ ３ ＝ ｄｉａｇ｛ －􀭹Ｐ， － ２􀭹Ｐ ＋􀭹Ｚ１， － ２􀭹Ｐ ＋􀭹Ｚ２， － ２􀭹Ｐ ＋􀭹Ｚ３， － Ｉ｝，

Ξ １１ ＝

Λ １ ０ 􀭹Ｚ２ ０ 􀭹Ｚ３ ０

∗ Λ ２ 􀭹Ｚ１ ＋ 􀭹Ｚ２ ０ ０ ０

∗ ∗ Λ ３ 􀭹Ｚ１ ０ ０

∗ ∗ ∗ Λ ４ ０ ０

∗ ∗ ∗ ∗ Λ ５ 􀭹Ｚ３

∗ ∗ ∗ ∗ ∗ Λ ６

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

，
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Ξ １２ ＝

Λ ７ ０ ０ ０ ０
０ ０ ０ ０ ０

０ Λ ８ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
úú

，

Ξ １３ ＝ ｄｉａｇ｛ － α １Ｉ， － α２Ｉ， － Θ， － Ｉ， － γ ２Ｉ｝，

Λ １ ＝ － 􀭹Ｐ ＋ 􀮃Ｗ１ ＋ 􀮃Ｗ２ ＋ 􀮃Ｗ３ － 􀭹Ｚ２ － 􀭹Ｚ３ ＋ 􀭾Ｇ － α１􀭺Ｕ１，

Λ ２ ＝ － 􀮃Ｗ１ － 􀭹Ｚ１ － 􀭹Ｚ２，　 Λ ３ ＝ － ２􀭹Ｚ１ － ２􀭹Ｚ２ － α２􀭺Ｖ１，

Λ ４ ＝ － 􀮃Ｗ２ － 􀭹Ｚ１，　 Λ ５ ＝ － ２􀭹Ｚ３ ＋ σ ｈ Θ，

Λ ６ ＝ － 􀮃Ｗ３ － 􀭹Ｚ３，

Λ ７ ＝
α１Ｕ^２
０

é

ë

ê
ê

ù

û

ú
ú
，　 Λ ８ ＝

α２Ｖ^２
０

é

ë

ê
ê

ù

û

ú
ú
，

Ξ ２１ ＝ ［ΥΤ１１ 　 ０　 ０　 ０　 ΥΤ１２ 　 ０　 ΥΤ１３ 　 ΥΤ１４
　 　 ΥΤ１５ 　 ΥΤ１６ 　 ΥΤ１７］ Τ，

Ξ ２２ ＝ ［ΥΤ２１ 　 ０　 ０　 ０　 ΥΤ２２ 　 ０　 ΥΤ２３ 　 ΥΤ２４
　 　 ΥΤ２５ 　 ΥΤ２６ 　 ΥΤ２７］ Τ，

Ξ ２３ ＝ ［ΥΤ３１ 　 ０　 ０　 ０　 ΥΤ３２ 　 ０　 ΥΤ３３ 　 ΥΤ３４
　 　 ΥΤ３５ 　 ΥΤ３６ 　 ΥΤ３７］ Τ，

Ξ ２４ ＝ ［ΥΤ４１ 　 ０　 ０　 ０　 ΥΤ４２ 　 ０　 ΥΤ４３ 　 ΥΤ４４
　 　 ΥΤ４５ 　 ΥΤ４６ 　 ΥΤ４７］ Τ，

Ξ ２５ ＝ ΥＴ５１ ０ ０ ０ ０ ０ ０ ０ ０ ００ [ ]
Ｔ，

Υ１１ ＝
ＡΤＰ１ ＡΤＸ

Ａ^Τｆ Ａ^Τｆ

é

ë

ê
êê

ù

û

ú
úú
，　 Υ１２ ＝

ＣΤＢ^Τｆ ＣΤＢ^Τｆ
０ ０

é

ë

ê
ê

ù

û

ú
ú
，

Υ１３ ＝ ＢΤＰ１ ＢΤＸ[ ] ，　 Υ１４ ＝ ＢΤ１ Ｐ１ ＢΤ１Ｘ[ ] ，

Υ１５ ＝ － Ｂ^Τｆ － Ｂ^Τｆ[ ] ，　 Υ１６ ＝ Ｂ^Τｆ Ｂ^Τｆ[ ] ，

Υ１７ ＝ ＤΤＰ１ ＤΤＸ[ ] ，

Υ２１ ＝
􀭵η（ＡΤＰ１ － Ｐ１） 􀭵η（ＡΤＸ － Ｘ）
􀭵η（ Ａ^Τｆ － Ｘ） 􀭵η（ Ａ^Τｆ － Ｘ）

é

ë

ê
êê

ù

û

ú
úú
，

Υ２２ ＝
􀭵ηＣΤＢ^Τｆ 􀭵ηＣΤＢ^Τｆ
０ ０

é

ë

ê
ê

ù

û

ú
ú
，　 Υ２３ ＝ 􀭵ηＢΤＰ１ 􀭵ηＢΤＸ[ ] ，

Υ２４ ＝ 􀭵ηＢΤ１ Ｐ１ 􀭵ηＢΤ１Ｘ[ ] ，　 Υ２５ ＝ － 􀭵ηＢ^Τｆ － 􀭵ηＢ^Τｆ[ ] ，

Υ２６ ＝ 􀭵ηＢ^Τｆ 􀭵ηＢ^Τｆ[ ] ，　 Υ２７ ＝ 􀭵ηＤΤＰ１ 􀭵ηＤΤＸ[ ]

Υ３１ ＝
ηｍ（ＡΤＰ１ － Ｐ１） ηｍ（ＡΤＸ － Ｘ）

ηｍ（ Ａ^Τｆ － Ｘ） ηｍ（ Ａ^Τｆ － Ｘ）

é

ë

ê
êê

ù

û

ú
úú
，

Υ３２ ＝
ηｍＣΤＢ^Τｆ ηｍＣΤＢ^Τｆ
０ ０

é

ë

ê
ê

ù

û

ú
ú
，

Υ３３ ＝ ηｍＢΤＰ１ ηｍＢΤＸ[ ] ，

Υ３４ ＝ ηｍＢΤ
１ Ｐ１ ηｍＢΤ１Ｘ[ ] ，

Υ３５ ＝ － ηｍＢ^Τｆ － ηｍＢ^Τｆ[ ] ，

Υ３６ ＝ ηｍＢ^Τｆ ηｍＢ^Τｆ[ ] ，

Υ３７ ＝ ηｍＤΤＰ１ ηｍＤΤＸ[ ] ，

Υ４１ ＝
ζＭ（ＡΤＰ１ － Ｐ１） ζＭ（ＡΤＸ － Ｘ）

ζＭ（ Ａ^Τｆ － Ｘ） ζＭ（ Ａ^Τｆ － Ｘ）

é

ë

ê
êê

ù

û

ú
úú
，

Υ４２ ＝
ζＭＣΤＢ^Τｆ ζＭＣΤＢ^Τｆ
０ ０

é

ë

ê
ê

ù

û

ú
ú
，

Υ４３ ＝ ζＭＢΤＰ１ ζＭＢΤＸ[ ] ，

Υ４４ ＝ ζＭＢΤ１ Ｐ１ ζＭＢΤ１ Ｘ[ ] ，

Υ４５ ＝ － ζＭＢ^Τｆ － ζＭＢ^Τｆ[ ] ，

Υ４６ ＝ ζＭＢ^Τｆ ζＭＢ^Τｆ[ ] ，

Υ４７ ＝ ζＭＤΤＰ１ ζＭＤΤＸ[ ] ，

Υ５１ ＝ Ｌ － Ｃｆ[ ] Ｔ ．
如果 （１９） 有可行解，那么滤波器的参数为

Ａｆ ＝ Ａ^ｆＸ
－１，

Ｂｆ ＝ Β^ｆ，

Ｃｆ ＝ Ｃ^ｆＸ
－１ ．

ì

î

í

ï
ï

ï
ï

（２０）

证明　 定义以下矩阵：

􀭹Ｔ ＝ ｄｉａｇ｛Ｉ，…，Ｉ

{ １２
，ＰＺ －１

１ ，ＰＺ
－１
２ ，ＰＺ

－１
３ ，Ｉ｝，

􀭾Ｒ ＝ ｄｉａｇ｛Ｒ，…，Ｒ

{ ６

，Ｉ，…，Ｉ

{ ５

，Ｒ，…，Ｒ

{ ４

，Ｉ｝，

Ｐ ＝
Ｐ１ Ｐ２
ＰΤ２ Ｐ３

é

ë

ê
ê

ù

û

ú
ú
，　 Ｘ ＝ Ｐ２Ｐ

－１
３ ＰΤ２ ，

Ｒ ＝
Ｉ ０
０ ＰΤ２ Ｐ

－１
３

é

ë

ê
ê

ù

û

ú
ú
，

Ａ^ｆ ＝ Ｐ２ ＡｆＰ
－１
３ ＰΤ２ ，

Ｂ^ｆ ＝ ＰΤ２ Ｂｆ，

Ｃ^ｆ ＝ ＣｆＰ
－１
３ ＰΤ２ ．

ì

î

í

ï
ï

ï
ï

（２１）

在式（１６）的左右同时乘 􀭹Ｔ，􀭾Ｒ 及其转置矩阵，基
于引理 ２，可以得到式（１９）与式（１６）等价，证毕．
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３　 仿真实例

本节将通过一个仿真实例来验证结论的可

行性．
将第 ２节的定理应用到多个水库的配水管网的

监测问题中，如文献［２０］中配水管网模型（图 １）所
示，可根据不同地区的用水需求在水库之间进行调

节．水库 ｉ 的蓄水和水流动力学如下：

ｘｉ（ｋ ＋ １） ＝ ａｉｘｉ（ｋ） ＋∑
ｎ

ｊ ＝ １
ｂ０ｉｊｆ ｊ（ｘ ｊ（ｋ）） ＋

　 　 ∑
ｎ

ｊ ＝ １
ｂ１ｉｊｇ ｊ（ｘ ｊ（ｋ － η（ｋ））） ＋∑

ｒ

ｖ ＝ １
ｄｉｖω ｖ（ｋ），

其中：ｘｉ（ｋ）表示水库 ｉ的水压头；ａｉ 为水库的下降速

率；非线性函数 ｆ（ ．），ｇ（ ．）是具有饱和特性的实现函

数，表明水库间的水流速度受到最大值的约束；
η（ｋ） 表示水库间输水的延迟；ｂ０ｉｊ，ｂ１ｉｊ（ ｉ ≠ ｊ） 表示水

库 ｊ 到水库 ｉ 的水流量，则可知 ｂ０ｉｉ ＝ ０，ｂ１ｉｉ ＝ ０；ω ｖ（ｋ）
表示外部输入，可视为需水量意外增加．

定义 ｘ（ｋ） ＝ ［ｘ１（ｋ），ｘ２（ｋ），ｘ３（ｋ）］，可得到下面

的系统模型：
ｘ（ｋ ＋ １） ＝ Ａｘ（ｋ） ＋ Ｂ０ｆ（ｘ（ｋ）） ＋
　 　 Ｂ１ｇ（ｘ（ｋ － η（ｋ））） ＋ Ｄω（ｋ），

图 １　 配水管网结构［２０］

Ｆｉｇ􀆰 １　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｗａｔｅｒ ｄｉｓｔｒｉｂｕｔｉｏｎ ｎｅｔｗｏｒｋ［２０］

其中

Ａ ＝
ａ１ ０ ０
０ ａ２ ０
０ ０ ａ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，　 Ｂ０ ＝

０ ｂ０１２ ｂ０１３
ｂ０２１ ０ ｂ０２３
ｂ０３１ ｂ０３２ ０

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，

Ｂ１ ＝

０ ｂ１１２ ｂ１１３
ｂ１２１ ０ ｂ１２３
ｂ１３１ ｂ１３２ ０

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，

Ｄ ＝
ｄ１１ ｄ１２ ｄ１３
ｄ２１ ｄ２２ ｄ２３
ｄ３１ ｄ３２ ｄ３３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

，

ａ１ ＝ ０􀆰 ３３９ ７，ａ２ ＝ ０􀆰 ３１２ ８，ａ３ ＝ ０􀆰 ２５１ ３，
ｄ１１ ＝ ０􀆰 １７０ ２，ｄ１２ ＝ ０􀆰 ２３１ ６，ｄ１３ ＝ ０􀆰 ３４２ ４，
ｄ２１ ＝ ０􀆰 ２７４ ０，ｄ２２ ＝ ０􀆰 １０１ ７，ｄ２３ ＝ ０􀆰 ２７８ ９，
ｄ３１ ＝ ０􀆰 １０６ ２，ｄ３２ ＝ ０􀆰 １０４ ９，ｄ３３ ＝ ０􀆰 ２３５ ５，
ｂ０１２ ＝ ０􀆰 １２６ ５，ｂ０１３ ＝ ０􀆰 ００４ １，ｂ０２１ ＝ ０􀆰 １３７ ５，
ｂ０２３ ＝ ０􀆰 ０３５ ３，ｂ０３１ ＝ ０􀆰 １０１ １，ｂ０３２ ＝ ０􀆰 ０２６ ８，
ｂ１１２ ＝ ０􀆰 ０１２ ３，ｂ１１３ ＝ ０􀆰 ０４６ １，ｂ１２１ ＝ ０􀆰 ０２８ ５，
ｂ１２３ ＝ ０􀆰 ０１７ ３，ｂ１３１ ＝ ０􀆰 １１４ ２，ｂ１３２ ＝ ０􀆰 ０５１ ３．
此外，作为反映水库间相应类型管道输水饱和

度的非线性函数为

ｆ（ｘ） ＝ ｔａｎｈ（０􀆰 １ｘ１），ｔａｎｈ（０􀆰 １ｘ２），ｔａｎｈ（０􀆰 ２ｘ３）[ ] Τ，
ｇ（ｘ） ＝ ｔａｎｈ（０􀆰 ３ｘ１），ｔａｎｈ（０􀆰 ２ｘ２），ｔａｎｈ（０􀆰 １ｘ３）[ ] Τ ．

满足假设 ２的相关参数矩阵为

Ｕ１ ＝
０􀆰 ２ ０ ０
０ ０􀆰 ２ ０
０ ０ ０􀆰 ３

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｕ２ ＝
０􀆰 １ ０ ０
０ － ０􀆰 ４ ０
０ ０ ０􀆰 １

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｖ１ ＝
０􀆰 ３ ０ ０
０ － ０􀆰 ２ ０
０ ０ ０􀆰 １

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｖ２ ＝
０􀆰 １ ０ ０
０ － ０􀆰 ３ ０
０ ０ － ０􀆰 ２

é

ë

ê
ê
êê

ù

û

ú
ú
úú

．

外部干扰信号为
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ω（ｋ） ＝
０􀆰 ４ｅｘｐ（ － ０􀆰 ２ｋ）ｃｏｓ（０􀆰 ６ｋ）
０􀆰 ４ｅｘｐ（ － ０􀆰 １５ｋ）ｃｏｓ（０􀆰 ４ｋ）
０􀆰 ４ｅｘｐ（ － ０􀆰 １ｋ）ｃｏｓ（０􀆰 ２ｋ）

é

ë

ê
ê
êê

ù

û

ú
ú
úú

．

设定初始信号为 ｘ（０） ＝ ［１，２， － ３］，ｘｆ（０） ＝
［ － １，１，０􀆰 ５］，时滞 ηｍ ＝ １，ηＭ ＝ ４，ζＭ ＝ １，

自适应参数为 ε １ ＝ ２，ε ２ ＝ ０􀆰 ００５，λ ＝ ２􀆰 ５ ×
１０ －５，初始事件触发参数为 σ（０） ＝ ０，σ ｌ ＝ ０，σ ｈ ＝
０􀆰 １，Ｈ∞ 性能指标为 γ ＝ ３，基于第 ２ 节所给的定理

及 Ｍａｔｌａｂ的 ＬＭＩ 工具箱，可以得到满足条件的滤波

器参数：

Ａｆ ＝
０􀆰 ８６４ ９ ０􀆰 ００２ ４ － ０􀆰 ００２ ３
０􀆰 ００２ ９ － ０􀆰 ８６６ １ － ０􀆰 ００３ ４
０􀆰 ００２ ０ ０􀆰 ００３ ３ ０􀆰 ８６４ ９

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｂｆ ＝
０􀆰 ５５３ ７
０􀆰 ８１６ ５
０􀆰 ８００ ５

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

Ｃｆ ＝ － ０􀆰 ９７７ １ － ０􀆰 ６４７ ５ － ０􀆰 ５６０ ３[ ] ，
Θ ＝ ８􀆰 ３８７ ５．
此时，系统的待估输出响应 ｚ（ｋ） 和滤波器输出

响应 ｚｆ（ｋ）曲线及其误差分别如图 ２、图 ３所示，可以

看出系统处于稳定状态．图 ４为事件触发参数的调整

情况，由于误差 ｅｙ（ｋ）起初较大，触发参数迅速减小，
并且随着 ｅｙ（ｋ） 的减小而增大，最后到达最大值．信
号释放瞬间和释放间隔如图 ５ 所示，采样时间段内

信号释放次数为 ３９，相比设定固定事件触发参数情

况下的 ６１ 次触发，可以明显地看出自适应事件触发

机制提高了网络资源的利用率．

图 ２　 待估计输出响应 ｚ（ｋ） 和滤波器输出响应 ｚｆ（ｋ）

Ｆｉｇ􀆰 ２　 Ｒｅｓｐｏｎｓｅｓ ｏｆ ｚ（ｋ） ａｎｄ ｚｆ（ｋ）

图 ３　 滤波误差 􀭴ｚ（ｋ）
Ｆｉｇ􀆰 ３　 Ｆｉｌｔｅｒｉｎｇ ｅｒｒｏｒ 􀭴ｚ（ｋ）

图 ４　 自适应触发参数 σ（ｋ）
Ｆｉｇ􀆰 ４　 Ａｄａｐｔｉｖｅ ｔｒｉｇｇｅｒｉｎｇ ｐａｒａｍｅｔｅｒ σ（ｋ）

图 ５　 事件触发图

Ｆｉｇ􀆰 ５　 Ｒｅｌｅａｓｅ ｉｎｓｔａｎｔｓ ａｎｄ ｔｈｅｉｒ ｉｎｔｅｒｖａｌｓ
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４　 结论

本文针对一类遭受外部网络攻击的离散时间神

经网络系统，给出了系统的渐近稳定前提下的 Ｈ∞滤
波设计方案．为了能更加贴近真实的网络交流环境，
设定了一个遭受到外部恶意的网络攻击且带宽有限

的共享通信网络，面对网络系统冗杂的数据，提出了

一种自适应事件触发机制的方法，根据当前的系统

误差调节触发参数，最终达到保证系统性能和节省

网络资源的目的．基于所建立的滤波误差系统的数

学模型，得到滤波误差系统稳定的充分条件和相应

的 Ｈ∞滤波器参数，并通过一个水库调配网络的实例

验证了所提出的定理的有效性．在接下来的研究计

划中，将会在已有研究基础上，把研究重心放在网络

攻击信号的检测这一课题上．
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