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本科信息安全教学研究最新进展综述

摘要
随着云计算、移动应用、物联网等技

术的不断发展，信息技术已经成为日常
生活的一部分．不断浮现的各种安全问
题导致整个社会对信息安全专业人才的
需求不断增长，而信息安全教育是解决
问题的关键．本文从面临的困难、要解决
的问题、课程体系建设、教学方法研究、
课程实验构建等几个方面系统地介绍了
本科信息安全教学的最新研究成果，并
指出了信息安全教学研究的未来发展
方向．
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０　 引言

　 　 信息技术已经成为日常生活和社会运转的一部分，移动计算被

应用到商业、医疗、军事和教育等诸多领域，物联网的广泛建设也使

得我们进入万物互联的时代．安全和隐私保护对于所有的信息技术系

统和服务都非常关键，但是全球不断出现的有关信息系统和网络的

安全攻击和脆弱性事件数量不断上升，提醒我们面临的信息安全形

势其实非常严峻．
在现代人使用信息技术如此普遍的情况下，缺少经过良好信息

安全教育和训练的人员是导致安全问题频发的主要因素之一，因为

信息系统的设计、开发、维护和使用都是由不同角色的人来实施的．应
用的多样化使得对软件开发者的要求也越来越高，如果开发者没有

受过信息安全方面的训练，那么他们在防止安全问题例如脆弱性时

会面临困难．而负责运维的专业人员和使用系统终端的用户如果不具

备足够的安全教育和训练，也会导致信息系统和自身处于风险之中．
因此，目前学术界、工业界、政府部门和军方对于受过良好教育和训

练的安全人员的需求越来越迫切，而这需要相关高校进行专门投入

的信息安全教育才能满足．
传统意义上，很多高校都开设了各种层次和不同形式的信息安

全课程，但是这很难满足快速发展的信息安全形势对信息安全人才

的需求．文献［１］给出了美国佐治亚州大学系统中所提供的网络安全

相关的学位 ／认证项目情况，包括该州所有大学能提供的网络安全相

关的博士、硕士和学士学位，以及第二学位及证书项目等，并调研了

毕业生的情况，调查结果表明即使有这么多学位课程项目存在，仍然

不能提供足够多的网络安全相关毕业生来满足网络安全方面的工作

需求．
本文对本科信息安全教学近些年的研究现状进行了调研和综

述，因为本科信息安全教学是整个信息安全教学体系中最重要的一

环，它除了能够满足各行各业对安全专业人员以及具备安全技能的

人才需求外，也可以为信息安全领域的专业研究提供具有坚实理论

和足够技能的人才基础．

１　 本科信息安全教学的困难和要解决的问题

信息安全教学是计算机科学教学中最具挑战性的任务，因为需



　 　 　 　要成功地将抽象概念和实际应用结合起来［２］ ．信息

安全知识的理解和掌握需要很多其他课程甚至学科

的理论和实践基础，包括程序设计语言、计算机网

络、操作系统、数据库系统、软件工程、计算机体系结

构、Ｗｅｂ 程序设计等计算机科学和工程方面的知识，
以及数学、概论统计等基础［３］ ．此外，因为是由大量

动态的因素造成了安全威胁，所以解决安全挑战所

需的认知结构需要不断地增强和发展［４］ ．
完成信息安全课程的构建和实施有效的信息安

全教学，需要考虑和解决以下问题．

１􀆰 １　 学习者的定位、教学目标的设定和课程体系的

确定

　 　 课程的学习者群体不同，教学目标的设定不同，
面临的困难也不一样．

计算机科学和信息技术相关专业的信息安全教

学对象往往是具有一定技术基础的学生，而教学培

养目标是信息安全领域未来的科学家、业界的信息

安全专家、具有安全思维的信息系统开发者等，因此

课程的构建往往不是一门信息安全课程，而是一个

课程体系，甚至是学位课程体系．
面向所有专业的普适信息安全教学，学习者可

能来自不同的专业，学习的基础、兴趣和主动性以及

学习投入都会相差非常大，教学培养目标是具有信

息安全技能和素养的各领域人才，课程的构建往往

是一门综合性质的信息安全课程，或者是可以融入

其他课程的信息安全教学模块．

１􀆰 ２　 课程教学内容的构建

如前所述，课程教学内容的建设需要结合学习

者定位和教学目标来进行，因此不同的学校需要采

取不同的策略．
从课程内容来说，需要从众多的信息安全研究

主题中选择出符合教学目标的信息安全主题子集，
并构建成具有清晰内部逻辑联系的有机整体，这项

工作对课程构建者具有较高的要求．此外，现有的一

些课程中，由于各方面的限制，课程内容的具体性和

实践性可能都不够，例如文献［５］指出，虽然隐私基

础知识的重要性在显著增长，但是在此领域的教学

研究前期并没有提供具体的内容，因此需要完善、细
化和充实具体的主题内容．

当努力构建信息安全课程后，面临的困难还包

括课程内容很容易过时的问题．因为新的攻击方法

和相应的应对技术在对抗中不断快速向前发展，因
此信息安全教学还需要考虑提供好的方法或者工

具，来帮助学生在课程学习结束后，能够通过积极主

动的努力自学跟上新的网络安全形势．

１􀆰 ３　 教学形式和方法的选择

如果想达到良好的教学效果，需要根据教学培

养目标、课程内容和学习者情况采取合适的教学形

式，例如是面对面教室教学还是 ＭＯＯＣ 这样的远程

教学．
当确定教学方式后，需要根据教学内容选择能

尽量帮助学生快速掌握相关内容，同时又具有较高

知识保留度的教学方法．教学方法的选择还需要尽

可能地考虑到学生个体的不同，让学生主动以研究

者角色投入学习．可以考虑根据信息安全教学的特

点，结合其他学科的研究结果来选择和构造教学

方法．
教学方法对于激发学生的学习动机非常重

要［６］ ．在信息安全知识学习中，一方面是现实世界中

安全形势对学习者带来的迫切压力，另一方面是信

息安全学习对于坚实理论基础的要求和未来实践对

于实际技能的掌握要求所形成的困难．对于学习者

来说，动机的提升在整个学习中的重要性是无容置

疑的．
此外，教学方式和教学方法的选择还与学校、院

系和教师个人所能够获得的资源有很大关系．

１􀆰 ４　 课程实验的建设

传统的信息安全课程实验主要目标是使得学生

不仅能够理解遇到的信息安全问题背后所蕴含和涉

及的理论和技术，还需要具有应用这些理论知识的

能力，从而能够进行设计、开发和实现创新解决方

案，这种能力可以体现在不同粒度和层次的信息安

全问题解决上．课程实验的建设分为两个子问题：实
验环境的构建和实验作业的构造．

文献［７］给出了网络安全实验室的理想构造指

南，具体的建议包括：１）实验室计算机必须连接到因

特网从而可以下载所需的工具和访问在线信息；
２）实验室计算机必须和校园网隔离；３）实验室网络

环境应该尽可能符合实际，从而能够开展绝大多数

流行和已知的信息安全练习；４）实验室必须以方便

进行管理、分配以及从复杂性不一的不同作业进行

扩展的方式来建设；５）实验室应该有足够的 ＩＴ 教师

和技术人员来提供维护和解决问题；６）实验室应该

能够使得本地和远程学生都方便使用．
对于专业教学来说，因为有足够的软硬件资源、

经费和教师的支持，因此构建这样的实验室环境是

２２４
黄达明，等．本科信息安全教学研究最新进展综述．

ＨＵＡＮＧ Ｄａｍｉｎｇ，ｅｔ ａｌ．Ａ ｓｕｒｖｅｙ ｏｆ ｒｅｃｅｎｔ ｐｒｏｇｒｅｓｓ ｏｎ ｕｎｄｅｒｇｒａｄｕａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｔｅａｃｈｉｎｇ．



一个建设目标．但是对于非专业教学来说，资源不足

以构建这样高要求的环境，因此需要结合教学目标

和教学内容，构建安全程度足够同时又有助于学生

动手实践的教学环境．
实验作业需要结合每个教学主题精心构造，应

该包括指南资料、作业和评估方法等，作业设计应该

考虑让绝大多数学生都可以动手实践但是又具有一

定的挑战性，同时需要防止作弊．实验作业的构建需

要耗费教师非常多的精力，因此在后续的内容中可

以看到有一些结合实际情况有效利用现有资源的构

造方法．

１􀆰 ５　 教师的角色和作用

信息安全教学对教师的要求也很高，除了克服

课程构建中的重重困难外，在教学过程中，教师还需

要能够在不同的教学阶段承担不同的任务，例如文

献［３］所提到的很好的示范：
１）在课程准备阶段，教师设计和修改教学方案

和课件；
２）在课程讲授阶段，教师以引人入胜的方式讲

解必备的理论知识，演示传授相关的安全技能；
３）在课程实践执行阶段，教师扮演教练和引导

者的角色，为学生提供指导建议和技术支持；
４）教师也扮演研究者角色，观察、记录每个学生

的行为和贡献，同时使用量化指标来评估每个学生

的学习效果和产出，并及时反馈以改进学生的学习

路径．

２　 信息安全重要性与信息安全教育地位的
不足

　 　 尽管信息安全的重要性在世界各国政府的最新

政策中都能清晰无误地体现，但是在各个学校的实

际教学体系中并没有得到与之相称的地位，这是因

为信息安全在信息系统服务于社会的整个生命周期

中往往是作为反思存在的．
Ｚａｔｋｏ［８］重新思考了信息安全在本科教育中的

地位和角色．一门科目是如何被教学的，将影响学生

如何进行思考，尽管信息安全已经被纳入几乎所有

的计算机科学课程体系，但是现阶段信息安全教学

中体现的仍然是“安全也是一种反思”．因此程序员

在设计和开发过程中不会一开始就将安全纳入考

虑，最终会导致具有脆弱性的系统；运维人员和用户

也是在发生安全问题的时候才会想到应用信息安全

知识和技能．Ｚａｔｋｏ［８］ 为了分析信息安全教学在美国

各大学计算机学科教学中的地位，通过邮件调查的

方式，希望通过由系主任们打分来判断信息安全在

计算机科学所有课程中的地位、信息安全课程到底

是理论性的还是应用性的，以及目前的教学形式是

独立课程进行还是集成到其他课程中进行．根据最

终收到的 ３３ 个不同大学的系主任们的回复，Ｚａｔｋｏ［８］

得出的结论是：在系主任们的认知中，信息安全的重

要性与绝大多数计算机科学课程相比排名处于比较

低的位置，如图 １ 所示（每个系主任选出自己认为最

重要的 ５ 门课程，３３ 人中只有 ６ 人选择了信息安

全）．同时，和其他科目相比，系主任们认为信息安全

是理论性最强的科目之一，当然，算法和数据结构理

论性更强一些．但是信息安全是对理论投入实践的

要求其实非常高，否则是不能满足学生们未来职业

生涯中保障信息安全的实践能力需求的．此外，还有

一个问题是，并不是所有的计算机科学教授都能理

解他们领域的安全问题．

图 １　 计算机系主任心目中最重要的科目排名

Ｆｉｇ􀆰 １　 Ｉｍｐｏｒｔａｎｃｅ ｒａｎｋｉｎｇ ｏｆ ｔｈｅ １０ ｃｏｍｐｕｔｅｒ
ｓｃｉｅｎｃｅ ｓｕｂｊｅｃｔｓ ｂｙ ｄｅｐａｒｔｍｅｎｔ ｈｅａｄｓ［８］

这样的情况显然是不能与目前严峻的信息安全

形势和整个社会对信息安全专业人士的需求相匹配

的．Ｚａｔｋｏ［８］希望可以通过立法来促使教育领域将信

息安全纳入计算机科学各个领域的教学．
在现代信息社会中，人们几乎在任何时刻任何

地点以不同的方式在使用着信息技术．在导致信息

安全问题的因素中，最主要的是没有能够对使用信

息系统的人进行正确和足够的信息安全教育．因此，
信息安全教育不仅仅是信息技术相关专业需要进

行，其他所有专业都应该给予足够的重视．和计算思

维教育的推进一样，信息安全教育的目标应该是让

学习者最终形成“安全思维” ［４］ ．这包括深入的技术

思考能力、识别复杂和紧急行为并做出反应的能力、
掌握使用抽象和原则的能力、评估风险和掌控不确

３２４
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定性的能力、问题求解和推理能力以及反向思考的

能力．

３　 课程建设和教学内容研究

信息安全课程的建设需要由各个学校根据自己

对学生的培养目标、现有的课程体系和社会对学校

的需求综合指定，所以可以是一个完整的学位课程

体系，也可以是若干门课程构成的课程群，以及一门

概论性质的独立课程，或者以模块化的方式融入计

算机科学教学体系的其他课程中．下面分类介绍近

期主要的一些代表性的工作及其教学研究思路．

３􀆰 １　 信息安全学位课程体系的建设

德国吕贝克大学建立了一个新的信息技术安全

学位程序［９］ ．这个学位程序依托大学和研究所的信

息安全研究领域的力量，可以满足德国国内和国际

上对安全专家培养的需求．该学位程序的信息安全

教学目标包括：使学生获得相关的专业技能，从而能

够使用合适的工具分析和解决 ｓｅｃｕｒｉｔｙ、ｓａｆｅｔｙ 和可

靠性方面的问题．学生要具备深厚的信息安全专业

知识，能够理解安全威胁，并可以在信息系统的不同

层次上对抗和消除安全威胁，并使得学生能够在系

统设计中就考虑和集成安全．学生还应该具备足够

的基础理论知识，从而可以理解和处理未来的安全

挑战．
这是一个根植于计算机科学的学士学位课程体

系，学分分配上大约 ４０％的课程学分是核心计算机

科学课程，１６％是数学课程，３７％是安全相关课程，
７％是自由选择课程．计算机科学与数学课程的教学

目标是让学生具备足够的抽象分析、结构化和形式

化刻画问题的能力．同时坚实的软件开发技能在保

证系统安全可靠方面和理论知识一样重要．

３􀆰 ２　 数门课程构建的信息安全课程群

斯洛文尼亚马里博尔大学电子工程和计算机科

学的教师们在其博洛尼亚学习程序中构建了由几门

信息安全相关的课程组成的课程群［１０］ ．在博洛尼亚

程序第一层次，构建的课程是“信息和通信技术安

全”，对学生介绍网络安全的概貌以及对于信息技术

的重要性．在博洛尼亚程序第二层次，以模块化的方

式构建“信息系统安全和安全管理”课程系列，包括

“高级信息安全”、“数据保护”和“信息系统的可靠

性和测试”三门课程．

３􀆰 ３　 单独一门课程的信息安全概论课程建设

印度加尔各答的贾达沃普尔大学给出了有关建

设“信息安全”课程的工作［１１］ ．该课程的受众是本科

生和一年级研究生，课程提供了对于进一步学习信

息安全以及在此领域内进行研究所需的基本知识的

细节化概述．主要的模块包括：１）信息安全的定义和

概念；２）安全策略和保障；３）安全访问控制；４）信息

安全缺口和漏洞分析；５）信息安全最佳实践（各种安

全标准）；６）信息安全度量；７）信息安全风险管理；
８）密码学原理；９）信息安全技术．

３􀆰 ４　 将信息安全模块化融入计算机科学课程教学

体系

　 　 美国德州农机大学的工作将信息安全内容按照

网络安全概念和方法构造成独立的模块化的方式，
可以被使用在不同级别的课程中，包括大学本科的

各个年级、社区学院的联合学位，甚至高中课程

中［１２］ ．每个模块都可以被独立使用，包括模块描述和

解释、幻灯片、实验室练习、实验室解答以及评估练

习．这使得外部的教师可以不需要额外准备就在自

己的课程中使用这些模块．
该课程内容建设的主要目标包括：１）为 ８ 门计

算机科学课程开发信息安全模块的课程大纲和教学

材料模块，从计算机科学的第一门课程开始，直到高

级水平的课程；２）开发相应的能实际动手操作的代

码模块系列，从最简单的概念开始，直到高级概念，
保证学生能够通过实际编码实现对信息安全概念的

理解、测试代码以及回答练习问题来获得对概念的

深入理解．
最终 ４１ 个不同的信息安全主题模块在该项目

中被开发出来，这种新型的跨越课程大纲的信息安

全教学方法可以满足美国对于受过教育的网络安全

专业人士的培养需求．

３􀆰 ５　 结合 ＭＯＯＣ 的大规模信息安全教育工作

美国北卡罗莱纳州立大学的研究者进行了一个

校园版本的信息安全课程的 ＭＯＯＣ 化建设实践，从
以下课程元素进行了两者的对比：面对面讲座、在线

视频讲座、其他在线内容、具有自动反馈的在线测

验、小组项目、动手作业和练习、作业互评、面对面讨

论和问题回答、在线讨论和问题回答、学生自我控

制．进而通过比较学习者统计信息、学习动机以及学

生学习产出等因素，最终目标是实现面向大规模教

育的软件安全课程构建［１３］ ．

３􀆰 ６　 结合信息安全认证的课程体系建设

美国 Ｌａ Ｓａｌｌｅ 大学的研究者觉得工作市场对于

４２４
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信息安全证书看得很重，因此证书需要紧密地和信

息安全课程绑定在一起，该工作为本科生设计了一

个新的信息安全课程［１４］ ．首先，该课程以安全视野将

覆盖的话题组织起来并实现理论和实践之间的平

衡；其次，引入一些内嵌的模块来主动保持所覆盖的

话题能够跟上最新的发展；然后，开发了同等重要的

强调攻击和防御技能的一组实验，从而可以提升学

生的兴趣并激励学生关键性的思考，同时解决相关

的法律和道德问题；最后，将信息安全等级认证中关

键的知识集加入课程中从而帮助学生获得安全

证书．

３􀆰 ７　 信息安全独立子方向的课程建设

美国加州大学伯克利分校的研究者为了对公众

进行在线隐私问题教育花费 ２ 年时间构建了隐私教

学项目课程［５］ ．课程目标是使得学生具有足够的信

息来指导他们做出有关在线隐私的明智选择．
美国 Ｈｏｗａｒｄ 大学的研究者发现很少有人强调

对网络安全事件的学习和分析过程中所涉及的行为

问题，引入了一门高年级本科生课程来弥补这方面

的不足，称为“行为化网络安全” ［１５］ ．该课程的目标

在于：为了应对诚实用户的粗心行为，以及黑客的聪

明但是恶意的行为，网络安全专家和学生必须对动

机、人格、行为以及其他主要在心理学或行为科学中

研究的理论进行一些了解和掌握．

３􀆰 ８　 数据科学融入信息安全教学

近年以来，越来越多的研究者应用数据科学技

术来解决安全领域的挑战，包括使用机器学习、统计

学习、数据挖掘和自然语言处理技术来应对入侵检

测、恶意代码检测、钓鱼和拒绝服务攻击等复杂的安

全挑战．美国德州休斯敦大学的研究者总结了安全

领域对数据科学技术的迫切需求，突出了适合于安

全领域的关键的数据科学方法及其应用，开设了“安
全分析学”课程［１６］ ．

该课程以模块形式组织，具有 ４ 个模块：安全基

础、用于安全的非监督学习技术、用于安全的监督学

习技术，以及用于安全的自然语言处理．
１）安全基础模块介绍安全的目标和机制、恶意

软件、入侵检测、Ｗｅｂ 安全、密码安全、邮件安全、移
动安全以及系统管理基础．目标是覆盖基本的安全

概念，还包括数据预处理和可视化等内容．
２）非监督学习模块，将学习关联规则挖掘和聚

类在信息安全事件中的分析应用．
３）监督学习模块，由安全领域的独特需求驱动，

将强调异常检测技术、单类别学习、半监督学习、代
价敏感学习、在线学习以及这些技术如何用来应对

安全挑战．
４）自然语言处理模块中，强调提升鲁棒性的技

术，以及非静态的 ＨＭＭｓ．
文献［１６］也向学生介绍对抗性机器学习，尽管

该技术仍然处于幼儿期．每个模块都设置一个课前

测试、课后测试、小测验以及作业．学生必须完成一

个项目，在项目中需要应用和调整至少两种数据科

学技术来解决信息安全问题．

４　 教学方法研究

４􀆰 １　 基于主动式体验学习的信息安全教学方法

日本九州大学等单位在物联网安全教育中采用

了基于主动式体验学习的信息安全教学方法［１７］ ．课
程基于 ＡＤＤＩＥ（分析、设计、开发、实现、评估）模型

进行设计．
体验式学习组的教学设计研究接受了学习金字

塔理论，图 ２ 给出了这个理论的基本思想，说明每种

教学方法在课程结束以后学生的知识保留率，被动

式学习方法中讲座只有 ５％，阅读资料方式为 １０％，
使用音频视频资料进行学习为 ２０％，通过演示进行

教学则达到 ３０％，参与式主动学习方法中分组讨论

可以达到 ５０％，实践练习达到 ７５％，而通过教会其他

人的方式则能够达到 ９０％，因此参与式主动学习方

法更加有效［１７］ ．九州大学在教学中采用了分组讨论

和实践练习等主动参与式学习方法，通过设置每次

课程的前置测试和课后的后置测试，以及每次课程

结束后 １ 个月左右的延迟测试，表明主动参与式学

习方法在知识保留率上确实是高于对照组的传统被

动式学习教学方法的．因此对于信息安全教学来说，
主动式学习方法是一个好的选择．不过这种方法对

于需要投入的教学资源要求也比较高，九州大学的

这个教学研究工作因为只有 １ 个教师和 １ 个助教，
因此限制学生人数为 １０ 人左右．

４􀆰 ２　 基于竞赛和对抗的教学方法

希腊空军学院的研究工作使用基于竞赛的学习

方案来进行信息安全基本概念的教学［３］ ．通过将学

生分成 Ａ（攻击方）和 Ｂ（防御方）两组，每隔一个星

期，以两组角色互换的方式进行基于竞赛的教学．课
程结束后学生都报告觉得实验很有趣并且很有挑战

性．基于信息安全本质上就是攻防对抗的科学，因此

在信息安全教学中引入竞赛和对抗的方法是很自然

５２４
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图 ２　 学习金字塔理论

Ｆｉｇ􀆰 ２　 Ｌｅａｒｎｉｎｇ ｐｙｒａｍｉｄ ｔｈｅｏｒｙ ｂｙ ＮＴＬ

的选择，很多教学工作也采取了这种方式［９，１８］ ．

４􀆰 ３　 游戏化教学方法

在信息安全的教学中，游戏化方法是一个增进

学生学习动力的好方法．游戏化的目的是提高学生

的学习兴趣、增加学生的课程参与度，因此需要让学

生能够玩得起来，这就需要考虑对于参与者的信息

安全水平和经验不能有太多限制，游戏开动的时间、
地点也不能限制得太死，还需要能够不断“升级”，
以将最新的脆弱性、攻击模式和解决方案等信息更

新到游戏中，从而可以让游戏玩家能够跟上信息安

全形势的发展．
挪威的研究者开发了一个单人塔防游戏，塔防

游戏的概念如防御、基地和敌人等可以与信息安全

中的防御、资产和攻击等直接类比．这个游戏是由数

据驱动的，可以周期性地自动从在线安全相关来源

提取数据，游戏设计成客户机⁃服务器模式，服务器

端每 ２４ 小时更新资产、攻击模式和防御模式等

信息［１８］ ．
文献［６］给出了研究如何使用游戏化方法改进

网络安全管理教学的经验．课程游戏化教学是通过

每天给学生通过邮件发送技术问题，然后根据得分

排名来实现的．排名是在线公开的，学生可以查看自

己的排位．学生觉得很享受这种方式，觉得每天答题

可以帮助他们测试自己对知识的掌握程度，复习并

更深入地思考学到的内容．他们期待每天收到问题，
通过挑战的刺激来增强学习的动力，帮助他们更有

计划地学习，而不会将任务留到学期结束，因此可以

更有效率地组织学习时间．课后调查表明绝大多数

同学认为这可以改进他们的学习习惯．

日本的研究者尝试使用 ＫＩＰＳ（卡巴斯基工业保

护模拟）来给大学生进行运营安全教育［１９］ ．ＫＩＰＳ 是

一个基于游戏化理论的安全训练游戏，用于在短时

间内以快乐的方式帮助学习重要基础设施中的网络

安全基础．该工作的结果表明，通过使用像 ＫＩＰＳ 这

样基于场景的教学材料，个性化教学指南变得容易

了，并且对安全教学材料的改进也比较有效率．

４􀆰 ４　 可视化教学手段的使用

美国密歇根理工大学等三所大学的合作研究给

出了 ＲＢＡＣｖｉｓｕａｌ［２０］ 和 ＵＮＩＸｖｉｓｕａｌ［２１］ 这样的可视化

工具演示访问控制过程中每一步是如何决策的，帮
助信息安全教学．通过可视化工具的帮助，学生无需

花费时间学习一门安全规格说明语言就可以实践安

全策略设计，指导教师也可以使用该工具在上课时

讨论复杂的案例并很容易地演示策略修改后的

效果．

４􀆰 ５　 利用学生可以接触的设备和服务改进信息安

全教学

　 　 美国佛罗里达农机大学的研究者给出了将移动

设备集成到信息安全教学中的方法［２２］，鼓励学生关

注智能手机恶意代码和安全话题相关的报刊新闻或

技术新闻，并让学生完成下述类型的作业：１）你为何

选择移动设备的话题？ ２）你选择的文章中讨论的话

题是如何与基本的移动安全目标相关的———机密

性、完整性、可用性？ ３）文章中讨论的话题对于全球

或社会的影响是怎样的？ 课程实践证明大多数学生

都乐于完成这些作业．
美国海军学院等单位在新生的一门必修网络安

全引论课程中使用校园网中学生经常接触的消息留

６２４
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言板作为工具来教授网络安全中的一些重要概

念［２３］，例如：验证和 ｃｏｏｋｉｅｓ、跨站脚本攻击和注入攻

击、公钥加密中的中间人攻击、密码选择和密码文件

管理等．这个工作有点类似于网络安全教学中常使

用的夺旗练习，从学生学习角度看这个工具效果

很好．

４􀆰 ６　 基于案例研究的教学方法

美国威斯康星大学使用一个跨越整个学期的纵

向案例研究［２４］，这样可以保持整个学习环境的稳

定，而不用每周切换．同时，学生能够看到并理解一

个安全的系统中，信息安全是如何由网络安全、物理

安全和事件反应以及其他一些内容构成的．该案例

研究可以使用在 ３ 学分的信息安全课程，用于高级

别的计算机科学和管理信息系统专业本科生和研究

生，以及 ２ 学分的 ＭＢＡ 课程，甚至 １ 学分的欧洲的

国际暑期学校短课程．
上海第二工业大学的研究者将 ２ 种无证书签名

模式的安全分析作为教学案例，展示了如何进行安

全分析，从而在不需要签名者私钥的情况下伪造一

个合法的无证书签名，进而作为改进，给出了一些克

服现有问题的简单思路［２５］ ．通过案例教学，教师可以

更加清晰地解释无证书签名模式的概念，学生也可

以更快和更容易地掌握相关内容．
美国密西根理工大学给出了一个使用新颖的自

上而下案例驱动的教学模型来重组网络安全教学的

方法［２６］ ．教学设计中，从现实世界的网络安全攻击事

件开始，通过向学生从开始到结束完整的分析整个

事件，从而以事件驱动的方式让学生理解这些攻击

是如何进行的．在案例分析的过程中，这些攻击事件

涉及的不同的网络安全方面的信息安全话题被以自

上而下的方式组织起来，通过教师指导下的班级内

讨论、精心选择的阅读材料和动手实践的实验作业，
从而达到良好的学习效果．这种新的模型可以使用

实际生活中的案例吸引学生的注意力和兴趣，而兴

趣是最好的老师．也可以帮助教师从广泛的范围内

选择重要而时新的安全话题，进而改进学生的学习

产出，特别在于能够帮助学生获得网络安全的整体

系统视图．

４􀆰 ７　 基于反转课堂的教学方法

解放军陆军工程大学的研究者认为信息安全教

学面对的学生的基础水平相差巨大，大多数学生刚

离开高中，仅仅具有一些使用简单的操作系统、
Ｏｆｆｉｃｅ 软件和常用工具的能力，而另一些学生掌握了

编程、数据结构、数据库等计算机知识．由于基础不

同，学生的学习兴趣也不一致．而反转课堂可以应用

于信息系统安全教育，通过将教为中心转换为学为

中心，追求形式和内容之间的交互，以及重构评估方

法，学生将从被动的接受者转为积极的研究者［２７］ ．

４􀆰 ８　 学习风格自适应性在远程信息安全教学中的

应用

　 　 英国伯明翰大学等单位的研究者开发了一个能

够提供更多个性化和自适应学习的远程学习系

统［２］，可以根据学习者个体的学习风格产生个性化

顺序的学习材料．
学习风格被定义为“作为相当稳定的指示器来

说明学习者如何理解学习环境、与学习环境交互以

及进行响应的特征识别、影响以及心理行为”．基于

信息理解风格的自适应方法可以为感觉型学生和直

觉型学生生成不同的学习路径．感觉型学生首先学

习具体的学习目标，然后和抽象的学习目标交互，也
就是例子和实践活动应该首先给出，然后才是概念

和数学模型．而直觉型学生是从抽象到具体．如图 ３
所示［２］ ．

图 ３　 根据学生的学习风格生成不同的学习路径

Ｆｉｇ􀆰 ３　 Ｇｅｎｅｒａｔｉｏｎ ｏｆ ｌｅａｒｎｉｎｇ ｐａｔｈｓ ａｃｃｏｒｄｉｎｇ
ｔｏ ｓｔｕｄｅｎｔｓ􀆳 ｌｅａｒｎｉｎｇ ｓｔｙｌｅｓ

４􀆰 ９　 神经认知研究在信息安全教学中的应用

文献［４］的工作表明神经认知研究在网络安全

教育领域也很有应用研究机会．研究心理表达和学

习产出之间的关系将会是很有价值的贡献．另一个

有趣的方向是模糊性 ／歧义、神经活动以及创造性之

间的交叉．大脑不喜欢不确定性，但是不成熟的决定

７２４
学报（自然科学版），２０２０，１２（４）：４２１⁃４３０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２０，１２（４）：４２１⁃４３０



和不确定性会导致天真和不完全的解决方案．创造

性地纳入模糊性可以为网络安全思维做出有价值的

贡献．

５　 课程实验建设

在信息安全的教学中，由于未来工作中对实际

安全技能的要求非常高，而信息安全理论只有很好

地应用才能发挥实际作用，因此几乎所有的信息安

全课程都需要精心地构建课程实验让学生动手实

践，并且这些课程实验作业一方面要求尽量符合最

新的实际信息安全形势要求，另一方面又需要让学

生能够顺利开展．

５􀆰 １　 利用计算机专业学生毕业设计项目进行的信

息安全课程实验建设

　 　 文献［２８］给出了一个持续多年的计算机专业本

科生毕业设计项目，可以为高中和非计算机专业的

大学学生提供信息安全课程的动手实践实验作业，
包括的实验模块有跨站脚本、ＳＱＬ 注入、远程文件包

含等．由本科生通过毕业项目构建的包含脆弱性的

Ｗｅｂ 服务器应用，将指导性材料和预装的虚拟机打

包起来，已经被集成到美国军事学院的一门中级通

用教育信息技术课程的多个信息安全模块中．
脆弱性 Ｗｅｂ 服务器系统由高年级本科生利用

他们毕业设计时间不断迭代进行设计和构造．学生

通常由 ３ ～ ６ 人组成一个小组，并且尽可能地让不同

专业领域的学生构成一个小组．每个项目至少具有

一个教师作为导师，学生还可以根据需要来寻找不

同领域的导师进行指导．虽然这是多年持续的项目

开发，但对于每一届学生来说并不是重复项目，而是

不断地扩展和改进项目．这样的构建方式既能够使

得每一届学生都能够有很好的毕业设计项目可以进

行，也使得学生们毕业设计的成果具有实际应用价

值，同时还能够让信息安全教学具有不断跟上时代

发展的实验作业环境和内容．

５􀆰 ２　 独立进行的信息安全课程实验建设

美国波士顿大学的研究者给出了一个非常简单

但是扩展性很好的信息安全实验建设配置［２９］，将学

生放到对手的位置思考，强调穿透性测试中的攻击

性技术，构建了可以用于波士顿大学一个学期的网

络安全课程教学的结构化的实验作业集．课程实验

介绍基础性的、流行的穿透性工具，对这些工具的实

际使用，以及如何减轻和对抗由这些工具所发起的

攻击，具体内容包括：法律和道德、有关虚拟机、操作

系统和工具的介绍、搜索引擎入侵和社会工程学、网
络工具和脚本、网络攻击、Ｍｅｔａｓｐｌｏｉｔ 开源漏洞检测

工具、口令破解、入侵检测．虽然该课程面向的学习

者是各个不同专业的学生，学生们的背景差别比较

大，但是教师通过清晰的选择练习和设置指导使得

绝大多数学生都能够进行实践，课后调查显示大多

数学生觉得作业具有挑战性．
密歇根理工大学等两所大学的合作工作也设计

了覆盖广泛的信息安全原理、思想和技术的信息安

全实验作业，配合使用一些成熟的开源工具，经过虚

拟环境的测试并在他们的信息安全课程中使用［３０］ ．
德国达姆施塔特工业大学给出了一个交互的数

字化学习平台 ＳｅｃＬａｂ［３１］，学生能够在沙箱 Ｗｅｂ 环境

中学习和理解在不同场景下安全脆弱性是如何被利

用的，该系统具有 １１０ 个新颖的交互式安全和隐私

任务．

５􀆰 ３　 基于云计算构建信息安全课程实验

美国卡耐基梅隆大学等三所大学的研究者合作

的工作［７］提出云可以为教师和学生（无论本地还是

远程）提供按需的、可伸缩的、专注的、隔离的、虚拟

无限的和易于配置的虚拟机，因此，部署基于云的实

验室相比传统实验室具有明显的优点，能够克服传

统实验室在面临学生数量增加时难以扩展的缺点．
该工作推动实现了基于云的网络安全实验室，包括

了能够在云环境中应用的常用的安全工具、包和

软件．

５􀆰 ４　 基于 ＩＰ 暗区数据进行信息安全实验构建

奥地利维也纳工业大学和美国加州大学圣地亚

戈分校的研究者使用来源于加州大学圣地亚戈分校

运行的一个大型 ＩＰ 暗区监控所捕获的数据构建网

络交通异常检测方法的网络安全实验项目［３２］ ．在给

出的实验中，学生学习面对网络安全挑战，搜索和分

析可疑的异常网络交通情况，教师鼓励学生不断探

索来发现数据中的新现象，并且进行表达和解释他

们的发现．学生将不仅能够获得安全相关的技能，还
能获得统计数据分析和数据挖掘技术的知识．

６　 结语

本文从信息安全教育的迫切需求切入，围绕信

息安全教学的学科地位、课程建设、教学方式和教学

方法选择、课程实验构建等几个方面，对近年来最新

的信息安全教学研究成果进行了介绍．信息安全是

一个不断在发展的领域，新的技术在不断浮现，为了

８２４
黄达明，等．本科信息安全教学研究最新进展综述．

ＨＵＡＮＧ Ｄａｍｉｎｇ，ｅｔ ａｌ．Ａ ｓｕｒｖｅｙ ｏｆ ｒｅｃｅｎｔ ｐｒｏｇｒｅｓｓ ｏｎ ｕｎｄｅｒｇｒａｄｕａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｔｅａｃｈｉｎｇ．



满足信息化时代整个社会对于信息安全的迫切需

求，大学必须承担起本科信息安全教育的重担，为社

会各界源源不断地培养理论与技能并重的信息安全

专业人才和具有安全思维和技能的各领域人才，因
此对于信息安全教学方法的研究将继续发展，未来

的研究方向包括将最新的技术领域例如区块链技术

纳入教学内容体系，同时构造更加适合信息安全的

教学方法．
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