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拒绝服务攻击下网络化控制系统的
基于观测器输出反馈控制

摘要
本文考虑了拒绝服务攻击下的网络

化控制系统的 Ｈ∞ 输出反馈控制问题．拒
绝服务攻击的特征表现为能量有限和周
期类型，它攻击无线网络通道进而退化
系统性能．在系统状态部分未知的前提
下，为了保证被控系统的稳定性和 Ｈ∞ 性
能指标，通过设计基于观测器输出反馈
控制器，使得网络化控制系统在丢包和
拒绝服务攻击下仍然保持稳定和预定性
能．最后数值例子验证了所设计的控制
器是有效的．
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０　 引言

　 　 近几十年来，通信、控制和计算机技术的飞速发展对控制系统的

结构产生了至关重要的影响．在传统的控制系统中，传感器、控制器和

执行器之间的相互连接通常是由端口与端口之间布线来实现的．然而

这将产生布线困难、维护困难和灵活性低等问题．由于被控对象复杂

性的不断增加，许多自动化系统都出现了故障．在这种情况下，网络化

控制系统越来越受到人们的关注．通过多用途共享网络将空间分布的

元素连接起来，这样会产生灵活的体系结构并且通常可以降低安装

和维护成本．如今，网路化控制系统已经广泛应用到实际系统中，例如

汽车自动化［１］、智能建筑［２］、交通网络［３］、互联网上的触觉协作［４］ 和

无人飞行器［５］等．
然而，网络化控制系统在给人们带来方便的同时，也存在着一些

安全隐患．网络攻击所引发的安全事故并不少见，例如，“ＳｔｕｘＮｅｔ”是

一种针对工业控制系统操作的破坏性病毒．在 ２０１０ 年，该病毒非法侵

入伊朗核设施并实施破环，导致该国的布什尔核电站推迟启动［６］ ．
２０１１ 年大庆石化、西南管线广东调控中心、齐鲁石化和多个场站感染

病毒，导致控制器通信中断．上述案例表明，网络易受到攻击，它所带

来的影响不仅仅对个人产生严重的后果，甚至对社会和国家的安全

带来威胁． 因此研究网络化控制系统的安全控制受到了国内外学者

的广泛关注．
在网络化控制系统中，网络攻击的主要攻击类型有：拒绝服务攻

击［７］、欺骗攻击［８］和重放攻击． 拒绝服务攻击主要是大量的通信量阻

断信号的传输，使得网络资源被消耗殆尽，进而导致服务对象无法得

到满足．欺骗攻击主要是实现对真实数据的篡改使其网络传输虚假数

据，进而影响系统的性能．重放攻击主要是攻击者通过记录以前一段

时间的传输数据，然后在某一时刻将这些记录的数据替换真实的数

据．正如文献［７］中所言，在网络传输过程中，更有可能发生拒绝服务

攻击，并且大量的研究成果已经被发表，见参考文献［７，８⁃１４］．文献

［１４］考虑了在周期类型的拒绝服务攻击和随机丢包下，基于观测器

的输出反馈控制使得物理信息系统达到随机稳定和性能指标．然而在

稳定性证明中，引入了大量的辅助矩阵进而造成计算量增加．为了改



　 　 　 　善这一情况，因此触发了本文的研究．
本文的主要贡献如下：
１） 借助文献［１３］中的方法，把网络化控制系统

受到随机丢包的影响，将系统转换为马尔可夫跳变

系统，进而研究系统的稳定性并进行性能分析．
２） 比较文献［１３］，我们考虑的问题更加复杂，

系统本身受到外部干扰的影响．比较文献［１４］，我们

方法的优势在于极大地减少了计算量．
３） 比较文献［１５］，在设计控制器中，系统参数

矩阵 Ｂ 需要列满秩的条件被移除．

１　 问题描述和预备知识

考虑如下离散系统：
ｘ（ｋ ＋ １） ＝ Ａｘ（ｋ） ＋ Ｂｕ（ｋ） ＋ Ｂｗｗ（ｋ），
ｙ（ｋ） ＝ Ｃｘ（ｋ），
ｚ（ｋ） ＝ Ｄｘ（ｋ）， （１）

式中： ｘ（ｋ） ∈ Ｒｎ 是系统的状态，ｕ（ｋ） ∈ Ｒｍ 是系统

的控制输入，ｗ（ｋ） ∈ Ｒｑ 是干扰输入同时属于空间

ｌ２［０，∞），ｙ（ｋ） ∈ Ｒｐ 是系统的可测量输出和 ｚ（ｋ） ∈
Ｒｚ 是系统的实际输出．矩阵Ａ，Ｂ，Ｂｗ，Ｃ，Ｄ，是已知矩

阵并且具有恰当维数．
如图 １ 所示，在网络化控制系统中的网络层受

到拒绝服务的蓄意攻击．本文中我们考虑能量有限

的拒绝服务攻击，具体表现为如下周期循环类型的

攻击策略：

图 １　 拒绝服务攻击下的网络化控制系统框架

Ｆｉｇ １　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｎｅｔｗｏｒｋｅｄ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ ｕｎｄｅｒ
ｄｅｎｉａｌ⁃ｏｆ⁃ｓｅｒｖｉｃｅ ａｔｔａｃｋｓ

ｋ ∈ ［（ ｓ － １）Ｔ ＋ １，ｓＴ］，
式中：Ｔ 表示循环的持续时间，ｓ 表示周期数量．那么

在该周期中显然包含着攻击的活跃时间和睡眠时

间．为了刻画这一过程，我们引入如下表达式：

σ（ｋ） ＝
１，　 ｋ ∈ ［（ ｓ － １）Ｔ ＋ １，（ ｓ － １）Ｔ ＋ Ｔｏｆｆ］，
２，　 ｋ ∈ ［（ ｓ － １）Ｔ ＋ Ｔｏｆｆ ＋ １，ｓＴ］，{

式中：Ｔｏｆｆ（ ＜ Ｔ） 表示在一个周期内攻击的睡眠持续

时间．σ（ｋ） ＝ １ 表示为网络传输信号正常，σ（ｋ） ＝ ２

表示为网络传输信号受到拒绝服务攻击． 令 λ（ｋ，
σ（ｋ）） ∈｛０，１｝，表示在 ｋ时刻控制器是否成功接收

到数据信号：

λ（ｋ，σ（ｋ）） ＝
１，　 成功，
０，　 失败．{

那么对于 ｋ 时刻控制器是否成功收到数据包的概率

描述如下：
Ｐｒ［λ（ｋ，σ（ｋ）） ＝ １］ ＝ ασ（ｋ），
Ｐｒ［λ（ｋ，σ（ｋ）） ＝ ０］ ＝ １ － ασ（ｋ）， （２）

式中： ασ（ｋ） ∈ ［０，１） 是已知的常数．由式（２） 可得：
Ｅ［λ（ｋ，σ（ｋ）） － ασ（ｋ）］ ＝ ０，
Ｅ［（λ（ｋ，σ（ｋ）） － ασ（ｋ）） ２］ ＝ ασ（ｋ）（１ － ασ（ｋ）） ．
在拒绝服务的攻击下，丢失的数据将被最近一

次接收的数据所代替，它的表示式如下：
ｙ（ｋ） ＝ λ（ｋ，σ（ｋ））ｙ（ｋ） ＋
　 　 （１ － λ（ｋ，σ（ｋ）））ｙ（ｋ － １） ．
基于上述分析，我们构造如下形式的观测器：

ｘ^（ｋ ＋ １） ＝ Ａｘ^（ｋ） ＋ Ｂｕ（ｋ） ＋ Ｌ（ｙ（ｋ） － Ｃｘ^（ｋ）），
ｕ（ｋ） ＝ Ｋｘ^（ｋ），
式中：ｘ^（ｋ） ∈ Ｒｎ 是观测器状态，矩阵 Ｋ，Ｌ 是待设计

的增益矩阵．定义估计误差为 ｅ（ｋ）＝ ｘ（ｋ） － ｘ^（ｋ），进
而得到如下的误差系统方程：
ｅ（ｋ ＋ １） ＝ （Ａ － ＬＣ）ｅ（ｋ） －

（１ － λ（ｋ，σ（ｋ）））Ｌ（ｙ（ｋ － １） －Ｃｘ（ｋ）） ＋Ｂｗｗ（ｋ）．

令 η（ｋ） ＝ ［ｘＴ（ｋ） ｅＴ（ｋ） ｙＴ（ｋ － １）］ Ｔ，我们

可以得到如下增广系统：
η（ｋ ＋ １） ＝ Φｒ（ｋ）η（ｋ） ＋ Ｂｗｗ（ｋ）， （３）

式中： ｒ（ｋ） 是马尔可夫链，
Φｒ（ｋ） ＝
Ａ ＋ＢＫ －ＢＫ ０

（１ － λ（ｋ，σ（ｋ）））ＬＣ Ａ － ＬＣ － （１ － λ（ｋ，σ（ｋ）））Ｌ
λ（ｋ，σ（ｋ））Ｃ ０ （１ － λ（ｋ，σ（ｋ）））Ｉ
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因此闭环系统（３） 带有两个模态的马尔可夫线

性系统：
１） 没有丢包现象：

ｒ（ｋ） ＝ １，Φｒ（ｋ） ＝
Ａ ＋ ＢＫ － ＢＫ ０
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２） 发生丢包现象：

０８２
赵宁，等．拒绝服务攻击下网络化控制系统的基于观测器输出反馈控制．
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接下来引入系统（３） 是随机稳定的且满足 Ｈ∞

性能指标的定义．
定义 １
１） 若对于任意的初始条件η０ 和初始模态 ｒ０，系

统（３） 的解满足下述条件：

∑
∞

ｋ ＝ ０
Ｅ｛‖ｘ（ｋ）‖２ ｜ ｘ０，ｒ０｝ ＜ ∞，

则称系统（３） 是随机稳定的．
２） 在零初始条件下，存在一个正数 γ，对于任意

的非零干扰 ｗ（ｋ） ∈ ｌ２［０，∞ ），有如下不等式成立：

Ｅ ∑
∞

ｋ ＝ ０
‖ｚ（ｋ）‖２{ } ＜ γ ２Ｅ ∑

∞

ｋ ＝ ０
‖ｗ（ｋ）‖２{ } ．

本文的目的在于通过设计基于观测器的输出反

馈控制器使得系统（１） 在拒绝服务攻击和随机丢包

下是随机稳定的且满足预先设定的 Ｈ∞ 性能指标．

２　 稳定性和 Ｈ∞性能分析

本节将给出系统（３）随机稳定和 Ｈ∞ 性能指标

的充分条件．为了后续分析，我们令π ＝ ｛π ｉｊ｝ 为马尔

可夫链 ｒ（ｋ） 的概率转移矩阵，其中

π ｉｊ ＝ Ｐｒ｛η（ｋ ＋ １） ＝ ｊ ｜ η（ｋ） ＝ ｉ｝，

π ｉｊ ≥ ０（ ｉ，ｊ ＝ １，２），∑
２

ｊ ＝ １
π ｉｊ ＝ １．

定理 １　 对于给定的常数 α１，α２，γ，和增益矩阵

Ｋ 和 Ｌ，若存在正定矩阵 Ｐ ｉ（ ｉ ＝ １，２），使得下面不等

式成立：
Ψｉ ＝

∑
２

ｊ ＝ １
ΦＴ

ｉ πｉｊＰｊΦｉ － Ｐｉ ＋ ＱＤＴＤＱＴ ∑
２

ｊ ＝ １
ΦＴ

ｉ πｉｊＰｊＢｗ

∗ ∑
２

ｊ ＝ １
ＢＴ

ｗ πｉｊＰｊＢｗ － γ２Ｉ
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其中 π ｉ１ ＝ ασ（ｋ），π ｉ２ ＝ １ － ασ（ｋ），Ｑ ＝ ［Ｉ ０ ０］ Ｔ，则
闭环系统（３） 是随机稳定的且满足 Ｈ∞ 性能指标．

证明 　 构造如下形式的 Ｌｙａｐｕｎｏｖ 函数

Ｖ（ｋ） ＝ ηＴ（ｋ）Ｐｒ（ｋ）η（ｋ） ．
它沿着系统（３） 的解对时间的差分为

Ｅ｛ΔＶ（ｋ）｝ ＋ Ｅ｛ｚＴ（ｋ）ｚ（ｋ） － γ ２ｗＴ（ｋ）ｗ（ｋ）｝ ＝
Ｅ｛ηＴ（ｋ ＋ １）Ｐｒ（ｋ＋１）η（ｋ ＋ １） ｜ Ｖ（ｋ）｝ －
ηＴ（ｋ）Ｐｒ（ｋ）η（ｋ） ＋ Ｅ｛ηＴ（ｋ）ＱＤＴＤＱＴη（ｋ） －

γ ２ｗＴ（ｋ）ｗ（ｋ）｝ ＝
ηＴ（ｋ）
ｗＴ（ｋ）
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当 ｗＴ（ｋ） ＝ ０，结合（４） 和（５） 可得：
Ｅ｛ΔＶ（ｋ）｝ ＋ Ｅ｛ｚＴ（ｋ）ｚ（ｋ） － γ２ｗＴ（ｋ）ｗ（ｋ）｝ ≤
　 　 － βηＴ（ｋ）η（ｋ），

其中，β ＝ λｍｉｎ（ － Ψｉ） ．对于任意整数 ｔ ＞ １，有
Ｅ｛Ｖ（η（ ｔ ＋ １））｝ － Ｅ｛Ｖ（η（０））｝ ≤

　 　 － βＥ ∑
ｔ

ｋ ＝ ０
‖η（ｋ）‖２{ } ，

于是就有

Ｅ ∑
ｔ

ｋ ＝ ０
‖η（ｋ）‖２{ } ≤ １

β
ηＴ（０）Ｐｒ（０）η（０） ．

上述等式关于 ｔ 两边取极限可得：

Ｅ ∑
∞

ｋ ＝ ０
‖η（ｋ）‖２{ } ＜ ∞ ．

因此，根据定义 １ 可知在拒绝服务攻击和随机

丢包下，闭环系统（３） 是随机稳定的．
当 ｗＴ（ｋ） ≠ ０，结合式（４） 和（５） 可得：

Ｅ｛ΔＶ（ｋ）｝ ＋ Ｅ｛ｚＴ（ｋ）ｚ（ｋ） － γ ２ｗＴ（ｋ）ｗ（ｋ）｝ ≤ ０．
上述等式关于 ｋ 两边取极限可得：

Ｅ ∑
∞

ｋ ＝ ０
‖ｚ（ｋ）‖２{ } ＜ γ ２Ｅ ∑

∞

ｋ ＝ ０
‖ｗ（ｋ）‖２{ } ．

那么闭环系统（３） 满足预先设定 Ｈ∞ 性能指标 γ．
定理 １ 在增益矩阵已知的前提下，给出了闭环

系统（３） 随机稳定和满足性能指标的充分条件．下面

在增益矩阵未知的情况下给出系统综合分析的充分

条件．
定理２　 对于给定的常数α１，α２，γ，ϕ，若存在正

定矩阵 Ｐ ｉ，使得下面不等式成立：
Γ１１ Γ１２ Γ１３

∗ Γ２２ Γ２３

∗ ∗ Γ３３
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式中 Γ１１ ＝ － Ｐ ｉ ＋ ＱＤＴＤＱＴ，Γ１２ ＝ ０，Γ１３ ＝ ΦＴ
ｉ ，

Γ２２ ＝ － γ ２Ｉ，Γ２３ ＝ ＢＴ
ｗ，

Γ３３ ＝ － ２ϕＩ ＋ ϕ２（ασ（ｋ）Ｐ１ ＋ （１ － ασ（ｋ））Ｐ２），
则闭环系统（３） 是随机稳定的且满足 Ｈ∞ 性能指标．

证明 　 由于

－ （ασ（ｋ）Ｐ１ ＋ （１ － ασ（ｋ））Ｐ２）
－１ ≤

　 　 － ２ϕＩ ＋ ϕ２（ασ（ｋ）Ｐ１ ＋ （１ － ασ（ｋ））Ｐ２），
因此Γ３３ ＜ ０，显然有 － （ασ（ｋ）Ｐ１ ＋ （１ － ασ（ｋ））Ｐ２）

－１ ＜
０．再根据 Ｓｃｈｕｒ引理，式（６） 能够保证式（４） 成立，因
此，闭环系统 （３） 是随机稳定的且满足 Ｈ∞ 性能

指标．

１８２
学报（自然科学版），２０２０，１２（３）：２７９⁃２８３

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０２０，１２（３）：２７９⁃２８３



３　 仿真结果与性能比较

本节中，在拒绝服务攻击和随机丢包发生的情

况下，一个网络化控制系统的例子来验证所提出控

制方法的有效性．
例 １　 我们选取如下系统（１）相应的系数矩阵：

Ａ ＝
０ １
０ － ０ ８

é

ë
ê
ê

ù

û
ú
ú ，　 Ｂ ＝

０
１ ２５

é

ë
ê
ê

ù

û
ú
ú ，

Ｂｗ ＝
０ １
０ １

é

ë
ê
ê

ù

û
ú
ú ，　 Ｃ ＝ ［１ ０］，　 Ｄ ＝ ０ ５．

其他参数选取为：α１ ＝ ０ ９，α２ ＝ ０ ６５，γ ＝ ２，
ϕ ＝０ １．

通过求解定理 ２ 中的条件（６），可以得到控制器

和观测器的增益矩阵如下：
Ｋ ＝ － ０ ３１７ ０ ０ ０９０ ５[ ] ，
Ｌ ＝ ［ － ０ ５８４ ３ ０ ４６０ ９］ ．
接下来选取外部干扰信号的表达式如下：

ｗ（ｋ） ＝
ｅ －０ ０３ｋｓｉｎ πｋ

２
æ

è
ç

ö

ø
÷ ，　 １ ≤ ｋ ≤ ２０，

０， 其他．

ì

î

í
ïï

ïï

对于拒绝服务攻击，我们假设循环周期 Ｔ ＝ ２０，
攻击的睡眠周期为 Ｔｏｆｆ ＝ １０， 总共执行时间为 ６０ ｓ．
基于上面的数据，我们可以仿真得到在总时间 ６０ ｓ
中，图 ２ 记录了丢包时刻，其中蓝线表示系统在无攻

击区间内发生的丢包时刻，相对应的红色为有攻击

区间内发生的丢包时刻．图 ３ 为闭环系统（１）的状态

曲线．图 ４ 为误差方程的状态曲线．通过图 ３ 和图 ４
可以知道闭环系统（１）和误差系统是稳定的．

此外考虑系统的 Ｈ∞ 性能指标．经过计算得到：

Ｅ ∑
∞

ｋ ＝ ０
‖ｚ（ｋ）‖２{ } ／ Ｅ ∑

０

ｋ ＝ ０
‖ｗ（ｋ）‖２{ } ＝ １ ６４８ ０ ＜

γ ＝ ２．

图 ２　 丢包时刻

Ｆｉｇ ２　 Ｍｏｍｅｎｔｓ ｏｆ ｐａｃｋｅｔ ｌｏｓｓ

这就说明了本文提出的控制器的设计方案是有

效的．

图 ３　 闭环系统（３）的状态响应曲线

Ｆｉｇ ３　 Ｓｔａｔｅ ｒｅｓｐｏｎｓｅ ｃｕｒｖｅ ｏｆ ｔｈｅ ｃｌｏｓｅｄ⁃ｌｏｏｐ ｓｙｓｔｅｍ （３）

图 ４　 误差系统的状态响应曲线

Ｆｉｇ ４　 Ｓｔａｔｅ ｒｅｓｐｏｎｓｅ ｃｕｒｖｅ ｏｆ ｔｈｅ ｅｒｒｏｒ ｓｙｓｔｅｍ

４　 结束语

本文针对网络化控制系统中网络层遭到拒绝服

务攻击和诱导随机丢包现象，提出了基于观测器的

控制器设计方案．该方案结合了马尔可夫链得到了

随机意义下的系统的稳定性和满足 Ｈ∞ 性能指标．仿
真结果表明，本文所提出的控制方案可以应用到具

体的数值例子中，且易于计算．
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