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摘要

无线隐蔽通信是将消息隐藏在无线通信数据帧和信号中进行隐蔽传输的技

术，属于无线通信和信息隐藏技术的交叉领域，其理论与技术的研究方兴未艾．
本文分析了无线隐蔽通信的系统模型和主要能力要素，总结归纳了噪声式隐蔽

信道容量的理论以及链路层、编码层、调制层和信号层中无线隐蔽通信技术的研

究进展，并指出了需要进一步研究的问题．
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０　 引言

　 　 随着以 ５Ｇ为代表的移动通信技术的飞速发展以及人类活动向

太空和深海的延伸，利用电磁波、声波、光等作为信息传输媒介的现

代无线通信技术已成为各场景中主要的通信方式．依据介质类型，无
线通信可分为无线电通信、声波通信、自由空间光通信、磁通信等．其
中，无线电通信是当前最广泛使用的通信方式．无线电介质的开放性，
使得通信信号很容易被第三方拦截和窃听［１］，进而导致通信内容的

泄露或通信意图的暴露．传统上，通常采用信息加密来保障信息的机

密性，用扩频等降低信号功率的手段提高信号的抗截获能力．现代信

息隐藏技术的发展给通信内容和行为保护带来了更多的选择．
现代网络通信一般采用包含物理层、链路层、网络层、传输层和

应用层的五层结构来作为体系架构，其中物理层又可进一步分解为

编码层、调制层和信号层，具体如图 １ 所示．传统信息隐藏主要以图

像、音频、视频和文本作为载体，主要是多媒体领域的信息隐藏．网络

通信领域的信息隐藏以网络数据报文和通信信号作为载体．通常网络

层以上的技术被认为是网络范畴，该范畴中的信息隐藏称为网络隐

蔽信道（Ｎｅｔｗｏｒｋ Ｃｏｖｅｒｔ Ｃｈａｎｎｅｌ） ［２－５］，包含基于冗余字段替换、协议混

淆伪装、协议隧道封装等存储式方法和基于数据包时标信息的时标

式方法．与网络范畴对应，链路层解决通信介质利用问题，物理层解决

信息与信号之间的转化问题，构成通信范畴．该范畴中的信息隐藏称

为隐蔽通信．具体到无线通信（包含组网情形下的无线网络通信，以及

非组网情形下的点对点和点对多点通信）场景中的信息隐藏技术即



　 　 　 　为无线隐蔽通信［６］，本文重点探讨无线电通信领域

的隐蔽通信问题．为了避免过细的界定导致陈述上

的繁复，本文后续所述无线隐蔽通信将专指无线电

隐蔽通信．

图 １　 网络通信领域的信息隐藏研究范畴

Ｆｉｇ １　 Ｉｎｆｏｒｍａｔｉｏｎ ｈｉｄｉｎｇ ｒｅｓｅａｒｃｈ ｓｃｏｐｅ
ｉｎ ｆｉｅｌｄ ｏｆ ｎｅｔｗｏｒｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ

无线隐蔽通信是在无线通信数据帧和通信信号

中进行信息隐藏的技术，其采用的隐藏手段主要是

替换数据帧域冗余字段、引入额外编码域错误、插入

额外信号频带、引入额外信号噪声等方式，主要涉及

传输速率、可靠性和隐蔽性等能力要素．无线隐蔽通

信作为一种以隐蔽性为主要追求的特殊通信方式，
涉及多种场景下的隐蔽信道容量分析等信息论新问

题，和一系列以无线通信为背景的信息隐藏方法，在
复杂对抗环境中的军事通信、物理隔离环境下的情

报通信等领域有着重要的应用前景．
基于链路层的隐蔽通信主要利用链路帧字段的

替换和插入实现信息隐藏，如基于无线局域网

８０２ １１协议族和 ４Ｇ移动通信的 ＬＴＥ 等主流无线通

信协议中的数据帧报文头冗余字段［７⁃８］、填充部

分［９⁃１１］和序列号［１２⁃１３］的方法．亦有学者提出了将网

络隐蔽信道与无线隐蔽通信相结合的混合网络通信

隐蔽信道方法［１４⁃１５］ ．这类方法的通信速率与可靠性

主要取决于所采用的隐蔽通信载体，由于难以抵抗

模式匹配［１６⁃１７］和统计分析［１８⁃１９］等检测方法，隐蔽性

较弱．
物理层中编码和调制层的隐蔽通信可以利用信

道编码冗余［２０⁃２７］、多载波调制 ＯＦＤＭ 的循环前

缀［２８⁃２９］和空闲频谱资源［３０⁃３１］来实施．在信号层，通常

利用无线信道中天然存在的噪声作为掩护，将信息

调制为低功率噪声直接发送，抑或叠加在载体通信

信号上发送．信号层无线隐蔽通信理论上属于一类

低检测概率（Ｌｏｗ Ｐｒｏｂａｂｉｌｉｔｙ Ｄｅｔｅｃｔｉｏｎ，ＬＰＤ）通信问

题．该领域最早的研究假设理想的高斯信道下检测

方已知信道噪声的功率值，并基于假设检验来判断

是否存在隐蔽通信，发送方在满足隐蔽性的前提下

能够可靠传输的信息量满足平方根定律 （ Ｓｑｕａｒｅ
Ｒｏｏｔ Ｌａｗ，ＳＲＬ） ［３２］，且隐蔽通信速率随着利用信道

时频资源数量的增加而趋向于 ０．研究者进一步分析

了在发送方［３３⁃３４］、接收方［３５⁃３７］以及额外节点［３８⁃４１］引

入人工噪声干扰等对检测方不利的因素的场景下的

隐蔽通信容量．该领域研究成果也被进一步扩展至

中继通信［４２⁃４５］、多天线［４６⁃４７］、广播通信［４８⁃４９］等其他

通信场景．
信号层无线隐蔽通信方法一般假设检测方仅拥

有信道噪声的部分知识，较常见的是假设检测方知

道信道噪声分布类型而不清楚其功率大小．发送方

将信息调制成与正常信道噪声相似的信号实施隐蔽

通信．早期方法中，发送方信息嵌入到一段服从 α 稳

定分布［５０⁃５１］或高斯分布［５２］的噪声序列特征参数中，
接收方通过估计特征参数来提取信息，这类方法传

输速率较低，且存在序列同步问题［５３］ ．后续方法将信

息调制为特定噪声后叠加在正常通信信号上进行传

输，或将随机噪声与调制的特定噪声叠加［５４］或混

合［５５］来提高隐蔽性，这类方法需要消耗一定的通信

带宽，隐蔽性也不够理想［１７］ ．文献［５６］提出一种基

于星座图拟形调制的无线隐蔽信道，发送方利用星

座图拟形调制技术实现了更好的隐蔽性与可靠性．
无线隐蔽通信的研究经过多年的发展，已经逐

步形成了噪声式隐蔽信道容量理论以及链路层、编
码层、调制层和信号层的各种方法，近些年也发展了

一些针对隐蔽通信的检测技术．本文重点对无线隐

蔽通信的系统模型、基本理论以及各方向上的技术

进展情况进行总结和归纳，并在此基础上给出该领

域有待进一步研究的问题．
本文结构安排如下：第一节介绍无线隐蔽信道

的系统模型和能力要素，第二节介绍典型无线协议

中的链路层无线隐蔽通信方法并对其隐蔽性进行分

析，第三节总结物理层无线隐蔽通信理论与技术的

进展，第四节对有待研究的问题进行展望，第五节给

出全文的总结．

１　 无线隐蔽通信系统模型

１ １　 系统模型

与著名的“囚徒通信”问题［５７］类似，标准无线隐

蔽通信系统模型中包含发送方 （ Ａｌｉｃｅ）、接收方

６４
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（Ｂｏｂ）和检测方（Ｗｉｌｌｉｅ）这三个角色（如图 ２ 所示），
Ａｌｉｃｅ将信息 ｍ 嵌入正常的无线通信载体对象 ｘ 中

生成载密无线信号 ｙ并在通信区域 Ｒ 内传播；Ｂｏｂ从
经过信道传输后衰落的信号 ｙ^ 中提取出信息 ｍ^； 由

于无线信号的广播特性，Ｗｉｌｌｉｅ 可截获信号 ｙ （由于

Ｗｉｌｌｉｅ和 Ｂｏｂ空间位置和关于通信先验知识方面的

差异， ｙ^和ｙ可能不一致），并判断该信号中是否存在

隐蔽信息．上述三个过程可以表述为：
信息隐藏：Ｈ（ｘ，ｍ） → ｙ，
信息提取：Ｅ（ ｙ^） → ｍ^，
检测攻击：Ｄ（ｙ） → Ｂ∈ ０，１{ } ． （１）

图 ２　 标准无线隐蔽通信模型

Ｆｉｇ ２　 Ｓｔａｎｄａｒｄ ｗｉｒｅｌｅｓｓ ｃｏｖｅｒｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｏｄｅｌ

上述模型体现了 Ａｌｉｃｅ ／ Ｂｏｂ 与 Ｗｉｌｌｉｅ 之间的通

信对抗关系．在这一对抗关系中，Ａｌｉｃｅ ／ Ｂｏｂ 希望尽

可能多地透过无线通信区域 Ｒ 不被 Ｗｉｌｌｉｅ 发现来传

输信息；Ｗｉｌｌｉｅ 希望尽可能多地利用关于信道和

Ａｌｉｃｅ ／ Ｂｏｂ通信机制的先验知识，并以尽可能高的准

确率判断信号是否存在隐蔽通信．
信息隐藏函数 Ｈ 一般有三种典型算子，分别为

替换算子 Ｓｕｂ、叠加算子 Ａｄｄ 和转换算子 Ｃｏｎ．其中，
Ｓｕｂ算子将 ｍ 通过某种转换编码得到的值 ｖ 替换 ｘ
或其某种变换的分量；Ａｄｄ 算子将 ｍ 通过某种转换

编码得到的值 ｖ 叠加到 ｘ 或其某种变换量上，Ｓｕｂ和
Ａｄｄ操作不应该引起 ｘ 在形式、语法、语义、统计等

特征上的明显差异（这些差异通常是函数 Ｄｅｔ 的检

测依据）；Ｃｏｎ算子直接将 ｍ 通过某种转换形式，转
换为与 ｘ 在形式、语法、语义、统计等特征上一致或

相近的信号．
信息提取函数 Ｅ 代表与 Ｈ 配合使用的信息提取

过程．函数 Ｅ 通常需要利用一些用于提取信息的先

验信息，包括 Ｈ 函数中使用的密钥、载体 ｘ 的全部信

息或部分信息，以及关于信道的假设或估计等．
检测攻击函数 Ｄ 直接作用于截获信号产生检测

结果．函数 Ｄ 的检测能力依赖于Ｗｉｌｌｉｅ对 ｙ^所服从统

计分布的掌握情况，理论上是关于截获信号是否服

从于 Ｐ（ ｙ^） 的假设检验问题．实际的检测攻击要复杂

得多，首先检测可能与空间、电磁传播环境、具体网

络协议应用等有关系，可能存在多种模态上的分布

函数或分布函数本身也缺乏准确建模；Ｗｉｌｌｉｅ还可以

利用连续、多次、多个采样点的截获信号相关性进行

检测，此时检测涉及的信息既包括相关性信息也包

括具体信号的特性；再次 Ｗｉｌｌｉｅ 可利用对 Ａｌｉｃｅ ／ Ｂｏｂ
隐蔽通信机制的先验信息进行针对性的检测分析；
最后 Ｗｉｌｌｉｅ 还可对通信场景、通信参与者、通信时

机、载体选择等要素发起通信行为方面的检测攻击．
需要指出的是：图 ２给出的是一个标准模型，仅

涉及 Ａｌｉｃｅ、Ｂｏｂ和 Ｗｉｌｌｉｅ 三个角色．在这一标准模型

中增加新的角色可以得到其他的扩展模型．如在通

信场景中增加干扰器 Ｊａｍｍｅｒ 的辅助通信场景，在
Ａｌｉｃｅ和 Ｂｏｂ之间增加一个或者多个 Ｒｅｌａｙ的中继通

信场景，包含一个 Ａｌｉｃｅ和多个 Ｂｏｂ的多播或广播通

信场景，同时有多个 Ａｌｉｃｅ和 Ｂｏｂ传输的多输入多输

出通信场景，或具有多个空间上不同位置的 Ｗｉｌｌｉｅ
的场景等．此外，这些通信场景还可以进一步组合得

到更为复杂的通信场景，如具有加扰器的中继通信

场景和广播通信场景等．

１ ２　 能力要素

无线隐蔽通信主要涉及隐蔽性、可靠性和通信

速率三个主要能力要素，下面简单对其内涵进行

解释．
１）隐蔽性

隐蔽性广义上包括信号隐蔽性和行为隐蔽性．
行为隐蔽性涉及通信场景、通信参与者、通信时机、
载体选择等要素，属于无线隐蔽通信运用层面的问

题；信号隐蔽性是在使用层面具体描述隐蔽通信信

号和正常载体信号之间区分度的评估要素，技术上

可以用某种检测方法的检测错误率来衡量其隐

蔽性．
２）可靠性

可靠性指无线隐蔽通信抵抗信道干扰的能力．
信道干扰可能来自于信道自然衰落，也可能来自于

通信对抗干扰设备．技术上可以用给定信噪比下接

收方信息的误比特率来衡量通信的可靠性．在越强

的信道干扰下，信息误比特率越低，则可靠性越强．
３）通信速率

隐蔽通信速率指单位时间无线隐蔽通信可靠传

７４
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输的信息比特数，与可靠性之间存在制约关系．为了

达到更好的可靠性，有时需要降低隐蔽通信速率．通
信速率可以通过计算平均每单元数据帧 ／符号 ／信号

携带的秘密消息比特数来衡量．
除了上述三个要素之外，无线隐蔽通信系统还

涉及载体广泛性、方案可实施性、通信计算复杂性等

能力要素．

２　 链路层无线隐蔽通信

２ １　 ＷＬＡＮ 无线隐蔽通信方法

当前广泛使用的 ＷＬＡＮ 协议（即 ＩＥＥＥ ８０２ １１
标准）可为无线隐蔽通信提供良好的载体．文献［７］
提出了一种基于 ＷＬＡＮ 的无线隐蔽信道，其在

８０２ １１协议 ＭＡＣ层帧的序列控制域，或在 ＷＥＢ 加

密安全协议帧的初始矢量域中嵌入信息．文献［９⁃
１０］提出了一种在 ＷＬＡＮ 帧填充部分嵌入信息的

ＷｉＰａｄ方法，并给出了数据帧与应答帧的隐蔽传输

速率．针对 ８０２ １１ 各协议，也有许多具体的研究成

果．如基于 ８０２ １１ｅ协议，文献［５８］设计了两种无线

隐蔽通信方法，信息分别嵌入在关联请求与重新关

联请求帧的 ＱｏＳ容量字段和每个数据帧 ＱｏＳ控制域

中的 ＴＸＯＰ 和 ＴＩＤ字段中．

２ ２　 ＬＴＥ 无线隐蔽通信方法

４Ｇ移动通信的普及使得 ＬＴＥ 成为主流的无线

通信协议之一，利用 ＬＴＥ协议的 ＭＡＣ、ＲＬＣ和 ＰＤＣＰ
层的冗余可实施隐蔽通信．文献［８］给出了一种在

ＬＴＥ⁃Ａ协议冗余字段嵌入信息的方法，信息可以嵌

入在 ＭＡＣ 层协议数据单元 （ Ｐｒｏｔｏｃｏｌ Ｄａｔａ Ｕｎｉｔ，
ＰＤＵ）子帧报头前两保留位、ＲＬＣ层的应答模式和未

确认模式 ＰＤＵ 的序列号保留位，以及 ＰＤＣＰ 层的

ＰＤＵ序列号保留位中进行传输．文献［１１］提出的

ＬａＴＥｓｔｅｇ是利用 ＬＴＥ⁃Ａ 协议中 ＭＡＣ 层数据包的填

充字段嵌入信息．文献［１２］提出了一种基于 ＬＴＥ⁃Ａ
协议的方法，通过修改每个 ＰＤＵ 的序号保留位来标

示是否载密，并填充字段用来传输信息．文献［１３］提
出的 ＳＮｓｔｅｇ 通过修改 ＬＴＥ⁃Ａ 中 ＲＬＣ 和 ＰＤＣＰ 数据

包包头中的序列号来传输信息，该方法利用了 ＰＤＵ
序号的唯一性，如果某一 ＰＤＵ 与新接收到 ＰＤＵ 的

序列号相同，则系统将丢弃新的 ＰＤＵ．ＳＮｓｔｅｇ 信息以

序号的最低位来表示．当连续发送两个 ＰＤＵ时，假设

一个 ＰＤＵ 序号的最后一位是 “ ０” （标记为 “ ０”
ＰＤＵ），另外一个 ＰＤＵ序号的最后一位是“１” （标记

为“１”ＰＤＵ）．若要发送隐蔽信息“０”，可以在上述的

“０”ＰＤＵ和“１”ＰＤＵ之间插入一个“０”ＰＤＵ．反之，若
要发送隐蔽信息“１”，则插入一个“１”ＰＤＵ．由于系统

将丢弃具有相同序号的新的 ＰＤＵ，所以非授权接收

方不能得到隐藏位，且不影响正常通信，具有很好的

抗检测性能．
文献［１４］提出了一种利用 ＬＴＥ 上 ＭＡＣ 层协议

字段与数据包时延一起构建的混合隐蔽通信方案．
相较于单纯的时间式网络隐蔽通信，该方案的隐蔽

性与可靠性都得到了有效提高．另一种混合隐蔽通

信方案 ＨｙＬＴＥｓｔｅｇ是将 ＳＮｓｔｅｇ与时间式网络隐蔽通

信结合，其中时间式网络隐蔽通信方案起着隐蔽传

输的触发功能，而 ＳＮｓｔｅｇ负责传输信息［１５］ ．

２ ３　 链路层方法隐蔽性分析

链路层协议及其具体实现具有明显的规律性，
这使得绝大多数链路层无线隐蔽通信方法都难以抵

抗针对性的模式匹配或统计检测．文献［１６⁃１７］针对

多种 ８０２ １１协议无线隐蔽通信利用的协议字段特

征，设计了模式匹配检测方法，可实现有效检测．针
对隐蔽性较好的 ＳＮｓｔｅｇ［１３］，文献［１８］和文献［１９］分
别提出了一种基于邻近序列号差值的修正条件熵检

测方法和一种基于 ＫＮＮ 分类器的检测方法．针对链

路层无线隐蔽通信，可进一步借鉴针对协议层面的

网络隐蔽信道的检测机制，设计基于规则集的链路

层隐蔽通信检测体系．

３　 物理层无线隐蔽通信

３ １　 编码层无线隐蔽通信方法

编码层采用纠错编码技术引入比特冗余来提高

传输可靠性，纠错编码产生的比特冗余可以用来实

施信息隐藏．文献［２０］研究了利用常见的分组码、卷
积码等纠错编码冗余的隐蔽通信容量问题．理论分

析与实验结果表明，信息可嵌入容量随信道噪声增

大而减小，最大嵌入容量随信源数据和信道编码纠

错能力的增加而增加．同等条件下基于卷积码的隐

蔽通信最大嵌入容量大于基于分组码的隐蔽通信最

大嵌入容量．这类利用编码纠错能力冗余构建的隐

蔽信道具有广泛的适用性．
在无线个域网（Ｗｉｒｅｌｅｓｓ Ｐｅｒｓｏｎａｌ Ａｒｅａ Ｎｅｔｗｏｒｋ，

ＷＰＡＮ）的 ８０２ １５ ４ 物理层协议中，４ ｂｉｔ 信息符号

被映射成 ３２ ｂｉｔ 直接序列扩频码字序列，具有可供

利用的编码冗余．文献［２１］通过翻转 ８０２ １５ ４ 物理

层协议中的直接序列扩频码字位数来嵌入信息．文
献［２２］通过替换该协议物理层中的直接序列扩频码

８４
戴跃伟，等．无线隐蔽通信研究综述．

ＤＡＩ Ｙｕｅｗｅｉ，ｅｔ ａｌ．Ａ ｓｕｒｖｅｙ ｏｆ ｗｉｒｅｌｅｓｓ ｃｏｖｅｒｔ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．



字位数来嵌入信息．值得指出的是：随着嵌入信息量

的增大，以上两种方法对直接序列扩频码字的固定

位进行修改均会导致采用部分扩频序列的载体信息

的误码率显著增加．文献［２３］通过随机置乱直接序

列扩频码字修改位，来避免由于嵌入信息量较大而

导致的误比特率显著增加问题．文献［２４］提出了一

种修改无线传感网络中直接序列扩频码字来传输信

息的方法．
文献［２５］研究了两种基于 ＲＳ 码冗余的自适应

码率无线隐蔽通信理论问题，分别讨论了正常通信

选取不同编码方案下信息的平均理论容量以及每种

编码方案下信息最大理论容量．二进制对称信道下

的仿真结果表明：这两种基于 ＲＳ码冗余的无线隐蔽

通信方案容量均好于基于分组码与卷积码的方案．
针对 ＷｉＭＡＸ协议，文献［２６］也提出了一种通过修

改 ＲＳ码码字比特嵌入秘密信息的方法．针对具有自

适应可变码率的协议，文献［２７］提出的无线隐蔽通

信方案利用低速率编码的校验位来传输信息．
目前尚无专门针对编码层无线隐蔽通信的检测

方案，部分针对基于 ８０２ １５ ４ 物理层协议的无线隐

蔽通信方案的文献中以载密直接序列扩频码字与正

常直接序列扩频码字之间的汉明距离来衡量这类方

法的隐蔽性．文献［２３］证实了降低码字汉明距离可

以降低对正常通信误码率的影响，提高隐蔽通信的

抗检测能力，但会带来隐蔽通信可靠性的降低．在信

道状态确知的场景中，误码率和误码图样可能会成

为揭示是否存在隐蔽通信的指标，有待进一步深入

研究．

３ ２　 调制层无线隐蔽通信方法

多载波调制的正交频分复用（Ｏｒｔｈｏｇｏｎａｌ Ｆｒｅ⁃
ｑｕｅｎｃｙ Ｄｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅｘｉｎｇ， ＯＦＤＭ ） 技 术 已 在

ＷＬＡＮ、ＬＴＥ等主流通信协议中得到广泛应用．ＯＦＤＭ
信号调制过程中通过给每个符号添加循环前缀来抵

抗多径延时，从而保证符号周期完整．文献［２８］提出

了一种基于循环前缀的无线隐蔽通信方法，利用

８０２ １１协议中符号循环前缀实现了高速率的无线

隐蔽通信．这种方法随后被推广到所有采用 ＯＦＤＭ
通信系统中［２９］ ．显而易见的是 ＯＦＤＭ 符号循环前缀

来嵌入信息的隐蔽通信方法会降低通信抗多径延时

可靠性．
ＯＦＤＭ系统的部分子载波频段一般被预留作为

信道间隔或进行收发双方同步，有时由于信道响应

较差而放弃使用．这些未被使用的子载波频段资源

也可用来构建独立的隐蔽信道［３０］ ．发送方利用空置

子载波频段可向接收方传输信息的方法依赖无线通

信环境中存在未被使用的子载波频段，对空置子载

波的利用会导致 ＯＦＤＭ 信号的正交性受影响．针对

该问题，文献［３１］中提出了一种基于认知无线电进

行频谱感知来得到未用频段信息的方法，并采用跳

频技术在空置频谱上传输信息．
文献［５９］设计了针对 ８０２ １１ａ ／ ｇ 的四种隐蔽通

信方法，其构造原理分别为：修改短训练序列的相

位、修改载波频率偏移量、通信协议伪装以获取额外

的子载波频段以及替换部分循环前缀．在修改短训

练序列相位的方法中，发送方通过修改短训练序列

的相位值嵌入信息，接收方通过长训练序列得到信

道参数，通过提取短训练序列的相位偏移得到信息；
在修改载波频率的偏移的方法中，发送方通过修改

载波频率偏移嵌入信息，接收方通过导频信息估计

频率偏移得到信息；在通信协议伪装的方法中，发送

方将 ８０２ １１ａ ／ ｇ 信号伪装成 ８０２ １１ｎ 信号，使得可

用子载波数由 ５２增加到 ５６，利用额外的四个子载波

进行隐蔽信息传输，回避了文献［３０］方法存在的信

号正交性受影响问题；替换部分循环前缀的方法是

在文献［２８⁃２９］方法的基础上提出的，发送方通过替

换一半乃至 １ ／ ４ 的循环前缀嵌入信息，降低了信息

嵌入对正常通信抵抗多径延时能力的影响．
目前较少见专门针对该层级隐蔽通信的检测工

作．文献［１７］借鉴了网络隐蔽信道中常用的检测方

法，给出了在不同场景下的检测结果，检测结果表

明，当检测点的位置接近发送方，基于短训练序列的

相位修改、载波频率偏移修改和循环前缀修改的调

制层隐蔽信道易被数值统计方法检测出来．在隐蔽

性分析方面，文献［５９］中以载体信息的误比特率来

衡量物理层之上的隐蔽性，以相位误差、频率偏移

量、频谱等信号分析指标来衡量物理层的隐蔽性．

３ ３　 信号层无线隐蔽通信

信号层方法将信息调制为与信道噪声相似的信

号来实现隐蔽通信，其本质上是一类 ＬＰＤ 通信问

题［３２］，其将通信信号淹埋在背景噪声中的做法也可

以归结为噪声式无线隐蔽通信，相关的研究内容主

要包含噪声式隐蔽信道理论容量分析和实际通信方

法设计等．
３ ３ １　 噪声式隐蔽信道容量分析

噪声式无线隐蔽信道作为一种附带了隐蔽性要

求的新型信道，当前取得的理论成果丰富了信息论

９４
学报（自然科学版），２０２０，１２（１）：４５⁃５６
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的研究范畴，已逐步发展成为一个相对独立的信息

论分支领域．信道容量的研究主要包括标准通信场

景（标准模型仅包括 Ａｌｉｃｅ、Ｂｏｂ 和 Ｗｉｌｌｉｅ 三个参与

方）、辅助通信场景（在标准模型中增加了 Ｊａｍｍｅｒ干
扰器角色）、中继通信场景（在标准模型中增加了

Ｒｅｌａｙ中继器角色），以及其他通信场景（ＭＩＭＯ、广
播通信、非高斯信道衰落等形式）等．下面分别介绍

相关研究结果．
１）标准通信场景

文献［３２］针对如图 ３ 所示通信模型，首次对加

性白 高 斯 噪 声 （ Ａｄｄｉｔｉｖｅ Ｗｈｉｔｅ Ｇａｕｓｓｉａｎ Ｎｏｉｓｅ，
ＡＷＧＮ） 信 道 中 低 概 率 检 测 （ Ｌｏｗ Ｐｒｏｂａｂｉｌｉｔｙ
Ｄｅｔｅｃｔｉｏｎ，ＬＰＤ）通信的信道容量进行了分析．论文假

设 Ｗｉｌｌｉｅ掌握信道噪声的全部先验知识，以 ＡＷＧＮ
信道中截获信号与信道噪声信号的假设检验作为出

发点，通过推导得到通信双方 ｎ 个信道基本时频单

位可安全可靠地传输 O（ ｎ ） 比特信息，该定律也称

为平方根定律 ＳＲＬ．隐蔽传输速率随时频单位的增

大而趋向于 ０，即 ＳＲＬ 和数字隐写中的平方根定

律［６０⁃６１］密切相关，文献［３２］中详细分析了这两者的

关系．值得指出的是文献［３２］给出的是 ＬＰＤ 通信的

安全可靠通信容量的分析，其得到的结果是一个一

般性的深刻结果，也适合扩频通信等其他形式的隐

蔽通信，是隐蔽通信领域的奠基性理论结果．

图 ３　 ＡＷＧＮ信道隐蔽通信模型

Ｆｉｇ ３　 Ｃｏｖｅｒｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｏｄｅｌ ｗｉｔｈ ＡＷＧＮ ｃｈａｎｎｅｌ

文献［６２］从功率角度分析了文献［３２］所述的

隐蔽信道的通信速率问题，Ｗｉｌｌｉｅ根据信号功率大小

判断其是否存在信息．假设 Ａｌｉｃｅ 至 Ｂｏｂ 与 Ｗｉｌｌｉｅ 的
信道分别是方差为 σ ２ｂ ＞ ０ 和 σ ２ｗ ＞ ０ 的 ＡＷＧＮ 信

道，当 Ａｌｉｃｅ 不传输信息时，检测方 Ｗｉｌｌｉｅ 观察到 ｎ
个信道时频单位总功率为 σ ２ｗｎ，所观察功率统计上

大概率在 ｃσ ２ｗ ｎ 之内．为了保证信道的隐蔽性，发送

方 Ａｌｉｃｅ的发射功率需要限制为 O（σ ２ｗ ｎ ），这使得

Ａｌｉｃｅ最多可以传输 O σ ２ｗ ｎ ／ σ ２ｂ( ) 比特信息，该结

论与文献［３２］中的结论一致．

文献［６３］假设 Ａｌｉｃｅ 到 Ｗｉｌｌｉｅ 的离散无记忆信

道比到 Ｂｏｂ的信道噪声更大，分析表明 ｎ 个信道时

频单位仍仅能隐蔽可靠传输 O（ ｎ ） 比特信息．文献

［６４⁃６５］ 进一步给出了比例系数的表达形式． 文献

［６６］ 讨论了两种情形：若不顾通信质量，仅需通信

双方共享 O（ ｎ ） 比特的秘钥而不是文献［３２］ 中需

要的 O（ ｎ ｌｏｇ ｎ） 比特，ｎ 个信道时频单位仍能可靠

传输 O（ ｎ ） 比特信息；若 Ａｌｉｃｅ 到 Ｗｉｌｌｉｅ 的信道比

到 Ｂｏｂ的信道噪声更大， ｎ 个信道时频单位仍仅能

隐蔽可靠传输 O（ ｎ ） 比特信息，且无需共享秘钥．
当离散无记忆多址信道中存在两个发送方对一个接

收方时，若 Ｗｉｌｌｉｅ 的离散无记忆多址信道差于隐蔽

通信信道，ｎ个信道基本时频单位仅能隐蔽可靠地传

输大约 O（ ｎ ） 比特信息，且不需要通信秘钥［６７］ ．文
献［６８］ 进一步将其拓展到了拥有 Ｋ 个发送方的场

景，此时每个发送方 ｎ 个信道时频单位仍仅能隐蔽

可靠传输 O（ ｎ ） 比特信息．
相关研究也讨论了增加 Ｗｉｌｌｉｅ 对信道和噪声不

确定性的结果．文献［６９］讨论了当通信双方在 Ｔ（ｎ）
个时隙（每个时隙由 ｎ个符号周期构成）中秘密地选

择一个时隙，若 Ｗｉｌｌｉｅ无法得知具体的通信时间，此
时 Ａｌｉｃｅ 仅需传输 ｌｏｇＴ（ｎ） 比特的秘钥即可传输

O（ｍｉｎ ｎ， ｎｌｏｇＴ（ｎ）{ } ） 比特信息．文献［７０］分析

了 Ｗｉｌｌｉｅ已知 Ｔ（ｎ） 和 ｎ 这两个参数时，可以通过一

定手段将隐蔽信道速率限制到依然遵循平方根定

律．文献［７１］分析了当 Ｗｉｌｌｉｅ 对应的信道背景噪声

功率不确定时，隐蔽通信速率为正值．文献［７２］在文

献［７１］的基础上，假设隐蔽信道噪声功率也不确定

性时，隐蔽通信速率趋近于 ０．
２）辅助通信场景

通过在标准模型中增加了对检测方 Ｗｉｌｌｉｅ 不利

的因素，增加 Ｗｉｌｌｉｅ作出判断的不确定性，可将标准

模型推到辅助通信场景．考虑信道中存在信号干扰

器 Ｊａｍｍｅｒ的情形，文献［３８］假设 Ｗｉｌｌｉｅ 无法获取信

道噪声功率， ｎ 个信道时频单位能隐蔽可靠地传输

O（ｎ） 比特的信息．文献 ［ ３９ ］ 探讨了存在多个

Ｊａｍｍｅｒ发出人工辅助噪声对检测进行干扰的节点

的情形，并推导了此时隐蔽可靠传输的比特数可增

大为 O（ｍΥ ／ ２ ｎ ）（ｍ 为协作节点分布的密度，Υ 为路

径损耗指数） ．若存在密度为 ｍ 且满足二维泊松点过

程分布的协作节点，且这些协作节点距离检测方更

近并发射人工辅助噪声对 Ｗｉｌｌｉｅ 进行干扰，Ａｌｉｃｅ 可

０５
戴跃伟，等．无线隐蔽通信研究综述．
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以隐蔽可靠地传输 O（ｍｉｎ ｎ，ｍΥ ／ ２ ｎ{ } ） 比特信

息［３４，４１］ ．文献［４０］讨论了存在泊松分布 Ｊａｍｍｅｒ的情

形，若信道噪声可以忽略不计，Ｊａｍｍｅｒ 的密度和功

率不会影响隐蔽传输速率；若人工辅助噪声与信道

噪声功率相近，隐蔽传输速率随干扰器的密度和功

率的增大而增加．文献［７３］进一步讨论了 Ｊａｍｍｅｒ 策
略问题，若 Ｂｏｂ和 Ｗｉｌｌｉｅ同时受干扰器影响，干扰器

策略与双方信道参数有关；若 Ｂｏｂ 不受影响，则干扰

器策略仅与 Ｗｉｌｌｉｅ 信道参数相关．文献［３３］讨论了

当 Ａｌｉｃｅ一侧存在 Ｊａｍｍｅｒ时可使得信道传输速率最

大的功率分配方案．若全双工接收方在接收消息的

同时发送人工辅助噪声，此时接收方的人工辅助噪

声既导致隐蔽传输受到干扰也使得隐蔽通信速率为

正［３５］ ．文献［３６］进一步优化了全双工接收方人工辅

助噪声功率的分配策略，在时延约束的通信场景下，
全双工接收方发出人工辅助噪声功率为恒定值时为

最佳情况［３７］ ．
３）中继通信场景

由于无线隐蔽通信采用很低的信号功率进行通

信，其通信距离难以满足长距离通信的场景需要，因
此引入一个或者多个中继 Ｒｅｌａｙ 节点是可有效扩展

通信距离的实际场景．文献［４２］讨论了具有隐蔽传

输功能的中继节点为实现最大隐蔽传输速率，对应

的通信速率受限模式与功率受限模式的切换条件．
文献［４３］分析了当隐蔽中继节点采取时分模式与功

率分割模式传输信息时，隐蔽通信速率相同．文献

［４４］分析了在分组衰落信道中，当中继节点作为合

作干扰器发射随机功率的人工辅助噪声时，可增加

隐蔽传输的安全性．文献［４５］讨论了衰落中继信道

中存在两个非合谋检测方的情形，给出了信息与密

钥的最优比例系数．文献［７４］讨论了当发送方距离

接收方过远且存在多个协作检测方时，多跳中继传

输较单跳传输在隐蔽性上有明显提高．在中继网络

中，Ｗｉｌｌｉｅ信道噪声的不确定性能使得 ｎ 个信道时频

单位仍仅能可靠传输 O（ｎ） 比特信息［７５］ ．
４）其他通信场景

通信速率分析的研究还被进一步拓展到无线中

继网络、ＭＩＭＯ和广播通信等其他通信场景中．文献

［４６］假设 Ｗｉｌｌｉｅ 不清楚各路径噪声功率，ＭＩＭＯ 场

景对应的理论隐蔽通信速率为正值．ＭＩＭＯ场景下的

高斯信道中，当天线数与时频资源数量有限时，平方

根定律依旧成立［４７］ ．文献［４８⁃４９］分析了离散无记忆

广播场景下的无线隐蔽信道速率．文献［７６］讨论了

存在多个接收者的场景中，发送方采取时分复用通

信方式能取得更好地隐蔽通信速率的比例系数．进
一步地，当信道时频资源有限时，隐蔽传输速率随信

道时频资源数量的增加而变大［７７⁃７８］ ．
分组 衰 落 信 道［７９］、无 人 机 网 络［８０］、 ＩＯＴ 网

络［８１］、慢衰落信道［８２］、连续时间无限带宽的泊松信

道［８３］、连续时间无限带宽的高斯信道［８４］、存在主动

检测方［８５］、多天线系统［８６］ 以及后向散射通信系

统［８７］等情形下的理论隐蔽通信速率也得到了相应

的研究．
３ ３ ２　 信号层无线隐蔽通信方法

基于实际的无线电对抗情景，噪声式无线隐蔽

通信方法通常假定 Ｗｉｌｌｉｅ仅知道信道噪声的分布类

型而不知道具体功率．为避免对正常通信的调制解

调造成明显的影响，载密噪声的功率一般设置得较

小．早期的噪声式无线隐蔽信道将信息嵌入在一段

噪声序列的特征参数中．对于部分通信场景，信道噪

声具有显著的尖峰脉冲特性，此时可以使用 α 稳定

分布的载密噪声信号来携带信息．文献［５０］提出了

一种将信息嵌入到脉冲特征参数 α 中的无线隐蔽通

信方法，Ａｌｉｃｅ 将信息编码为具备不同脉冲特征参数

α 的噪声序列，Ｂｏｂ通过估计脉冲特征参数 α 来提取

信息．偏斜 α 稳定分布的信号也被用来设计无线隐

蔽通信方法［５１］，Ａｌｉｃｅ将信息比特生成具有相反偏斜

参数 β 的噪声序列，使最终产生的噪声序列是无偏

的，Ｂｏｂ通过估计偏斜参数 β 来提取信息．文献［５３］
分析了同步误差时对隐蔽通信可靠性的削弱作用，
文献［８８］针对该问题设计了导频辅助的同步算法，
通过计算分数低阶协方差相关来实现同步，提高了

隐蔽信道的可靠性．文献［８９］优化了接收端的分数

低阶协方差相关器，进一步提高了通信的可靠性．文
献［９０］提出了一种基于修正极值法的隐蔽通信方

法，相较于传统参数估计器，该方法能够快速提取信

息．高斯噪声序列也被用于设计无线隐蔽通信方法．
文献［５２］提出了一种通过修改连续高斯序列的相关

系数来嵌入信息的方法．
叠加噪声与正常噪声差异使得基于噪声叠加的

方法存在隐蔽性缺陷，引入随机噪声可一定程度地

增强隐蔽性．典型的“污染星座图”方法即通过对扩

展星座图进行旋转、混合随机噪声等操作来增加隐

蔽性［５５］ ．文献［５４］提出了一种基于信号复用的无线

隐蔽通信方法，该方法通过在信号中叠加随机噪声

来增强隐蔽性，并利用直接序列扩频来提高传输可
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靠性．这种方法被进一步拓展到 ＭＩＭＯ 场景，并可根

据路径特征值选择在信道衰落较小的路径上传

输［９１］ ．文献［９２］提出了一种在 ＭＩＭＯ 场景下通过同

时修改控制信道与数据信道信号的无线隐蔽通信方

法．引入随机噪声的机制需要额外的共享映射序列

带宽和随机噪声额外功率的局限性［１７］ ．文献［５６］提
出了一种将信息直接调制成噪声信号并叠加到正常

信号的方法，该方法根据参考信道噪声，通过星座图

拟形调制直接将信息调制成与参考噪声统计分布相

同的载密噪声信号，并直接叠加到载体信号上生成

载密信号．
３ ３ ３　 信号层方法隐蔽性分析

目前尚无专门针对噪声式无线隐蔽通信的检测

工作，部分隐蔽通信方法设计的文献中提及了一些

衡量隐蔽性的指标．如文献［５５］中，采用频域信号的

误差矢量幅度、同向和正交方向分量、幅值以及相

位、时域信号的功率时变特性和峰均比等信号分析

特征来衡量隐蔽性，通过各特征是否在正常波动范

围内取值，判断“星座图污染”方法的隐蔽性．文献

［５４］将去除了载体信号成分的残差信号作为检测分

析对象，利用残差信号的峰度值、带内功率比以及分

布不重叠值来衡量所提方案的隐蔽性．文献［５６］以
残差信号与正常信道噪声的 ＫＳ 距离以及残差信号

的规则度来衡量所提方案的隐蔽性．

４　 研究展望

无线隐蔽通信是无线通信与信息隐藏的交叉研

究领域，这两个技术领域的发展必然会进一步推动

无线隐蔽通信的发展．该领域经过近些年的研究产

生了诸如噪声式无线隐蔽信道理论与方法、编码和

调制冗余分析和利用等具有相对独立内涵的方向，
针对无线隐蔽通信检测技术的研究也刚刚起步．总
体来说，无线隐蔽通信仍有许多需要进一步深入解

决和值得探索的新问题．
１）在链路层隐蔽通信方法设计方面，已经出现

了一些链路层无线隐蔽通信混合时间式网络隐蔽信

道的方法，进一步探讨链路层无线隐蔽通信混合网

络隐蔽信道和物理层隐蔽通信的方法，并发展混合

信道的协作方式会是一个潜在的研究方向．此外，随
着无线通信技术的发展和推广使用，诸如 ８０２ １１ａｘ
和 ５Ｇ以及物联网无线通信领域即将发展成为事实

标准的 ＮＢ⁃ＩｏＴ和 ＬｏＲａ 等将会很快成为实用的通信

标准．这些新通信标准涉及的链路层、编码和调制层

的冗余和信号形式将会启发研究人员提出新的无线

隐蔽通信方法．
２）噪声式无线隐蔽信道容量在多种典型通信场

景中已有许多理论成果．隐蔽通信速率的 ＳＲＬ 定律

已经在多种通信场景和信道模型中得到证明．关于

噪声不确定性、信道不确定性和人工辅助噪声不确

定性带来的突破 ＳＲＬ界的新结论还在逐渐完善中并

仍然有许多新场景、组合场景和不同信道条件的工

作需要进一步开展，尤其是拓展到有限块长域的一

些理论结果还刚刚起步．此外，从理论分析的角度，
带干扰的主动式 Ｗｉｌｌｉｅ 和 Ａｌｉｃｅ 之间的博弈建模和

优化策略等问题也有待深入研究．
３）噪声式无线隐蔽通信采用将信息转化为噪声

后与载体进行叠加的形式，在实际通信方案设计过

程面临的主要问题依然是低功率条件下的通信可靠

性提高的问题，这涉及到波形、码字、编码、信道估计

和补偿等方面的设计和优化，当前这方面的研究还

非常有限．此外，实际通信方案还涉及隐蔽密钥交

换、远距离中继节点传续方案等一系列技术问题也

有待开展．
４）基于噪声信号的统计分布差异的假设检验是

当前理论分析过程中常采用的隐蔽通信检测机制，
然而针对具体噪声式隐蔽通信系统（如星座调制类、
噪声模拟类等）检测的研究才刚刚起步．初步的研究

表明基于隐蔽通信信号残差的统计特征能够实现较

好的检测效果，然而这种方法依赖参考信号的选取，
因此需要对参考信号模型进行精准建模，这在信道

环境复杂的实际通信环境中是困难的．尚需研究不

依赖具体参考信号的通用检测方法，以及可进一步

实现隐蔽通信参数（如通信波形、通信速率等）估计

的方法．此外，当在空间中可设置不同位置的多个检

测器时，且针对有否干扰器的场景，如何利用多个检

测器信号进行协同检测也是非常值得研究的问题．

５　 结束语

无线隐蔽通信的研究方兴未艾，本文从网络通

信和信息隐藏领域交叉的角度界定了无线隐蔽通信

的研究范畴，对无线隐蔽通信的系统模型和主要能

力要素进行了分析，总结并归纳了链路层和物理层

无线隐蔽通信的理论与技术进展，具体涵盖了噪声

式隐蔽信道容量的理论分析以及链路层、编码层、调
制层和信号层中的无线隐蔽通信方法．论文最后分

析并指出了需要进一步研究的问题．
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