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基于 Ｆａｂｒｉｃ 区块链的智能合约协同开发系统

摘要
针对传统协同开发系统普遍采用

“中心化”存储架构带来的单点故障、数
据不可信、故障难以追责等安全问题，以
及传统协同办公系统仅支持单一企业内
部办公的问题，本文借助超级账本 Ｆａｂｒｉｃ
区块链技术以及业务流程管理和服务组
合技术实现了一款基于 Ｆａｂｒｉｃ 区块链的
智能合约协同开发系统．系统架构中首
先结合传统中心化存储技术和区块链去
中心化存储技术，通过将系统核心业务
数据信息存储在区块链分布式账本中而
把业务流程管理等不重要的数据存储在
传统数据库中解决了“中心化”存储管理
带来的安全信任问题．其次系统通过结
合超级账本联盟链技术提供的企业联盟
的特点使得系统可以应用于企业联盟办
公中，解决了单一办公的问题．
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０　 引言

　 　 协同办公系统作为当今时代各企业组织方便快捷办公的最有效

方案，在经过十几年的发展和完善之后，现已是国内以及全世界普遍

使用的办公技术［１］ ．随着世界诸多公司对其的投资和研发，办公系统

得到了质的飞跃．目前办公系统的类型大致可以分为 ２ 类：第 １ 类是

２０ 世纪八九十年代由纸质方式的办公转向的智能设备比特数据流方

式办公［２］；第 ２ 类是就是结合互联网技术并拥有自动化办公流程的

协同办公．第 ２ 类办公方式也是目前最流行的办公系统类型．但是我

们通过对现有协同办公系统的分析，发现有许多不足之处需要改进，
主要有：

１）系统针对性过强．现有办公系统都属于企业定制，功能单一架

构固定，不适用于企业联盟的办公环境．
２）系统过度中心化，缺乏信任．现有办公系统几乎都是中心化的

存储架构，缺乏信任［３］ ．
３）系统数据信息容易丢失和被篡改．现有协同办公系统使用的传

统架构存储单一，系统数据容易遭到人为恶意破坏或者系统故障导

致系统数据丢失或篡改，系统安全不能保证．
近几年，随着中本聪提出的比特币应用的火爆，区块链技术迅速

的进入到人们的视野中．现在，区块链技术［４⁃７］除了应用于数字货币应

用以外，还可以应用到其他领域的研究当中．区块链技术本身是使用

现有诸多技术的组合，但它们组合起来的新的技术足以颠覆传统系

统体系．区块链是分布式存储、点对点传输、共识机制、加密算法等计

算机技术的新型应用模式，它的最大特点就是其去中心化分布式账

本特点［８］ ．目前已有众多领域通过结合区块链的这一特性应用到他们

传统的应用架构当中解决了许多安全信任问题．
为了解决现有协同办公系统存在的以上安全和信任的问题，本

文通过使用超级账本联盟链技术、业务流程管理技术以及服务组合

技术提出了基于 Ｆａｂｒｉｃ 区块链的智能合约协同开发系统．系统结合区

块链的去中心存储、信息不可篡改、公开透明以及交易可追溯等特性

解决了传统办公系统的安全和信任等问题．系统利用 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 联盟链特有的联盟链特点实现了协同办公系统可以应用与企

业联盟办公环境．　 　 　 　



１　 超级账本 Ｈｙｐｅｒｌｅｄｇｅｒ 技术

超级账本 Ｈｙｐｅｒｌｅｄｇｅｒ 是 ２０１５ 年由 Ｌｉｎｕｘ 基金

会主办的开源协作区块链开发平台项目，致力于推

动跨行业区块链技术的发展［９］ ．项目自起步以来就

吸引了众多领域的领军者，其中包括金融、银行、物
联网、供应链以及制造等．目前为止项目成员已经突

破 ２００ 个，其中 １８ 个高级会员中有中国企业百度，
在 １００ 多个一般会员中包含了大量中国企业，如华

为、小米等．在全球众多企业和组织的共同努力下，
超级账本项目得到了飞速发展．

Ｈｙｐｅｒｌｅｄｇｅｒ 项目孵化了很多如区块链分布式账

本架构、智能合约执行引擎、客户端库、图形界面、实
用程序库等一系列区块链技术框架和工具．目前推

出的 Ｈｙｐｅｒｌｅｄｇｅｒ［１０］ 框 架 有 Ｆａｂｒｉｃ、 Ｂｕｒｒｏｗ、 Ｇｒｉｄ、
Ｉｎｄｙ、Ｉｒｏｈａ 以及 Ｓａｗｔｏｏｔｈ．目前推出的 Ｈｙｐｅｒｌｅｄｇｅｒ 工
具有 Ｃａｌｉｐｅｒ、 Ｃｅｌｌｏ、 Ｃｏｍｐｏｓｅｒ、 Ｅｘｐｌｏｒｅｒ、 Ｑｕｉｌｔ 以及

Ｕｒｓａ．下面着重介绍 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 框架和 Ｈｙ⁃
ｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 工具．

图 １　 Ｆａｂｒｉｃ１􀆰 ０ 系统逻辑架构

Ｆｉｇ􀆰 １　 Ｔｈｅ ｌｏｇｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ Ｆａｂｒｉｃ１􀆰 ０

１􀆰 １　 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 框架

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 是超级账本的第一个项目，
致力于打造一个全社会共同维护的开源区块链的底

层框架，它克服了目前公有链项目中吞吐量低、共识

效率低等缺陷，使得用户能够方便的开发商业应用．
Ｆａｂｒｉｃ 项目采用分层模块化设计、支持插拔式共识

算法以及成员管理的模块化架构的区块链实施方

案．目前 Ｆａｂｒｉｃ 支持 Ｇｏ、ＮｏｄｅＪｓ、Ｐｙｔｈｏｎ 以及 Ｊａｖａ 多

种语言的链码开发，Ｆａｂｒｉｃ 目前已经发布了最新的

１􀆰 ４ 版本．为了系统稳定性，本文使用 Ｆａｂｒｉｃ１􀆰 ０ 进行

开发．其系统逻辑架构如图 １ 所示，Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂ⁃

ｒｉｃ１􀆰 ０ 的设计具有模块插件化、充分利用容器技术、
可扩展性以及安全性 ４ 个特点．

图 １ 的 Ｆａｂｒｉｃ 系统逻辑架构分别从不同的角度

进行了划分，架构上层是从应用程序的角度对区块

链进行分析，而底层是对区块链服务进行了细化．上
层在封装了 ＡＰＩｓ 接口的基础上又向上封装了

Ｇｏｌａｎｇ、Ｎｏｄｅ．ｊｓ 以及 Ｊａｖａ 等语言的 ＳＤＫ，这样应用开

发人员就可以利用 ＳＤＫ 进行应用程序的开发．由于

区块链节点的信任共识时延比较长，事件模块可以

通过回调函数实现异步模式的应用程序开发．从应

用上层的角度可以分为身份管理、账本管理、交易管

理和智能合约．

１􀆰 ２　 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 组件

Ｈｙｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 是超级账本项目的子项

目，是一个广泛的开放式工具集和框架，开发人员使

用 Ｃｏｍｐｏｓｅｒ 可以更加轻松高效的开发区块链应用

程序而不需要考虑 Ｆａｂｒｉｃ 底层的各种细节问题．有
了 Ｃｏｍｐｏｓｅｒ 开发工具集后，应用开发人员就可以花

更多的时间去考虑应用程序的业务逻辑实现． Ｈｙ⁃
ｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 支持现有的 Ｆａｂｒｉｃ 区块链的基础

架构和运行环境，并且可以与现有系统、数据进行

集成．
Ｈｙｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 的整体架构如图 ２ 所示，

超级账本项目对 Ｃｏｍｐｏｓｅｒ 的定位就是在 Ｆａｂｒｉｃ 的

上层，该架构上层部分就是 Ｃｏｍｐｏｓｅｒ 应用开发的 ４
个组件，分别是域模型文件、交易逻辑脚本文件、访
问控制规则文件以及查询文件．域模型文件用于定

义业务网络中的所有资产、参与者、交易处理以及事

件．交易处理逻辑文件用于细化域模型文件中定义

４７５
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的交易处理，对具体交易的业务逻辑进行实现，即智

能合约中的逻辑处理．访问控制规则文件使用 Ｈｙ⁃
ｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 提供的访问控制语言来约束用

户、参与者对于区块链业务网络、资源、域模型实例

的访 问 权 限． 查 询 定 义 文 件 使 用 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｃｏｍｐｏｓｅｒ 提供了类似 ＳＱＬ 的 Ｑｕｅｒｙ Ｌａｎｇｕａｇｅ 来进行

符合特定条件的查询．

图 ２　 Ｃｏｍｐｏｓｅｒ 架构

Ｆｉｇ􀆰 ２　 Ｃｏｍｐｏｓｅｒ ａｒｃｈｉｔｅｃｔｕｒｅ

图 ３　 系统架构

Ｆｉｇ􀆰 ３　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 业务网络通过 ４ 个组件实现之后打包成业务网

络归档文件部署到 Ｆａｂｒｉｃ 网络中，然后业务网络中

定义的业务逻辑就可以在区块链中稳定调用执行．
业务网络归档文件最终会在 Ｆａｂｒｉｃ 底层编译转换成

智能合约运行在区块链网络中．

２　 基于 Ｆａｂｒｉｃ 区块链的智能合约协同开发
系统架构设计

　 　 根据现有区块链应用系统架构并结合现有协同

办公系统的平台架构，设计了去中心化群智合约协

同开发系统，其整体架构如图 ３ 所示．系统架构分为

３ 层，上层为界面层也称用户交互层，中层是业务网

络开发的业务逻辑层，底层则是最重要的数据存储

访问层．系统采用如此的分层架构是为了把用户交

互与数据存储分离开来，用户交互过程中的用户体

验与传统中心化架构一样，只需要通过浏览器登录

访问即可而无需考虑底层数据如何存储等．这种结

构划分使的整个系统结构清晰、层次分明，可以借鉴

到其他的区块链应用系统的设计中．
系统界面层也即用户交互层，主要包含系统各

功能模块业务逻辑的浏览器端页面，用户在浏览器

５７５
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Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１９，１１（５）：５７３⁃５８０



端操作就可以实现底层的业务逻辑服务．用户交互

层可以将用户在浏览器端操作的数据转换成虚拟资

产或者交易等存储在底层区块链账本中．用户在页

面的增删改操作对应底层数据的增删改，但是操作

记录会被永久保存；用户在页面的查找操作则是通

过系统底层接口获取底层存储信息在前端进行

展示．
系统中间的业务逻辑层是系统平台的核心业务

层，界面层展示的所有功能模块的业务逻辑需要在该

层进行实现．该层主要涉及到两个方面，业务流程管理

和区块链业务网络．本层首先基于底层 Ｆａｂｒｉｃ 网络使

用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 的一系列组件工具对底层业

务网络进行设计最终向上提供 ＲＥＳＴ ＡＰＩｓ 服务接口，
然后再使用传统业务流程管理以及服务组合技术对

业务网络服务接口进行服务编排组合以及流程管理

等业务的实现．整个系统属于异构的系统，是 Ｆａｂｒｉｃ 区

块链与 Ｗｅｂ Ｓｅｒｖｉｃｅ 技术等的异构系统．
系统底层是数据存储访问层． ＤａｔａＢａｓｅ 用于存

储系统协同流程管理数据的传统中心化数据库，它
可以存储管理不重要的系统工作流程数据，为

Ｆａｂｒｉｃ 区块链层减少数据存储压力并提高系统办公

效率．Ｆａｂｒｉｃ 区块链层主要包括联盟节点的部署以及

利用其去中心化存储特性存放系统主要业务数据信

息等．
系统用户拥有两种访问区块链的方式，第一种

方式是通过 Ｗｅｂ 应用平台进行智能合约协同开发

操作，这些操作可以实现将智能合约存储在区块链

中以及对智能合约的增删改查等；第二种方式可以

通过使用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃｏｍｐｏｓｅｒ 工具提供的 ＲＥＳＴＦｕｌ
ＡＰＩ 服务接口进行操作区块链底层．本系统平台通过

对 ＲＥＳＴＦｕｌ ＡＰＩ 服务接口进行集成，为用户提供统

一的 Ｗｅｂ 系统平台进行区块链操作．

３　 基于 Ｆａｂｒｉｃ 区块链的智能合约协同开发
系统功能模块设计与实现

　 　 通过对智能合约协同开发系统业务功能需求的

分析，本节对系统业务功能模块进行划分，智能合约

协同开发系统的功能结构如图 ４ 所示．
协同开发系统有 ４ 个核心功能模块：系统成员

模块、协同流程模块、智能合约模块和系统管理模

块，其中系统成员模块、智能合约模块和系统管理员

模块关联底层 Ｆａｂｒｉｃ 区块链存储机制而协同流程模

块关联传统中心化数据库存储协同流程资源信息．

图 ４　 智能合约协同开发系统功能结构图

Ｆｉｇ􀆰 ４　 Ｆｕｎｃｔｉｏｎａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｓｍａｒｔ ｃｏｎｔｒａｃｔ
ｃｏｌｌａｂｏｒａｔｉｖｅ ｄｅｖｅｌｏｐｍｅｎｔ ｓｙｓｔｅｍ

１）系统用户模块主要用来向系统中添加系统管

理员、项目负责人员和项目开发人员的个人基本信

息，包括用户 ＩＤ、姓名、所属组织、电话、邮箱以及地

址等，同时系统通过设置访问控制规则对系统各类

用户进行权限控制．
２）协同流程模块主要用于设计、部署、启动和结

束协同开发智能合约的流程，整个系统的协同特性

就体现在该模块，系统流程管理数据存储在传统数

据库中为系统减压．
３）智能合约模块是系统功能实现的重点，该模

块结合协同流程模块实现项目负责人员创建智能合

约、发布智能合约的开发任务、项目开发人员更新智

能合约以及项目开发人员审核验收智能合约，智能

合约模块主要实现智能合约的功能需求完善工作．
４）系统管理模块的功能主要是对系统注册用户

进行身份管理、当系统出现问题追责时对系统历史

交易信息进行检索查询以及对业务网络进行版本升

级等．
通过以上 ４ 个模块的功能实现了智能合约协同

开发系统，整个系统的核心目的就是在各企业组织

组成的企业联盟环境中由不同的工作人员组成一个

智能合约开发项目组，可以实现协同开发智能合约

的任务．通过分析智能合约协同开发系统的整体业

务流程，归纳出的系统业务功能用例图如图 ５ 所示．
根据以上系统业务功能用例图，系统功能可以

归纳如下：
１）系统用户可以通过输入用户账户信息进行系

统登录．
２）系统业务网络管理员可以注册添加项目负责
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图 ５　 系统业务功能用例图

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｕｓｅ ｃａｓｅ ｄｉａｇｒａｍ ｏｆ ｓｙｓｔｅｍ ｂｕｓｉｎｅｓｓ ｆｕｎｃｔｉｏｎ

人或者开发人员等系统用户．
３）业务管理员可以对系统用户、系统资源等区

块链中数据进行增删改查，同时这些操作记录也会

记录到区块链中．
４）管理员或者项目负责人用户可以设计、部署

或者启动智能合约协同开发流程．
５）项目负责人可以创建智能合约、指定智能合

约设计要求以及可以启动一个协同开发流程来发布

智能合约开发任务．
６）开发人员通过登录系统查看自己当前开发任

务，如果有任务就要根据智能合约详细需求进行合

约的开发．
７）项目负责人需要随时查看当前任务并进行任

务审核．如果开发人员均按照合约设计要求完成了

协同开发任务，则审核通过并且任务完成；如果没有

符合要求，则审核不通过并继续协同开发流程．
智能合约系统平台的开发过程广义上分为两部

分．第一部分是区块链网络中业务网络的设计，同使

用 Ｃｏｍｐｏｓｅｒ 工具集实现业务网络定义文件并提供

出 ＲＥＳＴＦｕｌ ＡＰＩ 如图 ６ 所示，该部分主要实现功能

模块中的系统用户模块、智能合约模块以及系统管

理模块的服务接口．第二部分是使用 Ｗｅｂ 应用程序

开发框架结合业务流程管理技术和服务组合技术封

装组合业务网络 ＲＥＳＴ ＡＰＩ 接口实现系统平台，该部

分串联整个系统功能并完成了协同管理模块功能．
协同开发智能合约工作流如图 ７ 所示．

图 ６　 业务网络 ＲＥＳＴＦｕｌ ＡＰＩ 接口

Ｆｉｇ􀆰 ６　 Ｔｈｅ ＲＥＳＴＦｕｌ ＡＰＩ ｉｎｔｅｒｆａｃｅｓ ｏｆ ｂｕｓｉｎｅｓｓ ｎｅｔｗｏｒｋ

图 ７　 协同开发智能合约工作流
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４　 系统测试

本文通过对智能合约协同开发功能和流程进行

测试并且对 Ｆａｂｒｉｃ 区块链网络运行情况进行监测和

分析，最终证明了本文实现的智能合约协同开发系

统的完整性．

４􀆰 １　 系统功能测试

本节通过模拟实例场景对智能合约协同开发系

统的功能协同开发智能合约进行功能和流程测试．
如图 ８ 所示，首先本系统在部署区块链网络时分别

设置了 ３ 个组织（组织可以动态添加），同时在每个

组织中部署了 Ｐｅｅｒ 节点供用户接入；然后通过系统

可以由管理员为各组织中的员工进行用户信息注

册，图中展示了 ３ 个组织 Ｏｒｇ１、Ｏｒｇ２ 和 Ｏｒｇ３，Ｏｒｇ１ 中

注册了 ２ 个用户 ａ 和 ｂ，Ｏｒｇ２ 中注册了 ３ 个用户 ｃ、ｄ
和 ｅ，Ｏｒｇ３ 中注册了两个用户 ｆ 和 ｇ．由于不同用户对

系统具有不同的访问权限，而且在智能合约协同开

发过程中需要有两种角色，一种是协同开发项目负

责人，另一种是智能合约开发人员．图中展示的 Ｏｒｇ１
中的用户 ａ 是项目负责人，３ 个组织中的其他用户均

为开发人员．

图 ８　 智能合约协同开发实例

Ｆｉｇ􀆰 ８　 Ｅｘａｍｐｌｅ ｏｆ ｓｍａｒｔ ｃｏｎｔｒａｃｔ ｃｏｏｐｅｒａｔｉｖｅ ｄｅｖｅｌｏｐｍｅｎｔ

智能合约协同开发流程实例以及功能通过图 ８
中的编号表示，智能合约协同开发步骤如下；

１）Ｏｒｇ１ 中的项目负责人 ａ 新建智能合约 ｃ１，然
后设置开发者人员列表为（Ｏｒｇ１－ ｂ，Ｏｒｇ２－ ｃ，Ｏｒｇ２－ ｅ，
Ｏｒｇ３－ｇ），指定合约开发详细规则并发布智能合约启

动智能合约协同开发流程实例．如图 ８ 中步骤 １

所示．
２）开发者人员列表中的 Ｏｒｇ１－ ｂ、Ｏｒｇ２－ ｃ、Ｏｒｇ２－

ｅ、Ｏｒｇ３－ｇ 分别根据合约 ｃ１ 开发详细规则更新属于

自己开发部分的智能合约代码．如图 ８ 中步骤 ２
所示．

３）当所有开发者用户更新完智能合约 ｃ１ 的代

码之后就需要 Ｏｒｇ１ 中的项目负责人 ａ 对开发完成

的合约 ｃ１ 进行功能以及漏洞等审核验证．如图 ８
中步骤 ３ 所示．如果审核通过则智能合约 ｃ１ 开发

完成可以部署到区块链网络中运行，如果审核未通

过则需要项目负责人 ａ 重新执行智能合约开发

流程．
通过对智能合约协同开发功能流程以及其他辅

助功能的测试，最终验证了系统的功能完整性．

４􀆰 ２　 Ｆａｂｒｉｃ 网络监测

智能合约协同开发系统是基于 Ｆａｂｒｉｃ 区块链实

现的，Ｆａｂｒｉｃ 区块链网络中各节点组成大的组织，组
织再组成一个联盟．随着系统的运行会伴随着区块

链交易的产生，通过在 Ｆａｂｒｉｃ 网络之上部署一个

Ｆａｂｒｉｃ 区块链浏览器，测试开发人员可以随时查看

区块链中的各种信息，例如节点运行信息、区块数

量、成功的交易以及区块链网络中部署的智能合约

等，图 ９ 展示了 Ｆａｂｒｉｃ 区块链浏览器界面图，测试开

发人员可以根据浏览器上的不同标签查看区块链网

络中的信息，对 Ｆａｂｒｉｃ 网络进行监测．

５　 结束语

随着比特币应用的出现以及近几年来区块链技

术的发展，区块链已经深入到各行各业的应用当中．
目前区块链应用的领域有金融、医疗、物联网、供应

链、法律、教育等，但由于区块链技术的发展处于起

步阶段，短期内存在落地困难的问题，但长期而言，
区块链技术会深刻变革现有的生产关系．当下国内

外已经存在了不同领域的区块链应用，它们充分的

结合了区块链技术的去中心化、信息不可篡改、公开

透明、可追溯等特性，使得应用产品也具有了相关特

性，提高了安全可靠性等．本文在国家重点研发计划

项目的驱动下提出基于 Ｆａｂｒｉｃ 区块链的智能合约协

同开发系统，将区块链技术与协同办公系统结合，避
免了传统协同办公系统中心化结构带来的诸多安全

隐患，系统操作数据以交易的形式存储在区块链账

本中保证了数据的安全完整性．
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图 ９　 Ｆａｂｒｉｃ 区块链浏览器

Ｆｉｇ􀆰 ９　 Ｂｒｏｗｓｅｒ ｏｆ ｆａｂｒｉｃ ｂｌｏｃｋｃｈａｉｎ
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