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黄达明１

区块链技术在教育领域的应用现状与展望

摘要
区块链本质上的去中心化和安全特

性，使得其很适合于解决目前教育领域
面临的困难．本文首先介绍了区块链的
基本技术原理，包括区块的结构和区块
链的构成、区块链技术平台的体系结构、
区块链的分类、共识算法、智能合约．接
着分析了目前教育领域发展的终身教育
和跨地区教育的新形势，以及传统数字
化教育系统面临的主要问题．然后从教
育相关信息的多方共享和验证、学习过
程跟踪、激励和学习路径塑造、学习评
估、教育管理与决策辅助等几个方面对
区块链技术在教育领域的应用现状进行
了介绍和分析．最后总结了目前区块链
技术应用到教育领域的主要问题，并展
望了未来的发展方向．
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０　 引言

　 　 区块链技术的基本思想最早由中本聪在其有关比特币的论文中

提出［１］ ．在没有可靠的第三方干预的情况下，因特网应用中的各个网

络节点之间很难建立起信任．区块链技术通过区块链网络节点之间基

于共识机制的互相合作，在不需要互相信任的条件下，通过使用分布

式的 Ｐ２Ｐ 网络协议进行通信，能够提供一种去中心化、透明的数据存

储模式，存储在区块链中的数据被打包进区块构成链式结构，并复制

到各个节点上，被称为分布式公共账簿，通过密码学、哈希技术、共识

算法和智能合约等技术的共同配合，区块链中的数据容易被验证，但
是却很难被恶意修改和完全摧毁［２⁃３］ ．目前区块链技术已经被广泛研

究并应用于商业、财务、医疗、政府等很多领域，但是在教育领域还很

少有成熟的例子，近几年已经有越来越多的工作开始投向区块链技

术在教育教学领域的应用．例如阿联酋大学（ＵＡＥ Ｕｎｉｖｅｒｓｉｔｙ）的研究

者对区块链技术进行比较，并测试了区块链技术在阿联酋大学部署

的性能参数，证实大规模部署区块链网络是可行的［４］ ．
文献［５］从宏观技术层面对区块链技术应用到教育领域的需求

和过程进行了分析，认为需要主要关注几个问题：１）定义运行数据的

服务和参与方；２）定义加密密钥和方法；３）关注共识算法及其执行过

程；４）构建定义和部署智能合约的过程．
本文对区块链技术在教育领域的应用现状进行介绍和分析，第

一节介绍区块链的技术原理；第二节阐述教育领域的发展趋势和传

统数字化教育信息系统面临的问题；第三节从多方面介绍和分析区

块链技术在教育领域的应用及其技术细节；第四节对区块链技术在

教育领域应用面临的问题和未来研究方向进行了总结．

１　 区块链技术

１ １　 区块链技术的基本原理

１ １ １　 区块的结构

区块链中所有应用信息以交易数据的形式保存在区块中．如果区

块链是一个分布式账簿，则每个区块相当于账簿中的一页．区块的结

构由区块头和区块主体构成，区块头部包含前一区块的哈希值、区块

时间戳、随机神奇数、交易数据 Ｍｅｒｋｌｅ 树根等重要数据结构，如图 １
所示．区块基于哈希、时间戳、Ｍｅｒｋｌｅ 树、数字签名、共识协议等技术生



　 　 　 　

图 １　 区块的结构和区块链

Ｆｉｇ １　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｂｌｏｃｋ ａｎｄ ｂｌｏｃｋｃｈａｉｎ

成和存储［１⁃３］ ．
区块的生成节点通过在区块头部加入时间戳来

标识区块生成时间，从而实现按照时间维度的交易

数据可追溯性．
区块体中存储着自上一区块生成以来所完成的

所有交易的数据．
在每个区块的头部包含前一区块的哈希值，通

过前一区块的哈希值，可以使得所有区块构成链式

结构，而新的区块按照时间顺序被加入链中，构成区

块链，最初的区块被称为创世区块．而在区块体中，
每笔交易数据都会被计算哈希值，然后将所有交易

数据的哈希值作为叶子节点构造 Ｍｅｒｋｌｅ 树，Ｍｅｒｋｌｅ
树的树根作为整棵 Ｍｅｒｋｌｅ 树的哈希值被记录到区

块头部．通过这两种哈希技术的应用，对区块的篡

改，包括对区块内任何一笔交易的篡改，都容易被检

测到，从而保证了区块中记录的账簿数据以及区块

数据本身的不可篡改性．
１ １ ２　 区块链技术平台体系结构

区块链技术平台体系结构综合看可以由数据

层、网络层、共识层、智能合约层、应用层 ５ 层构成，
如图 ２ 所示．

图 ２　 区块链技术平台体系结构

Ｆｉｇ ２　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｐｌａｔｆｏｒｍ

１）数据层采用哈希、Ｍｅｒｋｌｅ 树等合适的数据结

构对交易、区块进行表示、组织和管理，并落实相关

数据在具体节点上的存储．
２）网络层基于 Ｐ２Ｐ 对等网络技术，实现区块链

节点之间的通信，完成交易和区块数据的传输以及

节点间其他信息的传输任务．
３）共识层基于共识算法和激励措施，解决分布

式环境下数据的一致性问题．
４）智能合约层提供构建智能合约的语言和编译

服务，以及运行智能合约脚本的虚拟机和沙箱环境．
５）应用层通过提供各种可编程接口搭建基于区

块链技术的各种应用，包括电子货币、商业应用、政
府应用、物联网应用等，用户不必了解区块链技术的

底层细节．

１ ２　 区块链的分类

按照区块链网络的构建和管理、节点准入条件、
去中心化程度以及区块链技术的应用模式，可以将

区块链分为公有链（Ｐｕｂｌｉｃ Ｂｌｏｃｋｃｈａｉｎ）、私有链（Ｐｒｉ⁃
ｖａｔｅ Ｂｌｏｃｋｃｈａｉｎ） 和联盟链 （ Ｃｏｎｓｏｒｔｉｕｍ Ｂｌｏｃｋｃｈａｉｎ）
３ 类［２⁃３，６］ ．

以比特币［１］和以太坊［７］ 为代表的公有链，无官

方管理组织机构和中心服务器，节点可以按照区块

链的系统规则自由加入或退出网络，各节点具有平

等的存取数据和竞争记账的权限，节点之间不需要

互相信任，基于共识机制维持区块链网络展开工作，
去中心化的程度最高．

以 Ｑｕｏｒｕｍ 为代表的私有链，通常由某个组织或

机构（例如企业、政府等）构建和管理，节点需要管理

方授权才能加入区块链网络，且每个节点的数据读

写和记账权限不完全平等，还有少数高性能的节点

负责全局管理，系统的运行规则可以由构建组织自

己决定并更改．在具有区块链技术不可篡改和安全

性等优点的同时，只能做到部分去中心化．
以 Ｈｙｐｅｒｌｅｄｇｅｒ ／ Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 为代表的联

盟链，通常由多个机构和组织协商共同构建和管理，
节点分属于不同的管理方，通过准入机制加入和退
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出区块链网络，兼具公有链和私有链的特点，具有多

中心的特征，去中心化程度高于私有链而低于公有

链．在联盟链中，由预先选出的授权节点负责共识过

程和区块验证．
联盟链和私有链又可以归为许可链．
公有链支持匿名化，而联盟链 ／私有链由于节点

受管理，因此使用过程可以不匿名化，从而更容易被

监管．

１ ３　 共识算法

区块链是存在于 Ｐ２Ｐ 网络上的分布式账簿式的

数据库，网络中的每个节点都具有确认后的账簿状

态和一系列等待打包进区块并添加到账簿的未确认

的数据．为了区块链网络能够保持功能，节点需要在

账簿的某个状态和将数据打包进区块的方式上取得

一致意见．这是通过分布式共识算法来实现的．分布

式共识算法保证足够数量的节点在分布式账簿的精

确状态以及新的区块被添加到账簿的次序上达成一

致，从而保证区块链网络中数据的一致性和真

实性［８⁃１０］ ．
共识算法的主要过程由 ４ 部分构成，即选择记

账节点、排序造块、验证和新区块添加到链．选择记

账节点又称选主，是共识算法的核心，是根据一定的

策略从所有矿工节点中选出具有记账权的节点．具
有记账权的节点会将网络中当前时间段内的交易依

据区块容量、交易费用、交易等待时间等因素排序后

打包生成新区块，并将新区快广播给区块链网络中

的其他矿工节点或代表节点．其他节点收到新区块

后将独立验证其正确性．只有获得大多数参与验证

的节点的确认后，记账节点才能根据规则，将新的区

块添加到区块链的主链上．
以具有代表性的工作量证明算法 ＰｏＷ（Ｐｒｏｏｆ ｏｆ

Ｗｏｒｋ）算法为例，规定每个矿工节点需要通过共同

挖矿（求解 ＳＨＡ２５６ 数学难题），以最快者胜出的规

则来确定具有记账权的节点，因此其本质是通过分

布式节点的工作量或者说计算能力来竞争记账权．
ＰｏＷ 算法是最早也是目前为止最安全可靠的公有链

共识算法，但是对节点的计算能力要求较高且会造

成电力等资源的浪费．因此权益证明算法 ＰｏＳ（Ｐｒｏｏｆ
ｏｆ Ｓｔａｋｅ）中提出将节点对特定数量货币所有权定义

为权益，以权益的竞争而非计算能力的竞争来确定

记账权归属．
可以从容错类型、部署方式和一致性程度等不

同角度出发对共识算法进行分类，综合文献［８⁃１０］，

可以根据选主策略将共识算法分为证明类共识算法

（例如 ＰｏＷ 算法和 ＰｏＳ 算法）、直接广播选举类共识

算法（例如 ＶＲ 算法、Ｐａｘｏｓ 算法和 Ｒａｆｔ 算法）、轮流

类共识算法（例如 ＢＦＴ 算法）、联盟类代表共识算法

（例如 ＤＰｏＳ 算法）、随机类共识算法（例如 Ａｌｇｏｒａｎｄ
算法和 ＰｏＥＴ 算法）、混合类共识算法（例如 ＰｏＷ＋
Ｐｏｓ 混合共识算法、Ｐｏｓ＋ＢＦＴ 混合共识算法）等 ６ 类．

１ ４　 智能合约

智能合约是可以执行合约条款的计算机化的交

易协议，能够将法律协议、应用逻辑和网络中的复杂

关系程序化．智能合约应该由具备专业知识的人制

定和审核，具有法律效应．在区块链上下文中，智能

合约的形式是具有唯一地址的存储在区块链中的程

序，在区块链网络节点的沙箱环境中执行［１１］ ．
智能合约作为共享的资源被部署在区块链上，

可以被外部事件触发自动执行．通过数字签名和时

间戳技术，可以保证智能合约内容的不可篡改性和

可追溯性，而且智能合约的所有条款和执行过程都

是预先确定的，节点需要验证合约的有效性，通过共

识后才能执行，合约中任何一方都不能擅自修改合

约内容和干预合约的执行．
智能合约通过区块链网络的封装和共识，隐藏

了区块链网络中各个节点以及节点之间复杂的行

为，通过提供区块链应用层的接口，能够实现通用目

的的计算，可以形成基于区块链的服务，从而能够构

建各类可编程的智能资产、系统，令区块链技术具有

更广阔的应用前景．

２　 传统数字化教育系统面临的主要问题

很长时间以来教育机构都垄断了学习认证的功

能，而学习者、教师却对于学习过程和结构无法自

治．虽然技术在发展，但是传统的以学校为中心的教

室学习改变很慢．另一方面，终身学习、在线学习、移
动学习和基于项目以及实际问题的分布式学习变得

越来越普及．近些年，随着网络的发展，学习环境逐

渐数字化和全球化，传统的教育机构缺乏必要的方

法、资源和能力去验证学习者的知识、技能和成果，
也很难管理、 认证学习者的学习活动、 过程和

结果［５，１２⁃２３］ ．
传统的数字化教育系统通常采用中心化的结

构，所有的教育相关数据以及处理代码通常都存储

在中心化的服务器上，用户通常可以通过浏览器或

移动 ＡＰＰ 与中心服务器通信，而数字化教育系统通

３４５
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常由某个教育机构例如学校、某个公司、某个组织或

者某个国家 ／地区的政府教育部门来建设和管理．
随着教育全球化和个人成长学习的终身化趋

势，每个人在人生的不同阶段可能会在不同类型、不
同地区乃至不同国家的教育机构接受教育．因此，不
同的教育机构之间需要交换和共享学习者的相关学

习数据，例如课程学分、学历证书、学习能力证书等

等；利益相关第三方例如企业或政府部门需要查询

和验证学习者的学习记录、成绩和结业证书等，未来

雇主甚至还可能查询与应聘者所申请职位相关的课

程的学习过程和课程作品等信息．而目前由某个教

育机构拥有的中心化数字化教育系统在解决以上场

景的问题时将会遇到很大困难．
这样的困难无法通过构建一个更大的包括相关

教育机构的中心化的数字教育系统来解决．首先，从
管理角度看，这些教育结构很可能来自不同的地区

乃至国家的学校，也可能是不同的商业化教育机构，
从管理权来说不可能归属到一个所谓更高级的教育

机构中来．其次，从技术角度看，这些教育机构原先

构建的数字化教育系统可能采用了不同的技术架构

和产品，要实现这些系统的替换，或者连通和互操

作，其代价是非常高昂甚至无法接受的．最后，从安

全角度出发，建立这样一个所有教育机构都能够信

任，并且能够防止未获授权的对数据篡改的中心化

数字教育系统是很难的．
此外，传统的教育信息系统还面临着存储的数

据维度有限、历史记录不完善等问题．
区块链本质上的安全和去中心化使得其可以成

为教育领域中某些急需改进和创新的方向的完美技

术解决方案．基于区块链的数字化教育系统用户包

括学习者、教育机构的教师、管理者以及其他的利益

相关方，例如公司、雇主等，其主要作用包括以下

几点：
１）存储学习者学习资质和证书；
２）存储学习者课程成绩、学分和课程修习结果；
３）存储学习者的学习过程日志；
４）存储学习者的学习奖励；
５）提供对学习者学习结果、资质和证书的共享

和验证；
６）存储课程相关信息；
７）支持对学习效果的评估以改进课程 ／课程

体系；
８）存储教师相关信息；

９）提供对教师 ／课程的评估；
１０）存储学校资产和设置信息；
１１）完成教育部门高层次的决策分析，例如对学

校、学生、教师群体特点的分析，以帮助制定教育

政策；
１２）为其他利益相关方提供接口，例如工业界、

潜在的雇主公司、合作教育机构、后续教育机构等；
１３）提供用户交互．

３　 区块链技术在教育领域的应用

３ １　 学习者教育相关信息的多方共享和验证

区块链技术在教育领域的最重要的应用是解决

学习者教育相关信息的多方共享和验证．如第 ２ 节

所述，在终身学习的趋势下，每个人可能会跨机构、
跨城市、跨管理域甚至跨国家接受不同形式的教育，
并需要在学习者个人、学校、雇主、政府部门之间共

享和验证学习者所取得的教育成果、资质和证书等

教育相关信息，因此需要在多个利益相关方之间架

设透明和高效率的桥梁，从而无缝连接教育界内部

和教育界与外部世界（例如工业界）．
这里区块链网络的构建基于不同的应用需求可

能会有不同的选择．早期的区块链教育网应用主要

集中于对证书和学位的认证，并且大多基于比特币

区块链网络．这些工作包括美国麻省理工学院的“数
字证书项目” ［２４］、阿根廷 ＣＥＳＹＴ 学院的学位认证项

目［２５］等．
具有跨国家不同管理域全球化需求的教育网区

块链应用，往往采用联盟链类型的区块链网络，这是

因为全球化情况下，不可能建立由一个机构管理的

私有链网络，而教育网应用背景下，教育机构和学习

者、雇主等其他用户地位并不相同，因此联盟链比较

合适．欧洲学分转换和累积系统 ＥＤＵＣＴＸ 平台［１２⁃１３］

是这方面目前最为典型和成功的案例，最早是基于

ＡＲＫ［２６］区块链平台实现，后来的新版本基于以太坊

平台． 印度的研究者提出的学分转换系统［１４］ 是

ＥＤＵＣＴＸ 之后的又一个工作，其原型也是基于 ＡＲＫ
区块链平台实现的．文献 ［１５］ 是基于 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 的一个工作，实现了一个教育界⁃工业界信息

共享的合作系统．约旦的研究者们所做的使用区块

链技术构建智能教育认证的工作［２７］ 目前主要用于

约旦的 Ａｌ⁃Ｚａｙｔｏｏｎａｈ 大学．美国几所大学合作构建的

一个教育区块链系统［１６］ 可以连接大学和企业，并支

持企业雇员的在职继续教育．

４４５
黄达明．区块链技术在教育领域的应用现状与展望．
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本文按照区块链网络类型和体系结构， 以

ＥＤＵＣＴＸ 平台为主进行介绍、对比与分析，ＥＤＵＣＴＸ
平台的概念体系结构如图 ３ 所示．

图 ３　 ＥＤＵＣＴＸ 平台体系结构

Ｆｉｇ ３　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ＥＤＵＣＴＸ ｐｌａｔｆｏｒｍ

在网络层，系统利用分布于全球的 Ｐ２Ｐ 网络构

建，一般而言经过验证的授权高等教育机构会作为

区块链网络的主要网络成员节点参与分布式共识过

程，而其他用户可以匿名方式有限使用公开存储于

区块链网络中的账簿信息．在数据层，在 ＥＤＵＣＴＸ
中，当学生在一个高等教育机构注册时，高等教育机

构节点会为该学生产生一个学生 ＩＤ、一个新的区块

链地址以及一个公钥私钥对，同时，高等教育机构还

会使用自己的公钥以及刚产生的学生公钥来生成一

个新的 ２⁃２ 多重签名区块链地址，并将此 ２⁃２ 多重签

名区块链地址和学生 ＩＤ 存储到高等教育机构自己

的数据库中．学生将使用 ２⁃２ 多重签名区块链地址来

构建自己的区块链钱包．当学生完成一门课程的学

习后，事先规定好的课程相应的 ＥＣＴＸ 代币将从高

等教育机构传输到学生的 ２⁃２ 多重签名区块链地址

钱包．当雇主或其他高等教育机构要验证一个学生

的学分记录时，学生将自己的区块链地址、公钥以及

和高等教育机构相应的 ２⁃２ 多重签名区块链地址发

送给验证方，验证方可以以此验证学生的学分等信

息，并通过一个私有信道，验证方根据学生的区块链

地址发送信息给学生，要求学生使用自己的私钥来

签收，以验证学生身份的合法性．从安全考虑，学生

无法独自传输所获得的学分代币，因为学分代币是

存储在 ２⁃２ 多重签名区块链地址钱包中的，需要学

生和高等教育机构的共同同意才可以传输．而在印

度的学分转换系统工作中，使用的扩展的 Ｍ⁃Ｂ 多重

签名地址，作用也是在 Ｍ 个节点中，需要 Ｂ 个节点

共同确认才能保证交易的合法性，该系统相较于

ＥＤＵＣＴＸ 的一个改进是可以为一个学生在同一个导

师下注册多门课程．
在区块结构中，交易信息中除了包含收发双方

的信息以及代表学分的代币外，还可以包含外链指

向更加细节的学分和证书信息，这些信息保存在相

应高等教育机构自己的服务器上，每个高等教育机

构可以选择是否在交易信息中包含可选的细节信息

外链．
在共识层，ＥＤＵＣＴＸ 使用 ＤＰｏＳ 共识协议，因此

不需要耗费额外的计算资源，因为只有授权的高等

教育机构构建的节点才能参与共识过程，所有节点

可以使用选举投票的方式依次决定 “记账员” 的

产生．
在智 能 合 约 层， ＥＤＵＣＴＸ 扩 展 了 以 太 坊 的

ＥＲＣ２０，在智能合约中增加新的结构，维护一个验证

过的授权机构列表，从而可以在学分传输时检验学

分传输方是否获得了相关的授权，并且通过使用定

制的商业逻辑标准化“传输”函数从而能够存储所传

输的特定学分代币相关的更加细节的信息．文献

［１６］中可以通过智能合约来自动地为企业提供其员

工所接受的在职继续教育所获得的最新教育成果，
包括学术成果或其他任何项目经验等．

在应用层，ＥＤＵＣＴＸ 平台上所有利益相关方都

是通过用户接口友好地去中心化 ＷＥＢ 接口以及一

个 Ｐ２Ｐ 的超媒体协议 ＩＰＦＳ 来使用 ＥＤＵＣＴＸ 平台，
这是目前应用层接口最友好的一个实现工作．

３ ２　 学习过程跟踪、激励和学习路径塑造

香港几所大学构建了一个基于以太坊的“Ｗｏｒｄ⁃
Ｌｅａｒｎｉｎｇ Ｓｙｓｔｅｍ”区块链数字化学习系统的概念模

型，可以实现学习过程的跟踪［１７］ ．为了提升学习参与

度，系统可以通过智能合约技术基于部署于区块链

中的激励策略为排行前列的学习者提供额外的虚拟

货币奖励，这些虚拟货币又可以被用于购买一些要

求付费或者加密的文件，这可以避免抄袭并保护知

识产权．作者还使用来自 ＩＳＯ ９１２６ 质量模型对提出

的区块链数字化学习系统的功能改进、可用性以及

可维护性进行了验证．
英国的研究者在数据科学教育的大背景下使用

区块链技术实现了智能区块链徽章作为学习者的动

态认证记录［１８］，不仅能够记录学习者所获得的学习

成果和相关的学习技能，还能以此为依据为学习者

５４５
学报（自然科学版），２０１９，１１（５）：５４１⁃５５０
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提供匹配的工作机会，并提供接下来的学习建议，从
而实现对学习者学习过程的跟踪以及进一步学习的

激励．该工作基于以太坊平台，所构建的区块链徽章

系统能够与欧洲数据科学协会（ＥＤＳＡ）的白板系统

互联，从 ＥＤＳＡ 的白板获取数据科学方面各种数据

科学技能的需求情况．该系统的主要贡献是通过不

同类型的智能合约来帮助学习者塑造适合自己的学

习路径，从而达到更好的职业生涯目标，其智能合约

包含以下类型：
１）徽章合约：存储在完成一门课程后所奖励的

徽章的细节信息，包括头衔、描述、发放者、奖励的原

则等；
２）技能感知合约：存储获得一枚徽章所需的技

能列表，以及从 ＥＤＳＡ 白板获得的各种工作所要求

的所有技能列表；
３）工作招聘合约：保存 ＥＤＳＡ 白板所获取的特

定工作的细节信息，包括职位、描述、国家、组织、地
点等；

４）工作存储合约：将工作招聘合约映射到技能，
包含一个指针列表，可以将每个工作招聘合约映射

到相应的工作感知合约中所持有的技能．

３ ３　 学习评估

在高等教育中，通过实验、测验、考试来评估学

生的学习状况是很重要的任务，但是存在的问题是

评估可能是不透明的、不公平的，评估结果也可能被

有意更改．应用区块链技术进行学习评估可以有效

解决这些问题．武汉科技大学给出一个基于双层联

盟链的在线测验模式［１９］ ．
为了在保证安全性的基础上同时提高系统的效

率和吞吐量，文献［９］采取 Ｅｔｈｅｒｅｕｍ ２ ０ ｍａｎｖｅ 中的

双层联盟链方法，即将区块链分成一条主链和若干

子链．在网络中维护唯一一条主链，主链由网络中的

全功能节点共同维护；同时将整个网络分成若干个

部分，每个部分维护一条子链，每个普通节点可以根

据自己的任务和计算及存储能力选择加入一个或若

干个子链．每个测验构成一个小组，都由其参与的普

通成员节点构造一条子链．在一次测验中，所有组成

员都会对测验结果进行验证，并将验证结果保存到

子链中，然后由组管理员将测验结果数据发送到主

链中的全功能节点，经过主链全功能节点验证后同

步到主链区块中．这样各测验小组的子链可以并行

操作，增加了系统的吞吐量．同时，在将测验结果发

送到主链中加入区块后，子链中将不再保存测验结

果的详细信息，而仅仅保存测验结果信息的哈希值

以及其在主链中存储位置的索引，从而降低了子链

节点的存储压力．最终，主链区块中保存的信息将包

括课程名称、教师姓名、学生别名、测验时间、分数、
答题细节等，而子链区块中保存的信息仅仅包括学

生别名、分数、在主链中的位置索引等摘要信息．
从安全性来说，通过区块链技术可以保证匿名

性，同时对每个小组使用多重签名技术，可以保证可

追溯性．在双层链数据层面上，最终子链区块中的信

息是由主链信息产生的，因此只要保证主链全功能

节点的诚实，对主链和子链的恶意攻击将都不能

得逞．
学习产出能够衡量学生通过课程学习所获得的

能力，也相应地能够评价课程的教学质量．传统的教

育机构由于通过人力进行评估，以及不同评估者以

及所属的管理域、地区和国家不同，从而很难客观、
自动、准确地去管理和认证学生的学习过程和结果．
基于区块链技术的学习产出评估可以实现将对学生

学习成果的评估转换为未来工作竞争力的评估结

果，而学生竞争力评估的反馈则可以促进课程体系

的不断改进，进而影响和提升学生的学习方法．湘潭

大学的研究者在使用教育区块链技术进行学习产出

评估方面进行了研究和实现工作［２０］ ．
区块中存储的数据，除了课程名、课程的权重等

常规内容外，还包括了作为评估依据的各项毕业要

求能力的名字，以及作为结果的课程学习产出结果

值，该产学习产生结果值是结合学生的成绩、学习过

程以及学习证据，通过定量和定性的方法综合评估

决定的．这样，就可将传统的仅仅基于学生课程结果

学分的评估提升为依据毕业要求能力索引的课程学

习产生结果评估．而共识机制被用于确保课程的评

估不受限于教师的主观意愿，从而保证评估结果的

说服力．
此外，复旦大学也对区块链技术用于技能竞赛

进行了研究工作［２７］，以电子商务沙箱为案例，设计

了基于联盟区块链的数字化教育操作技能竞赛评估

系统，可以解决不科学的竞赛和非授权的评估等

问题．

３ ４ 教育管理与决策辅助

传统的教育管理需要依赖对学校信息管理系统

搜集、录入的数据进行处理分析，但是目前现有教育

信息系统中数据都是由本单位搜集、录入和维护，可
能不正规或是造假的，也缺乏独立和系统化的方法

６４５
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在相关信息的整个生命周期内验证其正确性，对于

跨地区、跨管理机构、跨国家的教育系统中的信息的

分享和使用，以及上层管理部门如教育部门基于对

所辖学校信息管理系统中数据的分析来辅助政策制

定，都缺乏可行与良好的支持．而基于区块链的教育

管理系统可以帮助解决这方面的困难，ＩＢＭ 公司的

研究者在文献［２２］中介绍了在非洲肯尼亚所构建的

基于区块链的学校信息枢纽 ＳＩＨ，该系统原型基于

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 构建，其体系结构如图 ４ 所示．

图 ４　 学校信息枢纽 ＳＩＨ 体系结构

Ｆｉｇ ４　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｓｃｈｏｏｌ ｉｎｆｏｒｍａｔｉｏｎ ｈｕｂ （ＳＩＨ）

在学校信息管理系统中存储着包括学生、家长、
教师、学校设施和设备、学校资产等各种信息．这些

信息对于教育政策的制定起着支撑作用，例如国家

教育部门根据学校教师和学生人数进行教育拨款

等．ＳＩＨ 结构中通过学校数据接口 ＳＤＨ 平台和预处

理模块完成个体注册、个体相关信息收集、验证、存
储和管理等工作．个体相关信息包括生物信息如指

纹、脸部数据等，数字化的文档如出生证明等，教育

相关信息如学生在校的画像信息、学术表现、个人学

术成就等，还有很多相关的图像和视频等多媒体

数据．
在区块中并不存储系统中个体的生物信息数

据、文档、图像和大型的多媒体数据，而是将这些数

据加密后存储在一个本地的永久性存储设施中，而
区块中存储的是经过验证后的＜数据哈希值，存储地

址，相关事件信息＞的三元组数据，由此可以通过区

块链来控制这些“账本外”数据，保证其机密性、授
权和完整性，并在需要的时候可以对其进行验证、分
析和制作报告等．

智能合约被用于管理区块链之中的学校信息系

统，用于实际控制所有的功能和服务，例如和学生有

关的功能包括学生注册、学生转学、学生加入一门课

程、修改个人标识信息、毕业等，和教师相关的功能

包括教师注册、为课程指定教师、教师表现记录等，
其他还包括资产注册、教学大纲上传和修改、创建、
开始和结束课程等．

决策支持模块可以提供不同级别的和学生、教
师、学校以及资源相关的分析服务．包括资源分配、
预算分配、学校影响力评估、学生退学模式预警、学
生择校模式分析、转学模式分析、学生相似性分析、
欺诈预防、教师分布等．

在使用牵涉到教育系统中学生的数据进行评估

及决策时，如何保证学生数据隐私及获得家长的授

权共识也是需要解决的一个问题．印度的研究者在

此方面进行了研究［２３］，基于 Ｈｙｐｅｒｌｅｄｇｅｒ 系统，在智

能合约层设计了授权、关联和共识等算法实现，能够

确保学生数据被正确使用，并可以对抗吵闹的父母、
吵闹的志愿者和黑客访问者等不同的安全威胁．

４　 总结和未来研究方向

目前区块链技术已经逐步应用到教育领域的各

个方向，包括学分、证书、学历等数据的共享和验证，
学习情况跟踪，学习和课程评估，教育管理和决策系

统等，并且有相应的实际教育区块链网络被部署，但
是成熟的平台和系统并不多．

在教育区块链技术发展过程中，也暴露出一些

需要解决的缺点和困难．在文献［２８］中，俄罗斯研究

者给出了一些观点，主要的问题可能包括：１）教育区

块链建设需要必要的教育立法机关政策制定，也需

要统一所有参与方的兴趣；２）区块链网络需要有足

够的参与者，更少的参与者会导致更大的破坏数据

的可能性，如果一些参与者不想花费资源用于计算

“外部”数据而仅仅希望成为网络中的消费者，不对

验证和求解算法做出贡献，会降低网络的可靠性；
３）如果采用公有链，参与者完全匿名和不用授权，由

７４５
学报（自然科学版），２０１９，１１（５）：５４１⁃５５０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１９，１１（５）：５４１⁃５５０



虚构的教育机构给出的专业证书数据可能会被写入

区块，因此目前很多工作都是采用了联盟链作为

基础．
通过现有的研究工作，也可以给出教育区块链

技术未来的一些研究方向，具体如下：
１）教育并行智能区块链技术．基于并行智能理

论的并行区块链技术能够提供一系列可计算、可行

和可比较的建模、预测分析和制导优化方法．中国科

学院的研究者以此为基础研究了并行完全教育区块

链模型［２９］ ．在这个方向上，数据层、共识层和智能合

约层构成的逻辑层以及应用层都有很多问题有待

解决．
２）教育区块链跨链和扩展技术．区块链技术应

用于教育领域的工作正越来越多的浮现，而基于不

同区块链技术构建的教育区块链网络也会逐渐增

多，因此实现不同教育区块链之间的通信、数据共享

是一个必然要面对的问题．文献［３０⁃３１］中对区块链

之间的互联互通和区块链的扩展进行了研究，可以

作为有益的参考．而未来教育区块链跨链技术的研

究会是区块链在教育领域应用需要解决的主要问题

之一．
３）教育区块链数据分析．文献［３２］对区块链上

的数据分析工作进行了研究，具体到教育区块链系

统，未来有两个主要问题需要研究．首先是随着区块

链技术在教育领域的应用，越来越多的学习者、教
师、课程、教育机构等数据会上传到链中，如果所有

数据都上链的话，对于整个系统将是一个沉重的负

担，并且是否所有数据都上链就合适呢？ 所以研究

哪些数据应该打包进教育区块链系统，哪些数据离

链存储，是一个需要进一步研究的问题．其次就是如

何提供合适的算法、技术、工具以及良好的人机接口

来方便进行用于各种目的的教育区块链数据查询和

分析，也是一个需要进一步研究的方向．
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