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区块链安全综述

摘要
区块链技术提供了一种在开放环境

中存储数据、执行交易和处理业务的新
方法，具有去中心化、防篡改等优势．从
以比特币为代表的 １􀆰 ０ 时代，到以以太
坊为代表的 ２􀆰 ０ 时代，区块链技术已经
对金融、物联网、供应链等行业产生了革
命性的影响．然而由于技术和管理等方
面的问题，目前区块链技术仍面临着很
多安全挑战．首先，本文从信息安全、系
统安全和隐私安全 ３ 个角度讨论了恶意
信息攻击、５１％攻击、智能合约攻击、拒
绝服务攻击等 ８ 种区块链技术面临的攻
击，分析了这些攻击的原理、执行过程和
破坏性．接着，从以上 ３ 个角度详细讨论
了智能矿池、Ｓｅｃｕｒｉｆｙ 分析工具、混合技
术、零知识证明等 １２ 种区块链安全保障
技术，分析了这些安全保障技术的原理、
执行过程、优点和局限性．最后，对区块
链技术的未来研究方向进行了展望．
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０　 引言

　 　 近年来，凭借去中心化、公开性和防篡改等优势，区块链技术引

起了学术界和工业界的广泛关注．比特币是第一个以区块链为底层技

术的应用，在 ２０１５、２０１６ 年被评为“最佳表现货币” ［１］ ．２０１６ 年 ５ 月，
比特币网络中每天的确认交易总数已经超过了 ３０ 万［２］ ．进入区块链

２􀆰 ０ 时代后，以以太坊为代表的智能合约系统已经在物联网［３］、供应

链［４］和市场预测［５］ 等领域被广泛使用．目前，被称为区块链 ３􀆰 ０ 的

ＥＯＳ（Ｅｎｔｅｒｐｒｉｓｅ Ｏｐｅｒａｔｉｏｎ Ｓｙｓｔｅｍ，商用分布式设计区块链操作系统）
每秒可以处理上千级别的交易量，拥有更加广泛的应用场景．

由于新技术不够成熟、管理不够完善，区块链技术一直面临着很

多安全挑战．Ｍａｔｚｕｔｔ 等［６］的研究表明比特币区块链中 １􀆰 ４％的交易包

含非金融类信息，甚至包含一些非法和色情信息．一旦这类恶意信息

被存储到区块链中，就无法被删除．因此，恶意信息攻击会对区块链的

使用者造成永久性的伤害．２０１４ 年 ３ 月，昔日最大的比特币交易平台

Ｍｔ．Ｇｏｘ 在 ＤＤｏＳ（Ｄｉｓｔｒｉｂｕｔｅｄ Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ，分布式拒绝服务）攻击

下损失了价值超过 ４ 亿美元的比特币．此次事件不仅造成了很多比特

币持有者的经济损失，还导致了 Ｍｔ．Ｇｏｘ 公司破产倒闭．智能合约系统

同样面临着巨大的安全挑战．２０１６ 年 ６ 月，犯罪分子利用智能合约中

的可重入性漏洞成功攻击了以太坊的 ＤＡＯ 项目［７］ ．ＤＡＯ 项目因此损

失了６ ０００ 万美元．另外，由于区块链的公开性，隐私泄露问题［８］ 也让

很多用户对区块链应用望而生畏．
本文将从信息安全、系统安全和隐私安全 ３ 个角度分析区块链技

术面临的安全问题，并从以上 ３ 个角度分析一些区块链安全保障技

术．本文的第 １ 节简要介绍了区块链技术的原理和发展情况；第 ２ 节

从 ３ 个层面详细分析了区块链技术面临的安全问题；第 ３ 节对一些区

块链安全保护技术进行了分析和讨论．最后，我们展望了区块链技术

的未来研究方向，并对全文进行了总结．

１　 区块链技术概述

区块链是比特币的底层技术，首次出现在由中本聪在 ２００８ 年发

表的《比特币：一种点对点的电子现金系统》 ［９］ 中．文中详细描述了如

何建立一套全新的、去中心化的、不需要信任基础的点对点交易体

系，其可行性已经被自 ２００９ 年运行至今的比特币所证明．　 　 　 　



１􀆰 １　 区块链技术的基本原理

区块链本质上是一个不可篡改的、数据不断增

长的分布式交易账本．分布式体现在区块链系统中

没有一个明确的中心机构．系统中所有的完整客户

端节点都是对等的，都保存一份相同的账本．账本中

包含区块链系统中所有被确认过的交易．这些交易

通常以 Ｍｅｒｋｌｅ 树的形式存储，并被打包到每个区块

中．每个区块都指向上一个区块的头哈希值．这样，所
有的区块连接成一条长长的链．这条区块连接成的

链被称为区块链．
区块链技术通过去中心化共识机制保证整个网

络承认同一条链．区块链中的新交易会被 Ｐ２Ｐ 网络

广播到其他节点．接收到交易的节点需要根据一定

的标准对交易进行独立验证．一旦验证不通过，这笔

交易就会被验证节点丢弃．为了保证所有节点对交

易账本达成去中心化共识，区块链网络中的工作量

证明（Ｐｒｏｏｆ ｏｆ Ｗｏｒｋ）算法通过竞争的方式挑选出

“记账员”．这名“记账员”也就是挖矿成功的矿工．挖
矿过程其实是努力求解数学难题的过程．最先求解

成功的矿工拥有一次记账权，即将打包的区块连接

到链上的权利．作为奖励，“记账员”会获得奖金和交

易费．“记账员”计算出的难题答案会被放到新区块

中，作为矿工的工作量证明．在这种工作量证明机制

下，每个节点都会独立地选择累计工作量最大的链，
最终整个区块链网络达成一种去中心化的共识．

由于每个区块都指向上一个区块的头哈希值，
要想篡改一个区块的交易记录，必须重新计算该块

之后的所有区块．根据比特币网络的算力以及现有

的计算设备，一般一个区块后有 ６ 个区块就很难被

篡改了．

图 １　 以太坊中的任意信息

Ｆｉｇ􀆰 １　 Ａｒｂｉｔｒａｒｙ ｉｎｆｏｒｍａｔｉｏｎ ｉｎ Ｅｔｈｅｒｅｕｍ

１􀆰 ２　 区块链技术的发展

以比特币为首的加密数字货币时代被称为是区

块链 １􀆰 ０ 时代．为了增加区块链应用的灵活性，区块

链 ２􀆰 ０ 向用户提供了可编程的脚本．其中，图灵完备

的分布式智能合约系统以太坊是这个时代的代表．
智能合约是部署在区块链上的去中心化、可信息共

享的程序代码．签署合约的各参与方就合约内容达

成一致，将内容以脚本的形式部署在区块链上，即可

不依赖任何中心机构自动化地代表各签署方执行合

约．然而，由于延迟和数据吞吐量的难题，以太坊每

秒只能处理 ３０～ ４０ 笔交易．因此以太坊很难成为主

流的交易场景．为了实现分布式应用的性能拓展，
ＥＯＳ 通过并行链和 ＤＰＯＳ（Ｄｅｌｅｇａｔｅｄ Ｐｒｏｏｆ Ｏｆ Ｓｔａｋｅ，
委托权益证明）解决了这两个难题．ＥＯＳ 每秒可以处

理上千笔交易，被认为是区块链 ３􀆰 ０ 时代的代表．

２　 区块链面临的安全问题

本节将从信息安全，系统安全和隐私安全 ３ 个

角度分析区块链技术面临的安全问题．本节分析的

一些攻击方式曾成功地攻破区块链系统，例如 ５１％
攻击、智能合约漏洞和拒绝服务攻击．有些攻击方式

仍未攻破区块链系统，如一些加密算法攻击．然而主

动防御才是解决区块链安全问题的最有效途径．

２􀆰 １　 信息安全问题

信息安全问题是指区块链的信息传递功能可能

被一些恶意节点利用．区块链本质上是一个分布式

的数据库．在公有链中这个数据库对所有人开放，在
许可链中这个数据库向部分人开放．因此，一旦有恶

意节点传输恶意信息到区块链上，区块链网络中的

其他节点都会成为受害者．Ｍａｔｚｕｔｔ 等［６］的研究显示，
比特币区块链中包含 １􀆰 ４％的非金融数据．其中包括

一些恶意内容，例如指向色情内容的链接．由于区块

链系统中缺乏中心机构，人们很难管控被发布到区

块链上的内容．图 １ 展示了一位用户在以太坊中发

布的信息．这位用户表示人们应该小心区块链中的

垃圾信息．
表 １ 展示了部分 Ｍａｔｚｕｔｔ 等［６］ 总结的嵌入信息

到区块链中的方法．这些嵌入方法的隐蔽性较低，容
易被其他用户发现．表中的开销表示嵌入每个字节

需要消耗的美元数（根据当时的比特币价格计算）．
ＯＰ －ＲＥＴＵＲＮ 脚本允许用户在一笔比特币交易中输

入 ８０ Ｂ 的注释信息．Ｃｏｉｎｂａｓｅ 交易是指区块中的第

４１５
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一笔交易，由挖矿成功的矿工执行．Ｃｏｉｎｂａｓｅ 交易允

许矿工嵌入 ９６ Ｂ 的任意信息．表 １ 中的后 ３ 种方案

通过比特币交易脚本嵌入任意信息．例如，比特币地

址 “ １５ｇＨＮｒ４ＴＣＫｍｈＨＤＥＧ３１Ｌ２ＸＦＮｖｐｎＥｃｎＰＳＱｖｄ ”
在 区 块 链 中 以 １６ 进 制 形 式 存 储：
３３４Ｅ６５６Ｃ７３６Ｆ６Ｅ２Ｄ４Ｄ６１６Ｅ６４６５６Ｃ６１２Ｅ６Ａ７０６７３Ｆ．
这个 １６ 进 制 码 可 以 转 换 为 Ｕｎｉｃｏｄｅ 字 符 串：
‘３Ｎｅｌｓｏｎ⁃Ｍａｎｄｅｌａ．ｊｐｇ？’．用户可以根据要上传的信

息选择比特币的输出地址构建一笔包含任意信息的

交易．

表 １　 简单的数据嵌入方法

Ｔａｂｌｅ １　 Ｌｏｗ⁃ｌｅｖｅｌ ｄａｔａ ｉｎｓｅｒｔｉｏｎ ｍｅｔｈｏｄｓ

嵌入方法 最大嵌入量 ／ Ｂ 开销 ／ 美元 效率

ＯＰ－ＲＥＴＵＲＮ ８０ ３􀆰 １８～１７３􀆰 ５５ 低

Ｃｏｉｎｂａｓｅ ９６ 无 低

Ｐ２ＰＫ ８５ ３４５ １􀆰 ２４～２０７􀆰 ７９ 高

Ｐ２ＭＳ ９２ ６２５ １􀆰 １１～２３４􀆰 ３３ 高

Ｐ２ＳＨ Ｏｕｔ． ６２ ４００ １􀆰 ０３～２２５􀆰 ６１ 高

Ａｌｓａｌａｍｉ 等［１０］指出人们可以使用一些传统的信

息隐藏方法在区块链中隐蔽地传输秘密信息．例如，
一个区块链节点可以申请多个交易地址．发送方

Ａｌｉｃｅ 可以选择任意地址进行一笔交易．如果发送方

Ａｌｉｃｅ 和接收方 Ｂｏｂ 事先约定了一种规则，如地址

Ａ１ 代表 ０，地址 Ａ２ 代表 １，他们之间就可以进行隐

蔽通信．Ｐａｒｔａｌａ［１１］ 证明了这种在区块链中隐蔽通信

的方法是安全的，即通信双方可以确保信息被对方

接受．一旦这种方法被人恶意使用，区块链很可能成

为不法分子传输信息的秘密通道．

２􀆰 ２　 系统安全问题

系统安全问题是指区块链系统漏洞引起的安全

问题．攻击者可以利用这些漏洞盗取数字货币，甚至

单纯地破坏区块链系统．系统安全是区块链安全的

根本，主要包括共识算法安全、加密算法安全、智能

合约安全和系统资源安全．针对这 ４ 个方面，本节分

析了 ４ 种类型的攻击：５１％攻击、加密算法攻击、智
能合约攻击和分布式拒绝服务攻击．
２􀆰 ２􀆰 １　 ５１％攻击

对于工作量证明算法（Ｐｒｏｏｆ ｏｆ Ｗｏｒｋ），５１％攻击

是指某个拥有全网 ５０％以上算力的矿工可以攻击整

个区块链系统．由于这个矿工可以生成绝大多数的

块，他就可以通过故意制造分叉来实现 “双重支

付”，或者通过拒绝服务的方式来阻止特定的交易或

攻击特定的钱包地址．虽然个体很难获得 ５０％以上

的算力，但某些大型矿池可能做到． ２０１４ 年 １ 月，
ｇｈａｓｈ．ｉｏ 矿池的算力已经达到了比特币网络的 ４２％．
为了防止 ｇｈａｓｈ． ｉｏ 的算力超过全网的 ５０％，很多矿

工自愿退出了矿池［１２］ ．２０１８ 年，Ｂｌｏｃｋｃｈａｉｎ．ｃｏｍ 网站

曾经报道，５ 大矿池的总算力已经超过了全网算力

的 ７０％．如果这些矿池之间进行合作，５１％攻击很容

易被实现．对于权益证明算法（Ｐｒｏｏｆ ｏｆ Ｓｔａｋｅ），如果

某个矿工的拥有币的总量超过全网的 ５０％，也可以

发动 ５１％攻击．一旦 ５１％攻击发生了，攻击者之外的

其他节点不会承认攻击者生成的链条，整个网络中

的币可能变的一文不值．所以，从攻击者利益的角度

来看，５１％攻击很难在现实中发生．
２􀆰 ２􀆰 ２　 加密算法攻击

区块链的安全性依赖于密码学加密算法的强

度．多数区块链操作都会使用密码学中的哈希算法．
例如，区块之间通过区块头哈希值进行连接；交易地

址通常由哈希操作产生．ＳＨＡ⁃２５６（Ｓｅｃｕｒｅ Ｈａｓｈ Ａｌｇｏ⁃
ｒｉｔｈｍ⁃２５６，哈希 ２５６ 算法）是多数区块链使用的哈希

算法．一些区块链也使用 Ｒｉｐｅｍｄ１６０（ＲＡＣＥ Ｉｎｔｅｇｒｉｔｙ
Ｐｒｉｍｉｔｉｖｅｓ Ｅｖａｌｕａｔｉｏｎ Ｍｅｓｓａｇｅ Ｄｉｇｅｓｔ １６０，ＲＡＣＥ 原始

完整性校验消息摘要 １６０）算法和 ｓＣｒｙｐｔ 算法．然而，
这些哈希算法都可能遭受 Ｈａｓｈ 碰撞攻击．目前，
ＳＨＡ⁃２５６ 算法被认为是不可攻破的，但仍可能受到

长度扩展攻击．攻击者可以利用长度扩展攻击在原

始数据的后面附加一些自定义数据，进而改变消息

的哈希值．Ｆｅｒｇｕｓｏｎ 等［１３］指出，双重 ＳＨＡ⁃２５６ 可以用

于防止长度扩展攻击．
非对称加密算法对区块链的安全也至关重要．

例如，区块链交易的公钥和私钥一般由 ＥＣＤＳＡ（Ｅｌ⁃
ｌｉｐｔｉｃ Ｃｕｒｖｅ Ｄｉｇｉｔａｌ Ｓｉｇｎａｔｕｒｅ Ａｌｇｏｒｉｔｈｍ，椭圆曲线数字

签名算法）产生．一些区块链，如比特币和以太坊，使
用了特定的 ＥＣＤＳＡ 算法———ｓｅｃｐ２５６ｋ１ 椭圆曲线算

法．这种椭圆曲线采用了特殊的构造方式，允许高效

计算．然而，Ｂｅｒｎｓｔｅｉｎ 等［１４］的研究表示，ｓｅｃｐ２５６ｋ１ 中

存在一些可能导致弱点的缺陷．因此 ｓｅｃｐ２５６ｋ１ 被评

估为不安全的加密算法．斯坦福大学［１５］ 的一个研究

表明，椭圆加密算法中的加法和倍增操作在时间和

性能开销上差异很大．因此人们可以对椭圆加密算

法进行侧信道攻击．椭圆加密算法还依赖于安全的

随机数生成器．Ｄｕｃｋｌｉｎ［１６］ 的研究表明一些安卓比特

币钱包被盗和基于 ｊａｖａ 的伪随机数生成器存在漏洞

有关．此外，量子计算一直威胁着传统密码学的安全．
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未来， 量 子 计 算 很 可 能 成 功 破 解 ＥＣＤＳＡ、 ＤＳＡ
（Ｄｉｇｉｔａｌ Ｓｉｇｎａｔｕｒｅ Ａｌｇｏｒｉｔｈｍ，数字签名算法）等非对

称加密算法，并导致 ＳＨＡ⁃２５６ 算法和 ＡＥＳ（Ａｄｖａｎｃｅｄ
Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ，高级加密标准）算法的加密强度

减半．
２􀆰 ２􀆰 ３　 智能合约漏洞

智能合约本质上是运行在区块链上的程序，由
开发人员编写．由于目前以太坊等区块链系统的智

能合约漏洞防范措施不够完善，安全意识一般的合

约开发者很可能开发出包含致命漏洞的智能合约．
黄凯峰等［１７］对智能合约安全问题进行了分析和总

结．付梦琳等［１８］ 对智能合约漏洞分析工具进行了研

究．Ｌｕｕ 等［１９］ 提出的合约分析器 Ｏｙｅｎｔｅ 发现了 ４ 种

潜在的智能合约安全漏洞．他们分析了 １９ ３６６ 份以

太坊智能合约，发现 ８ ８３３ 份合约是易受攻击的． ４
种漏洞的详情如下：

１） 交易顺序依赖漏洞：在区块链中，每个区块

中都包含很多交易．一个区块中交易的顺序是由矿

工决定的．例如，一个区块中存在交易 ｔ１ 和 ｔ２，并且

这 ２ 个交易都由同一个合约产生．这时候矿工可以

选择先执行 ｔ１ 或先执行 ｔ２．然而有些合约对交易的

执行顺序是有依赖性的，错误的执行顺序可能对合

约造成负面影响．
２） 时间戳依赖漏洞：在区块链中，每个区块的

时间戳用于记录区块的诞生时间．然而时间戳是完

全由矿工决定的．如果某个合约将时间戳作为代码

的触发条件，就很容易出现业务逻辑混乱的现象．
３） 未处理异常漏洞：这种漏洞通常在合约相互

调用时发生．例如，当合约 Ａ 调用合约 Ｂ 时，合约 Ｂ
发生了异常，并停止执行，返回 ｆａｌｓｅ．在某些情况下，
合约 Ａ 需要显式地检查调用是否被正确执行．如果

合约 Ａ 没有正确地检查异常信息，未处理异常漏洞

就发生了．
４） 可重入性漏洞：当外部地址或其他合约向一

个合约地址发送以太币时，该合约的 ｆａｌｌｂａｃｋ 函数就

会被 执 行． 攻 击 者 可 以 利 用 ｆａｌｌｂａｃｋ 函 数 调 用

ｗｉｔｈｄｒａｗ 函数实现递归调用合约．这种攻击可以盗取

用户的以太币．
表 ２ 总结了一些智能合约漏洞引发的攻击案

例．２０１６ 年的 Ｔｈｅ ＤＡＯ 事件是第一起智能合约攻击

事件．黑客利用可重入性漏洞盗取了 ＤＡＯ 项目的所

有资金．此后，智能合约攻击事件频繁发生．２０１７ 年 ７
月，由于 Ｐａｒｉｔｙ 多重签名钱包的 ｉｎｉｔＷａｌｌｅｔ 函数是公

开函数，攻击者通过调用 ｉｎｉｔＷａｌｌｅｔ 函数直接改变了

钱包的所有者．因此 Ｐａｒｉｔｙ 损失了价值 ３ ０００ 万美元

的以太币．同年 １１ 月，一位用户名为“ｄｅｖｏｐｓ１９９”的
开发人员意外调用了 ｋｉｌｌ 函数，导致 Ｐａｒｉｔｙ 钱包中所

有智能合约失效，钱包中的加密数字货币再也无法

找回．２０１８ 年 ４ 月，Ｂｅａｕｔｙ Ｃｈａｉｎ 因为整数溢出漏洞

被盗取了大量 ＢＥＣ 代币，损失了上百亿美元．被称为

区块链 ３􀆰 ０ 的 ＥＯＳ 也频频发生智能合约攻击事件．
２０１８ 年 ９ 月，黑客通过利用 ＥＯＳＢｅｔ 合约在校验收款

方时存在的漏洞伪造了转账通知．黑客利用自己的

两个账号相互转账，以零成本获取平台的巨额奖励．
这次攻击导致 ＥＯＳ 损失了 ８０ 万美元．ＥＯＳ 从诞生至

今已经遭受了 １０ 次以上的智能合约攻击，损失超过

千万美元．

表 ２　 智能合约攻击案例

Ｔａｂｌｅ ２　 Ａｔｔａｃｋ ｃａｓｅｓ ｏｆ ｓｍａｒｔ ｃｏｎｔｒａｃｔｓ

案例 发生时间 攻击类型 造成损失

Ｔｈｅ ＤＡＯ ２０１６⁃０６ 可重入性漏洞 ６ ０００ 万美元

Ｐａｒｉｔｙ 钱包 ２０１７⁃０７ 权限控制问题 ３ ０００ 万美元

Ｄｅｖｏｐｓ１９９ ２０１７⁃１１ 意外 ｋｉｌｌ ２􀆰 ８ 亿美元

Ｂｅａｕｔｙ Ｃｈａｉｎ ２０１８⁃０４ 整数溢出 １００ 亿美元

ＥＯＳＢｅｔ ２０１８⁃０９ 伪造转账 ８０ 万美元

２􀆰 ２􀆰 ４　 分布式拒绝服务攻击

拒绝服务攻击旨在破坏对特定目标的网络或资

源的访问．由多个位置的攻击者同时发动的拒绝服

务攻击被称为分布式拒绝服务攻击．一旦分布式拒

绝服务攻击发生在区块链中，整个区块链网络可能

面临瘫痪．在以太坊中发送交易需要消耗一定量的

ｇａｓ（交易费）．这种机制可以在一定程度上抵制 ＤｏＳ
攻击．然而由于以太坊的 ＥＸＴＣＯＤＥＳＩＺＥ 操作码的

ｇａｓ 消耗定价过低，攻击者曾成功地对以太坊发动了

ＤｏＳ 攻击［２０］ ．ＥＸＴＣＯＤＥＳＩＺＥ 操作码是用来读取智能

合约代码大小的． ＥＸＴＣＯＤＥＳＩＺＥ 被调用时，节点需

要读取磁盘的状态信息．由于 ＥＸＴＣＯＤＥＳＩＺＥ 只消耗

２０ ｇａｓ，攻击者可以在一笔交易中执行 ５ 万次 ＥＸＴ⁃
ＣＯＤＥＳＩＺＥ 操作．这种攻击可以消耗区块链网络大量

的计算资源和网络资源，导致区块链网络拥堵甚至

瘫痪．
一些攻击者还使用了 ＳＵＩＣＩＤＥ 操作码发动 ＤｏＳ

攻击［２１］ ．攻击者们使用 ＳＵＩＣＩＤＥ 操作产生了 １ ９００
万个空账户．由于空账户需要被存储在状态树中，大
量的空账户浪费了磁盘资源．在这种攻击模式下，区
块链网络的节点同步速度和交易处理速度都有较大
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的下降．智能合约代币所有者的权限过大也可能导

致拒绝服务攻击．如果代币合约所有者一直冻结合

约，合约中的其他用户将无法进行交易．

２􀆰 ３　 隐私安全问题

虽然一些用户认为区块链是匿名的，但是多数

区块链都没有达到匿名的程度．虽然区块链交易地

址没有和用户的真实身份绑定在一起，但是根据区

块链上公开的交易记录，人们仍可以推测出某个账

户地址对应的使用者真实身份．事实上，区块链用户

只是使用“假名”进行交易．Ｃｈａｉｎａｌｙｓｉｓ 公司［２２］ 和 Ｅｌ⁃
ｌｉｐｔｉｃ 公司已经可以提供识别区块链钱包使用者真

实身份的服务．美国国税局已经批准通过 Ｃｈａｉｎａｌｙｓｉｓ
公司查找偷税漏税者．通过分析区块链的 ｐ２ｐ 网络，
攻击者可以找到交易地址对应的 ＩＰ 地址．例如，
Ｋｏｓｈｙ 等［２３］从 ｐ２ｐ 网络角度分析了交易的转发模

式，进而得出一些比特币交易对应的 ＩＰ 地址．Ｂｉｓｓｉａｓ
等［２４］指出女巫攻击可以破坏区块链的分布式匿名

协议，增加发现用户真实身份的可能性．
除了个人身份信息，业务信息也可能是用户需

要保护的重要隐私．本文将业务隐私分为交易隐私

和合约隐私．交易隐私是指区块链交易包含的交易

金额、交易时间等隐私．如果攻击者可以将某个用户

的交易链接起来，用户的账户余额、生活习惯等信息

很可能被攻击者获取．交易图分析可以通过机器学

习等手段获取交易吞吐量、交易模式等信息． Ｒｏｎ
等［２５］利用这种方式发现了比特币网络中的 ４ 种典

型的交易模式．利用这些交易模式信息和去匿名化

技术，攻击者可以获取一个人的财政历史．合约隐私

是指智能合约中包含的业务隐私．智能合约在医疗、
物联网、供应链等领域有广泛的应用．这些领域往往

对隐私保护的要求较高．例如，与医疗相关的智能合

约很可能包含用户的健康隐私信息；与物联网相关

的智能合约可能包含传感器获取的用户隐私．

３　 区块链安全保障技术

本节将分析一些区块链安全保障技术．虽然这

些技术可以提高区块链的安全性，但是可能会对区

块链的去中心化、可扩展性产生一定的负面影响．在
实际使用中，我们应该根据业务需求选择合适的安

全保障技术．

３􀆰 １　 信息安全

Ｍａｔｚｕｔｔ 等［２６］ 提出了 ３ 种阻止恶意信息被上传

到区块链上的方法．这些方法提高了攻击者上传恶

意信息的门槛．３ 种方法如下：
１）内容过滤器：内容过滤器可以检测交易中的

可读字符串，并拒绝包含恶意字符串的交易被执行．
２）强制最低交易费：该措施可以使在大型交易

中插入恶意信息在经济上不可行，但也造成了无辜

用户的经济损失．
３）地址自校验：该方法可以阻止用户使用任意

交易地址传递信息．
以上 ３ 种方法的结合使用可以在一定程度上限

制用户上传恶意信息．然而这些措施也会影响无辜

用户的体验：强制最低交易费可能会增加无辜用户

的交易费用；内容过滤器和地址自校验会增加无辜

用户的交易时间．
μｃｈａｉｎ［２７］可以根据共识机制修改区块中的内

容．因此如果检测到 μｃｈａｉｎ 中包含恶意信息，人们可

以将这些信息永久删除．虽然利用隐写术可以在区

块链中隐蔽通信，但相应的隐写分析技术［２８］ 也可以

检测区块链中的隐蔽信息．利用 μｃｈａｉｎ 和隐写分析

术，人们可以检测并删除被上传到区块链上的恶意

信息．然而 μｃｈａｉｎ 的可修改机制也会在一定程度上

降低区块链的安全性．
区块链的信息安全不仅需要技术的支持，更需

要道德的约束和法律的保障．２０１９ 年 １ 月 １０ 日，中
国国家互联网信息办公室发布了《区块链信息服务

管理规定》．同年 ５ 月 ２３ 日，《区块链信息服务管理

规定》发布了明确管理责任，提供法律依据．规定明

确指出，对于违反法律、行政法规和服务协议的区块

链信息服务使用者，应当依法采取处理措施；构成犯

罪的，依法追究刑事责任．

３􀆰 ２　 系统安全

本节 将 分 析 ３ 种 区 块 链 安 全 保 障 技 术：
ＳｍａｒｔＰｏｏｌ、智能合约分析器和定量框架．ＳｍａｒｔＰｏｏｌ 用
于解决区块链矿池引起的 ５１％攻击问题；智能合约

分析器可以检测合约中的漏洞；定量框架可以在区

块链安全和性能之间做出正确权衡．
３􀆰 ２􀆰 １　 ＳｍａｒｔＰｏｏｌ

２􀆰 ２􀆰 １ 节中提到，曾有矿池的算力超过了全网

算力的 ４０％，这与区块链的去中心化思想相违背．
Ｌｕｕ 等［２９］ 提出的 ＳｍａｒｔＰｏｏｌ 是一种基于以太坊智能

合约的矿池，旨在提供高效的，分布式的挖矿服务．
ＳｍａｒｔＰｏｏｌ 的执行过程如图 ２ 所示．图 ２ 的左侧表示

矿工，右侧表示 ＳｍａｒｔＰｏｏｌ 矿池．首先，矿工挖矿前需

要构 造 区 块 模 版， 即 将 矿 池 合 约 的 地 址 作 为
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Ｃｏｉｎｂａｓｅ 地址．接着，矿工开始挖掘份额．挖掘到足够

的份额后，矿工开始构建增广梅克尔树（用于安全高

效地证明），并提交份额到矿池．矿池收到份额后，矿
工 开 始 提 交 ＳｈａｒｅＰｒｏｏｆ 证 明． 最 后， 矿 池 根 据

ＳｈａｒｅＰｒｏｏｆ 证明的验证情况发放奖励．矿池合约中的

ｃｌａｉｍＬｉｓｔ 用于存储用户提交的份额，ｖｅｒＣｌａｉｍＬｉｓｔ 用
于存储证明的验证情况．矿池的验证机制可以高效

地检测出无效份额或被夸大的份额．验证失败的矿

工无法获得任何收益．

图 ２　 ＳｍａｒｔＰｏｏｌ 的执行过程

Ｆｉｇ􀆰 ２　 Ｏｖｅｒｖｉｅｗ ｏｆ ＳｍａｒｔＰｏｏｌ􀆳ｓ ｅｘｅｃｕｔｉｏｎ ｐｒｏｃｅｓｓ

与传统的 Ｐ２Ｐ 矿池相比， ＳｍａｒｔＰｏｏｌ 有如下

优势：
１）去中心化：ＳｍａｒｔＰｏｏｌ 的核心功能是通过部署

在区块链上的智能合约实现的．矿工挖矿需要通过

矿池客户端连接到以太坊．矿池依赖以太坊的共识

机制运行，而不是依赖某个矿池拥有者．
２）高效：矿工只需要发送部分份额给 ＳｍａｒｔＰｏｏｌ

验证，因此 ＳｍａｒｔＰｏｏｌ 比 Ｐ２Ｐ 矿池更高效．增广梅克

尔树也可以提高验证的效率．
３）安全：ＳｍａｒｔＰｏｏｌ 的智能合约可以识别出不诚

实的矿工，只有诚实的矿工能够按贡献比例获得

奖励．
ＳｍａｒｔＰｏｏｌ 本质上是基于以太坊智能合约的矿

池．显然智能合约并不是绝对安全的．如果 ＳｍａｒｔＰｏｏｌ
智能合约存在漏洞，攻击者可能利用这些漏洞欺骗

矿池，进而盗取大量的挖矿收益．此外，由于以太坊

智能合约的可扩展性不够强（每秒处理的交易数量

较少），ＳｍａｒｔＰｏｏｌ 并没有被广泛使用．
３􀆰 ２􀆰 ２　 智能合约漏洞分析器

Ｌｕｕ 等［１９］提出了可以检测智能合约漏洞的合约

分析器———Ｏｙｅｎｔｅ．Ｏｙｅｎｔｅ 利用符号执行技术分析智

能合约编译生成的字节码，并跟踪字节码在以太坊

虚拟机中的执行过程．由于以太坊将字节码存储在

自己的区块链中，Ｏｙｅｎｔｅ 可以用于检测已经部署完

毕的合约．Ｏｙｅｎｔｅ 将以太坊字节码和全局状态作为

输入，核心模块包括 ４ 个部分：控制流图构建器、探
测器、核心分析器和验证器．首先，Ｏｙｅｎｔｅ 根据字节

码静态地构建智能合约的控制流图．然后，探测器根

据以太坊状态、控制流图信息和静态符号执行模拟

合约的运行．核心分析器会利用相关的分析算法检

测各种漏洞．验证器验证漏洞后，可视化模块将漏洞

分析情况展示给用户．
Ｔｓａｎｋｏｖ 等［３０］提出了一种可扩展的、自动化的

智能合约漏洞分析工具———Ｓｅｃｕｒｉｆｙ．Ｓｅｃｕｒｉｆｙ 可以明

确地指出合约是否是安全的．首先，Ｓｅｃｕｒｉｆｙ 通过分

析合约的依赖图提取代码的精确语义信息．然后，Ｓｅ⁃
ｃｕｒｉｆｙ 根据语义信息检查遵从模式和违反模式．最
后，Ｓｅｃｕｒｉｆｙ 根据检查的结果对合约的安全性进行分

类．Ｍｕｅｌｌｅｒ 等［３１］开发了 Ｍｙｔｈｒｉｌ 分析器．Ｍｙｔｈｒｉｌ 是一

个以太坊字节码漏洞分析工具．它使用符号执行，
ＳＭＴ（Ｓａｔｉｓｆｉａｂｉｌｉｔｙ Ｍｏｄｕｌｏ Ｔｈｅｏｒｉｅｓ，可满足性模理论）
ｓｏｌｖｅｒ 和污点分析检测合约漏洞．

表 ３ 对 ３ 种工具进行了横向对比．代码覆盖率是

指源代码被测试的比例．Ｏｙｅｎｔｅ 分析工具的代码覆

盖率相对较高，但不能检测整数溢出漏洞和一些公

平性漏洞． Ｓｅｃｕｒｉｆｙ 自动化程度较高，可以减少大量

的人力．跟其他两种方法相比，Ｓｅｃｕｒｉｆｙ 各个方面都

有一定的优势．Ｍｙｔｈｒｉｌ 可以和其他分析工具结合使

用，有较好的可扩展性，但在正确率和效率方面表现

较差．然而由于智能合约分析工具的起步较晚，目前

已有的智能合约分析工具仍然难以保障智能合约安

全．这些工具都存在代码覆盖率低，误报率高的缺

点，而且多数合约分析工具自动化程度较低．

表 ３　 智能合约分析工具对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｍａｒｔ ｃｏｎｔｒａｃｔ ａｎａｌｙｓｉｓ ｔｏｏｌｓ

分析工具 优点 缺点 花费时间 ／ ｓ

Ｏｙｅｎｔｅ 代码覆盖率高 漏洞类型少 ３０

Ｓｅｃｕｒｉｆｙ 自动化程度高 — ２０

Ｍｙｔｈｒｉｌ 可扩展性高 误报率高，效率低 ６０

３􀆰 ２􀆰 ３　 定量框架

区块链的可扩展性、去中心化和安全性不可能

同时提高，必须有所取舍． 这就是以太坊创始人

Ｖｉｔａｌｉｋ 提出的区块链技术的“三元悖论”．为了在可

扩展性和安全性之间做出正确权衡，Ｋｏｓｂａ 等［３２］ 提

出了定量框架．定量框架主要用于分析基于 ＰｏＷ 的

区块链的执行性能和安全措施．这个框架主要包含 ２
个部分：区块链模拟器和安全模型．区块链模拟器用

于模仿区块链的行为，输入为共识协议和区块链网

８１５
刘九良，等．区块链安全综述．
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络参数．模拟器通过分析可以获得区块的传播次数、
块大小、网络延时、陈腐块率和吞吐量等信息．陈腐

块是指一些已经被挖出但没有被写到链上的区块．
吞吐量表示区块链每秒可以处理的交易数量．收到

这些统计信息后，安全模型根据马尔科夫决策过程

生成最优的对抗策略．定量框架可以在一定程度上

提高区块链的安全性．

３􀆰 ３　 隐私安全

本节将分析 ３ 种区块链隐私保护技术：混合技

术，零知识证明和 Ｈａｗｋ 框架．混合技术是一种相对

简单的隐私保护技术，可以用于保护用户的身份隐

私；零知识证明通过复杂的密码学技术保护隐私，可
以用于保护用户的身份隐私和业务隐私；Ｈａｗｋ 框架

利用零知识证明等技术保护智能合约隐私．
３􀆰 ３􀆰 １　 混合技术

混合服务主要用于保护用户的身份隐私，防止

交易被链接．Ｂｏｎｎｅａｕ 等［３３］ 提出的 Ｍｉｘｃｏｉｎ 可以实现

比特币的匿名支付．Ｍｉｘｃｏｉｎ 是一种中心化的混合服

务，负责将多笔不相关的交易混合成若干笔交易．不
诚实的 Ｍｉｘｃｏｉｎ 中心机构可能盗取用户的比特币．为
了防止这个问题，Ｍｉｘｃｏｉｎ 增加了一个基于签名的问

责机制．这种机制可以曝光混合者的盗窃行为，让作

弊机构的信誉受到损失．然而问责机制并不能从技

术上完全阻止中心机构的不诚实行为．２０１３ 年出现

的 ＣｏｉｎＪｏｉｎ［３４］ 是一种分布式的混合服务．多个需要

交易的用户可以在没有中心机构的情况下进行合

作，将多笔交易合并成一笔交易．合作者之间可能互

不相识．因此攻击者很难通过合成的交易分析出交

易者的身份．然而 ＣｏｉｎＪｏｉｎ 服务在没有中心服务器的

情况下仍然难以实行．ＣｏｉｎＪｏｉｎ 的不正确实现降低了

协议 的 隐 私 保 护 性． Ｋｒｉｓｔｏｖ 开 发 了 一 个 名 为

“ＣｏｉｎＪｏｉｎ Ｓｕｄｏｋｕ ” 的 工 具． 这 个 工 具 能 够 识 别

ＳｈａｒｅｄＣｏｉｎ（一个实现 ＣｏｉｎＪｏｉｎ 的混合服务中心机

构）交易，并且可以发现特定的付款人和收款人之间

的关系．为了解决这个问题，Ｔｉｍ 等［３５］ 使用 Ｄｉｓｓｅｎｔ
技术扩展了 ＣｏｉｎＪｏｉｎ 的概念，提出了 ＣｏｉｎＳｈｕｆｆｌｅ．
ＣｏｉｎＳｈｕｆｆｌｅ 可以在没有可信第三方的情况下实现混

合服务，是完全分布式的混合服务协议，并且可以防

止偷盗．
混合服务可以在很大程度上增加攻击者获取用

户隐私的难度．然而，集中混合服务容易遭受单点攻

击；分布式混合服务在现实中难以完美地实现．另
外，混合服务很难保护用户的业务隐私，即无法保护

交易金额、交易数据和合约内容等信息．
３􀆰 ３􀆰 ２　 非交互式零知识证明

零知识证明是密码学中的一个概念，目标是证

明一个给定的命题而不泄露任何附加信息．非交互

式零知识证明是零知识证明的一个变种，无需证明

者和验证者之间相互交互．Ｚｅｒｏｃｏｉｎ 采用了非交互式

零知识证明保护用户的交易隐私，被挖出的 Ｚｅｒｏｃｏｉｎ
币可以进行赎回操作，被赎回的 Ｚｅｒｏｃｏｉｎ 币会进入

一个收集器，当用户花销时，Ｚｅｒｏｃｏｉｎ 只显示用户在

收集器中拥有币而不显示拥有哪个币［３６］ ．然而 Ｚｅｒｏ⁃
ｃｏｉｎ 没有隐藏交易金额的功能，并且容易遭受侧信

道攻击．Ｚｅｒｏｃａｓｈ 进一步解决了这两个问题，提高了

隐私保护的级别［３７］ ． Ｚｅｒｏｃａｓｈ 采用简洁性非交互式

零知识证明（ｚｋ⁃ＳＮＡＲＫｓ）和一个承诺方案隐藏交易

的地址．Ｚｅｒｏｃａｓｈ 的发送方会利用接收方的公钥对交

易金额和交易元数据进行加密．密文被添加在交易

之后．根据公钥加密的安全性，这种交易不会泄露交

易金额和目标地址．Ｚｅｒｏｃａｓｈ 虽然获得了极高的匿名

性并且保护了交易隐私，但是需要花费较高的计算

资源．另外，Ｚｅｒｏｃｏｉｎ 和 Ｚｅｒｏｃａｓｈ 的可扩展性较弱，它
们都没有智能合约功能．
３􀆰 ３􀆰 ３　 Ｈａｗｋ

为了保护智能合约的交易隐私，Ａｈｍｅｄ 等［３８］ 提

出了 Ｈａｗｋ 框架．使用 Ｈａｗｋ 的合约开发者无需了解

密码学和隐私保护的知识，编写私有智能合约就能

有效地保护隐私．Ｈａｗｋ 包含私有智能合约和公开智

能合约两个部分．开发者可以将隐私数据和交易金

额等信息写入私有合约，将可以公开的部分写入公

开合约．Ｈａｗｋ 的编译过程包括 ３ 个部分：１）以太坊

虚拟机执行程序；２）智能合约用户执行程序；３）管理

员执行程序．管理员可以是一个值得信任的第三方，
也可以是 Ｉｎｔｅｌ ＳＧＸ（可以防止隐私泄露）．

图 ３ 展示了一个在 Ｈａｗｋ 中实现的密封拍卖案

例．在 Ｈａｗｋ 中，密封拍卖的投标者通过私有合约进

行投标．私有合约通过 ｚｋ⁃ＳＮＡＲＫｓ 保护用户的投标

金额隐私，并且可以计算出投标胜利者．管理员根据

最终的结果返回资金并发放奖励．为了防止作弊，管
理员需要事先在公共合约中存储一定的金额．如果

管理员出现操作超时等行为，这些资金会转移给所

有投标者．当然，如果采用可信计算设备作为管理

员，Ｈａｗｋ 系统将更加安全．虽然 Ｈａｗｋ 在提供智能合

约的情况下保护了用户隐私，但 Ｈａｗｋ 的可扩展性

不是很强，而且不是完全的去中心化．

９１５
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图 ３　 Ｈａｗｋ 中的密封拍卖案例

Ｆｉｇ􀆰 ３　 Ａｎ ｅｘａｍｐｌｅ ｏｆ ｓｅａｌｅｄ ａｕｃｔｉｏｎ ｉｎ Ｈａｗｋ

４　 未来方向

本节将列举 ３ 个未来可能的研究方向：
１）区块链的三元悖论表明区块链技术很难在去

中心化、可扩展性和安全性 ３ 个方面同时提高．例
如，以太坊的可扩展性高于比特币，但安全性却低于

比特币；零币的安全性高于以太坊，但可扩展性低于

以太坊．如何根据实际的应用场景在 ３ 种属性之间

做出权衡是区块链应用的关键．因此，如何定量衡量

３ 种属性之间的关系并根据需求动态调整 ３ 种属性

是未来的一个研究方向．
２）共识机制是区块链安全的根本，但工作量证

明机制导致浪费了大量的算力．而深度学习的训练

过程也需要消耗大量算力．如果可以将深度学习的

训练过程同时作为区块链的挖矿过程，矿工们可以

节省大量的硬件资源和电力资源．因此如何利用深

度学习技术创造新的区块链共识机制是未来的一个

研究方向．
３）区块链隐私保护技术固然可以为普通人的隐

私安全提供保障，但不法分子也可能利用这些技术

逃避法律的惩罚．目前，区块链技术还没有完善的监

管机制和审计机制．如何在提供隐私保护的情况下

监管区块链中的不法交易仍是未来需要解决的

难题．

５　 总结

本文首先介绍了区块链的基本原理，然后从信

息安全、系统安全和隐私安全 ３ 个角度分析了区块

链技术面临的安全问题．接着，本文分析了一些区块

链安全保护技术，并对这些技术的优缺点进行了总

结．虽然信息安全目前受到的关注较少，但区块链中

恶意信息的危害已经初步展现出来了．区块链上的

隐藏的信息也有可能对社会安全造成危害．系统安

全是区块链安全的根本，目前多数攻击针对的是区

块链的系统安全．与此同时，区块链系统也在被攻击

的过程中不断更新技术，修复漏洞．区块链作为公开

性的交易账本，隐私保护是用户关心的重大问题．目
前很多区块链应用已经可以较好地保护用户的隐

私．我们相信，随着技术的发展和管理规范水平的提

高，未来区块链技术会在解决这 ３ 大安全问题的道

路上持续进步．
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［ ３ ］　 Ｚｈａｎｇ Ｙ，Ｗｅｎ Ｊ Ｔ．Ｔｈｅ ＩｏＴ ｅｌｅｃｔｒｉｃ ｂｕｓｉｎｅｓｓ ｍｏｄｅｌ：ｕｓｉｎｇ
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ＬＩＵ Ｊｉｕｌｉａｎｇ，ｅｔ ａｌ．Ａ ｓｕｒｖｅｙ ｏｎ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｂｌｏｃｋｃｈａｉｎ．



Ｕｎｉｖｅｒｓｉｔｙ，２０１１
［１６］　 Ｄｕｃｋｌｉｎ Ｐ． Ａｎｄｒｏｉｄ ｒａｎｄｏｍ ｎｕｍｂｅｒ ｆｌａｗ ｉｍｐｌｉｃａｔｅｄ ｉｎ

ｂｉｔｃｏｉｎ ｔｈｅｆｔｓ［ＥＢ ／ ＯＬ］．［２０１９⁃０６⁃０５］．ｈｔｔｐｓ：∥ｎａｋｅｄｓｅ⁃
ｃｕｒｉｔｙ．ｓｏｐｈｏｓ．ｃｏｍ ／ ２０１３ ／ ０８ ／ １２ ／ ａｎｄｒｏｉｄ⁃ｒａｎｄｏｍ⁃ｎｕｍｂｅｒ⁃
ｆｌａｗ⁃ｉｍｐｌｉｃａｔｅｄ⁃ｉｎ⁃ｂｉｔｃｏｉｎ⁃ｔｈｅｆｔｓ ／

［１７］　 黄凯峰，张胜利，金石．区块链智能合约安全研究［Ｊ］．
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ＨＵＡＮＧ Ｋａｉｆｅｎｇ，ＺＨＡＮＧ Ｓｈｅｎｇｌｉ，ＪＩＮ Ｓｈｉ． Ｔｈｅ ｓｅｃｕｒｉｔｙ
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