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融合多模态特征的社会多媒体谣言检测技术研究

摘要
以微博为代表的社会媒体的蓬勃发

展在加速信息交流的同时，也促使虚假
谣言信息迅速在社会网络上传播，造成
严重的后果．自动谣言检测问题受到了
国内外学术界、产业界的广泛关注．围绕
社会多媒体谣言检测这一问题，本文总
结了融合多模态特征的谣言检测相关技
术．首先从基本概念出发，阐述了谣言的
定义和社会多媒体的特点，给出了社会
多媒体谣言检测问题的定义．针对谣言
检测面临的多模态特征抽取和模型构建
两大难点，分别总结和归纳了各种类型
的特征及其提取方法和不同的机器学习
检测模型．这些特征和算法是检测谣言
的基本手段，也是接下来研究的基础，可
为进一步谣言检测的研究提供参考．
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０　 引言

　 　 随着 Ｗｅｂ２．０ 时代的到来，各种社会媒体应运而生．以微博为代表

的社会媒体通过开放平台鼓励用户自己生产内容（Ｕｓｅｒ Ｇｅｎｅｒａｔｅｄ
Ｃｏｎｔｅｎｔ，ＵＧＣ），并通过社交网络进行发布、分享、交流和传播．这种基

于社会媒体发布、分享多媒体内容的社交行为方式成为人们生活中

不可或缺的一部分，对社会产生了巨大的影响．
社会媒体平台以其开发与便捷性，极大地促进了新闻信息的快

速交流，成为当今社会人们获取信息资源的重要手段．根据中国互联

网络信息中心（ＣＮＮＩＣ）２０１７ 年 １ 月发布的第 ３９ 次《中国互联网络发

展状况统计报告》 ［１］表明，截止 ２０１６ 年 １２ 月，我国网民规模已达 ７．３１
亿，其中 ８４％的网民通过互联网获取新闻．对媒体工作者而言，社会媒

体也是重要的新闻线索来源：根据 ２０１１ 年的统计数据，超过 ８０％的社

会重大新闻第一手信息来源于微博［２］ ．
然而，社交平台在加速信息公开的同时，也带来了谣言等虚假信

息的泛滥．由于普通用户的媒介素养参差不齐，造成 ＵＧＣ 新闻普遍存

在着虚假、差错、欠准确等问题．在缺乏有效的新闻认证技术以及“抢
新闻”、“追热点”的心态下，大量公众人物和主流媒体无意间推转相

关虚假新闻，成为很多网络谣言和虚假报道的推波助澜者，严重损害

了他们的媒体公信力．据《中国新媒体发展报告（ ２０１３ ）》 ［３］ 统计的

２０１２ 年的 １００ 件微博热点舆情案例中，有 １ ／ ３ 的热点事件出现了谣

言．国外的网络谣言问题同样不容乐观．在 ２０１６ 年美国总统大选期

间，大量谣言在 Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ 上广泛传播，甚至被指控严重影响了

美国大选结果［４］ ．
网络谣言的广泛传播会侵害到个体和社会的发展，对个体情感、

社会经济、政治稳定发展方面产生严重的负面影响．２０１３ 年的 １０ 大假

新闻之一“深圳 ９０ 后女孩当街给残疾乞丐喂饭感动路人”，严重伤害

了公众的感情；２０１１ 年响水县“爆炸谣言”引发十几万人大逃亡，４ 人

遇难，严重危害社会稳定；２０１３ 年 １ 条据称来自美联社的 Ｔｗｉｔｔｅｒ 消息

说，“白宫发生 ２ 起爆炸，美国总统奥巴马受伤”，导致美国股指暴跌，
短时间内市值蒸发了 ２ ０００ 亿美元，产生巨大经济损失．

当前，世界各国纷纷采取措施推动互联网谣言检测的技术研究

与应用．在美国，２０１７ 年初，企业代表 Ｆａｃｅｂｏｏｋ 在该平台上线了一个

“虚假标签”模块供用户手动举报，若有多名用户举报则该条消息会



　 　 　 　自动显示“虚假新闻”的标签予以提醒．在英国，媒体

机构代表 ＢＢＣ 将要成立核实组，重点打击网络媒体

上的虚构性及有误导性的新闻，此计划已获得 ２􀆰 ９
亿英镑的项目支持．欧盟也于 ２０１４ 年初分别成立了

２ 个叫做“ＰＨＥＭＥ”和“ＲＥＶＥＡＬ”的网络谣言自动检

测计划，前者由英国谢菲尔德大学带领 １５ 个研究机

构共同承担，主要侧重网络内容可信度计算的理论

研究；后者由多家企业联合承担，主要侧重网络谣言

检测的产业化．在中国，受中宣部的委托，２０１３ 年底，
新华社联合中国科学院计算机研究所研发了一个互

联网新闻认证系统［５］ ．
由于社会媒体上的信息数量巨大、非结构性、不

完备、噪声多等特点，自动化地检测谣言仍然面临着

许多挑战．首先，无法仅仅基于文本内容来有效检测

谣言．因为谣言多是蓄意捏造出来误导大众的报道，
通常手段是将虚假信息糅杂在部分真实情况中，很
难仅根据内容判定其真假；同时，谣言在话题选择、
语言风格等方面千变万化，这导致了传统的基于人

工特征的、针对某一类特定数据的文本分析算法无

法有效检测出社会媒体谣言，必须借助社交网络上

的用户参与、内容传播链路、多媒体内容等多种辅助

信息来提高谣言检测准确率．而这又带来谣言检测

的第 ２ 大挑战：如何有效地利用这些大规模、异构

的、跨模态的辅助信息来检测谣言．
针对社会媒体谣言检测的挑战和发展，在厘清

社会媒体谣言检测相关概念后，本文重点介绍了基

于多模态融合的方法检测谣言的关键技术，特别是

从特征抽取和模型构建 ２ 个方面展开阐述，对谣言

检测问题中的多模态特征以及特征融合方法进行

阐述．

１　 社会多媒体谣言检测概念

相对于各界对谣言检测问题的关注度而言，社

图 １　 社会媒体的组成
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会多媒体谣言检测技术在研究领域的发展才刚刚起

步，且出现了一些理解上的偏差．如一些研究团队通

过媒体报道声称目前的谣言检测精度已经达到 ９０％
以上，甚至已经解决等，给研究者们造成很多困惑和

误解．究其原因，主要在于对于谣言检测问题理解上

的不同，如什么是谣言，谣言检测的类型等．另一方

面，基于社会多媒体的谣言检测必然不能脱离社会

媒体自身的特点进行孤立地研究．为此，本节首先厘

清谣言检测问题的定义，再结合社会多媒体的定义

和特点，综合阐述了社会多媒体谣言检测的相关概

念，最后给出谣言检测问题的严格形式化定义．

１􀆰 １　 谣言的定义

谣言，又称作“虚假传言”、“虚假新闻”等，在传

统社会心理学上被定义为“真实值不确定或者故意

伪造的报道或声明” ［６⁃７］ ．而在实际研究与应用中，多
数研究者从谣言的“故意伪造”这个角度出发，将权

威渠道证实确实是伪造虚构的消息认定为谣言［８⁃１３］ ．
基于该定义，在标注谣言时从 Ｓｎｏｐｅｓ．ｃｏｍ［４］、微博谣

言举报平台［１２⁃１３］等权威渠道获知每条消息是否为谣

言，能够快速得到大量权威标注数据．该定义无法判

断预测性、情感性等类型谣言的真伪，因为这类谣言

往往还不能够证伪．
这种客观定义的谣言，由于其具有标注权威准

确、数据易收集的特点，被谣言自动检测界广泛采

用．鉴于本文关注于如何检测有害谣言并防止其继

续传播造成危害，本文后续所有谣言都是指客观定

义的谣言．

１􀆰 ２　 社会多媒体的定义

针对社会多媒体的谣言检测技术，需要充分挖

掘社会媒体的特征，利用其提供的多种资源．社会多

媒体通常被定义为“支持个体参与、社区形成和社会

交互的在线多媒体资源” ［１６］ ．该定义指出了社会媒

体的 ３ 个核心要素：多媒体内容、网络用户以及用户

与媒体内容之间的交互（图 １）．
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１）多媒体内容．社会媒体网络上的内容由多种

不同模态的内容组成，主要包括文字、图片、视频、语
音等．与传统单一模态媒体相比，在社会媒体上发布

的内容通常包含一种以上的内容形式，从而增加了

内容表现力，使其能够得到更广泛的传播和关注．
２）网络用户．在社会多媒体中，网络用户既是内

容的生产者，又是内容的消费者，是社会多媒体的一

个非常重要的组成部分．社交媒体平台允许用户编

辑的特点，使得用户从信息的被动接受者成为一个

主动的贡献者．用户的广泛参与使得大量的 ＵＧＣ 内

容出现在社会媒体平台上，极大地促进了社会多媒

体内容的繁荣．如果将网络用户理解为数据感知器，
社会多媒体实际上是由用户所见、所听、所说、所想

组成的．
３）用户与多媒体内容的交互．用户和媒体内容

是社会媒体中的 ２ 个基本元素，通过交互行为，孤立

的各个元素间形成了相互连接的网络：①用户之间

的交互，包括“加好友”、“关注”、“收听”等方式构建

成一个庞大的用户社交网络，也正是多媒体内容传

播的网络；②多媒体内容通过标签、话题、超链接等

形式构建相互连接，形成不同的内容子话题，这些连

接关系对分析多媒体内容有重要作用；③用户对多

媒体内容进行上传、评论、转发、标注等操作与其进

行交互，促使用户和多媒体内容之间建立了丰富的

社会关系．
与传统的单一模态、孤立的内容分析相比，社会

多媒体在内容和用户交互上具有多模态性和互联

性，如何利用这些特性进行高效的谣言检测成为当

前研究的重点．

１􀆰 ３　 谣言检测形式化定义

给定一个新闻事件 ｅ ，其包含了 ｎ 条相关微博

消息Ｍ ＝ ｛ｍ１，ｍ２，…，ｍｎ｝ 以及对应每条消息的发布

用户 Ｕ ＝ ｛ｕ１，ｕ２，…，ｕｎ｝ ．每条消息 ｍｉ 由一组表示消

息文本、图片等内容的属性表示．每个用户 ｕｉ 由用户

名、年龄、注册时间等一系列代表用户的属性表示．
现定义谣言检测问题如下：

定义 １（谣言检测） 　 给定新闻事件 ｅ ，其包含

了微博消息集合 Ｍ 以及对应用户集合 Ｕ ，谣言检测

任务定义为预测该事件是否为虚假事件，即学习预

测函数 ：ｅ → ｛０，１｝ 满足：

（ｅ） ＝
１，　 如果 ｅ 是谣言，
０， 其他情况．{ （１）

从定义 １ 可以看出我们把谣言检测问题定义为

一个基于内容和用户的二分类问题．谣言检测的目

标即为学习分类预测函数 来区分谣言事件和真

实事件．下面介绍谣言检测的一般性方法．这里主要

涉及到 ２ 个方面的研究重点，一是如何有效地表示

谣言事件的特征，二是如何利用这些特征来检测谣

言．为此，从特征抽取和模型构建 ２ 个方面展开介绍．
特征抽取研究如何从文本、图片、用户等事件包含的

丰富的多媒体内容中抽取出有效信息，并把它们表

示成结构化的数学形式．在此基础上，模型构建基于

这些特征表达利用机器学习模型来检测谣言．近年

来，一些基于深度神经网络的方法将特征抽取与模

型学习整合到一个端到端的网络中，本文也将对这

些工作进行介绍．

２　 谣言检测特征抽取

传统的新闻报道通常只包含新闻本身的内容，
而在社会媒体上，新闻消息会附带有其他社会属性

的内容，这些辅助内容能够用来提高谣言的特征表

达性．如图 ２ 所示的一则谣言消息中，就包含了文本

内容（包括文字描述、话题和外部链接等）、图片内容

（２ 张图片）和一些社交内容（转发、评论等）．为此，
将介绍如何从消息内容和社交属性 ２ 个方面提取有

效特征来表达新闻消息．

２􀆰 １　 内容特征

新闻事件 ｅ 其包含的微博消息集合 Ｍ 描述了新

闻事件的关键信息．主要包含以下几个方面的属性：
１）文本内容：主体的一段话来描述新闻事件．通

常有能够体现作者观点和立场的重要结论，或支持

性描述．
２）图片 ／视频：有些消息会通过附图片 ／视频的

方式给文字描述提供视觉支撑．
３）其他内容：社会媒体特有的语言交流方式会

产生额外的内容信息，比如话题 （ ＃ ＃）、用户提醒

（＠ ）、超链接（ＵＲＬ）、表情符号等．
基于这些原始的内容属性，各种各样的内容特

征被提取出来以区分谣言特性．通常这些特征可以

分为文本特征和视觉特征 ２ 大类．下面介绍这 ２ 类特

征的主要抽取方法．
２􀆰 １􀆰 １　 文本特征

谣言通常是蓄意捏造的，有误导大众意图的虚

假信息而不是客观的事实报道，因而它们通常包含

着一些观点性或者煽动性的语言，即所谓的“标题

党”，来引诱大众关注和传播．例如，文献［１４］通过分

５８５
学报（自然科学版），２０１７，９（６）：５８３⁃５９２

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（６）：５８３⁃５９２



图 ２　 微博上的谣言消息示例，它包含了来自内容和社交属性的特征
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析大量谣言信息流发现谣言在语言模式上具有“求
真性”和“质疑性”２ 大类语言模式．所以，可以通过

抽取语言学特征来描述谣言消息与真实消息的不同

特点．
文本特征通常从文本内容的不同组织维度上抽

取，包括字、词、句、消息、消息集合等．为了更加全面

地描述文本内容，现有的研究工作不仅提出了一般

性的文本特征，也结合平台特点提出了领域相关的

文本特征．
一般性的文本特征是指在其他自然语言处理任

务中被广泛应用的一类特征．常见的语言特征有：
１）词法特征：单个字级别的或单个词级别的语

言特征，包括总字数、总词数、不同单词个数、每个词

平均长度等［８］ ．
２）句法特征：句子级别的语言特征，包括关键词

频数（ｎ⁃ｇｒａｍｓ 模型和词袋模型［１７］ ）、标点符号类型

和数目，以及词性标注等．
３）主题特征：主题级别的语言特征，例如对整个

文档集构建主题模型（ ｔｏｐｉｃ ｍｏｄｅｌ［１８］ ），还有提取的

消息话题特征、消息的情感倾向特征等．
领域相关的文本特征是指跟发布平台、消息类

型有关的一些特征，比如外部链接、应用图片数量、
消息长度等［１９］ ．其他的一些语言特征也能一定程度

上捕捉文本的写作风格用来检测谣言，比如谎言检

测特征［２０］ ．
２􀆰 １􀆰 ２　 视觉特征

视觉内容在谣言产生和传播方面有着重要的作

用．一方面，图片等视觉内容在社交网络上广泛存在．
受限于单条微博的字数限制，越来越多的微博消息

通过图片形式辅助传递信息．文献［１３］ 指出超过

５１􀆰 ６％的微博带有图片．另一方面，图片对于新闻信

息的传播具有重要影响．相比于纯文本内容，图片能

够生动形象地描述具体场景，吸引到更多的注意力．
统计发现，平均而言，带有图片的微博获得的转发量

是不带图片微博的 １１ 倍（１９１ 比 １６） ［１３］ ．如此巨大的

差距体现了图片在信息传播过程中的重要作用．基
于上述分析，很有必要综合利用图片等视觉内容辅

助进行谣言检测．
视觉特征指从以图片视频等视觉内容为中心抽

取的一组特征，根据特征抽取方式的不同，视觉特征

大致可以分为以下 ３ 类：图片相关特征、视觉内容特

征以及深度学习特征．
１）视觉统计特征

视觉统计特征通常直接从图片附属的属性抽取

特征而对其具体视觉内容不做分析．在文献［７］中定

义了一个特征来描述用户是否包含头像，用来评估该

用户的可信度．文献［２１］中定义了一个微博级的“ｈａｓ
ｍｕｌｔｉｍｅｄｉａ”特征来描述微博是否包含有多媒体信息

这一状态．Ｇｕｐｔａ 等［２２］ 提出一种分类方法来识别飓风

发生期间的各类虚假图片．文献［１０］发现虚假新闻更

有可能包含之前已经发布过的过时图片，因此他们定

义了图片发布时间延迟这一特征，并用搜索引擎发现

和获取原始图片的发布时间．Ｂｏｉｄｉｄｏｕ 等［２３］ 提出了一

项验证多媒体使用（Ｖｅｒｉｆｙｉｎｇ Ｍｕｌｔｉｍｅｄｉａ Ｕｓｅ）的任务，
以致力于自动预测包含多媒体内容的微博是否为假．
文献［１３］提出 ７ 种统计特征，描述微博事件中图片大

小、图片比例、图片热点等特点．
２）视觉内容特征

６８５
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传统的基于内容的图片视觉特征从视觉语义的

角度描述了图片内容．而针对谣言检测这一任务，我
们通常并不关心图片是否描述了某一特定对象或者

场景．我们需要从区分谣言事件的角度分析图片在

真假事件中不同的分布特点．如图 ３ 所示，通过观察

真假 ２ 个不同事件中的热门图片，可以发现，真新闻

里图片更多，差异性更大，而假新闻里，图片多样性

更差［１３］ ．因此，在视觉特性上，文献［１３］提出 ５ 个能

够准确描述图片视觉分布的特征：
①视觉清晰度特征（ ｖｉｓｕａｌ ｃｌａｒｉｔｙ ｓｃｏｒｅ）度量 ２

个图片集的分布差异．一个是指定新闻事件中的图

片集（事件集），另一个是包含所有图片的全集．这个

特征背后的逻辑很简单：如果一个事件集和全集中

的图片分布差距很大，那么这个事件很有可能是真

实事件．这是基于真实事件中包含大量原创性图片

的假设．可以通过构建 ２ 个语言模型来计算这一特

征，即分别对事件集和全集构建视觉词汇语言模型．
视觉清晰度就定义为这 ２ 个模型之间的 ＫＬ 散度，图
片集的语言模型可以用视觉词袋模型得到．

②视觉一致度特征（ｖｉｓｕａｌ ｃｏｈｅｒｅｎｃｅ ｓｃｏｒｅ）描述

了同一事件中的图片是否具有一致性．相关的图片

通常会具有相似的视觉外观，通过计算视觉一致度，
能够量化出同一事件中的图片管理程度．这里定义

视觉一致度为事件内任意图片对相似度的平均值．
③ 视 觉 相 似 性 直 方 图 （ ｖｉｓｕａｌ ｓｉｍｉｌａｒｉｔｙ

ｄｉｓｔｒｉｂｕｔｉｏｎ ｈｉｓｔｏｇｒａｍ）从更加精细的粒度上衡量图片

集的一致性程度．该特征是基于事件中所有图片的

相似度矩阵计算的．首先计算两两图片之间的相似

度得到相似度矩阵，然后将矩阵量化就能得到对应

的直方图．
④视觉多样度（ｖｉｓｕａｌ ｄｉｖｅｒｓｉｔｙ ｓｃｏｒｅ）度量了指定

新闻事件图片集中的视觉上的差异程度．和视觉一致

度相比，这个特征直接计算了图片的多样性分布特

点，而且更加强调代表性的图片．我们定义一个图片的

多样度为该图片到排在其之前的图片中的最小的距

离．视觉一致度计算的是整个图片集上相似度的算术

平均，而视觉多样度计算的是不相似度的加权平均．在
社会多媒体网络上，可通过图片获得的转发量来排序

图片．因此视觉多样度打分能够加重这些代表性图片

的权重，减少事件中噪音图片的干扰．
⑤视觉聚类度（ｖｉｓｕａｌ ｃｌｕｓｔｅｒｉｎｇ ｓｃｏｒｅ）从图片聚

类的角度衡量了图片的视觉分布特点．它被定义为

图片集中聚类得到的类簇的个数．我们采用分层聚

合聚类算法自底向上地将相似图片聚集成类．相比

于其他聚类算法，如 Ｋ⁃ｍｅａｎｓ，该算法不需要事先指

定聚类个数，而能根据数据分布特点自动聚集出若

干个类．设定相同的参数下，该算法能够揭示出图片

集的多样性特点．我们移除了数量小于 ３ 的小类，并
把剩下的类的个数记作视觉聚类度．

图 ３　 图片在真假新闻案例中的不同分布

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎａｌ ｄｉｆｆｅｒｅｎｃｅ ｏｆ
ｉｍａｇｅｓ ｉｎ ｒｅａｌ ａｎｄ ｒｕｍｏｒ ｅｖｅｎｔｓ

３）深度学习特征

近年来，以卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ
Ｎｅｔｗｏｒｋｓ，ＣＮＮ）为代表的深度神经网络算法在视觉

表征学习上展示出了远超传统浅层模型的优良效

果．对于很多计算机视觉任务，包括图片分类［２４⁃２５］ 和

对象检测［２６⁃２７］，ＣＮＮ 都明显优于传统的手工构造的

特征方法．在谣言检测方面，文献［２８］提出利用 ＣＮＮ
来学习谣言图片中的复杂语义特征．一个典型的

７８５
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ＣＮＮ 包含了一系列卷积层和全连接层．一个深度卷

积神经网络通常包含了数以百万计的参数，这些参

数在模型训练的过程中得以学习．比如，ＡｌｅｘＮｅｔ 就
包含了超过 ６ ０００ 万的参数［２］ ．要训练这样一个复杂

的神经网络通常需要大量的标注样本，而现有的虚

假图片数据集太小，不能满足直接训练的需求，因此

文献［２８］提出利用深度迁移学习来解决特征学习和

标注数据集缺乏的难题．

２􀆰 ２　 社交特征

社会媒体最大的特点之一就是广泛的互联性，
主要包括 ３ 个方面的互联关系．一是用户之间的交

互：社会媒体用户通过“加好友”、“关注”、“收听”等
方式构建成一个庞大的社交网络，多媒体内容正是

通过该网络进行快速传播；二是媒体内容的交互：多
媒体内容通过标签、话题、超链接等形式构建相互连

接，这些连接关系对分析多媒体内容有重要作用；三
是用户与媒体内容的交互：用户对多媒体内容进行

上传、评论、转发、标注等操作与其进行交互，促使用

户和多媒体内容之间建立了丰富的社会关系．如转

发过同一个视频的用户之间存在联系，由同一个用

户上传的图片和视频之间存在联系等．
因此，社会媒体上的谣言检测，除了直接抽取谣

言的内容特征外，还需要充分挖据这些互联关系网

络中形成的各类特征．下面分别从用户网络、内容网

络和交互网络 ３ 个方面介绍基于社交属性的谣言检

测特征．
２􀆰 ２􀆰 １　 基于用户的社交特征

谣言传播过程中，可能存在大量“水军”推波助

澜，或者一些恶意账户故意捏造、传播．前文也分析

过不同类型的账户对大众具有不同的可信度．因此

利用用户画像的方法抽取基于用户的特征能够帮助

提高谣言检测准确率．基于用户的社交特征是指描

述用户在社交网络中传播信息时展现出来的特点．
从不同的粒度看，这些特征可以分为 ２ 大类：个体特

征和群组特征．
１）个体特征

个体特征是指针对单个用户的各项统计指标中

抽取出来，用来分析该特点用户可信度的一系列特

征．主要包括注册时间、用户名类型、年龄、性别、粉
丝数、关注数、发布微博数等［８］ ．

２）群组特征

群组特征描述的是在信息传播过程中具有相似

性的某个用户群体的整体特征［９］ ．抽取该类特征时

的一个基本的假设就是传播谣言的社区和传播真实

消息的社区各不相同并且有不同的特点．群组特征

通常是从个体特征聚合而来的，例如认证用户的比

例、平均粉丝数等［２９⁃３０］ ．
２􀆰 ２􀆰 ２　 基于内容的社交特征

新闻事件在社会媒体上传播的过程中，不同的

用户会通过转发、评论的方式表达各自的观点、情感

倾向，例如质疑原文真实性的态度、反感的情绪表达

等．这些来自社交网络的反馈信息在谣言检测中具

有重要的价值．通过抽取基于内容的设计特征，能够

有效捕捉这些反馈情感和特征．从考察的不同角度

和粒度出发，基于内容的社交特征大致可以分为 ３
类：消息级的内容特征、群组级的内容特征和时间片

级的内容特征．
１）消息级特征

消息级特征为每条转发或评论的微博抽取特征

来描述单条消息．因此上文中提到的各种内容特征

提取方法和一些基于词嵌入的模型方法［３１］ 都可以

用来提取消息级特征．文献［２１，３０］采用基于主题模

型的方法（ＬＤＡ）来抽取每条消息的话题特征．
２）群组级特征

内容的群组级特征基于“群体智慧”的思想，从
大量消息中总结出谣言检测特征．这些特征通常是

通过聚合消息级特征产生的．文献［８］中列举了大量

的群组级特征，通过在这些特征上构建决策树来检

测谣言事件．文献［１１］通过聚类的方式将描述相同

话题的消息聚合在一起抽取特征．
３）时间级特征

内容的时间级特征考察的是随着时间的变化事

件中消息的特征变化情况［３０］ ．无监督的深度神经网络

方法（反馈神经网络 ＲＮＮ）被用来学习消息流随着时

间变化的特征［３１⁃３２］ ．文献［２９］通过考察随时间变化的

消息数量变化曲线，抽取特征刻画谣言消息特征．
２􀆰 ２􀆰 ３　 基于交互网络的社交特征

谣言消息在社交网络上的传播可以形成转发传

播树，另一方面参与传播的用户也潜在地隐含在一个

用户社交网络中．通过抽取特征来描述这些关系网络

就形成了基于交互网络的谣言检测特征．文献［２９］通
过网络度和聚类系数来描述传播网络和社交网络特

征．文献［２１］提出一种基于核方法的 ＳＶＤ 模型来描述

简化后的转发树．
图 ４ 总结了社会媒体谣言检测中常用的各类

特征．
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图 ４　 社会媒体谣言检测特征

Ｆｉｇ􀆰 ４　 Ｄｅｔｅｃｔｉｏｎ ｆｅａｔｕｒｅｓ ｆｏｒ ｒｕｍｏｒ ｏｎ ｓｏｃｉａｌ ｍｅｄｉａ

３　 谣言检测模型构建

从社会媒体上抽取出谣言检测的大量特征后，
如何构建模型分类谣言成为研究的关键．从对特征

的不同利用方式出发，目前主要有 ２ 种模型构建方

法：基于特征分类的方法和基于传播的方法．下面以

一些典型应用案例出发介绍这 ２ 类方法．

３􀆰 １　 基于特征分类的谣言检测模型

谣言检测问题本质上是一个二分类问题，抽取

出大量特征后，可以直接对特征进行传统的机器学

习建模得到分类器来进行谣言分类．Ｃａｓｔｉｌｌｏ 等［８］ 首

先应用分类算法决策 Ｔｗｉｔｔｅｒ 上新闻事件的真假．他
们提取了来自文本内容、用户以及传播等多方面的

特征，并比较了这些特征在决策树、ＳＶＭ 等多种常用

分类器上的新闻认证效果．针对中文微博的新闻认

证通常也遵循了同样的思路，文献［９⁃１０］提出了几

个新的特征来增强中文微博的谣言检测效果，同样

采用逻辑回归等传统分类器进行分类．Ｗｕ 等［２１］ 提

出一种混合 ＳＶＭ 分类器来检查微博上的谣言．该分

类器利用一种随机行走的核方法（ｒａｎｄｏｍ ｗａｌｋ ｇｒａｐｈ
ｋｅｒｎｅｌ）来描述单条微博的复杂转发树，并与通常的

ＲＢＦ 核结合，更加准确地描述了微博传播的特征，取
得了良好的谣言检测结果．为进一步整合消息级和

群组级特征，Ｊｉｎ 等［３３］ 从消息级和群组级 ２ 个层次

分别进行分类器学习再采用类似于 ｓｔａｃｋｉｎｇ 的集成

学习方法检测多媒体谣言．

３􀆰 ２　 基于传播的谣言检测模型

传统的基于特征的分类算法孤立地分析单条微

博或者单个新闻事件的可信度，而忽略了不同微博

和事件具有广泛的关联．为此，基于传播的方法被提

出来从整体上评估整个内容网络中各消息的真假．
该类算法的核心是内容网络的构建和可信度传播算

法．具体而言，该类算法通过定义微博间的连接关系

将时间相关的所有内容连接成一个可信度传播网

络；随后，不同消息的可信度在一定约束条件下在该

网络上彼此影响和传播直到收敛．不同消息的初始

可信度值可以通过基于分类的方法学习得到，因此

该方法往往比简单的分类方法具有更好的认证准确

率和稳定性．
设计可靠、合理的可信度传播算法是基于传播

的新闻认证方法的关键．不同对象的可信度初值在

内容网络上的传播过程可以看作是一种半监督的网

络学习模型．作为一种有效的图学习方法，半监督图

学习的理论已被广泛的研究和应用［３４⁃３５］ ．该类算法

的目标是在保持已有标注数据和网络结构一致性的

前提下，预测未标注数据的类别．
Ｇｕｐｔａ 等［２２］ 构造了一个包含用户、微博消息和

事件的可信度传播网络，将不同实体基于相似度连

接在一起．基于半监督学习的思想，他们用了一种启

发式的迭代算法来求解可信度的传播结果．
基于特征的分类算法通常将事件中涉及到的每

条信息当成孤立的对象，而没有考虑到内容之间可

能存在的内在关系．另一方面，根据标签、话题、超链

接等形成的内容网络往往稀疏且噪音多，不能满足

谣言检测的需要．文献［１１］注意到除了事件级的关

联之外（即 ２ 条消息是否描述了同一个谣言事件），
同一事件下的消息还会在社交网络上形成不同子事

件．如图 ５ 所示，在“深圳最美女孩当街为乞讨老人

喂饭”这一谣言事件中，随着事件进展，社交网络上

９８５
学报（自然科学版），２０１７，９（６）：５８３⁃５９２

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（６）：５８３⁃５９２



图 ５　 “深圳最美女孩”谣言事件中的子事件

Ｆｉｇ􀆰 ５　 Ｄｉｆｆｅｒｅｎｔ ｓｕｂ⁃ｅｖｅｎｔｓ ｉｎ ｔｈｅ ｒｕｍｏｒ “ａ ｋｉｎｄ ｇｉｒｌ ｉｎ Ｓｈｅｎｚｈｅｎ ｈｅｌｐｓ ａ ｈｏｍｅｌｅｓｓ ｏｌｄ ｍａｎ”

出现了不同的讨论重点，形成了不同的子事件．
每个子事件有不同的可信度，子事件之间也存

在一定关联．与孤立地计算每条消息的可信度相比，
综合考虑子事件的可信度以及子事件之间的依赖关

系能够更加准确地判断新闻事件的真假．为此，文献

［１１］提出一种分层的内容网络，它能够从微博消息、
子事件和事件 ３ 个不同粒度全面地考察新闻事件，
构建更加真实的可信度传播网络．其中子事件通过

聚类算法将语义相似的微博消息聚合而成．
对于一个新闻事件来说，一个分层的内容网络

由 ３ 层网络（消息层、子事件层和事件层）以及它们

之间的边组成．如图 ６ 所示，该网络中有 ３ 种在上节

中定义的实体：消息 ｍ、子事件 ｓ 和事件 ｅ，以及 ４ 种

类型的边：消息到子事件之间的边（ ｇ（ｍｉ， ｓ ｊ） ）、子
事件到事件之间的边（ ｐ（ ｓｉ，ｅｊ） ）、消息之间互联的

边（ ｆ（ｍｉ， ｍ ｊ） ） 以及子事件之间互联的边（ ｈ（ ｓｉ，
ｓ ｊ） ）．各边的权重都定义为该边 ２ 个定点的函数．通
过子事件聚类，消息连接到对应的子事件．

该网络中各类型的边权重计算方法如下：
１）消息⁃消息．在可信度传播网络中，消息间的

边权值决定了每条消息是如何影响其他消息的可信

度的．假定相似的消息很大程度上具有相似的可信

度值，这样，２ 条消息越相似，它们之间的边权重就

越大．考虑到微博是 １４０ 字以内的短文本，可利用

Ｊａｃｃａｒｄ 系数来计算 ２ 条消息的 ｕｎｉｇｒａｍ 序列之间的

相似度．同时考虑 ２ 条消息的情感值极性，定义不同

情感倾向的消息之间的边权值为 ０，相同情感倾向

的消息之间的边权值正比于 ２ 条消息的内容相

似度．

图 ６　 ３ 层的内容网络结构示意

Ｆｉｇ􀆰 ６　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ａ ３⁃ｌａｙｅｒ ｃｏｎｔｅｎｔ ｎｅｔｗｏｒｋ

２）子事件⁃子事件．同理，相似子事件之间应该

有更强的关联性．用每个子事件聚类中心代表该子

事件，这样，通过计算 ２ 个聚类中心之间的余弦距

离，可以得到子事件之间的关联度．
３）消息⁃子事件．定义一条消息对所在子事件的

影响来自 ２ 个方面：一是消息与子事件的一致程度，
二是消息在子事件中的重要程度．其中一致性可由

文本相似度来刻画，重要性由媒体转发量来刻画．
４）子事件⁃事件．子事件对事件的影响同样也由

相似度和转发重要程度 ２ 个方面决定．
通过把不同实体在该分层网络上的可信度传播

过程定义为一个图优化问题，定义损失函数后，利用

梯度下降算法可以得到该函数的迭代解，从而得到

各实体的最终可信度值．

０９５
金志威，等．融合多模态特征的社会多媒体谣言检测技术研究．

ＪＩＮ Ｚｈｉｗｅｉ，ｅｔ ａｌ．Ｒｕｍｏｒ ｄｅｔｅｃｔｉｏｎ ｏｎ ｓｏｃｉａｌ ｍｅｄｉａ ｗｉｔｈ ｍｕｌｔｉｍｏｄａｌ ｆｅａｔｕｒｅ ｆｕｓｉｏｎ．



４　 小结

社会媒体由于其开放性、实时性和交互性，成为

当今社会人们发布、获取、传播信息的重要渠道．然
而由于缺乏有效监管，大量虚假谣言信息的泛滥不

仅损害媒体公信力，还有可能造成重大的经济、政治

损失，破坏网络舆情环境和社会稳定．针对自动化谣

言检测这一问题，本文首先阐述了谣言的各种定义

以及社会媒体的特性，并以此给出谣言检测的明确

定义．针对谣言检测面临的特征抽取和模型构建 ２
大难题，文章总结概括了现有工作中的各种方法．具
体而言，从网络谣言的内容和社交属性 ２ 个方面出

发，介绍了谣言检测中应用的 ５ 大子类的特征．这些

特征全面描述了谣言的文本、视觉内容和社交化属

性，为构造有效的谣言检测算法提供了基础．在谣言

检测模型方面，文章总结了现有工作中的 ２ 大类算

法．基于特征的分类方法简单有效，但受限于人工构

造的特征以及模型表达能力，通常效果不是最优的．
基于传播的算法能够有效利用谣言的社会属性构建

内容网络来检测谣言．本文总结的各类特征方法提

供了构建一个有效谣言检测算法的指南，同时也为

进一步研究提供了参考．
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