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张钊１ 　 华景煜１

基于指纹识别的室内定位中的隐私保护

摘要
基于指纹识别的定位是最流行的室

内定位方法．在离线阶段，服务器测量指
纹，比如来自特定空间已知位置的不同
接入点（ＡＰ）的接收信号强度（ＲＳＳ），测
量后服务器将测量结果保存在数据库
中；在线上阶段，用户同时向服务器发送
他当前指纹的测量结果以及位置查询请
求，服务器将在数据库中查找与测量结
果最接近的指纹．虽然这种方法已经被
研究了很久，但现有的工作并没有考虑 ２
个隐私要求：供应商希望保护他们花大
代价收集的指纹，用户想要对服务器保
留他们的指纹测量结果，以避免泄漏位
置．为了实现隐私保护，本文提出一种使
用加密技术的指纹匹配方案，这个方案
在加密情况下计算由用户测量的指纹与
服务器存储的指纹的距离，服务器存储
的指纹在这一过程中仍处于密文空间．
本文证明了这个方案在进行单点定位时
能够很好地保证两者的隐私要求．为了
减少高昂的时间开销，本文还提出了一
个基于网格划分的改进方案，以及以有
限的隐私损失为代价的扩展方案．为加
强安全性，最后提出了有效对抗特定攻
击的对策，在这种攻击中恶意用户可以
通过重复定位获得服务器存储的指纹．
使用公众 ＲＳＳ指纹数据集的扩展实验结
果显示本文方案足以在实现实时定位的
同时保留定位精度．
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０　 引言

　 　 室内定位对于众多基于位置的手机应用来说非常关键．在现有的

室内定位方法中，Ｗｉ⁃Ｆｉ信号指纹由于其高精度最受关注［１］ ．这种方法

通常由 ２个阶段组成：训练阶段和使用阶段．在训练阶段，服务提供商

测量指纹，即来自多个接入点（ＡＰｓ）的 Ｗｉ⁃Ｆｉ 信号强度，在空间中进

行多个位置采样并将其存储在数据库中．指纹也可能包括其他环境特

征，如采样点的声音、光线、颜色等［２⁃３］ ．在使用阶段，当用户定位自己

的时候，同样采集关于他现在位置的指纹，然后要求数据库中最匹配

的指纹，并根据返回的指纹来估算他的位置．由于指纹数据库不容易

构建，服务者通常把他们作为机密，出于商业利益考量不愿意将这些

数据公布于众，因此他们通常将指纹数据库放在他们完全控制的中

央服务器上．用户被要求将测量数据上传到服务器而服务商会返回一

个最接近的数据给他们，用户没有任何权限来直接访问数据库．然而

这种方法虽然保护了服务商的利益，但是由于服务商可以完全跟踪

用户的位置轨迹，用户会担忧自己的隐私问题．因此理想的基于指纹

识别的方案应该同时保护服务提供商和用户的隐私．这个任务具有挑

战性，因为用户隐私和服务商的隐私在大多数时间内是冲突的，据我

们所知目前的方案都没有考虑这个问题．在本文中，我们试图提出一

种基于加密的高效率的保密方案来填补这方面的空白．主要工作

如下：
首先提出了一种基础的保护隐私的指纹匹配方案．这种方案使用

ＥｌＧａｍａｌ加密方案［４］经过全同态方案来计算用户测量的指纹和服务

器存储的指纹之间的距离，这一过程中服务器的指纹仍然是加密的．
我们随后修改了基本方案，通过损失一点隐私的代价减少时间

消耗．我们将原始空间在地理位置上划分为 ｎ 个大小类似的网格，记
录每个网格的中心指纹．用户想要找到自己的时候先通过秘密比对他

的指纹和每个中心的指纹来决定他属于哪个网格．由于这个方案不需

要与服务器的所有指纹比较，因此时间开销显著降低．此外，因为服务

器只知道用户属于这 ｋ 个区域的某一个，因此只要用户不会频繁发起

请求，用户只会丢失有限的隐私．
但是上述 ２个假设都难以在现实世界中得到保证，所以我们提出

进一步的方案来改进这些冲突．使用聚类技术自动分类指纹来代替手

工划分网格，可以大大降低定位错误．如果一个用户经常执行定位，并



　 　 　 　始终使用随机策略选择虚拟网格，恶意服务商可以

将他运动的一些特征以及选取的多个定位相关联，
在短期内确定他真正的所处的网格．我们提出有效

的对策来抵御这种关联攻击．基础方案和改进方案

都需要服务商将数据库中的指纹对应位置公开，这
可能仍会损害服务商的隐私，因此我们设计了第 ３
个扩展方案来解决这个问题．之后，研究了重复定位

攻击，并且提出了一个针对基于聚类的设计方案的

改进方案，可使恶意用户很难通过少量的定位来获

得服务器的指纹数据．
最后，本文进行了大量的实验来评估方案的表

现，使用了大概 １ ０００ 个真实的公共数据集，展示了

改进方案以及基于聚类的改进方案都可以在 １ ｓ 内
完成一次定位，并且指纹集的提升对于时间开销提

高不大，因此对于更大的空间具有良好的扩展性．结
果显示只要在集合中引入一些重叠，基于聚类的扩

展可以正确找到 ９５％以上的最接近指纹．我们还实

际测量了对重复定位攻击的影响，实验结果显示了

本文方案显著增加了攻击者获得服务器指纹的难

度，而付出的定位精度损失可以忽略不计．
本文的其他部分安排如下：第 １ 部分描述相关

工作；第 ２部分给出了基于指纹定位的隐私问题的

正式定义；第 ３ 部分展示了使用同态加密的基础隐

私方案；第 ４部分提出了权衡效率和隐私的改进方

案；第 ５部分描述了 ３ 个扩展；第 ６ 部分讲述了重复

定位攻击；第 ７部分展示了实验结果以及评估；第 ８
部分进行了总结．

１　 相关工作

定位相关的隐私保护在近几年的研究中成果非

常多，然而大多数工作都集中在基于位置的服务

（ＬＢＳ）中的用户位置保护上，而对于用户定位过程

没有研究．在这部分我们会总结一下目前在基于位

置服务（ＬＢＳ）中的位置隐私保护机制（ＬＰＰＭｓ），这
可能会给我们设计保护用户位置的定位系统一些

启发．
在基于位置服务中，用户被要求将他的位置提

交给服务商，服务商会基于位置提供一些后续服务，
比如说常用的地图服务．基于位置服务中的位置隐

私保护机制（ＬＰＰＭｓ）的目标是在使用户能够使用这

些服务的同时尽可能少地暴露位置信息［５］，这与我

们允许用户获取服务器的最接近指纹的同时保护用

户自身指纹信息的目标很相似．

现在最流行的 ＬＰＰＭｓ 工作是在用户上传位置

信息到服务器之前进行混淆［６⁃９］，这样会导致定位精

度有损失，这在对精度要求更高的室内定位中可能

难以接受．在另一类的 ＬＰＰＭｓ 工作中通过混淆区域

来隐藏用户的位置［１０⁃１１］，此种方案的资源开销非常

高昂．还有一种类型的 ＬＰＰＭｓ 工作是在实际服务请

求发起的同时发起几个虚假请求来干扰恶意服务提

供商［１２］，这种方法的局限之处在于当用户对于数据

库中的指纹结构不能完全了解的情况下，伪造的指

纹很容易被攻击者过滤掉虚假请求．最后一种类型

的 ＬＰＰＭｓ采用加密技术隐藏用户隐私［１３⁃１５］，该种机

制的关键思想是利用一些同态加密来将涉及位置的

计算变为密文空间的计算，从而不泄露原始值．本文

使用最后一种方法来实现指纹定位中的隐私保护，
其最大的挑战是怎样设计一种方法实现模糊指纹从

明文空间到密文空间的映射．此外，很多高级匹配算

法在密文空间中都无法使用，因此时间开销通常非

常高．
在 ５ ２中，我们使用聚类技术来自动对指纹进

行分组以此减少需要匹配的指纹数量，这种方法最

初由 Ｓｗａｎｇｍｕａｎｇ等［１６］提出．他们使用这种技术来减

少基于指纹的室内定位分析模型的计算量．Ａｌｔｉｎｔａｓ
等［１７］使用聚类来改进定位漏洞，但是都没有涉及本

文在 ５ ２中提出的问题．

２　 问题陈述

如前所述，在基于指纹识别的定位中隐私问题

包括 ２个方面：服务器想要阻止用户学习他收集到

的指纹，而用户想要防止服务器知道他测量的指纹，
进而推测出他的位置．我们假设每个指纹表示为一

个包含 ｎ 个特征的向量，假如一个区域内有 ｎ 个

ＡＰ，那么每个特征就可以代表着一个区域内的一个

特定 ＡＰ 的信号强度．我们想要解决的问题可以表述

如下：
给定一个在服务器 Ｓ上的指纹数据库 Ｄ（ａ１，ａ２，

…，ａｍ），一个由用户 Ｕ 测量到的指纹 ａｕ ．我们设计一

个在 Ｓ和Ｕ之间的定位协议，在这个协议中 Ｓ和Ｕ分

别将 Ｄ 和 ａｕ 作为输入．在使用这个协议后，Ｕ 可以获

得 ｌｏｃ（ａｃｌｏｓｅｓｔ）作为Ｄ中距离 ａｕ 最近的指纹对应的位

置． 对 于 任 意 ｉ，１ ≤ ｉ ≤ ｍ，Ｄｉｓｔ（ａｕ，ａｃｌｏｓｅｓｔ） ≤
Ｄｉｓｔ（ａｕ，ａｉ） ．

在这里，Ｄｉｓｔ 是表示 ２ 个指纹的距离的函数，本

文直接使用欧几里得距离 Ｄｉｓｔ（ａｕ，ａｉ） ＝∑
ｎ

ｔ ＝ １
（ａｕ ｜ ｔ

２５５
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｜ － ａｉ ｜ ｔ ｜ ） ２ ．在这个过程中，协议必须保证 ２点：１）Ｕ
不能获得可以帮他获取 Ｄ 中任何一个 ａｉ 的任何信

息；２）Ｓ 不能获得任何能帮他推测 ａｕ 或者 Ｄｉｓｔ（ａｕ，
ａｉ） 值的信息．

我们将从第 ３部分开始解决上述问题．特别的，
我们首先会呈现一个通过同态加密实现的基础版

本，可以很好地满足用户和服务商的隐私需求．这个

版本因为高时间消耗而不能应用在大规模的室内定

位中，因此我们又进一步呈现了更加适用的版本，通
过消耗少量的隐私来减少时间消耗．

３　 使用同态加密的基础隐私保护方案

首先描述一下基础隐私保护方案．根据上文的

描述，基于指纹定位的主要目标是获得服务器数据

库中与用户测量指纹最接近的指纹，即计算用户获

取的指纹与服务器数据库中指纹的距离．本文的基

础方案利用 ＥｌＧａｍａｌ的同态加密方案［４］在密文空间

计算距离，这个过程中服务器和用户都无法获得对

方的指纹．
图 １ 大致说明了基础方案．根据 ＥｌＧａｍａｌ 的方

案，一个用户在定位自己的时候需要先生成一对密

钥（ ｋｓ，ｋｐ），其中 ｋｓ 作为私钥，而 ｋｐ ＝ （ｐ，ｇ，ｈ） 作为

公钥． 同态加密具有如下性质：Ｅｋｐ（ｍ１ · ｍ２） ＝
Ｅｋｐ（ｍ１）·Ｅｋｐ（ｍ２） ．用户将公钥发送给服务器，对于

每个用户测到的指纹 ａｕ 中的特征 ａｕ［ ｔ］，用户通过

公钥计算 ｅｕ［ ｔ］ ＝ Ｅｋｐ（ｇ
ａｕ［ ｔ］） 和 ｅｕ′［ ｔ］ ＝ Ｅｋｐ（ｇ

ａｕ［ ｔ］） ２，
并且将这 ２个值发送给服务器，服务器对于数据库

中的每个指纹 ａｉ 进行如下计算：

ｃｉ ＝∏
ｎ

ｔ ＝ １
ｅｕ′［ ｔ］Ｅｋｐ（ｇ

（ａｉ［ ｔ］） ２）ｅｕ［ ｔ］
－２ａｉ［ ｔ］ ． （１）

根据 ＥｌＧａｍａｌ的同态加密的性质，我们可以推

导出 ｃｉ ＝ Ｅｋｐ（ｇ
Ｄｉｓｔ（ａｕ，ａｉ）），服务器返回所有的结果 Ｃ ＝

｛ｃ１，ｃ２，…，ｃｍ｝ 给用户，用户可以解密这些结果获得

Ｄｋｓ（Ｃ） ＝ ｛ｇ
Ｄｉｓｔ（ａｕ，ａ１），ｇＤｉｓｔ（ａｕ，ａ２），…，ｇＤｉｓｔ（ａｕ，ａｍ）｝ ．

我们认为 ａｕ 和最近指纹 ａｃｌｏｓｅｓｔ 的距离应该足够

小以保证离线阶段的数据密度．用户对 Ｄｋｓ（ｃｉ） 与集

合｛ｇ１，ｇ２，…，ｇｋ｝ 的值进行比较， 当相等时表示

Ｄｉｓｔ（ａｕ，ａｉ） 与 ｌ 相等，如果没有找到相等的数则将

Ｄｉｓｔ（ａｕ，ａｉ） 设为无穷大．当获得所有距离的时候用

户就知道数据库中的哪个指纹和他最接近．这里我

们假设用户可以获得指纹集合对应的位置集合，但
是无法知道每个指纹的特定位置．我们在 ５ ３部分会

考虑服务商将上述信息作为隐私的情况下保护这些

位置．
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｛ｅｕ［ ｔ］ ＝Ｅｋｐ
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ｎ
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ｎ

ｉ ＝ １
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　 Ｆｏｒ ｉ＝ １ ｔｈｒｏｕｇｈ ｍ ｄｏ
　 　 Ｄｅｃｒｙｐｔ ｃｉ：Ｄｋ（ｃｉ）
　 　 ｒｉ ＝＋∞
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图 １　 基础方案流程
Ｆｉｇ １　 Ｏｖｅｒｖｉｅｗ ｏｆ ｔｈｅ ｂａｓｉｃ ｓｃｈｅｍｅ

４　 划分网格的改进方案

基础方案在应用到大范围的空间中时会有很大

的计算消耗，接下来使用改进的高效率方案，工作的

关键在于减少需要进行比对的指纹数量．在这里假

设目标空间有少量障碍物，在下部分还会减弱这种

假设条件．

４ １　 方案描述

在新方案中，服务器在对用户提供服务前会首

先将空间划分为 ｗ个大小相同的网格，用Ｇ１，Ｇ２，…，
Ｇｗ 表示，必须保证每个网格包含相同数量的指纹．在
每个网格中，我们都会找出距离中心最近的指纹，并
将这 ｗ 个最近的指纹为中心指纹，表示为 Ｐ ＝ ｛ｐ１，
ｐ２，…，ｐｗ｝ ．图２讲述了定位步骤，主要分为如下４步：

第 １步：用户使用图 １中描述的基础方案获得中

心指纹 ｐα ．因为我们假设空间有少量障碍物，因此更

近的指纹距离通常意味着更近的地理位置．因此可

以推测 Ｄ 中最近的指纹很大可能和 ｐα 在一个网

３５５
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格中．
第 ２步：用户随机选择Ｐ中的其他 ｋ － １个指纹，

将这 ｋ － １个指纹和 ｐα 一起发送给服务器．注意用户

其实并不知道这些指纹的具体值，因此只是发送他

们的下标．服务器可以知道其中有一个是 ｐｃｌｏｓｅｓｔ，但是

无法获得 ｐα 的值．
第 ３步：服务器计算收到的 ｋ 个中心指纹的距

离，我们使用 Ｃｘ 分别表示 Ｇｘ 个指纹的结果，这些结

果一起返回给用户．
第 ４步：用户解密 Ｃ 中的所有元素，然后获得 ａｕ

到各个中心指纹的距离，从其中选择最短距离的指

纹作为结果，丢弃其他的返回值．

　 　 　 Ｐｈｏｎｅ　 　 　 　 　 　 　 　 　 　 　 Ｓｅｒｖｅｒ
　 　 　 　 　 　 　 ｋｐ ＝（ｐ，ｇ，ｈ）

｛Ｅｋｐ
（ｇ（ａｕ［ ｔ］）２） ｜ ｔ＝ １，２，…，ｎ｝

｛Ｅｋｐ
（ｇａｕ［ ｔ］ ） ｜ ｔ＝ １，２，…，ｎ｝

　 　 　 　 　 　 　 　 　 　 　 Ｃｏｍｐｕｔｅ ＣＰ ＝｛ｃｐ１，ｃｐ２，…，ｃｐｗ｝

　 　 　 　 　 　 　 ＣＰ ＝｛ｃｐ１，ｃｐ２，…，ｃｐｗ｝

　 　 　 　 　 　
　 Ｆｏｒｅａｃｈ ｃｐｉ∈ＣＰ

　 　 Ｄｅｃｒｙｐｔ ｃｐ１ ａｎｄ ｏｂｔａｉｎ Ｄｉｓｔ（ａｕ，ａｐｉ
）

　 Ｆｉｎｄ ｐａ∈Ｐ ｃｏｎｅｓｐｏｎｄｉｎｇ ｔｏ ｔｈｅ ｓｍａｌｌｅｓｔ ｄｉｓｔａｎｃｅ
　 Ｓｅｌｅｃｔ ａｎｏｔｈｅｒ ｋ－１ ｆｉｎｇｅｒｐｒｉｎｔｓ ｉｎ Ｐ：
　 　 ｐｘ１，ｐｘ２，…，ｐｘｋ－１
　 　 　 　 ｐｘ１，ｐｘ２，…，ｐｘｋ－１，ｐａ
　 　 　 　
　 　 　 　 　 　 　 　 Ｃｏｍｐｕｔｅ ＣＸ ＝｛Ｃｘ１

，…，Ｃｘｋ－１
，Ｃａ｝，

　 ｗｈｅｒｅ ＣＸ ＝｛ｃｉ ｜ ｉ∈Ｃｘ｝
　 　 　 　 　 　 　 　 　 ＣＸ

　 　 　 　
　 Ｆｏｒｅａｃｈ ｃｉ∈Ｃａ

　 　 Ｄｅｃｒｙｐｔ ｃｉ ａｎｄ ｏｂｔａｉｎ Ｄｉｓｔ（ａｕ，ａｉ）
　 Ｆｉｎｄ ｔｈｅ ｓｍａｌｌｅｓｔ ｄｉｓｔａｎｃｅ，
　 　 ａｎｄ ｏｕｔｐｕｔ ｔｈｅ ｌｏｃａｔｉｏｎ ｏｆ ｔｈｅ ｃｏｎｅｓｐｏｎｄｉｎｇ ｆｉｎｇｅｒｐｒｉｎｔ

图 ２　 改进方案流程
Ｆｉｇ ２　 Ｏｖｅｒｖｉｅｗ ｏｆ ｔｈｅ ｐｒａｃｔｉｃａｌ ｓｃｈｅｍｅ

在这个方案中，由于不需要对所有指纹进行加

密运算，因此时间效率会有很显著的提高．但由于服

务器可以知道用户的位置就在 ｋ 个网格中，所以牺

牲了一定的用户隐私．因此这个方案实际上对于用

户隐私和效率进行了一定的折中，这个折中主要由 ｋ
和 ｗ 来控制．当 ｋ 值比较大或者 ｗ 值比较小的时候

隐私性会更好．
如果我们假设 ｍ 个指纹会独立分布在 ｗ 个网

格中，那么此方案中服务器需要的运算量很容易估

计，是 ｍｋ ／ ２ｗ．

４ ２　 隐私分析

现在更详细分析一下这个方案的隐私开销．
对于服务器来说，除了收到与基础方案相同的

信息以外，还收到了额外的 ｋ 个中心指纹，即 ｋ 个网

格，目标手机就在其中的一个网格上．由于服务器并

不知道哪一个网格包含了目标手机，如果 ｋ 值不是

特别小，那么用户隐私泄露的可能性就会很小．注意

这个结论只有当用户不会频繁请求定位时才会成

立．如果 ２ 个连续的定位请求在短时间内发起，服务

器仍然有可能获得准确的位置．下一部分我们还会

讨论这个问题的细节．事实上即使服务器成功预测

了包含用户的网格，当网格比较大时服务器还是只

能预测用户的大概位置．
对于用户来说，他所有能收到的信息都是基础

方案上的一个子集．因此，如果基础方案里他无法获

得服务器的指纹特征，在这里用户还是无法获得指

纹特征．

５　 更加现实的改进方案

前文提到的改进方案依赖一些假设，这些假设

在现实世界中未必成立．因此我们提出一些改进方

案来弱化这些假设．

５ １　 改进网格选择策略

在上述改进方案的第 ２ 步中，随机选择 ｋ－１ 个

中心指纹来进行混淆，但是这些随机选择的指纹可

能会有 ２个问题：
第 １个问题是不能保证选择的这 ｋ－１ 个网格是

均匀分布的，他们和用户所在的网格可能恰好相邻，
因此恶意服务商可以将用户锁定在一个小的范围

内．我们可以均匀划分原始空间为 ｋ 个非重叠的区

域，然后让用户随机选择每个区域中的一个网格作

为虚拟网格．
第 ２个问题是在这种策略下如果用户在进行导

航，持续对自己进行定位，那么恶意服务商可以通过

用户轨迹来确定真实位置．我们将服务商的这种攻

击称为相关攻击．我们针对相关攻击制定了防御策

略，基本思想是模拟出 ｋ－１条人的行走轨迹，根据这

些模拟轨迹提出定位请求，这使得恶意服务商定位

用户的难度大大增加．

５ ２　 基于聚类的扩展

前文的改进方案都是在不同目标空间存在少量

障碍物以及指纹距离相近对应物理位置相近的假设

上的，然而现实的室内环境通常会有很多障碍物，这

４５５
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会影响距离和信号强度之间的关系．服务器可以使

用一些经典的自动聚类方法来完成指纹的自动划

分，这样可以保证划分出来的网格内的指纹会具有

更好的相似性．此时当一个用户测量的指纹发现属

于某个分组时，与他相近的指纹有很大的可能属于

同一分组．更重要的是这种方法不需要对指纹距离

和物理空间距离的关系做出任何假设，而且不需要

消耗任何精力来考虑墙体以及地板等环境影响，所
以这种方法会更加高效精确．

ＲＳＳ指纹聚类［１６⁃１７］被用来改进传统基于指纹定

位的适用性，我们可以直接使用现有的方案，大多数

方案都由 ｋ⁃ｍｅａｎｓ方法改进而来．在这里只提出 ２ 个

前面没有被提及的重要问题：
第 １ 个问题是考虑定位的时间效率问题，我们

希望每个分组会有同样多数量的指纹，然而 ｋ⁃ｍｅａｎｓ
聚类方法并不能保证这一点．ｋ⁃ｍｅａｎｓ 算法可能会产

生不平衡的分组，可以通过递归调用聚类算法来解

决这个问题．如果有分组的元素数量大于设定的阈

值 ｍｋ ／ ２ｗ 时，将对这个分组再次使用聚类算法进行

分组．
第 ２个问题是一个用户测量到的指纹还可能会

和他在数据库中最接近的指纹处于不同的分组中，
这会导致最后的定位产生很大的偏差．我们的解决

方法是考虑所有与目标指纹接近的分组，这样不管

目标指纹被划分到哪一组都可以找到距离最近的指

纹．不过这样需要计算更多的指纹，会导致时间效率

下降．

５ ３　 保护数据库指纹的信息

上述的所有方案都假设数据库中的指纹对应的

位置是公开的．但是当一个用户知道距离他最近的

指纹时，他很大程度上可以估计出这个指纹对应的

位置，有些服务商并不乐意看到这种结果．因此需要

一个方案使得用户可以根据最近的指纹获取位置的

同时无法获取服务商指纹的其他信息．
我们仍然使用同态加密方案来解决这个问题．

假设用户根据前文方案知道距离自己最近的指纹编

号是 ｉ，他想要得到这个指纹的位置．我们的隐私保

护策略如下：
１）用户计算 Ｒ ＝ Ｅｋｐ（ｇ

－ｉ）并把值发送给服务商；
２）服务商收到Ｒ以后使用一个随机指数 ｓ，计算

Ｒ ｊ′ ＝ （Ｒ·Ｅｋｐ（ｇ））
ｓ，其中 ｊ取值为 １到ｍ，然后对于每

个数据库中的指纹 ａ ｊ 计算 Ｒ ｊ″ ＝ Ｒ ｊ′Ｅｋｐ（ ｌｏｃ（ａ ｊ））并发

送给用户；

３） 用户可以通过解密 Ｒ ｊ″ 来获得距离他最近的

指纹位置．

６　 防御重复定位攻击

用户可能通过不断给服务商发送重复定位请求

来获取一些服务商的指纹信息，我们在这一部分将

针对这种攻击提出防御方案．当使用聚类扩展方案

后，服务商的指纹会被分成不同的组．如上文提到的

每个用户手机在一个地方实际上只能检测到少量的

ＡＰ 信号，指纹信息所构成的向量是稀疏的．我们用

ＳＧｉ
表示在 Ｇ ｉ 分组中至少有一个指纹存在非零值的

特征的集合．因为在同一个组内的指纹通常比较接

近，因此 ＳＧｉ
的大小通常会远小于所有的特征数量，

即所有空间区域的 ＡＰ 数量．我们可以仅使用 ＳＧｉ
中

的特征来从 Ｇ ｉ 中找到距离用户测量结果最接近的

指纹．利用这个结论来抵御重复定位攻击，这需要付

出一些定位精度的代价．
特别的，当服务器计算用户测量结果和 Ｇ ｉ 集合

中的指纹的距离时，我们从 ＳＧｉ
中随机选择 ｐ 的特征

来进行计算．因为用来计算的特征是服务器随机选

择的，攻击者无法保证 ２ 个结果使用一个特征集合

算出来，因此他们就无法根据定位结果推测出向量

的特征值．如果假设 ＳＧｉ
的大小是 ｋ，那么服务器在 ２

次定位中选择同一个属性集合的概率是 １ ／ Ｃ （ ｋ，
ｋｐ），这概率在现实中非常小．因此可以认为这个措

施可以大幅增加攻击者计算服务器指纹的难度，在
后文实验中会提到这一点．

因为我们选择的是用部分特征来计算距离，这
一定会影响到最后的定位精度．根据后文的实验结

果，只要选取的 ｐ 值不太小，精度影响很有限．

７　 结果评估

在这一部分使用真实的 ＲＳＳ指纹数据集来评估

本文基础方案和改进方案的表现．我们使用 ＪＣＥ 框

架［１８］和 Ｂｏｕｎｃｙ Ｃａｓｔｌｅ 库（ｈｔｔｐ：∥ｗｗｗ．ｂｏｕｎｃｙｃａｓｔｌｅ．
ｏｒｇ ／ ）来实现 ＥｌＧａｍａｌ 方案，并使用了 ＩＣＤＭ’ ０７
ＤＭＣ［１９］的公开数据集来作为我们的指纹数据库内

容．这个数据集包含了 １ ４００ 个带位置标签的指纹，
这些指纹都由同一个设备在同一建筑的 ２００ 个不同

地点采集．每个位置被划分为 １ ５ ｍ×１ ５ ｍ 的网格，
每个位置都采集了几个不同的指纹．我们使用了 ２５６
ｂｉｔ长度的密钥．
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７ １　 时间效率

首先计算基础方案、划分网格的改进方案以及基

于聚类的改进方案的时间效率．聚类的改进方案中，将
所有的指纹聚类结果划分为 １５ 个组，每一分组的指

纹数量都在 ４０～７０之间，每 ２个分组之间都有大概 １０
个元素的交集．我们在 ２个实验中都选择了 ４个混淆

网格或者分组．用户指纹都是从数据集中随机提取的，
所有的数据都是经过 １０次实验得出的结果．

分别计算离线阶段和使用阶段服务商和用户的

时间开销．离线阶段 ３ 个方法的开销都一致，经过实

验统计，离线阶段用户的时间消耗大概为 １ ｓ，服务

器端的时间消耗大概为 １６ ｓ．因为这是在使用之前部

署的，所以这些时间消耗并不重要．图 ３ 给出了使用

阶段的时间开销，可见改进方案显著提高了时间效

率，用户可以在 １ ｓ 以内使用 ２ 个方案获得他的位

置，而基础方案需要大约 ２ ｓ的时间．

图 ３　 ３个方案使用阶段时间消耗

Ｆｉｇ ３　 Ｏｎｌｉｎｅ ｔｉｍｅ ｃｏｓｔｓ ｏｆ ｔｈｅ ｔｈｒｅｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅｓ

　 　 为了研究指纹数据库对时间的影响，将数据集

从 ５００ 逐步增加到 ８００，图 ４ 给出了新的时间消耗．
图 ４显示这一时间的增加是线性的，这与理论一致．

７ ２　 定位精度

除了效率以外还对定位精度的影响做了统计，
显然决定能否准确定位的因素是能否找到距离用户

测量的指纹最接近的数据库指纹．对每个实验都找

了一个数据库的指纹当作用户测量的指纹，观察能

否准确找到与他最接近的指纹．一开始，在网格的改

进方案和聚类的改进方案中都不允许不同的网格或

者分组中有交集元素．图 ５ 给出了 ３ 种方案的准确

率，基础方案准确率最高，而基于聚类的方案要优于

图 ４　 不同数据集大小下 ３种方案的时间消耗

Ｆｉｇ ４　 Ｏｎｌｉｎｅ ｔｉｍｅ ｃｏｓｔｓ ｏｆ ｔｈｅ ｓｃｈｅｍｅｓ
ｕｎｄｅｒｄｉｆｆｅｒｅｎｔ ｓｉｚｅｓ ｏｆ ｆｉｎｇｅｒｐｒｉｎｔ ｄａｔａｂａｓｅ
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基于网格的方案，这与我们在基于聚类的方案中所

预测的一致．

图 ５　 不同方案寻找最接近指纹的准确率

Ｆｉｇ ５　 Ａｃｃｕｒａｃｙ ｒａｔｅｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅｓ
ｆｏｒｆｉｎｄｉｎｇ ｔｈｅ ｃｌｏｓｅｓｔ ｆｉｎｇｅｒｐｒｉｎｔｓ

随后，允许网格或者分组中存在交集元素来改

进准确率，我们尝试放宽目标指纹与中心指纹的距

离阈值 θ 来决定一个指纹能否落入一个分组中．图 ６
给出了随着 θ 的变化基于网格的方案和基于聚类的

方案准确率的变化曲线．不过采用这种冗余设计会

降低方案的时间效率，可以看到即使不采用这种设

计，基于聚类的改进方案仍然有超过 ９５％的准确率．

图 ６　 允许指纹重复出现对寻找最接近指纹准确率的影响

Ｆｉｇ ６　 Ｅｆｆｅｃｔｓ ｏｆ ａｌｌｏｗｉｎｇ ｏｖｅｒｌａｐｓ ａｍｏｎｇ ｇｒｉｄｓ （ｃｌｕｓｔｅｒｓ）
ｏｎ ｔｈｅ ａｃｃｕｒａｃｙ ｒａｔｅｓ ｆｏｒ ｆｉｎｄｉｎｇ ｔｈｅ ｃｌｏｓｅｓｔ ｆｉｎｇｅｒｐｒｉｎｔｓ

７ ３　 对重复定位攻击的防御

第 ６ 部分提出了对于重复定位攻击的防御策

略，我们在基于聚类的方案中实现了这一策略来评

估对于定位精度的真实影响．首先模拟一个知道每

个分组的非零特征与这个分组的指纹的攻击者，这
个攻击者想要依靠这些信息来获取服务器的指纹．
因为他知道每个组的指纹的非零特征，因此他只要

知道这些特征的值就可以了．但是通过我们的防守

策略，他可能会得到关于这些特征的错误值．
图 ７给出了使用防御策略后攻击者所需要发起

的定位次数与共计有效的数量，发现当 ｐ ＜ ７０％时

８０％以上的指纹需要攻击者进行 １００ ０００ 以上的定

位才能破解，这对于攻击者来说并不现实．

图 ７　 破解一个指纹所需要的定位数量的累计分布函数

Ｆｉｇ ７　 ＣＣＤＦ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｌｏｃａｌｉｚａｔｉｏｎｓ
ｎｅｅｄｅｄ ｔｏｒｅｖｅａｌ ａ ｆｉｎｇｅｒｐｒｉｎｔ

８　 总结

基于指纹的信号强度的定位是室内定位中最流

行的技术，然而现有的工作并没有解决这个技术带

来的隐私性问题：用户必须上传他的信息到服务器，
服务器可以轻易定位追踪他．本文使用户可以在保

护自己测量指纹数据的前提下借助服务器完成定

位，而且在这个过程中服务商也不需要担心自己数

据库的指纹泄露．首先提供了一个基础的基于

ＥｌＧａｍａｌ加密的方案来使用户和服务商在隐私安全

的情况下进行指纹计算和匹配；随后为了减少时间

开销和提高准确度，又提出了扩展的解决方案；最后

为了加强服务器的安全性，给出了一个有效的针对

重复定位攻击的防御方案．实验结果证明了本文方

案在使用效率和定位精度上都具有很好的可用性．
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Ａｂｓｔｒａｃｔ　 Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ⁃ｂａｓｅｄ ｌｏｃａｌｉｚａｔｉｏｎ ｉｓ ｏｎｅ ｏｆ ｔｈｅ ｍｏｓｔ ｐｏｐｕｌａｒ ｉｎｄｏｏｒ ｌｏｃａｌｉｚａｔｉｏｎ ａｐｐｒｏａｃｈｅｓ．Ｉｎ ｔｈｅ ｏｆｆｌｉｎｅ
ｐｈａｓｅ，ｔｈｅ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｍｅａｓｕｒｅｓ ｔｈｅ ｆｉｎｇｅｒｐｒｉｎｔ， ｉ． ｅ．， ｒｅｃｅｉｖｅｓ ｓｉｇｎａｌ ｓｔｒｅｎｇｔｈ （ ＲＳＳ） ｓａｍｐｌｅｓ ｆｒｏｍ ｖａｒｉｏｕｓ
ａｃｃｅｓｓ ｐｏｉｎｔｓ （ＡＰｓ） ａｔ ａ ｎｕｍｂｅｒ ｏｆ ｋｎｏｗｎｌｏｃａｔｉｏｎｓ ｉｎ ｔｈｅ ｔａｒｇｅｔ ｓｐａｃｅ ａｎｄ ｓｔｏｒｅｓ ｔｈｅｍ ｉｎ ａ ｄａｔａｂａｓｅ．Ｉｎ ｔｈｅ ｏｎｌｉｎｅ
ｐｈａｓｅ，ａ ｕｓｅｒ ｓｅｎｄｓ ｈｉｓ ｌｏｃａｔｉｏｎ ｑｕｅｒｙ ｗｉｔｈ ｈｉｓ ｃｕｒｒｅｎｔ ｆｉｎｇｅｒｐｒｉｎｔ ｍｅａｓｕｒｅｍｅｎｔ ｔｏ ｔｈｅ ｓｅｒｖｅｒ，ｗｈｉｃｈ ｗｉｌｌ ｓｅａｒｃｈ ｆｏｒ
ｔｈｅ ｃｌｏｓｅｓｔ ｆｉｎｇｅｒｐｒｉｎｔｉｎ ｔｈｅ ｄａｔａｂａｓｅ．Ａｌｔｈｏｕｇｈ ｔｈｉｓ ａｐｐｒｏａｃｈ ｈａｓ ｂｅｅｎ ｓｔｕｄｉｅｄ ｆｏｒ ａ ｌｏｎｇ ｔｉｍｅ，ｎｏ ｅｘｉｓｔｉｎｇ ｗｏｒｋ ｃｏｎ⁃
ｓｉｄｅｒｓ ｔｈｅ ｐｒｉｖａｃｙ ｒｅｑｕｉｒｅｍｅｎｔｓ ｆｏｒ ｔｈｅ ｔｗｏ ｓｉｄｅｓ：ｔｈｅ ｐｒｏｖｉｄｅｒ ｗａｎｔｓ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅｃｏｌｌｅｃｔｅｄ ｆｉｎｇｅｒｐｒｉｎｔｓ ａｇａｉｎｓｔ ｔｈｅ
ｕｓｅｒｓ；ｗｈｉｌｅ ｔｈｅ ｕｓｅｒｓ ｗａｎｔ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅｉｒ ｆｉｎｇｅｒｐｒｉｎｔ ｍｅａｓｕｒｅｍｅｎｔｓ ａｇａｉｎｓｔ ｔｈｅ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ｔｏ ａｖｏｉｄ ｌｏｃａｔｉｏｎ⁃
ｌｅａｋｉｎｇ．Ｉｎ ｔｈｉｓ ｐａｐｅｒ，ｗｅ ａｉｍ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅ ｐｒｉｖａｃｙ ｏｆ ｔｈｅ ｕｓｅｒｓ ａｎｄ ｔｈｅ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ．Ｗｅ ｐｒｏ⁃
ｐｏｓｅ ａ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ ｆｉｎｇｅｒｐｒｉｎｔ ｍａｔｃｈｉｎｇ ｓｃｈｅｍｅ ｗｈｉｃｈ ｕｓｅｓ ａ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｔｅｃｈｎｉｑｕｅ ｔｏ ｃｏｍｐｕｔｅ ｔｈｅ ｄｉｓｔａｎｃｅ
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张钊，等．基于指纹识别的室内定位中的隐私保护．
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ｓｈｏｗ ｔｈａｔ ｉｔ ｗｅｌｌ ｇｕａｒａｎｔｅｅｓ ｔｈｅ ｐｒｉｖａｃｙ ｒｅｑｕｉｒｅｍｅｎｔ ｏｆ ｂｏｔｈ ｔｈｅ ｔｗｏ ｓｉｄｅｓ ｉｎ ａ ｓｉｎｇｌｅ ｌｏｃａｌｉｚａｔｉｏｎ．Ｔｏ ｒｅｄｕｃｅ ｉｔｓ ｔｉｍｅ
ｏｖｅｒｈｅａｄ，ｗｅ ｔｈｅｎ ｐｒｅｓｅｎｔ ａｎ ｉｍｐｒｏｖｅｄ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｔｈｅ ｇｒｉｄ ｄｉｖｉｓｉｏｎ ａｓ ｗｅｌｌ ａｓ ｔｈｒｅｅ ｅｘｔｅｎｓｉｏｎｓ ａｔ ｔｈｅ ｃｏｓｔ ｏｆ
ｌｉｍｉｔｅｄ ｐｒｉｖａｃｙ ｌｏｓｓ．Ｔｏ ｅｎｈａｎｃｅ ｉｔｓ ｓｅｃｕｒｉｔｙ，ｗｅ ｆｉｎａｌｌｙ ｐｒｅｓｅｎｔ ａｎ ｅｆｆｅｃｔｉｖｅ ｃｏｕｎｔｅｒｍｅａｓｕｒｅ ａｇａｉｎｓｔ ａ ｓｐｅｃｉａｌ ａｔｔａｃｋ
ｌｅｖｅｒａｇｉｎｇ ｗｈｉｃｈ ｍａｌｉｃｉｏｕｓ ｕｓｅｒｓ ｃｏｕｌｄ ｒｅｖｅａｌｆｉｎｇｅｒｐｒｉｎｔｓ ｏｎ ｔｈｅ ｓｅｒｖｅｒ ｔｈｒｏｕｇｈ ｒｅｐｅａｔｅｄ ｌｏｃａｌｉｚａｔｉｏｎｓ．Ｔｈｅ ｅｘｔｅｎｓｉｖｅ
ｅｘｐｅｒｉｍｅｎｔｓ ｗｉｔｈ ａ ｐｕｂｌｉｃ ＲＳＳ⁃ｆｉｎｇｅｒｐｒｉｎｔ ｄａｔａｓｅｔ ｓｈｏｗ ｔｈａｔ ｏｕｒ ｐｒｏｐｏｓａｌ ｉｓ ｆａｓｔ ｅｎｏｕｇｈ ｆｏｒ ｒｅａｌｔｉｍｅ ｌｏｃａｌｉｚａｔｉｏｎ ａｎｄ
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