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支持近似最短距离查询的高效图加密机制

摘要
近似最短距离查询是图检索的基本

模式．为了保护外包数据安全，通常对图
数据进行加密．已有加密方案使用两跳
覆盖模型构建加密图索引，导致索引结
构复杂，降低了查询效率．本文提出了一
种基于图压缩的加密机制，可以提高图
的检索效率，并且支持加密图最短路径
查询．该机制使用 Ｋ⁃ｍｅｄｉｏｄｓ 聚类使得图
中的节点按照距离分成 Ｋ 个簇，每个簇
内的节点使用其中心节点代理，当查询 ２
个点间最短距离时，对于相同簇内的点
直接查询，对于簇间的点使用代理节点
查询距离．实验结果表明该机制有效地
减少了查询时间，提高了查询效率，且查
询结果误差度在可接受范围内．
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０　 引言

　 　 随着信息时代的迅猛发展，云计算更加方便和普及，个人和企业

将大量的数据外包给云服务器，使用第三方的云平台服务器进行计

算处理和数据存储．但是，由于云服务器是半可信的，外包数据存在安

全隐患．因此，需要既能够保持云计算的优势，又要保护数据的隐私不

被泄露．图结构数据在现实生活中具有广泛应用，如道路信息或社交

网络［１⁃３］等．因此，关于图的加密搜索成为研究的重点内容．
由于云服务器的半可信特征，常常将数据本地加密上传到云服

务器，在密文下进行查询，在服务器端计算复杂度较高，如何有效地

提高云服务器的查询效率是研究的难点问题．现有的加密图查询研

究，将图使用哈希函数或二叉树等形式构建查询索引，在云服务器查

询时仍需要耗费大量时间，需要优化查询搜索的构建方案．
为了解决上述问题，本文提出了支持近似最短距离查询的高效

图加密机制（Ｅｆｆｉｃｉｅｎｔ ｇｒａｐｈ ｅｎｃｒｙｐｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｆｏｒ Ａｐｐｒｏｘｉｍａｔｅ ｓｈｏｒ⁃
ｔｅｓｔ ｄｉｓｔａｎｃｅ Ｓｅａｒｃｈ，ＥＡＳ）．该机制对于原始图中的节点进行预处理，根
据节点间距离分成 Ｋ 个簇，同一个簇内的节点使用其中心节点代理．
当查询 ２个簇内的点的最短距离时，使用代理点间的距离代替．这样

使得在云服务器上的查询计算时间大大缩短，且降低的精确度在可

接受的范围内．实验结果表明，与准确查询方法相比，ＥＡＳ 可以有效地

减少查询时间，提高查询效率．

１　 相关工作

１􀆰 １　 图加密搜索技术

图加密是一种结构化加密，是将图的数据结构加密，且能在隐私保

护的情况下进行查询．结构化加密首先是由 Ｃｈａｓｅ 等［４］提出的．由于最

短路径的查询是最常使用的关于图的查询，近年来，对于最短路径查询

的方案取得了很多研究成果．Ｃａｓｈ 等［５］提出了支持大量数据进行可搜

索加密的方案，但是该方案只支持布尔查询．Ｚｈｕ 等［６］提出一个使用干

扰算法以及支持同义词查询的最短路径搜索加密机制（ＳＰＳＱ）．Ｍｅｎｇ
等［７］提出了在对图加密之前构造距离预言机（ｄｉｓｔａｎｃｅ ｏｒａｃｌｅ）的数据结

构，有效地提高了检索的效率，并且支持近似地查询最短距离．该方法通

过牺牲一定准确度来达到有效计算，且没有支持图的动态更新．Ｗａｎｇ
等［８］和 Ｈａｙｎｂｅｒｇ 等［９］针对以上问题提出了一种支持有效更新的确切



　 　 　 　最短路径查询的图加密搜索方案，使用额外的存储

空间存储图的相关信息（节点邻居信息和连接表），
便于在密文上进行可修改的同态加密，并利用历史

查询信息作为缓存，可以快速返回查询过的信息．
Ｗｕ等［１０］提出了对于原始街道地图信息压缩，使用

基 于 隐 私 信 息 查 询 ＰＩＲ （ Ｐｒｉｖａｔｅ Ｉｎｆｏｒｍａｔｉｏｎ
Ｒｅｔｒｉｅｖａｌ）和混乱电路（ ｇａｒｂｌｅｄ ｃｉｒｃｕｉｔｓ）支持导航隐

私保护的加密方案．但是该方案中涉及到计算查询

的每一个中间跳时都需要客户与服务器的交互．

２　 问题定义与描述

２􀆰 １　 系统模型

支持近似最短距离查询的高效图加密机制是图

拥有者将图预处理后加密发送到云服务器，用户通

过查询条件从云服务器返回加密的图信息［１１］ ．通常

这类系统模型中主要涉及的实体至少有 ３ 个，其中

包括图的拥有者（Ｇｒａｐｈ Ｏｗｎｅｒ）、云服务器（ Ｃｌｏｕｄ
Ｓｅｒｖｅｒ）以及查询用户（Ｕｓｅｒ），其模型如图 １所示．

图 １　 加密图查询最短路径的系统架构

Ｆｉｇ􀆰 １　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｓｈｏｒｔｅｓｔ
ｐａｔｈ ｓｅａｒｃｈ ｏｖｅｒ ｅｎｃｒｙｐｔｅｄ ｇｒａｐｈ

在该模型图中，各部分实体的功能介绍如下：
１）图拥有者是图结构的提供者．通常，图结构只

有图的拥有者可以知道，因此在将图外包上传给云

服务器之前，为了保护图结构的隐私，将对图结构进

行加密，同时为了提高查询效率，会考虑本地完成索

引结构，并加密后一并交给云服务器进行管理，提供

给自己或他人进行图结构的相关搜索．
２）云服务器主要对图结构拥有者提供的加密图

结构和加密索引表进行管理，以及对查询用户提交

的图相关的检索请求进行检索并返回结果．通常来

说，云服务器无法了解到图的明文结构，但是云服务

器是半可信的．
３）查询用户将待查询问题加密后提交给云服务

器进行检索，并对云返回的检索结果图像进行解密

得到结果．

２􀆰 ２　 相关定义

２􀆰 ２􀆰 １　 问题描述

给予有向图 Ｇ＝ （Ｖ，Ｅ），节点总数为 ｎ ＝ ｜ Ｖ ｜ ，边
的总数为 ｍ ＝ ｜ Ｅ ｜ ．最短路径的查询条件为 ｑ ＝ （ ｕ，
ｖ），是要求的点 ｕ 和点 ｖ 之间的最短路径长度，记为

ｄｉｓｔｑ ．问题描述为：对于给定的图 Ｇ，比如代表道路或

社交网络，以加密的形式外包到云服务器，用户需要

在隐私保护的情况下查询从源点 ｓ 到目的点 ｔ 的最

短距离 ｄｉｓｔｑ ［１２］ ．
２􀆰 ２􀆰 ２　 保序加密算法方案

本文对于图中的边加密使用保序加密算法方

案，其中 ＯＲＥ（Ｏｒｄｅｒ⁃Ｒｅｖｅａｌｉｎｇ Ｅｎｃｒｙｐｔｉｏｎ）是一种保

序加密方案且安全性很高［１３］ ．该方案包含∏ｏｒｅ ＝
（Ｇｅｎ，Ｅｎｃ，Ｃｍｐ）３个多项式时间算法：

１） Ｇｅｎ（１λ）→ｓｋ：是以安全参数 λ 为输入的概

率函数，输出密钥 ｓｋ；
２） Ｅｎｃ（ ｓｋ，ｍ）→ｃｔ：是输入密钥 ｓｋ 和消息 ｍ，输

出密文的概率函数；
３） Ｃｍｐ（ｃｔ１，ｃｔ２） →ｚ：是输入 ２ 个密文，比较它

们明文的大小，并输出一个比特 ｒ∈｛０，１｝．

３　 支持近似最短距离查询的高效图加密机制

本文使用的加密图的最短路径检索机制为 Ｅｎｃ⁃
ＧｒａｐｈＳｅａｒｃｈ，加 密 方 案∏ ＝ （ ＫｅｙＧｅｎ， Ｐｒｅｐｒｏｃｅｓｓ，
Ｓｅｔｕｐ，Ｑｕｅｒｙ）由以下 ４个算法构成：

１） 密钥生成算法 ＫｅｙＧｅｎ（λ）→ｓｋ：是以安全参

数 λ 为输入的概率函数，输出密钥 ｓｋ；
２） 图预处理算法 Ｐｒｅｐｒｏｃｅｓｓ（Ｋ，Ｇ）→Ｇ’：是将

原图 Ｇ 中所有的节点聚类并分成 Ｋ 个簇，得到新的

图 Ｇ’；
３） 图加密算法 Ｓｅｔｕｐ（ ｓｋ，Ｇ’）→△：是使用密钥

ｓｋ 对图 Ｇ’进行加密，输出加密索引；
４） 检索算法 Ｑｕｅｒｙ（（ ｓｋ，ｑ），△）→ｄｉｓｔｑ：是以加

密的查询条件和加密索引为输入，输出所求 ２ 点的

最短距离 ｄｉｓｔｑ ．

３􀆰 １　 图预处理算法

在将图外包到云之前，对于明文下的图中的节

点和边作出相应的处理，使用压缩图进行检索，提高

外包到云后图的检索效率．
３􀆰 １􀆰 １　 图聚类

由于图的节点数庞大，在对图进行加密和检索

８２５
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的时候都需要消耗较长的时间，即使是在云平台上，
这个时间也是不可忽视的．在没有严格精度要求的

情况下，对于本文中定义的问题，求解图中 ２ 点间的

最短距离取近似的结果是可以接受的．
本文采取图聚类方法基于 Ｋ⁃ｍｅｄｉｏｄｓ聚类，即对

于图中欧氏距离较近的点聚成一簇，最终形成 Ｋ 个

簇．图聚类也就是把图 Ｇ＝ ＜Ｖ，Ｅ＞划分成为 Ｋ 个不相

交的子图 Ｇ ｉ ＝ ＜Ｖ，Ｅ＞．
Ｋ⁃ｍｅｄｉｏｄｓ聚类算法思想如下：
１） 初始化中心点：随机选取图中的 Ｋ 个点作为

中心点；
２） 更新中心点：寻找新的中心点，使得新的中

心点到该类簇的其他点距离最小；
３） 分配样本点到中心点：分配其他点到距离最

近的中心点，形成新簇，计算误差平方和，若与上一

次迭代的误差平方和相同，则停止，否则继续执行第

２）步．
３􀆰 １􀆰 ２　 构建代理点

本文提出了“代理点”的概念，即对于在同一个

簇中的点，都可以使用其类簇的中心点来代替．使用

代理点能够有效地减少查询时间．比如说，当查询条

件为 ｑ ＝ （ｕ，ｖ）时，如果顶点 ｕ，ｖ 在不同的 ２ 个类簇

ｃ１，ｃ２ 中，那么使用类簇的中心点 ｍ１，ｍ２ 来代替，而
此时 ｍ１，ｍ２ 的距离即可近似地看作查询的距离．另
外，当查询条件为 ｑ＝（ｕ，ｖ）时，如果顶点 ｕ，ｖ 在相同

的 ２个类簇 ｃ１，ｃ２ 中，就可以减少查询的点到某一个

特定的类簇中，这样极大地减少了查询的时间．
３􀆰 １􀆰 ３　 图预处理算法

基于以上图聚类和构建代理点的思想，提出了

如下算法 １ 的图预处理算法．通过输入原始图和聚

类簇的数目 Ｋ 值，得到由中心点构成的新图．

算法 １　 Ｐｒｅｐｒｏｃｅｓｓ ａｌｇｏｒｉｔｈｍ ｆｏｒ ＥｎｃＧｒａｐｈＳｅａｒｃｈ

输入：聚类成簇的数目 Ｋ 和原始图 Ｇ
输出：由中心点构成的新图 Ｇ’
１：对于原始图 Ｇ 中的顶点进行 Ｋ⁃ｍｅｄｉｏｄｓ算法，得到 Ｋ 个类簇分

类结果集 ｃｉ∈Ｃｌｕｓｔｅｒｓ 和中心点集 ｍｉ∈ｍｅｄｉｏｄｓ
２：ｆｏｒ ｅａｃｈ ｃｉ∈Ｃｌｕｓｔｅｒｓ ｄｏ
３：　 ｆｏｒ ｅａｃｈ ｃｉ＋１∈Ｃｌｕｓｔｅｒｓ ｄｏ
４：　 　 ｉｆ ｃｉ 与 ｃｉ＋１之间有边 ｔｈｅｎ
５：　 　 　 　 Ｃｏｍｐｕｔｅ ｄｉｓｔｃｉ，ｃ２ ＝Ｄ（ｍｉ，ｍｉ＋１）

６：　 　 　 　 Ｉｎｓｅｒｔ （ｍｉ，ｍｉ＋１，ｄｉｓｔｃｉ，ｃｉ＋１） ｉｎｔｏ ｇｒａｐｈ Ｇ’

７：　 　 　 　 ｂｒｅａｋ
８：　 　 ｅｎｄ ｉｆ
９：　 ｅｎｄ ｆｏｒ
１０：ｅｎｄ ｆｏｒ
１１：ｒｅｔｕｒｎ Ｇ’

在算法 １ 中，首先对原始图中的节点聚类得到

结果集和中心点集，然后判断分成的簇内的点之间

是否有边，若有边则计算中心点距离并加入到新生

成的图中，如第 ２—１０行所示．

３􀆰 ２　 图加密算法

在加密图的时候，包括对于聚类后代理点表、图
和预处理后图的加密．其中原图和预处理后图加密

的原理相同，都使用如算法 ２ 进行加密．算法 ２ 中输

入原图和密钥，得到加密的图索引．其中使用到 ２ 个

伪随机函数 ｈ 和 ｇ 以及一个带有安全参数的同态加

密的函数 ｆ，例如 ＡＥＳ算法［１４］ ．

算法 ２　 Ｐｒｅｐｒｏｃｅｓｓ ａｌｇｏｒｉｔｈｍ ｆｏｒ ＥｎｃＧｒａｐｈＳｅａｒｃｈ

Ｉｎｐｕｔ：密钥 ｓｋ，原图 Ｇ．

Ｏｕｔｐｕｔ：加密图索引（△ ）
１：生成原图 Ｇ 的两跳索引结构△，设置 ｓｋｄ ＝ｈ（ ｓｋ，１）
２：ｆｏｒ ｅａｃｈ ｕ∈Ｇ ｄｏ
３：　 Ｓｅｔ Ｔｕ ＝ｈ（ ｓｋ，ｕ ｜ ｜ １）
４：　 ｆｏｒ ｅａｃｈ （ｖ，ｄｕ，ｖ） ∈△（ｕ） ｄｏ
５：　 　 　 Ｃｏｍｐｕｔｅ Ｖ＝ｈ（ ｓｋ，ｖ ｜ ｜ ０） ．
６：　 　 　 Ｃｏｍｐｕｔｅ Ｄ１ｕ，ｖ ＝ ｆ（ ｓｋ，ｄｕ，ｖ） ．
７：　 　 　 Ｃｏｍｐｕｔｅ Ｄ２ｕ，ｖ ＝ＯＲＥ．Ｅｎｃ（ ｓｋｄ，ｄｕ，ｖ）．
８：　 　 　 Ｉｎｓｅｒｔ （Ｖ，Ｄ１ｕ，ｖ，Ｄ２ｕ，ｖ） ｉｎｔｏ ｔｈｅ ｄｉｃｔｉｏｎａｒｙ Ｉ［Ｔｕ］ ．
９：　 ｅｎｄ ｆｏｒ
１０：ｅｎｄ ｆｏｒ

１１：ｒｅｔｕｒｎ （△ ）＝ Ｉ

在算法 ２ 中，生成图的索引结构［１５］ 为 ｕ （ ｖ，
ｄｕ，ｖ），分别对密钥和节点 ｕ 取哈希值加密．对于每个

与顶点 ｕ 有边的顶点 ｖ，对他们之间的距离使用 ＡＥＳ
加密和 ＯＲＥ加密，并将加密结果保存到索引中，如
第 ４—９行所示．距离使用 ２种加密方式，原因是需要

对加密距离值进行比较并满足返回到用户处可以解

密的要求．

３􀆰 ３　 检索算法

本文提出的云服务器上查询算法如算法 ３ 所

示．用户提出要查询的初始点 ｓ 和终点 ｔ，即查询条件

为 ｑ＝（ ｓ，ｔ），使用密钥 ｓｋ 进行加密后 τｓ ＝ ｈ（ ｓｋ，ｓ ｜ ｜
１），τｔ ＝ｈ（ ｓｋ，ｔ ｜ ｜ ２）发送到云服务器．服务器通过查

询加密代理表，查看顶点所在类簇信息．如果顶点在

不同的 ２个类簇中，则使用聚类后的新图形成的索

引△２ 查询，代理点的距离即可近似地看作查询的距

离．另外，若顶点在相同的 ２ 个类簇中，就可以减少

查询的点到某一个特定的类簇中，减小查询图的

规模．

９２５
学报（自然科学版），２０１７，９（５）：５２７⁃５３２

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：５２７⁃５３２



算法 ３　 Ｑｕｅｒｙ ａｌｇｏｒｉｔｈｍ ｆｏｒ ＥｎｃＧｒａｐｈＳｅａｒｃｈ

Ｉｎｐｕｔ：加密后的查询条件（τｓ，τｔ），图的加密索引△１，代理点的加
密索引△２

Ｏｕｔｐｕｔ：查询结果 ｄｉｓｔτ
１：在索引△２ 里寻找查询条件（τｓ，τｔ）对应索引（τｓ’，τｔ’），及其所

在簇的编号 Ｃｌｕｓｔｅｒ（τｓ’ ．ＣｌｕｓｔｅｒＩＤ，τｔ’ ．ＣｌｕｓｔｅｒＩＤ）和簇的中心点
ｍｅｄｉｏｄｓ（τｓ’ ．ｍｅｄｉｏｄ，τｔ’ ．ｍｅｄｉｏｄ）

２：　 ｉｆ　 τｓ’ ．ＣｌｕｓｔｅｒＩＤ＝τｔ’ ．ＣｌｕｓｔｅｒＩＤ ｔｈｅｎ
３：　 　 在索引△１ 中查询（τｓ’．ｍｅｄｉｏｄ，τｔ’．ｍｅｄｉｏｄ）的最短路径
４：　 　 ｂｒｅａｋ
５：　 ｅｎｄ ｉｆ
６：　 ｅｌｓｅ ｉｆ ｔｈｅｎ
７：　 　 在索引△１ 中查询（τｓ’，τｔ’）的最短路径
８：　 　 ｂｒｅａｋ
９：　 ｅｎｄ ｉｆ
１０：ｒｅｔｕｒｎ

３􀆰 ４　 安全性分析

对加密图搜索机制 ＥＡＳ 提出的加密方案∏进

行安全性分析．将图结构外包到云服务器时，由于云

服务器是半可信的，可以对图结构的密文进行一定

操作，那么就有可能泄露一定的信息，经分析本文提

出的加密方案∏是隐私安全的．
定义 １　 在半可信的云环境下，方案∏是隐私

安全的：
１） 方案∏保证在云服务器不能推断出原始的

明文或最终结果；
２） 方案∏是抗选择查询攻击的．
由于对图结构的点加密是使用带盐的哈希函

数，每个相同的点都具有不同的加密值．对点间距离

值的同态加密使用长度为 １２８ 的安全参数，使用穷

举法攻击破解时的时间复杂度为 Ｏ（２ｎ），复杂度按

照指数增长，因此方案是实际有效安全的．
选择查询攻击的攻击者 Ａ 伪造查询条件和加密

索引结构，由于加密函数 ｆ，ｇ，ｈ 和 ＯＲＥ都是安全的，
因此伪造的与真实值是可区分的．那么对于任意多

项式时间敌手 Ａ 对于真实查询和模拟查询具有不可

区分性．

４　 实验结果与性能评价

４􀆰 １　 实验设置

对上 述 机 制 的 基 本 加 密 函 数 实 现 是 基 于

ＯｐｅｎＳＳＬ 数据库完成的，实验环境的配置为处理器

２􀆰 ５ ＧＨｚ，内存 ８ ＧＢ．数据集采用随机生成的 ３ 个不

同规格的无向图，如表 １ 所示．实验对比方案涉及明

文和密文、不同聚类的 Ｋ 值以及不同查询条件下的

图最短路径搜索．以构建索引时间和大小，查询时间

和准确性 ４ 个方面作为衡量提出加密图搜索机制

ＥＡＳ的效率指标．

表 １　 实验所用数据集

Ｔａｂｌｅ １　 Ｄａｔａｓｅｔｓ ｆｏｒ ｅｘｐｅｒｉｍｅｎｔｓ

数据集 节点数 边数 数据集大小 ／ ＫＢ

ＤａｔａＳｅｔ１ ４ ６２５ ５３ ２９１ １ ０５１

ＤａｔａＳｅｔ２ １０ ８７６ ７０ ７５３ １ ４２５

ＤａｔａＳｅｔ３ ２１ ７２１ ９３ ９９３ １ ９８７

４􀆰 ２　 实验方案

４􀆰 ２􀆰 １　 索引时间和大小

在构建索引的时候，包括明文生成图的索引和

加密索引 ２ 部分．定义明文生成索引时间包含对图

的聚类，以及对生成聚类后的图和原图的两跳索引

的总时间．构建索引的时间和大小如表 ２所示．

表 ２　 构建索引时间和大小

Ｔａｂｌｅ ２　 Ｔｉｍｅ ａｎｄ ｓｉｚｅ ｏｆ ｉｎｄｅｘ ｃｏｎｓｔｒｕｃｔｉｏｎ

数据集
明文 密文

时间 ／ ｍｉｎ 大小 ／ ＭＢ 时间 ／ ｍｉｎ 大小 ／ ＭＢ

ＤａｔａＳｅｔ１ ４６７􀆰 ３ ６􀆰 ６１ ４９７􀆰 ７ ２７􀆰 ４２

ＤａｔａＳｅｔ２ ８ ７１０ ６􀆰 １１ ８ ７６８ ２３􀆰 ６８

ＤａｔａＳｅｔ３ ２６０􀆰 ４５ １２􀆰 ５９ ２７８􀆰 ０１ ４９􀆰 １０

由表 ２可以看出 ３种数据集构建索引大小和时

间有较大的差别，这是因为由于图的结构不同造成

的．同一个数据集的密文和明文构建索引时间相近，
密文下构建索引的大小是明文的 ４倍左右．
４􀆰 ２􀆰 ２　 查询时间和准确性

查询时间体现算法的有效性，定义查询时间为

提交查询条件到得到查询结果这一段时间．使用准

确查询和近似查询 ２ 种方法做对比．本实验中随机

生成 ５０个查询条件，比较数据集 ＤａｔａＳｅｔ１ 不同 Ｋ 值

的情况下查询时间的变化．观察 Ｋ 值对查询时间的

影响，如图 ２所示．

图 ２　 Ｋ 值对查询时间的影响

Ｆｉｇ􀆰 ２　 Ｉｍｐａｃｔ ｏｆ Ｋ ｏｎ ｑｕｅｒｙ ｔｉｍｅ

由图 ２可以看出，当使用确切查询方法的时候，

０３５
沈蒙，等．支持近似最短距离查询的高效图加密机制．

ＳＨＥＮ Ｍｅｎｇ，ｅｔ ａｌ．Ｅｆｆｉｃｉｅｎｔ ｇｒａｐｈ ｅｎｃｒｙｐｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｆｏｒ ａｐｐｒｏｘｉｍａｔｅ ｓｈｏｒｔｅｓｔ ｄｉｓｔａｎｃｅ ｓｅａｒｃｈ ｂａｓｅｄ ｏｎ ｃｌｏｕｄ．



耗费查询时间较多，是使用近似距离查询机制 ＥＡＳ
的 １０倍左右，且 Ｋ 值过大或过小都会导致 ＥＡＳ 机

制的查询时间增长，这是因为 Ｋ 值较小或较大时都

与原图差距较小，聚类的效果不明显．
近似距离查询机制会使结果失去一定精度，通

过 Ｋ 值的选取控制误差率．定义准确率为近似查询

机制的结果与准确查询的比值．如图 ３ 所示为几个

特定的 Ｋ 值对查询准确率的影响．

图 ３　 Ｋ 值对查询准确率的影响

Ｆｉｇ􀆰 ３　 Ｉｍｐａｃｔ ｏｆ Ｋ ｏｎ ｑｕｅｒｙ ａｃｃｕｒａｃｙ

观察图 ３可以看出聚类簇的 Ｋ 值越小，查询的

准确度越高，越接近确切查询结果值．综合比较 Ｋ 值

对时间和准确度的影响，使用 Ｋ 值为 １０ 时，能够得

到较好的结果，准确度达到 ９０％左右．

５　 结束语

本文针对现有加密图检索时间长的问题，提出

一种支持近似最短距离查询的高效图加密机制．该
机制使用图聚类的算法和“代理点”的思想，通过可

搜索加密的框架对图进行加密，并能够支持近似最

短路径的查询．使用真实的数据集实验结果表明，该
机制有效地提升了查询效率，并且误差率在可接受

范围内．
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