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支持全同态密文计算的访问控制加密方案

摘要
提出支持全同态密文计算的访问控

制加密（ＦＨ⁃ＡＣＥ）方案，并给出基于带错
学习（Ｌｅａｒｎｉｎｇ ｗｉｔｈ Ｅｒｒｏｒ）困难性问题的
具体构造．首先，根据全同态加密（ Ｆｕｌｌｙ
Ｈｏｍｏｍｏｒｐｈｉｃ Ｅｎｃｒｙｐｔｉｏｎ）概念和访问控
制加密（Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ Ｅｎｃｒｙｐｔｉｏｎ）概念，
给出支持全同态密文计算的访问控制加
密方案的定义以及需要满足的安全模
型；其次，提出以满足特定条件的全同态
加密方案为基本模块的黑盒构造，并分
析基于目前的全同态加密方案，具体构
造所面临的困难点以及解决方法；最后，
基于带错学习困难性问题，给出支持全
同态密文计算的访问控制加密方案的具
体构造．
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０　 引言

　 　 访问控制加密［１］是一种新的密码原语，它不仅实现对发送消息

的加密保护，而且控制发送者的消息发送权限．这与传统的基于属性

的加密方案［２⁃４］不同，传统的基于属性的加密方案只对解密者的身份

进行控制，而不限制消息发送者的发送权限．另一方面，全同态加

密［５⁃９］是近些年密码学研究的热点，其主要实现数据的密文操作．由于

这两种加密具有重要的应用价值，因此，构造同时具有访问控制加密

和全同态加密功能的加密方案显得更具意义，我们将其称为支持全

同态密文计算的访问控制加密（ＦＨ⁃ＡＣＥ）．ＦＨ⁃ＡＣＥ 非常适合保护大

数据的安全性，其既可以保护数据在传输中的机密性，又可防止因计

算机病毒等原因“腐化”的用户向低权限用户泄露信息，同时可以支

持云服务器下对大数据的机密处理．
本文首先提出 ＦＨ⁃ＡＣＥ方案的定义及安全模型，再以全同态加密

方案为基本模块，给出 ＦＨ⁃ＡＣＥ方案的抽象构造和证明，最后，基于全

同态加密中的 ＧＳＷ方案［９］，给出 ＦＨ⁃ＡＣＥ的具体构造．
ＦＨ⁃ＡＣＥ的安全模型与 ＡＣＥ 的安全模型相似，但增加了全同态

密文计算预言机（Ｏｒａｃｌｅ）查询．因为全同态算法可以公开计算，所以，
全同态算法的存在不会增加攻击者的优势．但是，对于多公钥下的全

同态加密方案，因为不同公钥间的用户密文可以相互同态计算，而
ＦＨ⁃ＡＣＥ安全模型下，敌手可以查询某些密文的明文信息，所以，无法

通过不同用户之间的独立性消除全同态计算算法对安全性的影响，
加之多公钥全同态加密研究较少，我们暂且不考虑这种情形下的 ＦＨ⁃
ＡＣＥ．为保证 ＦＨ⁃ＡＣＥ的安全性，全同态加密方案需要满足特定的性

质，我们将在后文详细介绍．
Ｄａｍｇåｒｄ等［１］在 ２０１６年首次提出 ＡＣＥ 的概念，并基于加法同态

性，给出了基于 ＤＤＨ和 Ｐａｉｌｌｉｅｒ 假设的具体构造，但是他们的方案不

支持全同态密文计算；之后，Ｆｕｃｈｓｂａｕｅｒ 等［１０］构造了不同谓词策略

下，密文长度是用户数量多项式对数复杂度（Ｐｏｌｙｌｏｇ）的 ＡＣＥ 方案．而
我们的工作则将全同态计算功能与访问控制加密功能结合起来，构
造支持全同态密文计算的访问控制加密方案．

１　 ＦＨ⁃ＡＣＥ 定义与安全模型

记 ＦＨ⁃ＡＣＥ＝（Ｓｅｔｕｐ，Ｇｅｎ，Ｅｎｃ，Ｓａｎ，Ｅｖａｌ，Ｄｅｃ）为支持全同态密文



　 　 　 　计算的访问控制加密方案，由于篇幅限制，我们只给

出 Ｅｖａｌ算法的定义，其余算法与文献［１］中 ＡＣＥ 的

定义完全相同．
Ｅｖａｌ （ ｆ，ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ）：输入接收者的接收密

文（ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ） 和需要计算的函数 ｆ；输出同态计

算后的密文 ｃ∗，其中 ｃ∗ｉ ←Ｓａｎ（ ｒｋ，Ｅｎｃ（ｅｋ，ｍｉ）），ｉ ＝
１，２，…，ｋ，注意，ｃ∗ｉ 为同一接收者的不同密文．

需要注意，当系统中有多个安全接收等级时，发
送者生成的密文会有对应数量的“分块” 密文．举例

来讲，若系统中有三级安全性的接收用户，分别对应

Ｒｅｃ１，Ｒｅｃ２，Ｒｅｃ３，则发送者发送的密文为 ｃ ＝ （ｃ１，ｃ２，
ｃ３），其中，ｃｊ 为发给 Ｒｅｃｊ 的密文，ｊ ＝ １，２，３．如果发送

者没有权限向 Ｒｅｃｊ 发送消息，则 ｃｊ 为从密文空间 Ｃ
中随机选择的一个密文．

下面，我们给出方案正确性和安全性的定义．
定义 １（正确性）　 密文 ｃ∗ 有两种来源，一种是

Ｓａｎ处理后的初始密文，一种是 Ｅｖａｌ 同态计算后的

密文，我们分别对这两种密文的正确性进行定义．
Ｐｒ［Ｄｅｃ（ｄｋ，Ｓａｎ（ ｒｋ，Ｅｎｃ（ｅｋ，ｍ））） ≠ ｍ］ ≤
　 　 ｎｅｇｌ（λ）， （１）
Ｐｒ［Ｄｅｃ（ｄｋ，Ｅｖａｌ（ ｆ，ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ）） ≠
　 　 ｆ（ｍ１，ｍ２，…，ｍｋ）］ ≤ ｎｅｇｌ（λ）， （２）

其中，ｎｅｇｌ （λ）是关于安全参数的可忽略函数．式
（１）、（２）的概率来自各个算法的内部随机投币，且
ｄｋ，ｒｋ，ｅｋ 都由密钥生成算法合法生成．

定义 ２（安全性）　 将访问控制加密的安全性分

为两部分，一类为关于加密信息的机密性问题，称为

不可读规则（Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ），一类为关于加密用户

发送权限问题，称为不可写规则（Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ），分
别就这两种安全要求进行定义，与文献［１］中的安全

性相比，敌手 只增加关于 Ｅｖａｌ 算法的查询能力，
由于篇幅限制，我们省略安全游戏的详细说明．

Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ：对任意多项式时间敌手 ，要求

｜ｍ０ ｜ ＝ ｜ｍ１ ｜ ，ｉ０，ｉ１∈｛０，１，…，ｎ｝，且游戏满足如下两

个条件：
１）负载机密性（Ｐａｙｌｏａｄ Ｐｒｉｖａｃｙ）：在密钥生成

Ｏｒａｃｌｅ（ＯＧｅｎ（·））查询中，任意 ｑ＝（ ｊ，ｒｅｃ），必须满足

Ｐ（ ｉ０，ｊ）＝ ０＝Ｐ（ ｉ１，ｊ），即查询的解密私钥不能对挑战

密文进行解密．
２）发送者匿名性（Ｓｅｎｄｅｒ Ａｎｏｎｙｍｉｔｙ）：在密钥生

成 Ｏｒａｃｌｅ（ＯＧｅｎ（·））查询中，任意 ｑ ＝ （ ｊ，ｒｅｃ），必须

满足 Ｐ（ ｉ０，ｊ）＝ Ｐ（ ｉ１，ｊ），此处不要求策略等于 ０ 意味

着即使是合法解密者，也无法获得发送者的身份信

息，且要求 ｍ０ ＝ｍ１ ．
在如上任意一个条件下，如有 ｂ′ ＝ ｂ 事件发生，

称 赢得 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ 游戏．定义 ＦＨ⁃ＡＣＥ 满足

Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ，如果对任意多项式时间敌手 ，有下

面不等式成立：

Ａｄｖ ＝ ｜ Ｐｒ［ 赢得 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ 游戏］－ １
２
｜≤

　 　 ｎｅｇｌ（λ）． （３）
Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ：将对 ＯＳ（·）的所有查询 ｑ ＝ （ ｊ，

ｔ）构成的集合记作 ＱＳ，对 ＯＳ（·）和 ＯＲ（·）的所有

查询构成的集合记作 Ｑ，ＩＳ 为由所有 ＱＳ 查询中发送

者身份 ｉ∈［ｎ］构成的集合，即（ ｉ，ｓｅｎ）∈ＱＳ，Ｊ 为由所

有 Ｑ 查询中接收者身份 ｊ∈［ｎ］构成的集合，即（ ｊ，
ｒｅｃ）∈Ｑ．

要求如下条件成立：１） （ｎ＋１，ｓａｎ）∉Ｑ；２） ｉ′∈
ＩＳ∪｛０｝；３）∀ｉ∈ＩＳ，∀ｊ∈Ｊ，Ｐ（ ｉ，ｊ）＝ ０．

在满足上面三个条件下，如有 ｂ′ ＝ ｂ 事件发生，
称敌手 赢得 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ游戏．定义 ＦＨ⁃ＡＣＥ 满

足 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ，如果对任意多项式时间敌手 ，
有下面不等式成立：

Ａｄｖ ＝ ｜Ｐｒ［ 赢得 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ 游戏］－ １
２
｜≤

　 　 ｎｅｇｌ（λ）． （４）

２　 基于全同态加密的 ＦＨ⁃ＡＣＥ 黑盒构造

本章将给出基于全同态加密的 ＦＨ⁃ＡＣＥ 黑盒构

造．全同态加密方案需满足如下两个条件（充分条

件）：１）全同态加密方案的明文空间是超多项式规

模；２）全同态加密方案任意消息的密文分布与密文

空间上的均匀分布计算不可区分．
作为构造 ＦＨ⁃ＡＣＥ 的基本模块，要求全同态加

密方案有更强的安全性，即任意消息的密文分布都

与密文空间的均匀分布不可区分，称其为“均匀不可

区分性”．
定义 ３（均匀不可区分性） 　 任取消息 ｍ∈ ，

记 ｍ 的密文分布为 χ
ｍ ＝ Ｅｎｃ（ｐｋ，ｍ），概率来自加密

算法的随机数，设 Ｘｍ 是 χ
ｍ 上的随机变量，即 Ｘｍ←

χ
ｍ，记 Ｕ 是方案密文空间 Ｃ 上的均匀随机变量，如果

Ｘｍ≈ＣＵ，即任意消息的密文分布与密文空间上的均

匀分布不可区分，则称方案满足均匀不可区分性．
设（ ＦＨ． ＳＫＧｅｎ， ＦＨ． ＰＫＧｅｎ， ＦＨ． Ｅｎｃ， ＦＨ． Ｅｖａｌ，

ＦＨ．Ｄｅｃ）是满足条件 １）、２）（均匀不可区分性）的全

同态加密方案，以其作为基本方案，构造 ＦＨ⁃ＡＣＥ 方

案．为了描述简单，首先构造只有单个发送者和单个

７１５
学报（自然科学版），２０１７，９（５）：５１６⁃５２０
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接收者的 ＦＨ⁃ＡＣＥ 方案 １⁃ＦＨ⁃ＡＣＥ ＝ （ １⁃Ｓｅｔｕｐ， １⁃
Ｇｅｎ，１⁃Ｅｎｃ， １⁃Ｅｖａｌ， １⁃Ｄｅｃ），此时，设发送策略为

Ｐ（１，１）＝ １．对于构造多个发送者和多个接收者的

ＦＨ⁃ＡＣＥ方案，可以使用文献［１］的思想，重复使用

多个 １⁃ＦＨ⁃ＡＣＥ方案，此方法的缺点是密文长度随

用户的个数成线性增长．
１⁃Ｓｅｔｕｐ（１λ，Ｐ）：输入安全参数和发送策略，调

用 ｓｋ←ＦＨ．ＳＫＧｅｎ（１λ）和（ｐｋ，τ）←ＦＨ．ＰＫＧｅｎ（ｓｋ），τ
为全同态计算辅助信息．从全同态加密方案的明文

空间随机选取一个值 β← ；主私钥 ｍｓｋ ＝ （β，ｓｋ），
系统参数 ｐｐ＝（Ｐ，ｐｋ，τ） ．此时，发送者的密文空间为

两个全同态加密方案的直积 ＦＥ × ＦＥ，加密权限管

理者的密文空间为全同态加密方案的密文空间 ＦＥ ．
下面的算法都会包含系统参数 ｐｐ ＝ （Ｐ，ｐｋ，τ），为了

简洁，我们将其省略不写．
１⁃Ｇｅｎ（ｍｓｋ，ｉ，ｔ）：输入系统主私钥 ｍｓｋ，用户身

份 ｉ∈｛１，２｝，其中 ２特指加密权限管理者的身份，以
及用户属性 ｔ∈｛ ｓｅｎ，ｒｅｃ，ｓａｎ｝，根据输入，分别对应

如下输出：
•　 １⁃Ｇｅｎ（ｍｓｋ，１，ｓｅｎ）输出发送者 １ 的加密密

钥 ｅｋ１ ＝β．
•　 １⁃Ｇｅｎ（ｍｓｋ，１，ｒｅｃ）输出接收者 １ 的解密密

钥 ｄｋ１ ＝ ｓｋ．
•　 １⁃Ｇｅｎ（ｍｓｋ，２， ｓａｎ）输出加密权限管理者

Ｓａｎ的权限私钥 ｒｋ＝ －β．
１⁃Ｅｎｃ（ｅｋ１ ＝β，ｍ）：输入发送者的加密私钥 ｅｋ１，

传输消息 ｍ∈ ；输出密文 ｃ ＝ （ ｃ１，ｃ２） ＝ （ＦＨ．Ｅｎｃｐｋ
（β），ＦＨ．Ｅｎｃｐｋ（ｍ））∈ ＦＥ × ＦＥ ．其中 ＦＨ．Ｅｎｃｐｋ（·）
是全同态加密方案的加密算法．

１⁃Ｓａｎ（ ｒｋ＝ －β，ｃ）：输入加密权限管理者的权限

密钥 ｒｋ，发送者发送的密文 ｃ；输出处理后的密文

ｃ∗∈ ＦＥ ．首先，计算密文 ｃ３ ＝ＦＨ．Ｅｎｃｐｋ（－β），其次，从
全同态加密方案的明文空间选择任意的随机数 ｒ，计
算 ｃ∗ ＝ ｒ 􀳱（ｃ１⊕ｃ３）⊕ｃ２，其中 􀳱表示密文的数乘运算，
⊕表示密文的同态加法运算．

１⁃Ｅｖａｌ（ ｆ，ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ）：输入接收者的接收密

文（ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ）和希望对密文进行的操作函数 ｆ，
调用全同态加密方案的同态计算算法 ｃ∗←ＦＨ．Ｅｖａｌ
（ ｆ，ｃ∗１ ，ｃ∗２ ，…，ｃ∗ｋ ，τ）；输出同态计算后的密文 ｃ∗，其
中 ｃ∗ｉ ←Ｓａｎ（ ｒｋ，Ｅｎｃ（ｅｋ１，ｍｉ）），ｉ＝ １，２，…，ｋ．

１⁃Ｄｅｃ（ｄｋ１ ＝ ｓｋ，ｃ∗）：输入接收的密文 ｃ∗和解密

密钥 ｄｋ ＝ ｓｋ，调用全同态加密方案的解密算法 ｍ′←
ＦＨ．Ｄｅｃ（ ｓｋ，ｃ∗）；输出解密消息 ｍ′∈Ｍ∪｛⊥｝ ．其中

｛⊥｝表示对于一些非法密文，解密可以失败．
下面对方案的正确性和安全性进行分析．
定理 １（１⁃ＦＨ⁃ＡＣＥ 正确性） 　 如果全同态加密

方案满足正确性要求，则 １⁃ＦＨ⁃ＡＣＥ 方案也满足定

义 １的正确性要求．
证明　 显然．
定理 ２（１⁃ＦＨ⁃ＡＣＥ 安全性） 　 如果构造 １⁃ＦＨ⁃

ＡＣＥ方案的全同态加密方案满足条件：１）全同态加

密方案的明文空间是超多项式规模；２）全同态加密

方案满足均匀不可区分性安全定义．则 １⁃ＦＨ⁃ＡＣＥ 是

安全的，即满足 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ 和 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ 的安

全要求．
证明　 首先证明方案满足 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ的安全

性要求，即方案满足 Ｐａｙｌｏａｄ Ｐｒｉｖａｃｙ 和 Ｓｅｎｄｅｒ Ａｎｏ⁃
ｎｙｍｉｔｙ．

Ｐａｙｌｏａｄ Ｐｒｉｖａｃｙ：因为方案中只有一个发送者和

一个接收者，所以（ ｉ０，ｉ１）∈｛０，１｝×｛０，１｝，我们分两

种情况证明．
１） （ ｉ０，ｉ１）＝ （０，０），显然，此时对 ｍ０，ｍ１ 的挑战

密文均是从密文空间中均匀随机选取，与 ｍ０，ｍ１ 独
立，所以，即使敌手 询问解密密钥 ｄｋ１，也无法获

得 ｍ０，ｍ１ 的信息，所以，此时敌手的优势为 ０，即
Ａｄｖ ＝ ０．

２） （ ｉ０，ｉ１）≠（０，０），根据条件要求，询问解密私

钥的身份 ｊ 与挑战身份 ｉ０，ｉ１ 的关系为 Ｐ（ ｉ０，ｊ）＝ ０ ＝
Ｐ（ ｉ１，ｊ），所以，敌手 此种情况无法查询解密密钥

Ｏｒａｃｌｅ．此时由 ｍ０ 或者 ｍ１ 产生的挑战密文或者是正

常生成的全同态加密密文，或者从全同态加密方案

的密文空间中均匀随机选取，由全同态加密方案满

足均匀随机性的安全定义，此时 ｍ０ 和 ｍ１ 对应的挑

战密文是不可区分的，即 Ａｄｖ ≤ｎｅｇｌ（λ） ．
Ｓｅｎｄｅｒ Ａｎｏｎｙｍｉｔｙ：同样（ ｉ０，ｉ１）∈｛０，１｝×｛０，１｝，

且 ｍ０ ＝ ｍ１，对解密私钥 Ｏｒａｃｌｅ 查询的身份要求为

Ｐ（ ｉ０，ｊ）＝ Ｐ（ ｉ１，ｊ），所以分三种情况进行讨论．
１） （ ｉ０，ｉ１）＝ （０，０），这种情况与 Ｐａｙｌｏａｄ Ｐｒｉｖａｃｙ

的情形相同，ｅｋ１ 的密文从全同态加密方案的密文空

间均匀随机选取，与挑战身份无关，而消息的密文部

分则完全相同，所以，敌手的优势为 ０，即 Ａｄｖ ＝ ０．
２） （ ｉ０，ｉ１）＝ （１，１），此时，挑战密文是合法生成

的密文，且敌手可以询问解密密钥 ｄｋ１，但是，此时加

密密钥 ｅｋ１ 和加密消息 ｍ 在两个挑战密文中是完全

相同的，所以，敌手的优势同样为 ０，即 Ａｄｖ ＝ ０．
３） ｉ０≠ｉ１，不妨设 ｉ０ ＝ ０，ｉ１ ＝ １，由限制条件 Ｐ（ ｉ０，

８１５
张锐，等．支持全同态密文计算的访问控制加密方案．

ＺＨＡＮＧ Ｒｕｉ，ｅｔ ａｌ．Ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｆｕｌｌｙ ｈｏｍｏｍｏｒｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ ｏｎ ｔｈｅ ｃｉｐｈｅｒｔｅｘｔ．



ｊ）＝ Ｐ（ ｉ１，ｊ），此时敌手不能询问解密私钥 ｄｋ１，所以

对 ｂ＝０时的挑战密文、加密私钥的密文从全同态加

密方案的密文空间均匀随机选取，消息的密文正常

生成；ｂ＝ １时的挑战密文中，加密私钥的密文为 ｅｋ１，
消息的密文正常生成．根据全同态加密方案的均匀

不可区分性，敌手的优势是可以忽略的，即 Ａｄｖ ≤
ｎｅｇｌ（λ） ．

通过以上证明，可以得到构造的 １⁃ＦＨ⁃ＡＣＥ 方

案满足 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ安全．下面，再证明方案是 Ｎｏ⁃
Ｗｒｉｔｅ⁃Ｒｕｌｅ安全的．

根据 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ 中集合 ＩＳ 的取值分情况讨

论．因为 ＩＳ 是由密钥生成 Ｏｒａｃｌｅ ＯＳ 查询中发送者身

份构成的集合，且方案只有一个发送者，所以 ＩＳ 的

取值只有两种情况，ＩＳ ＝ ｛１｝或 ＩＳ ＝⌀，即要么在 ＯＳ
查询中询问发送者的私钥 ｅｋ１，要么不询问发送者的

发送私钥．对于 ＯＲ 中是否询问 ｅｋ１ 对攻击目标没有

影响，所以不做限制．
１） ＩＳ ＝｛１｝：根据 Ｎｏ⁃Ｗｒｉｔｅ⁃Ｒｕｌｅ 定义中的相关描

述，攻击目标（ｃ，ｉ′）中的 ｉ′∈ＩＳ∪｛０｝所以 ｉ′∈｛１，０｝；
根据条件 ３）的限制，对∀ｉ∈ＩＳ，∀ｊ∈Ｊ，都有 Ｐ（ ｉ，ｊ）＝
０，所以敌手 不能查询解密私钥 ｄｋ１ ．此时，无论 ｂ＝０
还是 ｂ＝１，算法 Ｓａｎ的输入密文或者从全同态加密方

案两个密文空间的直积 ＣＦＥ×ＣＦＥ中均匀随机选择，或
者通过 ｅｋ１ 合法生成密文．又挑战密文为ｃ′＝ ｒ 􀳱 （ｃ１⊕
ｃ３）⊕ｃ２，其中 ｃ３ ＝ＦＨ．Ｅｎｃ（－β），由于敌手不具有解密

私钥 ｄｋ１，根据 ｃ３ 与密文空间上的均匀分布不可区分

性，显然，无论 ｂ＝０还是 ｂ＝ １，ｃ′与全同态加密方案密

文空间上的均匀分布不可区分，所以，敌手区分的优

势是可忽略的，即 Ａｄｖ ≤ｎｅｇｌ（λ） ．
２） ＩＳ ＝⌀：利用如上的分析方式，得到 ｉ′∈｛０｝，

敌手在生成攻击目标时，可以查询解密私钥 ｄｋ１，在
后期 ＯＲ 查询中，可以获得加密私钥 ｅｋ１，但是，ｅｋ１ 同
样不会对攻击目标带来影响，所以，ｅｋ１ 不会增加敌

手攻击的优势．下面证明，即使敌手拥有 ｄｋ１，其仍然

无法对挑战密文 ｃ′进行区分．此时，我们不能简单判

定敌手的攻击密文仍是从全同态密文空间均匀随机

选择的两个密文，而且，敌手完全可以对挑战密文 ｃ′
进行解密．为了证明此时 Ｓａｎ 在 ｂ ＝ ０ 和 ｂ ＝ １ 下生成

的挑战密文对于敌手仍是不可区分的，只需要证明

此种情形下，除可忽略的概率之外，Ｓａｎ 的输出与输

入是独立的，即 Ｓａｎ 可以把输入的密文转化成任意

消息的任意密文．设 Ｓａｎ 输入密文中，加密私钥为

β″，加密的消息为 ｍ″（无论来自敌手还是来自挑战

者生成的密文），则 Ｓａｎ输出的密文和密文对应的消

息分别为 ｃ′＝ ｒ 􀳱（ｃ１⊕ｃ３）⊕ｃ２，ｍ′＝ ｒ（β″－β）＋ｍ″．
因为全同态加密方案的密文空间是超多项式

的，所以，β″＝β 概率是可忽略的，再由 ｒ 的任意性可

知，ｍ′可以是任意消息．其次，根据全同态加密方案

的均匀不可区分性，ｃ３ 在全同态密文空间中与均匀

分布不可区分，所以 ｃ′在全同态加密方案的密文空

间中与其上的均匀分布不可区分，即与（ ｃ１，ｃ２）无关．
所以，除了可忽略的概率之外，Ｓａｎ 的输出与输入是

独立的．至此，我们证明了以上方案满足 Ｎｏ⁃Ｗｒｉｔｅ⁃
Ｒｕｌｅ安全性．

以上证明构造的方案满足 Ｎｏ⁃Ｒｅａｄ⁃Ｒｕｌｅ 和 Ｎｏ⁃
Ｗｒｉｔｅ⁃Ｒｕｌｅ安全性要求，定理 ２证毕．

３　 基于 ＬＷＥ 的 ＦＨ⁃ＡＣＥ 的具体构造

设（ＧＳＷ．ＳＫＧｅｎ，ＧＳＷ．ＰＫＧｅｎ，ＧＳＷ．Ｅｎｃ，ＧＳＷ．
Ｅｖａｌ，ＧＳＷ．Ｄｅｃ）为 ＧＳＷ 方案［９］的相应算法，以此算

法为基本模块，可以实例化构造 ＦＨ⁃ＡＣＥ．首先给出

ＧＳＷ方案性质描述：
引理 １（正确性） 　 设密文 Ｃ ＝ Ｆｌａｔｔｅｎ（μＩＮ ＋

ＢｉｔＤｅｃｏｍｐ（ＲＡ）） 由方案中的算法合法生成，ｅ ←

χｍ，ｖ ＝ Ｐｏｗｅｒｏｆ２ （ｓ），如果‖ｅ‖１≤
ｑ
８
，则方案可以

正确解密．
证明 　 对消息 μ ∈ ｛０，１｝ 的情形进行分析，其

他情形可以参考［９］ ．解密算法计算 Ｃｖ ＝ μｖ ＋ Ｒ·ｅ，

设 ｖｉ∈ ( ｑ
４
， ｑ
２ ]，取 Ｃ的第 ｉ行 Ｃｉ，得 ｘｉ ＝ 〈Ｃｉ，ｖ〉 ＝

μｖｉ ＋ 〈Ｒｉ，ｅ〉，误差项 ｜ 〈Ｒｉ，ｅ〉 ｜≤‖ｅ‖１≤
ｑ
８
，所以
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示对内部实数近似取整．
引理 ２（安全性 Ｌｅｍｍａ １［９］ ） 设参数 ｐａｒａｍｓ ＝

（ｎ，ｑ，χ，ｍ） 的设置满足 ＬＷＥ困难性问题假设，且矩

阵 Ａ 和 Ｒ 按照方案中的方式生成，则联合分布（Ａ，
ＲＡ） 与密文空间 Ｚｍ×（ｎ＋１）

ｑ × ＺＮ×（ｎ＋１）
ｑ 上的均匀分布计

算不可区分．
引理的证明非常简单，这里不再赘述．通过论述

可知，ＧＳＷ方案显然满足定理 １与定理 ２的要求，所
以有如下推论：

推论 １　 ＧＳＷ方案可以作为构造支持全同态密

９１５
学报（自然科学版），２０１７，９（５）：５１６⁃５２０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：５１６⁃５２０



文计算的访问控制加密方案的基本方案：
通过观察分析，ＧＳＷ 类方案（目前存在许多关

于 ＧＳＷ方案的变形）可能是构造 ＦＨ⁃ＡＣＥ 方案的最

佳选择，其他方案主要受限于支持的明文空间不是

超多项式规模，无法保证方案加密密钥的安全性．对
于定理 ２所要求的均匀不可区分性，只是构造方案

的充分条件之一，而寻找构造 ＦＨ⁃ＡＣＥ 的全同态方

案所满足的充要条件，则需要进一步研究．

４　 结束语

本文构造了一种新的密码学原语，支持全同态

密文操作的访问控制加密（ＦＨ⁃ＡＣＥ），此处的访问控

制加密与已有的基于属性的加密不同，其既可以保

护传输消息的机密性，又可以控制消息发送者的发

送权限，而后者是基于属性的加密方案所不具备的．
本文首先提出了支持全同态密文操作的访问控制加

密方案的定义与安全模型，然后给出作为基本模块

的全同态加密方案需要满足的性质，并给出 ＦＨ⁃ＡＣＥ
的抽象构造和证明，最后基于 ＧＳＷ 方案，给出方案

的具体构造和分析．
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张锐，等．支持全同态密文计算的访问控制加密方案．
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