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一种面向位置数据隐私保护的离线地磁定位模型

摘要
基于位置服务给人们的生活带来极

大的便利，而目前定位系统特别是室内
定位普遍依赖于无线网络信号．很多情
况下，用户有位置隐私保护的需求，然
而，在目前的大数据时代，基于网络的室
内定位服务要求用户将个人位置信息实
时提供给服务提供商，这导致用户隐私
的泄露．如何有效实现室内的基于位置
服务，并且保护用户的个人位置信息就
成了大数据时代的一个关键问题．本文
介绍了一种面向位置数据隐私保护的离
线地磁定位模型，利用加速度传感器和
微机电磁力计检测行人步态和地球磁场
来实现室内定位．本模型利用加速度计
检测行人的步态信息，配合磁力计检测
的磁场信息与指纹地图进行匹配，实现
了室内定位需求的同时又解决了用户位
置信息泄露的问题，为大数据时代如何
保护用户的位置信息提供了一个有效的
解决办法．
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０　 引言

　 　 基于位置服务（Ｌｏｃａｔｉｏｎ Ｂａｓｅｄ Ｓｅｒｖｉｃｅ，ＬＢＳ）在测绘、导航、救援、
交通以及军事领域都得到了丰富的应用．目前典型定位方法从实现定

位所依赖的设备可以将其分为基于卫星、基于网络和基于传感器 ３大
类［１］ ．主流的定位服务提供商主要提供基于卫星、移动基站和无线网

络的室外定位服务．定位的算法分为三边匹配［２］和模式匹配［３］２ 种模

式．三边匹配的原理是通过测量定位主体到信号源的距离或者角度，
通过几何公式计算出定位主体的具体位置，包括基于到达时间差算

法（Ｔｉｍｅ Ｄｉｆｆｅｒｅｎｃｅ ｏｆ Ａｒｒｉｖａｌ，ＴＤＯＡ）、基于到达时间算法（Ｔｉｍｅ ｏｆ Ａｒ⁃
ｒｉｖａｌ，ＴＯＡ）、基于信号飞行时间的算法（Ｔｉｍｅ ｏｆ Ｆｌｉｇｈｔ，ＴＯＦ）等．这种

定位方法一般用于蜂窝基站中，无线网络定位技术也可以用这种方

式．然而在范围较小的室内环境中，一般采用模式匹配的方法进行定

位，这种定位方法的原理是首先将室内每一个点的信息采集到指纹

数据库，然后在定位阶段通过采集实时点的数据信息与数据库匹配

进行定位．
随着城市化进程的加快，人们 ８０％的时间是在室内度过的［４］ ．因

此，人们对基于位置服务的需求也渐渐从室外延伸到室内．由于全球

定位系统（ＧＰＳ）信号在障碍物遮挡的情况下衰减严重，导致室内环境

下的定位精度很低，无法实现室内定位以及提供相关的基于位置服

务．因此在室内环境下的基于位置服务已成为学术界和产业界研究的

重点［５］ ．和室外环境相比，室内环境具有活动范围小、人口密度高、环
境复杂等特点．因此，室内定位对定位精度的要求相比于室外定位有

很大的提高．同时，随着智能移动终端的普及和室内环境的优势，使得

在定位设备的部署上有一定的优势．
目前主流的室内定位方案主要是基于网络实现［６］，例如基于 Ｗｉ⁃

Ｆｉ的定位技术和基于蓝牙的 ｉＢｅａｃｏｎ 定位技术［７］ ．这些定位的方案已

经可以提供很好的定位效果，但是和基于卫星的定位服务一样，都需

要用户保持设备在线以提供定位服务．这种定位方法会使智能手机消

耗大量的电量，并且用户的实时位置信息会被服务提供商通过网络

获取．用户位置关键隐私信息泄露会带来很大的安全隐患．在大数据

时代，如何保护用户的个人隐私已经成为大众和业界关注的焦点［８］ ．
地磁场是地球上固有的自然资源，虽然人类无法直接观察到它

的存在，但是通过传感器就可以探测到其丰富的信息资源．利用地磁



　 　 　 　场进行室内定位有以下优势：
１）全天候自然存在：地磁场是地球上天然存在

的信息，且稳定存在．
２）不依赖外部能源：使用地磁场作为室内定位

的最大优势是不依赖设备信号源，尤其在没有电力

支持的情况下依然可用．
３）无需增加任何设备：相比于 Ｗｉ⁃Ｆｉ 等定位方

案，利用地磁场定位的方案无需在室内架设任何辅

助设备．
４）完全离线数据：只需要智能手机的传感器就

可以采集信息，不需要网络交互，有效保护用户的位

置信息．
本文提出一种面向位置数据隐私保护的离线地

磁定位模型，利用智能手机所具备的地磁传感器，将
用户的位置信息保存在智能手机里，既实现了室内

定位的需求又能保证用户的个人信息不会泄露．由
于定位精度要求高，所以定位的信号源的选择就成

了一个关键因素．如何高效利用地磁场强度、方向等

建立指纹地图成为目前室内定位研究的热点．本文

分析了地磁场所含有的信息，以及利用地磁场进行

定位的原理；在室内环境下，利用地磁场信息构建了

离线指纹地图，有效保护用户的位置信息．

１　 磁力计工作原理

地磁场是地球固有的特征，一直是人类及其他

动物确定方向的重要依据．从司南到现在智能手机

上的指南针，其应用的工作原理均基于地磁场．研究

表明，目前的地球磁场可分为地核场和地壳场以及

部分来自磁暴等快速变化的磁场，在平时的测量数

据中，地核场占 ９５％，而当磁暴等发生时，磁场变化

范围不大并且变化速度快［９］ ．因此，可以利用现有的

稳定磁场作为定位导航的信号源．
随着微机电系统（Ｍｉｃｒｏ⁃Ｅｌｅｃｔｒｏ⁃Ｍｅｃｈａｎｉｃａｌ Ｓｙｓ⁃

ｔｅｍ，ＭＥＭＳ）的发展，陀螺仪（ ｇｙｒｏｓｃｏｐｅ）、加速度计

（ａｃｃｅｌｅｒｏｍｅｔｅｒ）和磁力计（ｍａｇｎｅｔｏｍｅｔｅｒ）等传感器的

技术已经越发成熟．其中，微机电磁力计采用各向异

性磁致电阻材料来检测空间中磁感应强度的大小．
这种具有晶体结构的合金材料对外界的磁场很敏

感，磁场的强弱变化会导致各向异性磁致电阻的电

阻值发生变化．在制造过程中，将一个强磁场加在各

向异性磁致电阻材料上使其在某一方向上磁化，建
立起一个主磁域．为了使测量结果以线性的方式变

化，各向异性磁致电阻材料上的金属导线呈 ４５°角倾

斜排列，电流从这些导线上通过．当有外界磁场时，
电阻上主磁域方向就会发生变化而不再是初始的方

向，那么磁场方向和电流的夹角也会发生变化．夹角

的变化会引起各向异性磁致电阻自身阻值的变化，
并且呈线性关系且电流的大小也呈线性关系．利用

惠斯通电桥检测各向异性磁致电阻的阻值变化，没
有外界磁场的情况下，电桥的输出为零，而在有外界

磁场时电桥的输出为一个微小的电压 ΔＶ．通过检测

ΔＶ 的大小来输出磁场的大小［１０］ ．
在室外时，地球磁场只可以给我们指明方向，并

不可以提供导航的必要信息．但是当位置在室内时，
建筑物中的钢筋结构以及室内的各种通电设备会影

响室内的地磁场［１１］ ．若使用磁感应线的概念来描述

磁场，那么磁感应线上的每一个点的切线都是具有

大小和方向的空间向量．这个空间向量的大小便是

磁场的总强度，而这个总强度的大小和磁感应线的

疏密程度有关．这样就可以形象地理解磁场在室内

的分布情况了．
被建筑和通电设备影响以后的地磁场无疑是一

个天然的信息源，具有天然固有、无辐射和无需外置

信号源等优点．因此若使用其作为定位的依据则会

减少很多成本．若想利用地磁场进行定位，就需要对

磁场固有的丰富信息进行研究．首先，智能手机的传

感器所获取的数据是三轴的数据．当我们面对智能

手机屏幕时，垂直屏幕向外是 ｚ 轴，沿着屏幕向右为

ｘ 轴，沿着屏幕向上为 ｙ 轴．其坐标系如图 １所示．

图 １　 Ａｎｄｒｏｉｄ系统坐标系

Ｆｉｇ􀆰 １　 Ｃｏｏｒｄｉｎａｔｅ ｓｙｓｔｅｍ ｆｏｒ Ａｎｄｒｏｉｄ ｐｈｏｎｅ

在这样的坐标系基础上，智能手机所采集的地

磁场信息由 ３ 个轴分量表示，将其复合以后就能表

示其丰富的磁场信息．图 ２ 为磁场信息分析图．其中

Ｍ 为该点的磁感应线切线，具有大小和方向 ２ 个属

０１５
陈诗军，等．一种面向位置数据隐私保护的离线地磁定位模型．

ＣＨＥＮ Ｓｈｉｊｕｎ，ｅｔ ａｌ．Ｏｆｆｌｉｎｅ ｇｅｏｍａｇｎｅｔｉｃ ｐｏｓｉｔｉｏｎｉｎｇ ｍｏｄｅｌ ｆｏｒｌｏｃａｔｉｏｎ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ．



性，它在 ｚ 轴上的投影称为垂直分量 Ｚ，它在 ｘ⁃ｙ 平

面上的投影称为水平分量 Ｈ，由 ｘ、ｙ 分量合成得到．

图 ２　 磁场信息分析

Ｆｉｇ􀆰 ２　 Ｍａｇｎｅｔｉｃ ｆｉｅｌｄ ｉｎｆｏｒｍａｔｉｏｎ ａｎａｌｙｓｉｓ

磁感应线的切线可以表示这个点磁场的大小和

方向，因此空间向量 Ｍ 同时具有大小和方向 ２ 个属

性．将磁场总强度 Ｍ 用下面的公式表示：

Ｍ ＝ Ｍ２ｘ ＋ Ｍ２ｙ ＋ Ｍ２ｚ ， （１）
式中Ｍ为地磁场总强度，Ｍｘ、Ｍｙ、Ｍｚ 为手机磁力传感

器采集的三轴分量．那么方向信息分别使用偏角 Ｄ
和倾角 Ｉ 来表示．由于建立的手机坐标系无法获取地

球正北方向，所以当假设 ｙ 轴指向正北时，偏角 Ｄ 为

地磁场水平分量和地球正北方向的夹角：

Ｄ ＝ ａｒｃｔａｎ
Ｍｘ

Ｍｙ
， （２）

倾角 Ｉ 为磁场总强度和水平面的夹角：

Ｉ ＝ ａｒｃｔａｎ
Ｍｚ

Ｈ
，　 Ｈ ＝ Ｍ２ｘ ＋ Ｍ２ｙ ． （４）

因此，地磁场具有丰富的信息，且在室内环境下

这些信息的差异性得到了放大，可以根据这些被改

变以后的信息来获取可用的信号源作为定位的

依据．

２　 定位模型架构

离线定位模型需要完全脱离网络对行人的位置

进行估算，需要行人的行动方向、行动轨迹和用于匹

配的指纹地图这 ３种信息．在智能手机普遍具备的传

感器中，只需要磁力计和加速度计就可以获取这 ３种
用于室内定位的关键信息，如图 ３所示．

首先通过磁力计和加速度计获取方向，在行人

行走时，通过加速度数据获取行人的步数和步长，通
过这些信息可以计算出行人的行动轨迹．然后，磁力

图 ３　 磁力传感器和加速度传感器采集的信息示意

Ｆｉｇ􀆰 ３　 Ｓｃｈｅｍａｔｉｃ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｃｏｌｌｅｃｔｅｄ
ｂｙｍａｇｎｅｔｉｃ ａｎｄ ａｃｃｅｌｅｒａｔｉｏｎ ｓｅｎｓｏｒｓ

计读取该位置的地磁场数据，使用该轨迹和实时采

集的地磁数据与地磁指纹地图进行匹配，就可以获

取用户的位置．定位模型工作流程如图 ４所示．

图 ４　 离线定位模型的定位流程

Ｆｉｇ􀆰 ４　 Ｐｏｓｉｔｉｏｎｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ｏｆｆｌｉｎｅ ｐｏｓｉｔｉｏｎｉｎｇ ｍｏｄｅｌ

仅仅通过用户在行走时的传感器采集数据就可

以在完全离线的情况下获取到用户的位置信息，从
而实现离线室内定位并提供相应的位置服务．

３　 磁力指纹地图

３􀆰 １　 地磁指纹地图定位原理

为了利用地磁信息进行定位，本文采用引言中

介绍的模式匹配法．同样需要构建出离线的地磁指

纹地图［１２⁃１３］ ．如图 ５所示，首先将室内环境分割为网

格状，然后在地磁指纹地图构建阶段将每个点的地

磁信息采集处理后，保存在地磁指纹地图数据库中．
由于地磁信息的特殊性，也可以采用多点间的路径

来存储地磁信息．不论如何处理，最后需要获取基于

该环境的地磁场信息指纹库，这样就完成了离线指

纹地图的构建工作．

１１５
学报（自然科学版），２０１７，９（５）：５０９⁃５１５

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：５０９⁃５１５



　 　 在定位阶段，将智能手机采集的点或路径上的

地磁信息与地磁指纹地图库的信息进行匹配，这样

就可以给出智能手机所在的位置或者路径，从而达

到定位的目的．
由上述对地磁场以及其所含有的信息和磁力计

的工作原理可知，如何利用这些丰富的信息进行地

磁指纹地图的构建是实现离线定位的关键．由于室

内的地磁场强度在室内分布不均，并且是较稳定的

存在，因此很容易想到通过对室内不同地点的强度

信息进行采集从而建立一张指纹地图．然而在实际

的测量中发现，使用 Ｎｅｘｕｓ ５的 ＡＫ８９６３ 磁力传感器

测得的室内地磁强度一般在 ４０～６０ μＴ，这样的数值

差异性不足以建立一张标准的地磁指纹定位地图．
通过实验还发现，由于不同智能手机厂商提供的传

感器型号、校准算法等的不同，不同智能手机对于同

一个点的磁场强度测量会有一定的偏差［１４］ ．因此这

也将给地磁指纹地图构建工作带来难度．

图 ５　 模式匹配法示意

Ｆｉｇ􀆰 ５　 Ａ ｓｃｈｅｍａｔｉｃ ｖｉｅｗ ｏｆ ｐａｔｔｅｒｎ ｍａｔｃｈｉｎｇ ｍｅｔｈｏｄ

　 　 本文的实验地点为南京邮电大学的计算机学院

学科楼 １楼，场地平面如图 ６所示．

图 ６　 南京邮电大学学科楼 １楼平面示意

Ｆｉｇ􀆰 ６　 Ｐｌａｎ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｓｉｔｅ ｉｎ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｓｔｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ

３􀆰 ２　 地磁指纹地图构建方案

地磁场总强度在同一地点保持稳定，且在一段

距离内会产生明显的变化． Ｚｈａｎｇ 等［１５］提出一种通

过记录实际的路径和对应的磁场总强度变化的方法

来构建用于定位的地磁指纹地图．他们通过对比不

同型号的智能手机采集同一段路径的磁场总强度

值，发现在相同路径上的磁场强度变化规律是一样

的，这就可以解决不同传感器厂商的传感器校准数

值不同的问题．
在测试开始前，本文使用智能手机的传感器对

室内环境的磁场总强度进行了采集，并且根据采样

点的数值估算出了室内地磁强度的示意图，如图 ７
所示．

从静态采集的室内总强度可以了解到，室内环

图 ７　 室内地磁总强度示意

Ｆｉｇ􀆰 ７　 Ｉｎｔｅｎｓｉｔｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｉｎｄｏｏｒ ｇｅｏｍａｇｎｅｔｉｃ ｆｉｅｌｄ

境确实存在磁场总强度的变化．为了验证磁场总强

２１５
陈诗军，等．一种面向位置数据隐私保护的离线地磁定位模型．
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度变化是否可以作为定位的依据，本文对室内环境

进行了多路径测试，其中会有重复路径．在室内环境

规划了 ３条测试路径如图 ８所示，其中 ＡＢ 段为相同

路径，ＢＣ、ＢＤ、ＢＥ 为不同路径．

图 ８　 不同的测试路径

Ｆｉｇ􀆰 ８　 Ｐａｔｈｓｏｆ ｍａｇｎｅｔｉｃ ｉｎｔｅｎｓｉｔｙ ｍｅａｓｕｒｅｍｅｎｔ

　 　 通过使用 Ｎｅｘｕｓ ５ 对上述路径进行测试，结果

如图 ９ 所示．通过对数据的对比分析发现，在相同路

径 ＡＢ 上，传感器 ３ 次采集的数据基本吻合．在不同

的路径 ＢＣ、ＢＤ 和 ＢＥ 段，传感器采集的磁场强度数

据完全不同．

图 ９　 不同路径的磁场总强度变化结果

Ｆｉｇ􀆰 ９　 Ｄａｔａ ａｎａｌｙｓｉｓ ｒｅｓｕｌｔｓｏｆ ｉｎｄｏｏｒ ｇｅｏｍａｇｎｅｔｉｃ
ｓｔｒｅｎｇｔｈ ｄｉｓｔｒｉｂｕｔｉｏｎ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｐａｔｈｓ

通过以上的实验，我们认为 Ｚｈａｎｇ 等［１５］提出的

采用路径和磁场总强度结合并记录总强度变化的方

法来构建地磁指纹地图，并且用来作为室内定位的

依据是可行的．我们在调研中发现，在智能手机的产

品多元化、姿态变化频繁的情况下，利用地磁场总强

度进行定位是目前较为可行的地磁定位方法．

４　 离线定位

在确定地磁指纹地图构建方案以后，我们按照

模式匹配的方法进行设计地磁指纹地图的采集模块

和定位模块．为了更好地验证离线定位模型的可行

性，我们使用 Ａｎｄｒｏｉｄ 平台开发了测试系统，并且使

用如图 １０所示的数据库表存储地磁指纹信息．

图 １０　 测试系统地磁指纹地图存储方案

Ｆｉｇ􀆰 １０　 Ｔｅｓｔ ｓｙｓｔｅｍ ｄａｔａｂａｓｅ ｔａｂｌｅｓ

我们在数据库中存储加速度计和磁力计采集的

原始数据，并且在指纹地图构建阶段通过惯导模型

将采集的轨迹坐标存储在 ｐａｔｈｓ表中，将处理后得到

的地磁指纹地图存储到 ＦｉｎｇｅｒＰｒｉｎｔＭａｐ表中．
为了高效地进行指纹地图的构建，根据实际情

况在平面图上标记了 ８ 个坐标点，这样可以实现高

效的路径采集．如图 １１ 所示，采用点和点之间的路

径作为存储地磁信息的基本单元．
将采样路径的磁场信息处理以后，以平面图的

宽作为 ｘ 轴，高作为 ｙ 轴，将地磁场的总强度作为 ｚ
轴数据表示，未涉及的位置用线性插值的方法处理

后可得结果如图 １２所示．
由图 １２可见，地磁场总强度的分布具有特异性

且构建的采集模块可以有效采集这些信息用于构建

地磁指纹地图，并且用作实现定位的依据．图 １３ 是

本定位模型实现定位的效果：蓝色点为定位模块通

３１５
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图 １１　 采集模块的采样点标记以及采集路径

Ｆｉｇ􀆰 １１　 Ｓａｍｐｌｉｎｇ ｐｏｉｎｔｓ ｏｆ ｔｈｅ ａｃｑｕｉｓｉｔｉｏｎ
ｍｏｄｕｌｅ ａｎｄ ｔｈｅ ａｃｑｕｉｓｉｔｉｏｎ ｐａｔｈ

图 １２　 采样点的磁场总强度拟合示意

Ｆｉｇ􀆰 １２　 Ｆｉｔ ｏｆ ｔｏｔａｌ ｍａｇｎｅｔｉｃ ｆｉｅｌｄ ｓｔｒｅｎｇｔｈａｔ ｓａｍｐｌｅ ｐｏｉｎｔｓ

过实时采集地磁信息和惯导信息与地址指纹地图匹

配后返回的结果，以坐标的形式显示在平面图上，实
现了离线的定位方法．

５　 结束语

定位服务给我们的出行带来了极大的便利，但
由于目前的定位服务主要依靠卫星和网络进行实时

在线定位，这不仅仅让智能手机的电量消耗巨大，同
时也带来了位置隐私的安全问题．

本文分析了地磁场所具备的信息，并且通过调

研和实验验证了利用磁场总强度实现室内定位的方

案．地磁场是天然存在的信息源，并且具有丰富的信

息．本文通过使用智能手机的磁力计和加速度计实

现离线地磁指纹地图的构建，并且基本实现了在室

内的定位需求，不仅降低了定位时的能源消耗而且

图 １３　 离线定位模型的测试定位效果

Ｆｉｇ􀆰 １３　 Ｔｅｓｔ ｒｅｓｕｌｔ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄｏｆｆｌｉｎｅ ｐｏｓｉｔｉｏｎｉｎｇ ｍｏｄｅｌ

也保证了用户在完全离线的情况下可以达到室内定

位的目的．通过传感器实现的离线定位模型有效地

解决了用户的位置信息泄露问题，实现了在大数据

背景下的位置信息隐私保护的目的．
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