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无证书代理签名方案

摘要
为了避免基于身份密码系统中的密

钥托管问题和传统公钥密码的证书管理
问题，利用双线性对，提出了一种无证书
代理签名方案．基于计算 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ
困难问题假定，在随机预言模型下证明
了方案的安全性．与已有的同类方案的
性能进行了比较，结果表明提出的方案
在计算代价和通信代价上有一定的优势．
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０　 引言

　 　 ２００３年，Ａｌ⁃Ｒｉｙａｍｉ等［１］提出无证书公钥密码体制．无证书公钥签

名方案不需要公钥证书，解决了传统公钥密码技术中证书管理与认

证的问题，在应用中带来极大的便利．无证书公钥密码体制，需要一个

可信第三方 ＫＧＣ．与基于身份的密码体制下的 ＰＫＧ不同，ＫＧＣ根据用

户的身份 ＩＤ为用户生成部分私钥，用户根据 ＫＧＣ产生的部分私钥和

自己产生的秘密值共同生成私钥，所以 ＫＧＣ不知道用户的私钥，解决

了基于身份的密钥托管问题．无证书签名一经提出就受到广泛关注，
一些无证书签名方案陆续被提出［２⁃９］ ．文献［２⁃３］推广了环签名概念，
提出了无证书环签名方案．文献［４⁃５］对几种无证书签名方案的安全

性进行分析并提出了相应的改进方案．Ｙａｎｇ 等［６］提出了无证书盲签

名方案．为了同时实现签名和加密的功能并提高效率，Ｌｉ 等［８］提出了

无证书在线 ／离线签名方案．最近，Ｌｕ 等［９］提出了无证书强密钥隔离

签名方案，并在标准模型下证明了方案的安全性．
１９９６年，Ｍａｍｂｏ等［１０］首次提出代理签名的概念，它指当某个签

名人因某种原因不能签名时，将签名权委托给他人（称为代理人）替
自己行使签名权，并根据授权对代理签名做了分类，即完全授权方

案、部分授权方案和证书授权方案．文献［１０］中的方案由于代理签名

私钥中没有任何代理签名者的认证信息，所以不能满足强不可否认

性的特征，即代理签名者能够否认他或她已经生成的代理签名．有鉴

于此，根据不可否认性的特征，在文献［１１］中，Ｌｅｅ 等把代理签名分为

强代理签名和弱代理签名．弱代理签名仅仅表示原始签名者的签名，
代理签名者能够对除原始签名者之外的人否认自己生成这个签名；
强代理签名表示原始签名者和代理签名者双方共同产生的签名，一
旦代理签名者生成一个有效的代理签名，代理签名者不能对任何人

（包括原始签名者）否认这个自己生成的签名．
２００５年，Ｌｉ等［１２］提出了一个无证书代理签名方案（称为 ＬＣＳ 方

案），并声称该方案满足代理签名所要求的安全性质．Ｙａｐ 等［１３］指出

ＬＣＳ方案不能抵抗公钥替换攻击．２００９ 年，张磊等［１４］给出了一类无证

书签名方案的构造方法．为了改进通信效率，Ｃｈｅｎ等［１５］提出了可证安

全的无证书短代理签名方案，该方案能适应带宽受限的环境．为了处

理密钥泄露问题，Ｌｉ等［１６］提出了一个前向安全的无证书代理签名方

案，基于计算 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ困难问题假定，在随机预言模型下证明了



　 　 　 　方案的安全性．最近，Ｌｕ 等［１７］提出了一个标准模型

下安全的无证书代理签名方案．为了提高方案的性

能，本文提出了一种高效的无证书代理签名方案．

１　 预备知识

１􀆰 １　 双线性对

令 Ｇ１ 为加法循环群，阶为大素数 ｑ，Ｇ２ 为阶为 ｑ
的乘法循环群，Ｐ 为 Ｇ１ 的生成元．双线性对是指满足

下列性质的一个映射 ｅ：Ｇ１ × Ｇ１ → Ｇ２ ．
双线性：对任意的 Ｐ∈ Ｇ１，Ｑ∈ Ｇ１，ａ∈ Ｚ∗ｑ ，ｂ∈

Ｚ∗ｑ ，有 ｅ ａＰ，ｂＱ( ) ＝ ｅ Ｐ，Ｑ( ) ａｂ ．
非退 化 性： 存 在 Ｐ ∈ Ｇ１，Ｑ ∈ Ｇ１， 使 得

ｅ Ｐ，Ｑ( ) ≠ １．
可计算性：对任意的 Ｐ∈ Ｇ１，Ｑ∈ Ｇ１，存在有效

算法计算 ｅ Ｐ，Ｑ( ) ．

１􀆰 ２　 困难问题

１）离散对数（ＤＬ）问题：给定 Ｐ∈Ｇ１，Ｑ∈Ｇ１，找
出整数 ｎ，使得 Ｑ＝ｎＰ，如果这样的 ｎ 存在．

２）计算 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ（ＣＤＨ）问题：给定三元组

Ｐ，ａＰ，ｂＰ( )∈Ｇ３１，∀ａ，ｂ∈Ｚ∗ｐ ，计算 ａｂＰ．
３）如果任意的概率多项式时间敌手均不能够以

一个不可忽略的优势来解决 ＣＤＨ 问题，则称 ＣＤＨ
困难性假设是成立的．

２　 无证书代理签名的定义及安全模型

２􀆰 １　 无证书代理签名定义

无证书代理签名由参数设置、部分私钥生成、秘
密值生成、用户密钥生成、公钥生成、代理密钥产生、
代理签名、代理签名验证 ８ 个算法组成．前 ２ 个算法

由 ＫＧＣ执行，其他算法由用户执行．算法具体描述

如下：
１）参数设置：输入系统安全参数 ｋ、输出系统主

密钥 ｍａｓｔｒｅ⁃ｋｅｙ、系统公开参数 ｐａｒａｍｓ．其中系统公开

参数 ｐａｒａｍｓ 向系统中的所有用户公开，系统主密钥

ｍａｓｔｒｅ⁃ｋｅｙ 由 ＫＧＣ秘密保存．
２）部分私钥生成：输入系统参数 ｐａｒａｍｓ、用户身

份 ＩＤ、系统主密钥 ｍａｓｔｒｅ⁃ｋｅｙ，ＫＧＣ 为用户生成部分

私钥 ＤＩＤ ．
３）秘密值生成：输入系统参数 ｐａｒａｍｓ、用户身份

ＩＤ，输出用户的秘密值 ｘＩＤ ．
４）用户密钥生成：输入系统参数 ｐａｒａｍｓ、用户身

份 ＩＤ、用户秘密值 ｘＩＤ及用户的部分私钥 ＤＩＤ，输出用

户的私钥 ＳＩＤ ．

５）公钥生成：输入系统参数 ｐａｒａｍｓ、用户身份

ＩＤ、用户秘密值 ｘＩＤ，输出该用户的公钥 ＰＩＤ ．
６）代理密钥产生：输入系统参数 ｐａｒａｍｓ、原始签

名人身份 ＩＤＡ、秘密值 ｘＩＤＡ
、部分私钥 ＤＩＤＡ

、代理签名

人身份 ＩＤＢ、秘密值 ｘＩＤＢ
、部分私钥 ＤＩＤＢ

、授权证书 ｗ，
输出代理密钥 Ｓｐ ．

７）代理签名：输入系统参数 ｐａｒａｍｓ、消息 ｍ、原
始签名人身份 ＩＤＡ、代理签名人身份 ＩＤＢ、代理密钥

Ｓｐ，输出代理签名 ｕ．
８）代理签名验证：输入系统参数 ｐａｒａｍｓ、消息

ｍ、原始签名人身份 ＩＤＡ、代理签名人身份 ＩＤＢ、代理

签名 ｕ、原始签名人及代理签名人的公钥 ＰＩＤＡ
和

ＰＩＤＢ
，验证有效时，输出 １，否则输出 ０．

２􀆰 ２　 安全模型

根据文献［１，４］，无证书签名方案中存在两类敌

手，即第 Ｉ类敌手与第Ⅱ类敌手．第 Ｉ 类敌手不知道

系统主密钥，但可以替换任意用户的公钥．第Ⅱ类敌

手知道系统主密钥，但是不能替换目标用户的公钥．
无证书代理签名方案的安全性可以用挑战者 Ｃ 和两

类敌手 Ａ 之间的游戏来定义．
定义 １（对第 Ｉ类敌手而言）：
１）初始化：Ｃ 运行系统参数生成算法，输入安全

参数 ｋ，输出系统主密钥 ｍａｓｔｒｅ⁃ｋｅｙ 和系统参数

ｐａｒａｍｓ．Ｃ 将 ｐａｒａｍｓ 发给 Ａ，保存 ｍａｓｔｒｅ⁃ｋｅｙ．
２）询问：Ａ 适应性地进行公钥询问、部分私钥询

问、秘密值询问、公钥替换询问、代理密钥询问及代

理签名询问，Ｃ 模拟方案中的相应算法做出响应．
３）伪造：最后 Ａ 输出四元组（ｍ∗，ｗ∗，ｈ∗，ｕ∗），

Ａ 赢得该游戏，当且仅当：① ｕ∗是原始签名人 ＩＤ∗Ａ ，
代理签名人 ＩＤ∗Ｂ 对 ｍ∗的有效代理签名；② Ａ 没有

询问过 ＩＤ∗Ａ 和 ＩＤ∗Ｂ 的部分私钥；③ Ａ 没有询问过原

始签名人 ＩＤ∗Ａ 和代理签名人 ＩＤ∗Ｂ 的代理密钥 Ｓｐ；④
Ａ 没有询问过原始签名人 ＩＤ∗Ａ 和代理签名人 ＩＤ∗Ｂ 对

消息 ｍ∗的代理签名．
定义 ２（对第Ⅱ类敌手而言）：
１）初始化：Ｃ 运行系统参数生成算法，输入安全

参数 ｋ，输出系统主密钥 ｍａｓｔｒｅ⁃ｋｅｙ 和系统参数

ｐａｒａｍｓ．Ｃ 将 ｍａｓｔｒｅ⁃ｋｅｙ 和 ｐａｒａｍｓ 发给 Ａ．
２）询问：Ａ 适应性地进行公钥询问、秘密值询

问、公钥替换询问、代理密钥询问及代理签名询问，Ｃ
模拟方案中的相应算法做出响应．

３）伪造：最后 Ａ 输出四元组（ｍ∗，ｗ∗，ｈ∗，ｕ∗），
Ａ 赢得该游戏，当且仅当：① ｕ∗是原始签名人 ＩＤ∗Ａ ，

１９４
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代理签名人 ＩＤ∗Ｂ 对 ｍ∗的有效代理签名；② Ａ 没有

询问过 ＩＤ∗Ａ 和 ＩＤ∗Ｂ 的秘密值且没有替换过 ＩＤ∗Ａ 和

ＩＤ∗Ｂ 的公钥；③ Ａ 没有询问过原始签名人 ＩＤ∗Ａ 和代

理签名人 ＩＤ∗Ｂ 的代理密钥 Ｓｐ；④ Ａ 没有询问过原始

签名人 ＩＤ∗Ａ 和代理签名人 ＩＤ∗Ｂ 对消息 ｍ∗的代理

签名．

３　 无证书代理签名方案构造

无证书代理签名方案由下面几个算法组成：
１）参数设置：输入系统安全参数 ｋ．Ｇ１ 和 Ｇ２ 分

别是阶为大素数 ｑ 的加法循环群和乘法循环群（ ｑ
为大素数），Ｐ 为 Ｇ１ 的生成元， ｅ：Ｇ１×Ｇ１→Ｇ２ 是双线

性映射． Ｈ１： ０，１{ } ∗ → Ｇ∗１ ， Ｈ２： ０，１{ } ∗ → Ｇ∗１ ， Ｈ３：
０，１{ } ∗×Ｇ∗２ →Ｚ∗ｑ 是 Ｈａｓｈ函数，其中，Ｇ∗１ ＝Ｇ１ ＼ ０{ } ，
Ｇ∗２ ＝Ｇ２ ＼ １{ } ．ＫＧＣ 随机选择 ｔ∈Ｚ∗ｑ 作为主密钥并保

存，计算主公钥 Ｐｐｕｂ ＝ ｔＰ，公开系统参数：ｐａｒａｍｓ ＝
｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝ ．

２）部分私钥生成：原始签名人 Ａ 和代理签名人

Ｂ 的身份信息分别为 ＩＤＡ， ＩＤＢ，ＫＧＣ 计算 ＱＩＤＡ
＝ Ｈ１

ＩＤＡ( ) ，ＱＩＤＢ
＝ Ｈ１ ＩＤＢ( ) ，并为其生成部分私钥 ＤＩＤＡ

＝
ｔＱＩＤＡ
，ＤＩＤＢ

＝ ｔＱＩＤＢ
，将 ＤＩＤＡ

，ＤＩＤＢ
通过安全信道分别发

送给 Ａ，Ｂ．Ａ，Ｂ 通过等式 ｅ ＤＸ，Ｐ( ) ＝ ｅ（ＱＸ，Ｐｐｕｂ）来验

证 ＤＸ 的真实性，其中 Ｘ 代表 ＩＤＡ，ＩＤＢ ．
３）秘密值生成：Ａ，Ｂ 随机选择 ｘＩＤＡ

，ｘＩＤＢ
∈Ｚ∗ｑ ，作

为各自的秘密值．
４）用户密钥生成：输入原始签名人 Ａ 和代理签

名人 Ｂ 的身份信息 ＩＤＡ，ＩＤＢ，秘密值 ｘＩＤＡ
，ｘＩＤＢ

，部分

私钥 ＤＩＤＡ
，ＤＩＤＢ

，则 Ａ，Ｂ 的私钥分别为（ＤＩＤＡ
，ｘＩＤＡ

），
（ＤＩＤＢ

，ｘＩＤＢ
） ．

５）公钥生成：输入系统参数 ｐａｒａｍｓ、原始签名人

Ａ 和代理签名人 Ｂ 的身份信息 ＩＤＡ，ＩＤＢ，秘密值 ｘＩＤＡ
，

ｘＩＤＢ
，则 Ａ，Ｂ 分别计算其公钥 ＰＩＤＡ

＝ ｘＩＤＡ
Ｐ，ＰＩＤＢ

＝ ｘＩＤＢ
Ｐ．

６）代理密钥生成：输入系统参数 ｐａｒａｍｓ、原始签

名人 Ａ 和代理签名人 Ｂ 的身份信息 ＩＤＡ，ＩＤＢ，秘密值

ｘＩＤＡ
，ｘＩＤＢ

，部分私钥 ＤＩＤＡ
，ＤＩＤＢ

，原始签名人建立一个

用于说明 Ａ，Ｂ 身份和授权范围期限等内容的授权许

可信息 ｗ，计算 ｗ 的授权证书 Ｓｗ ＝ ｘＩＤＡ
Ｈ２（ ＩＤＡ，ＩＤＢ，

ｗ）＋ＤＩＤＡ
，将（ｗ，Ｓｗ）通过安全信道发送给 Ｂ．代理签

名人 Ｂ 首先验证等式 ｅ（Ｓｗ，Ｐ）＝ ｅ（Ｈ２（ ＩＤＡ，ＩＤＢ，ｗ），
ＰＩＤＡ
）ｅ（ＱＩＤＡ

，Ｐｐｕｂ）是否成立．如果不成立，则终止代

理过程；否则计算代理签名密钥 Ｓｐ ＝ Ｓｗ＋ｘＩＤＢ
Ｈ２（ ＩＤＡ，

ＩＤＢ，ｗ）＋ＤＩＤＢ
．

７）代理签名生成：输入系统参数 ｐａｒａｍｓ、消息

ｍ∈ ０，１{ } ∗、原始签名人身份 ＩＤＡ、代理签名人身份

ＩＤＢ、代理密钥 Ｓｐ ．代理签名人 Ｂ 随机选择 ｒ∈Ｚ∗ｑ ，并
计算 Ｒ＝ ｅ Ｐ，Ｐ( ) ｒ，ｈ＝Ｈ３ ＩＤＡ，ＩＤＢ，ｍ，Ｒ( ) ，ｕ＝ｈＳｐ＋ｒＰ．
用户 Ｂ 对消息 ｍ 的代理签名为（ｍ，ｗ，ｈ，ｕ） ．

８）代理签名的验证：输入系统参数 ｐａｒａｍｓ、原始

签名人和代理签名人身份 ＩＤＡ，ＩＤＢ，公钥 ＰＩＤＡ
，ＰＩＤＢ

，
验证者收到签名 （ｍ， ｗ， ｈ， ｕ）后，计算：ＱＩＤＡ

＝ Ｈ１
ＩＤＡ( ) ，ＱＩＤＢ

＝ Ｈ１ ＩＤＢ( ) ，Ｒ′ ＝ ｅ（ｕ，Ｐ） ｅ（Ｈ２（ ＩＤＡ， ＩＤＢ，
ｗ），ＰＩＤＡ

＋ＰＩＤＢ
） －ｈ ｅ（ＱＩＤＡ

＋ＱＩＤＢ
，Ｐｐｕｂ）

－ｈ，当且仅当 ｈ ＝
Ｈ３（ ＩＤＡ，ＩＤＢ，ｍ，Ｒ′）时接受签名；否则，拒绝签名．

４　 安全性证明

定理 １　 在随机预言模型下，若存在第Ⅰ类敌手

Ａ 能在多项式时间内，进行最多 ｑＨｉ
次 Ｈｉ（ ｉ ＝ １，２，３）

哈希询问、ｑｋ 次公钥询问、ｑＲ 次公钥替换询问、ｑｅ 次

部分私钥询问、ｑｐｋ次代理密钥询问、ｑｐｓ次代理签名询

问，以最多 ε 的概率成功伪造有效代理签名，则存在

算 法 Ｃ 能 在 多 项 式 时 间 内 以 最 多 ε′ ≥
ε（１－１ ／ （２ｋ－ｑＨ３

－ｑｐｓ）） ｑｐｓ＋１ ／ （ ｑＨ１２ ） 的 概 率 解 决 ＣＤＨ
问题．

证明　 假设挑战者 Ｃ 要解决 ＣＤＨ困难问题，输
入（ａＰ，ｂＰ），目标是要计算出 ａｂＰ．证明思路是如果

存在第Ⅰ类敌手 Ａ，能以不可忽略的概率攻破本方

案，则 Ｃ 能利用算法 Ａ 解决 ＣＤＨ问题，过程如下：
１）参数设置：输入安全参数 ｋ，方案中存在 ２ 个

目标用户，原始签名人 ＩＤ∗Ａ 和代理签名人 ＩＤ∗Ｂ ．Ｃ 置

Ｐｐｕｂ ＝ ａＰ，选择系统参数 ｐａｒａｍｓ ＝ ｛Ｇ１，Ｇ２， ｅ， ｑ，Ｐ，
Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝，然后 Ｃ 将系统参数发给 Ａ．将哈希

函数 Ｈ１，Ｈ２，Ｈ３ 看作随机预言机．假设 Ａ 每次的询问

是不同的．
２）Ｈ１ 询问：Ｃ 维护一个列表 Ｈｌｉｓｔ１ ，格式为（ ＩＤ，α，

ＱＩＤ，ＤＩＤ），初始化为空．假设 Ａ 最多做 ｑＨ１次 Ｈ１ 询问，
Ｃ 在［１，ｑＨ１ ］中随机选择一个值 ｌ．当敌手 Ａ 询问

ＩＤｉ 时：
① 如果 ＩＤｉ ＝ ＩＤ∗Ａ ，设置 Ｑ∗ＩＤＡ

＝ λｂＰ，添加（ ＩＤ∗Ａ ，
⊥，Ｑ∗ＩＤＡ

，⊥）到 Ｈｌｉｓｔ１ ，返回 Ｑ∗ＩＤＡ
给敌手 Ａ．

② 如果 ＩＤｉ ＝ ＩＤｌ ＝ ＩＤ∗Ｂ ，设置 Ｑ∗ＩＤＢ
＝ ｂＰ，添加

（ ＩＤ∗Ｂ ，⊥，Ｑ∗ＩＤＢ
，⊥）到 Ｈｌｉｓｔ１ ，返回 Ｑ∗ＩＤＢ

给敌手 Ａ．
③ 否则，随机选择 αＩＤｉ

∈Ｚ∗ｑ ，计算 ＱＩＤｉ
＝ αＩＤｉ

Ｐ，
ＤＩＤ ＝ αＩＤｉ

Ｐｐｕｂ，添加（ ＩＤｉ，αＩＤｉ
，ＱＩＤｉ

，ＤＩＤｉ
）到 Ｈｌｉｓｔ１ ，返回

ＱＩＤｉ
给敌手 Ａ．

２９４
张亦辰，等．无证书代理签名方案．

ＺＨＡＮＧ Ｙｉｃｈｅｎ，ｅｔ ａｌ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｒｏｘｙ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ．



３）Ｈ２ 询问：Ｃ 维护一个列表 Ｈｌｉｓｔ２ ，格式为（ ＩＤｉ，
ＩＤ ｊ，ｗ，βｉｊ，Ｈｗ），初始化为空． Ａ 询问 Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ）
时，Ｃ 随机选择 βｉｊ∈Ｚ∗ｑ ，计算 Ｈｗ ＝ βｉｊ Ｐ，添加（ ＩＤｉ，
ＩＤ ｊ，ｗ，βｉｊ，Ｈｗ）到 Ｈｌｉｓｔ２ ，返回 Ｈｗ 给敌手 Ａ．

４）Ｈ３ 询问：Ｃ 维护一个列表 Ｈｌｉｓｔ３ ，格式为（ ＩＤｉ，
ＩＤ ｊ，ｍ，Ｒ，ｈｉｊ），初始化为空．Ａ 询问 Ｈ３（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ）
时，Ｃ 随机选择 ｈｉｊ∈Ｚ∗ｑ ，添加（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ，ｈｉｊ）到
Ｈｌｉｓｔ３ 中，返回 ｈｉｊ给 Ａ．

５）部分私钥询问：若 ＩＤｉ ＝ ＩＤ∗Ａ ，Ｃ 终止；若 ＩＤ ｊ ＝
ＩＤｌ ＝ ＩＤ∗Ｂ ，Ｃ 终止；否则检索 Ｈｌｉｓｔ１ 找到（ ＩＤｉ，αＩＤｉ

，ＱＩＤｉ
，

ＤＩＤｉ
），返回 ＤＩＤｉ

给 Ａ，如果 Ｈｌｉｓｔ１ 列表中不存在，则进行

Ｈ１ 询问．
６）公钥询问：Ｃ 维护一个列表 Ｋ ｌｉｓｔ，格式为（ ＩＤ，

ｘ，ＰＩＤ），初始化为空． Ａ 询问 ＩＤｉ 的公钥时，Ｃ 检索

Ｋ ｌｉｓｔ，如果 Ｋ ｌｉｓｔ存在元组（ ＩＤｉ，ｘｉ，ＰＩＤｉ
），返回 ＰＩＤｉ

给 Ａ．
如果不存在，Ｃ 随机选择 ｘｉ∈Ｚ∗ｐ ，计算 ＰＩＤｉ

＝ ｘｉＰ，添
加（ ＩＤｉ，ｘｉ，ＰＩＤｉ

）到 Ｋ ｌｉｓｔ，返回 ＰＩＤｉ
给 Ａ．

７）公钥替换询问：假定 Ａ 对身份为 ＩＤｉ 用户公

钥进行替换询问（ ＩＤｉ，ＰＩＤｉ
′）时，Ｃ 检索 Ｋ ｌｉｓｔ列表，并将

元组（ ＩＤｉ，ｘｉ，ＰＩＤｉ
）替换为（ ＩＤｉ，⊥，ＰＩＤｉ

′） ．
８）秘密值询问：当 Ａ 对身份 ＩＤｉ 用户的秘密值

询问时，Ｃ 检索 Ｋ ｌｉｓｔ找到（ ＩＤｉ，ｘｉ，ＰＩＤｉ
），若 ｘｉ ＝⊥，表

明身份为 ＩＤｉ 用户公钥已经被替换，Ｃ 无法回答 Ａ 的

秘密值询问，返回⊥给 Ａ，否则返回 ｘｉ 给 Ａ．如果 Ｃ 检

索 Ｋ ｌｉｓｔ没有找到相应的项，则 Ｃ 随机选择 ｘｉ∈Ｚ∗ｐ ，计
算 ＰＩＤｉ

＝ ｘｉＰ，添加（ ＩＤｉ，ｘｉ，ＰＩＤｉ
）到 Ｋ ｌｉｓｔ，返回 ｘｉ 给 Ａ．

９）代理密钥询问：当 Ａ 分别对身份 ＩＤｉ，ＩＤ ｊ 的原

始签名人和代理签名人，授权证书为 ｗ 的代理密钥

询问时，Ｃ 首先计算授权证书签名 Ｓｉｊ
ｗ ＝ ｘＩＤｉ

Ｈ２（ ＩＤｉ，
ＩＤ ｊ，ｗ）＋ＤＩＤｉ

，然后计算 Ｓｉｊ
ｐ ＝ Ｓｉｊ

ｗ ＋ｘＩＤｊ
Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ） ＋

ＤＩＤｊ
＝（ｘＩＤｉ

＋ｘＩＤｊ
）Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ） ＋（ＤＩＤＡ

＋ＤＩＤＢ
），返回

Ｓｉｊ
ｐ 给 Ａ．
１０）代理签名询问：当 Ａ 向 Ｃ 提交原始签名人的

身份 ＩＤｉ，代理签名人的身份 ＩＤ ｊ，授权证书为 ｗ，消
息为 ｍ 的代理签名询问时，Ｃ 随机选择 ｈｉｊ∈Ｚ∗ｐ ，ｕ∈
Ｇ１，计算 Ｒ＝ ｅ（ｕ，Ｐ） ｅ（Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ），ＰＩＤｉ

＋ＰＩＤｊ
） －ｈｉｊ

ｅ（ＱＩＤｉ
＋ＱＩＤｊ

，Ｐｐｕｂ）
－ｈｉｊ，ＱＩＤｉ

＝Ｈ１（ ＩＤｉ），ＱＩＤｊ
＝Ｈ１（ ＩＤ ｊ） ．设

置 Ｈ３（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ）＝ ｈｉｊ，返回（ｕ，ｈｉｊ）给 Ａ．
１１）伪造：如果 Ｃ 没有终止，Ａ 以至少 ε 的概率，

输出一个目标身份为 ＩＤ∗Ａ 原始签名人，目标身份为

ＩＤ∗Ｂ 的代理签名人，授权证书为 ｗ∗，消息为 ｍ∗的有

效代理签名为（ｍ∗，ｗ∗，ｕ∗，ｈ∗ｉｊ ） ．若 ＩＤ∗Ｂ ≠ＩＤｌ，Ｃ 终

止；否则根据 Ｆｏｒｋｉｎｇ Ｌｅｍｍａ［１８］，Ｃ 选择不同的哈希

函数 ｈ′，再次利用敌手 Ａ 的能力，得到另外一个有效

的标准签名（ｍ∗，ｗ∗，ｕ∗＇，ｈ∗＇ｉｊ ），从而 Ｃ 得到 ２个有效

的伪造，并且有 Ｒ ＝ ｅ（ｕ∗，Ｐ） ｅ（Ｈ２（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ，ｗ∗），
ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ ）

－ｈ∗ｉｊ ｅ（ＱＩＤ∗Ａ
＋ＱＩＤ∗Ｂ ，Ｐｐｕｂ）

－ｈ∗ｉｊ ，Ｒ ＝ ｅ（ｕ∗＇，Ｐ） ｅ

（Ｈ２（ ＩＤ∗Ａ ， ＩＤ∗Ｂ ，ｗ∗），ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ ）

－ｈ∗＇ｉｊ ｅ（ＱＩＤ∗Ａ
＋ＱＩＤ∗Ｂ ，

Ｐｐｕｂ）
－ｈ∗＇ｉｊ ，其中 Ｈ２ （ ＩＤ∗Ａ ， ＩＤ∗Ｂ ， ｗ∗ ） ＝ ｂＰ，以 （ ＩＤ∗ｉ ，

ＩＤ∗ｊ ，β， ｗ∗， Ｈｗ ） 形式存在于 Ｈｌｉｓｔ２ 列表中， ＱＩＤ∗Ａ
＋

ＱＩＤ∗Ｂ
＝（λ＋１） ｂＰ，从而有 ｅ（ｕ∗，Ｐ） ｅ（Ｈ２（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ，

ｗ∗），ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ ）

－ｈ∗ｉｊ ｅ（ＱＩＤ∗Ａ
＋ＱＩＤ∗Ｂ ，Ｐｐｕｂ）

－ｈ∗ｉｊ ＝ ｅ（ ｕ∗＇，

Ｐ） ｅ （Ｈ２ （ ＩＤ∗Ａ ， ＩＤ∗Ｂ ，ｗ∗ ），ＰＩＤ∗Ａ
＋ ＰＩＤ∗Ｂ ）

－ｈ∗＇ｉｊ ｅ （ＱＩＤ∗Ａ
＋

ＱＩＤ∗Ｂ ，Ｐｐｕｂ）
－ｈ∗＇ｉｊ ．因此 Ｃ 可以计算出 ＣＤＨ 问题的解

ａｂＰ＝（λ＋１）（ｈ∗－ｈ∗＇） －１（ｕ∗－ｕ∗＇）－β（ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ ） ．

１２）概率计算：假设事件 Ｅ１ 代表 Ａ 经过一系列

询问后，Ｃ 最终没有终止，由于（ｍ∗，ｗ∗，ｕ∗，ｈ∗ｉｊ ）是
一个有效的代理签名，存在的概率为 １ ／ （２ｋ － ｑＨ３

－
ｑｐｓ），Ｃ 不终止的概率为（１－１ ／ （２ｋ－ｑＨ３

－ｑｐｓ）） ｑｐｓ＋１；事
件 Ｅ２ 代表 Ａ 成功伪造一个有效的代理签名，则 Ｐｒ
［Ｅ２］ ＝ε；事件 Ｅ３ 代表 Ｃ 选择目标身份（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ），
则 Ｐｒ［Ｅ３］ ＝ １ ／ （ ｑＨ１２ ），因此 Ｃ 成功解决困难问题的概

率为 ε′≥ε （１－１ ／ （２ｋ－ｑＨ３
－ｑｐｓ）） ｑｐｓ＋１ ／ （ ｑＨ１２ ） ．

定理 ２　 在随机预言模型下，若存在第Ⅱ类敌手

Ａ 能在多项式时间内，进行最多 ｑＨｉ
次 Ｈｉ（ ｉ ＝ １，２，３）

哈希询问、ｑｋ 次公钥询问、ｑＲ 次公钥替换询问、ｑｐｋ次

代理密钥询问、ｑｐｓ次代理签名询问，以最多 ε 的概率

成功伪造有效代理签名，则存在算法 Ｃ 能在多项式

时间内以最多 ε′≥ε （１－１ ／ （２ｋ－ｑＨ３
－ｑｐｓ）） ｑｐｓ＋１ ／ （ ｑｋ

２ ）
的概率解决 ＣＤＨ问题．

证明　 挑战者 Ｃ 要解决 ＣＤＨ 困难问题，输入

（ａＰ，ｂＰ），目标是要计算出 ａｂＰ．如果存在第Ⅱ类敌

手 Ａ，能以不可忽略的概率攻破本方案，则 Ｃ 能利用

算法 Ａ 解决 ＣＤＨ问题，过程如下：
１）设置：输入安全参数 ｋ，方案中存在 ２ 个目标

用户，原始签名人 ＩＤ∗Ａ 和代理签名人 ＩＤ∗Ｂ ．Ｃ 随机选

择 ｓ∈Ｚ∗ｐ ，计算 Ｐｐｕｂ ＝ ｓＰ，将系统参数 ｐａｒａｍｓ ＝ ｛Ｇ１，
Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝发给 Ａ，将哈希函数 Ｈ２，
Ｈ３ 看作随机预言机．假设 Ａ 每次的询问不同．

２）公钥询问：Ｃ 维护一个列表 Ｋｌｉｓｔ，格式为（ＩＤ，ｘ，
ＰＩＤ），初始化为空．Ａ 最多进行 ｑｋ 次公钥询问，在 Ｃ［１，
ｑｋ］中随机选择一个值 ｌ，Ａ 询问 ＩＤｉ 的公钥时，Ｃ 检索

Ｋｌｉｓｔ，如果 Ｋｌｉｓｔ存在元组（ＩＤｉ，ｘｉ，ＰＩＤｉ
），返回 ＰＩＤｉ

给 Ａ．如

３９４
学报（自然科学版），２０１７，９（５）：４９０⁃４９６

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：４９０⁃４９６



果不存在，当 ＩＤｉ≠ＩＤｌ 且 ＩＤｉ≠ＩＤ∗Ａ 时，Ｃ 随机选择

ｘｉ∈Ｚ∗ｐ ，计算 ＰＩＤｉ
＝ ｘｉＰ；当 ＩＤｉ ＝ ＩＤ∗Ａ 时，置ｘｉ ＝⊥，ＰＩＤｉ

＝γａＰ；当 ＩＤｉ ＝ ＩＤｌ ＝ ＩＤ∗Ｂ 时，置 ｘｉ ＝⊥，ＰＩＤｉ
＝ａＰ，最后 Ｃ

添加（ＩＤｉ，ｘｉ，ＰＩＤｉ
）到 Ｋｌｉｓｔ，返回 ＰＩＤｉ

给 Ａ．
３）Ｈ２ 询问：Ｃ 维护一个列表 Ｈｌｉｓｔ２ ，格式为（ ＩＤｉ，

ＩＤ ｊ，ｗ，βｉｊ，Ｈｗ），初始化为空． Ａ 询问 Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ）
时，Ｃ 首先判断 ＩＤｉ 是否等于 ＩＤｌ，若 ＩＤｉ≠ＩＤｌ，Ｃ 随机

选择 βｉｊ∈Ｚ∗ｐ ，计算 Ｈｗ ＝βｉｊＰ，否则置 βｉｊ ＝⊥，Ｈｗ ＝ ｂＰ．
最后 Ｃ 添加（ ＩＤｉ，ＩＤ ｊ，ｗ，βｉｊ，Ｈｗ）到 Ｈｌｉｓｔ２ ，返回 Ｈｗ 给

敌手 Ａ．
４）Ｈ３ 询问：Ｃ 维护一个列表 Ｈｌｉｓｔ３ ，格式为（ ＩＤｉ，

ＩＤ ｊ，ｍ，Ｒ，ｈｉｊ），初始化为空．Ａ 询问 Ｈ３（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ）
时，Ｃ 随机选择 ｈｉｊ∈Ｚ∗ｐ ，添加（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ，ｈｉｊ）到
Ｈｌｉｓｔ３ 中，返回 ｈｉｊ给 Ａ．

５）秘密值询问：当 Ｃ 接收 Ａ 到身份 ＩＤｉ 用户的

秘密值询问时，若 ＩＤｉ ＝ ＩＤｌ，Ｃ 终止；否则 Ｃ 检索 Ｋ ｌｉｓｔ

找到（ ＩＤｉ，ｘｉ，ＰＩＤｉ
），若 ｘｉ ＝⊥，表明身份为 ＩＤｉ 用户公

钥已经被替换，Ｃ 无法回答 Ａ 的秘密值询问，返回⊥
给 Ａ，否则返回 ｘｉ 给 Ａ．如果 Ｃ 检索 Ｋ ｌｉｓｔ没有找到相

应的项，则 Ｃ 随机选择 ｘｉ∈Ｚ∗ｐ ，计算 ＰＩＤｉ
＝ ｘｉＰ，添加

（ ＩＤｉ，ｘｉ，ＰＩＤｉ
）到 Ｋ ｌｉｓｔ，返回 ｘｉ 给 Ａ．

６）公钥替换询问：Ｃ 接收到 Ａ 对身份为 ＩＤｉ 用

户公钥替换询问（ ＩＤｉ，ＰＩＤｉ
′）时，若 ＩＤｉ ＝ ＩＤｌ，Ｃ 终止；否

则，Ｃ 检索 Ｋ ｌｉｓｔ时找到元组（ ＩＤｉ，ｘｉ，ＰＩＤｉ
），并设置ｘｉ ＝

⊥，ＰＩＤｉ
＝ＰＩＤｉ

′．
７）代理密钥询问：当 Ｃ 接收到 Ａ 对身份为 ＩＤｉ

的原始签名人，身份为 ＩＤ ｊ 的代理签名人，授权证书

为 ｗ，的代理密钥询问时，首先计算 Ｓｉｊ
ｗ ＝ ｘＩＤｉ

Ｈ２（ ＩＤｉ，
ＩＤ ｊ，ｗ）＋ＤＩＤｉ

，然后计算 Ｓｉｊ
ｐ ＝ Ｓｉｊ

ｗ ＋ｘＩＤｊ
Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ） ＋

ＤＩＤｊ
＝（ｘＩＤｉ

＋ｘＩＤｊ
）Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ） ＋（ＤＩＤＡ

＋ＤＩＤＢ
），返回

Ｓｉｊ
ｐ 给 Ａ．
８）代理签名询问：当 Ａ 向 Ｃ 提交身份为 ＩＤｉ 的

原始签名人，身份为 ＩＤ ｊ 的代理签名人，授权证书为

ｗ，消息为 ｍ 的代理签名询问时，Ｃ 随机选择 ｈｉｊ∈
Ｚ∗ｐ ，ｕ∈Ｇ１，计算 Ｒ＝ ｅ（ｕ，Ｐ） ｅ（Ｈ２（ ＩＤｉ，ＩＤ ｊ，ｗ），ＰＩＤｉ

＋
ＰＩＤｊ
） －ｈｉｊｅ（ＱＩＤｉ

＋ＱＩＤｊ
，Ｐｐｕｂ）

－ｈｉｊ，ＱＩＤｉ
＝ Ｈ１（ ＩＤｉ），ＱＩＤｊ

＝ Ｈ１
（ ＩＤ ｊ） ．设置 Ｈ３（ ＩＤｉ，ＩＤ ｊ，ｍ，Ｒ）＝ ｈｉｊ，返回（ｕ，ｈｉｊ）给 Ａ．

９）伪造：如果 Ｃ 没有终止，Ａ 以至少 ε 的概率，
输出一个目标身份为 ＩＤ∗Ａ 原始签名人，目标身份为

ＩＤ∗Ｂ 的代理签名人，授权证书为 ｗ∗，消息为 ｍ∗的有

效代理签名（ｍ∗，ｗ∗，ｕ∗，ｈ∗ｉｊ ） ．若 ＩＤ∗Ｂ ≠ＩＤｌ，Ｃ 终止；
否则根据 Ｆｏｒｋｉｎｇ Ｌｅｍｍａ［１８］，Ｃ 选择不同的哈希函数

Ｈ３′，再次利用敌手 Ａ 的能力，得到另外一个有效的代

理签名（ｍ∗，ｗ∗，ｕ∗＇，ｈ∗＇ｉｊ ），从而 Ｃ 得到 ２ 个有效的

伪造，并且有 Ｒ＝ ｅ（ｕ∗，Ｐ）ｅ（Ｈ２（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ，ｗ∗），ＰＩＤ∗Ａ

＋ＰＩＤ∗Ｂ ）
－ｈ∗ｉｊ ｅ （ＱＩＤ∗Ａ

＋ＱＩＤ∗Ｂ ，Ｐｐｕｂ）
－ｈ∗ｉｊ ，Ｒ ＝ ｅ（ｕ∗＇，Ｐ） ｅ（Ｈ２

（ ＩＤ∗Ａ ， ＩＤ∗Ｂ ， ｗ∗ ）， ＰＩＤ∗Ａ
＋ ＰＩＤ∗Ｂ ）

－ｈ∗＇ｉｊ ｅ （ ＱＩＤ∗Ａ
＋ ＱＩＤ∗Ｂ ，

Ｐｐｕｂ）
－ｈ∗＇ｉｊ ．其中 Ｈ２（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ，ｗ∗）＝ ｂＰ，以（ ＩＤ∗ｉ ，ＩＤ∗ｊ ，

⊥，ｗ∗，ｂＰ）形式存在于 Ｈｌｉｓｔ２ 列表中，ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ

＝ （γ
＋１） ａＰ．于是 ｅ（ｕ∗，Ｐ） ｅ（Ｈ２（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ，ｗ∗），ＰＩＤ∗Ａ

＋

ＰＩＤ∗Ｂ ）
－ｈ∗ｉｊ ｅ（ＱＩＤ∗Ａ

＋ＱＩＤ∗Ｂ ，Ｐｐｕｂ）
－ｈ∗ｉｊ ＝ ｅ（ｕ∗＇，Ｐ）ｅ（Ｈ２（ ＩＤ∗Ａ ，

ＩＤ∗Ｂ ，ｗ∗），ＰＩＤ∗Ａ
＋ＰＩＤ∗Ｂ ）

－ｈ∗＇ｉｊ ｅ （ＱＩＤ∗Ａ
＋ＱＩＤ∗Ｂ ，Ｐｐｕｂ）

－ｈ∗＇ｉｊ ．因此

Ｃ 可 以 计 算 出 ＣＤＨ 问 题 的 解 ａｂＰ ＝ （ γ ＋ １ ）
（ｈ∗－ｈ∗＇） －１（ｕ∗－ｕ∗＇）－ｓ（ＱＩＤ∗Ａ

＋ＱＩＤ∗Ｂ ） ．
１０）概率计算：假设事件 Ｅ１ 代表 Ａ 经过一系列

询问后，Ｃ 最终没有终止，由于（ｍ∗，ｗ∗，ｕ∗，ｈ∗ｉｊ ）是
一个有效的代理签名，存在的概率为 １ ／ （２ｋ － ｑＨ３

－
ｑｐｓ），Ｃ 不终止的概率为（１－１ ／ （２ｋ－ｑＨ３

－ｑｐｓ）） ｑｐｓ＋１；事
件 Ｅ２ 代表 Ａ 成功伪造一个有效的代理签名，则 Ｐｒ
［Ｅ２］ ＝ε；事件 Ｅ３ 代表 Ｃ 选择目标身份（ ＩＤ∗Ａ ，ＩＤ∗Ｂ ），
则 Ｐｒ［Ｅ３］ ＝ １ ／ （ ｑｋ

２ ），因此 Ｃ 成功解决困难问题的概

率为 ε′≥ε （１－１ ／ （２ｋ－ｑＨ３
－ｑｐｓ）） ｑｐｓ＋１ ／ （ ｑｋ

２ ） ．

５　 效率分析

表 １给出了本方案与文献［１９⁃２０］ 计算代价比

较，其中，ｅ 表示双线性对映射；ＭＧ１，ＥＧ１，ＡＧ１分别表

示 Ｇ１ 上的乘法、指数和加法运算；ＭＧ２，ＥＧ２表示 Ｇ２
上的乘法、指数运算；ＭＺ∗ｑ 表示 Ｚ∗ｑ 上的乘运算．由于

哈希函数计算操作代价很低可以忽略，此处删除了

哈希函数计算操作代价的比较．通过分析比较可知，
本方案在计算量上略微优于文献［１９⁃２０］中的方案．

令 Ｇ１ ， Ｇ２ 分别表示 Ｇ１，Ｇ２ 中的元素长度，
Ｚ∗ｑ 表示 Ｚ∗ｑ 中的元素长度， ｍ ， ｍｗ 分别表示 ｍ

和 ｍｗ 的长度，表 ２给出了几种方案的通信代价比较．
分析表明本方案在通信量上，也略优于文献［１９⁃２０］
方案．

６　 结束语

基于双线性映射，本文提出了一个高效的无证

书代理签名方案．在随机预言模型下，基于计算

Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ困难问题假设，证明了方案的安全性．
计算代价和通信代价分析表明本方案在效率方面优

于文献［１９⁃２０］的方案，提出的方案在现实生活中有

较好的应用前景．

４９４
张亦辰，等．无证书代理签名方案．

ＺＨＡＮＧ Ｙｉｃｈｅｎ，ｅｔ ａｌ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｒｏｘｙ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ．



表 １　 计算代价比较

Ｔａｂｌｅ １　 Ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ

方案
运算次数

代理授权算法 签名算法 验证算法 运算总和

文献［１９］ ３ｅ＋２ＭＧ１
＋３ＡＧ１

＋２ＭＺ∗ｑ
＋ＭＧ２

＋ＥＧ２
３ＭＧ１

＋ＡＧ１
４ｅ＋ＡＧ１

＋２ＥＧ２
７ｅ＋５ＭＧ１

＋５ＡＧ１
＋ＭＧ２

＋３ＥＧ２
＋ ２ＭＺ∗ｑ

文献［２０］ ３ｅ＋３ＭＧ１
＋５ＡＧ１

＋２ＥＧ２
２ＭＧ１

＋ＡＧ１
４ｅ＋２ＡＧ１

＋ＭＧ２
＋ＥＧ２

７ｅ＋５ＭＧ１
＋８ＡＧ１

＋ＭＧ２
＋３ＥＧ２

本文 ３ｅ＋３ＡＧ１
＋ＭＧ２

ｅ＋２ＭＧ１
＋ＡＧ１

＋ＥＧ２
３ｅ＋２ＡＧ１

＋２ＥＧ２
７ｅ＋２ＭＧ１

＋６ＡＧ１
＋ＭＧ２

＋３ＥＧ２

表 ２　 通信代价比较

Ｔａｂｌｅ ２　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ

方案
通信代价

代理签名长度 公钥长度

文献［１９］ ｍ ＋２ Ｇ１ ＋ ｍｗ ２ Ｇ１
文献［２０］ ２ Ｇ１ ＋ Ｇ２ ＋ ｍｗ ２ Ｇ１

本文 ｍ ＋ Ｇ１ ＋ Ｚ∗ｑ ＋ ｍｗ ２ Ｇ１
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