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城市环境下基于车辆分类的车载
自组网隐私保护方案研究

摘要
车载自组织网络的出现，在提高交

通效率、改善交通环境的同时，也带来例
如消息篡改、伪造和身份信息泄露等安
全威胁．这就要求设计出更加符合车载
网特性的消息认证方案．本文提出一种
城市环境下的车载自组织网络隐私保护
方案，其中包括对车辆进行分类，以及为
不同类别的车辆分配不同的信任值的方
法．在私人车辆认证的过程中采取一种
假名多次签名方案对消息进行签名，在
公用车辆和固定单元不需要身份隐私保
护的情况下可以直接选用 ＲＳＡ签名方案
对消息签名，在签名的同时都需要使用
对信任值进行累加的策略来提高消息的
可靠性．最后使用 ＳＵＭＯ、ＭＯＶＥ 和 ＮＳ２
进行联合仿真实验，结果表明该方案具
有较好的灵活性，而且认证时间小于其
他方案．
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０　 引言

　 　 据世界卫生组织报告显示，近年来由交通事故造成的死亡人数

逐年增多（占事故总死亡人数的比例接近 ３ ４％）．世界范围内道路交

通事故每年约夺取 １３０万人的生命，道路交通事故已经成为全球公共

安全的杀手．２００３年国际电信联合会的车辆通信规范化会议上，已将

车载自组织网络（Ｖｅｈｉｃｕｌａｒ Ａｄ Ｈｏｃ Ｎｅｔｗｏｒｋ，ＶＡＮＥＴ）概念化．车载自

组织网络的出现有利于车辆之间的“交流”，成为智能交通系统的重

要基础，是对传统的自组织网络的功能扩展，使得驾驶员不只是依靠

眼睛观察车辆状况（车速、转向、紧急停车等）和道路顺畅程度信息．车
载自组网的推行将最大限度地减少或避免交通事故，提高旅途通行

效率，为驾驶员和乘客的旅途带来安全和舒适．
近年来，世界各国政府、研究机构和学术界都对 ＶＡＮＥＴ 的研究

产生了兴趣．ＩＥＥＥ在无线网络通信协议的基础上提出了可以被用在

车 载 通 信 （ 或 称 专 用 短 距 离 通 信， Ｄｅｄｉｃａｔｅｄ Ｓｈｏｒｔ Ｒａｎｇｅ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，ＤＳＲＣ）体系中的车间无线通信接入框架 （Ｗｉｒｅｌｅｓｓ
Ａｃｃｅｓｓ ｉｎ Ｖｅｈｉｃｕｌａｒ Ｅｎｖｉｒｏｎｍｅｎｔｓ， ＷＡＶＥ）．美国联邦通信委员会

（Ｆｅｄｅｒａｌ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｃｏｍｍｉｓｓｉｏｎ，ＦＣＣ）专门为车间通信划分出了

７５ ＭＨｚ 的专用频段．如图 １ 所示，为每个频段分配 １０ ＭＨｚ 的带宽，
ＤＳＲＣ的通信频段共分为 ７段．其中，道路事故避免和其他耗能高的应

用处在边缘位置；控制频段在 Ｃｈ１７８，确保车辆通信安全，剩下 ４ 个频

段可以用在安全或者非安全的情况下．
在车载自组织网络中，通信方法有两类：
１）驾驶的车辆之间（Ｖｅｈｉｃｌｅ ｔｏ Ｖｅｈｉｃｌｅ，Ｖ２Ｖ）；
２）驾驶的车辆与固定单元之间（Ｖｅｈｉｃｌｅ ｔｏ Ｒｏａｄｓｉｄｅ Ｕｎｉｔ，Ｖ２Ｒ）．
为了保证消息的可信任性、完整性、来源可认证性，需要对消息

进行签名，但是私家车辆和执行任务的公用车辆不希望暴露自己的

身份，因此在研究中通常采取假名签名方案．
文献［１⁃３］针对车载网的安全问题进行了研究，文献［４⁃６］讨论

了影响用户安全的因素．主要包括 ４个属性维度的攻击［７］：
１）内部攻击和外部攻击：内部攻击主要是对经过车辆管理中心

授权的合法车辆的攻击；外部攻击指的是没有被车辆管理中心授权



　 　 　 　

图 １　 车载自组织网络中的频段划分

Ｆｉｇ １　 Ｃｈａｎｎｅｌ ｄｉｖｉｓｉｏｎ ｏｆ ＶＡＮＥＴ

的车辆，非法进入网络的内部．
２）恶意攻击或者理性攻击：前者不是为了个人

利益，仅仅为了破坏网络的正常通信；后者则是为了

个人的好处而进行的攻击．
３）主动攻击或者被动攻击：前者对消息进行捏

造和更改；后者只能对消息进行窃听．
４）局部攻击和全域攻击：前者指的是在某一个

特定的范围内进行攻击；后者则是对全部通信范围

进行的攻击．
为了防止以上的攻击对车辆产生威胁，结合车

载网中的车辆移动的速度比较快的特点，就要求设

计出的方案更加安全高效．假设一条道路上，既有私

人车辆又有公用车辆，私人车辆发出一条关于道路

状况的信息，由于私人车辆发出信息的可信度很低，
因此其他车辆不会信任它发出的信息，需要与自身

发出的信息进行对比，再将信息进行签名后发送出

去，然而同样一辆行驶在道路上的警车，发出一条道

路状况信息，这条信息的可信度对比于其他私人车

辆发出的信息的可信度会更高．当周围的车辆收到

这种警车发出的信息时，就可以直接进行接收．那么

在消息的接收过程中怎样来快速区分是哪一种车辆

发出的信息，如何更好地利用公用车辆的这一优势，
使得消息的认证过程更加高效，成为目前的研究

热点．
本文中，采取了为不同类型的车辆设置不同的

信任值的方式，在消息被签名的同时，为了防止车辆

的合谋攻击，需要对相应车辆的信任值进行累加，当
信任值达到某一阈值时，则认为该消息是可靠的，这
样就不仅可以提高消息传递的效率，也保证了消息

的可靠性，进而防止交通事故的发生．

１　 相关工作

１ １　 研究现状

文献［８］中提出了一种方案，在该方案中固定单

元（可认证 ＲＳＵ）可以快速地认证车辆匿名发送的

安全消息并广播给车辆，使消息的认证效率大幅提

升．为了进一步提高消息的认证效率，它又对该方案

进行了改进，采用信任值累加的方式，不同的车辆对

相同消息的签名会产生信任值的累加，当信任值达

到阈值时就认为消息是可靠的，这样很好地抵挡了

合谋攻击．文献［９］提出了车辆分类认证的思想，根
据是否需要保护隐私把车载自组网的通信实体分为

两类，需要保护隐私的车辆采用群签名的方案，不需

要保护隐私的车辆以及固定单元（ＲＳＵ）采用基于身

份的认证机制．虽然该方案可以节约运算时间，但是

这两种签名机制是完全分离的，不能很好地适应不

同环境下的应用问题．例如，在某些情形下，警车可

能对身份信息保护也有需要．文献［１０］用代理签名

的方案来解决移动中的车辆节点的认证问题，节点

对同一个信息的重复认证问题由代理多次签名来解

决，在车载节点之间创立基于盲签名认证技术的交

互性，适用于复杂的车载通信系统．本文也借鉴了文

献［１０］的优点，将每一次的签名信息都保留，防止对

同一条消息进行多次的重复签名．
文献［１１］提出了一种不需要证书的匿名认证方

案，该协议省略了证书管理及密钥托管过程．在此方

案中，满足了消息的不可否认性、相互认证性、条件

隐私保护性、抗重放攻击等性质．但是该方案在消息

认证的过程中需要频繁地与 ＤＭＶ进行交互，来获得

ＯＢＵ的私钥．文献［１２］开发出了一个有效的隐私保

护协 议 （ Ｅｆｆｉｃｉｅｎｔ Ｃｏｎｄｉｔｉｏｎａｌ Ｐｒｉｖａｃｙ Ｐｒｅｓｅｒｖａｔｉｏｎ，
ＥＣＰＰ），这是第一个支持合法车辆通过 ＲＳＡ 快速更

新短时匿名证书的协议，但是要求道路上很短的距

离就要放置一个 ＲＳＵ，车辆携带的假名证书的生存

时间是很短的，所以对于车辆来说存放消息撤销列

表的副本是没有必要的．该方案虽然提高了效率，但
是对 ＲＳＵ的分布距离要求比较高．

近几年，对将匿名技术用于群签名中也进行了

大量的研究．文献［１］为了避免在批量验证的过程中

１８４
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如果遇到一条非法签名就要丢弃整批签名的缺点，
设计出了二分查找算法，并且在群签名的过程中引

入了布鲁姆过滤器，提出了 ＳＰＥＣＳ 算法．文献［１３］
则提出了一种群签名批量消息认证方案，但是该方

案计算难度比较大，车辆召回和密钥更新都要付出

很大的时间代价．
以上方案大多采用了比较传统的群签名或者是

匿名签名机制．本文结合以上研究中的长处，充分利

用不同车辆的特性差别对车辆分类管理，来区分车

辆的隐私保护需求，也为不同的车辆分配了不同的

信任值，充分利用那些可信赖的特种车辆，来缩短整

个车载网络的认证时间．通过对消息的重复签名，以
及对消息签名信息的保留，防止同一个消息被相同

的发出者重复签名，也提高了消息伪造的难度．

１ ２　 ＲＳＡ 消息签名算法

ＲＳＡ也可以用来为消息签名［１４］ ．如果 Ａｌｉｃｅ 想

给 Ｂｏｂ发送一个签过名的消息，那么 Ａｌｉｃｅ可以算出

消息的散列值，再用 Ａｌｉｃｅ 的私钥加密这个散列值，
最后将散列值附带在消息的后面．这个消息只有用

Ａｌｉｃｅ的公钥才能解密，Ｂｏｂ 在收到这个消息后可以

用 Ａｌｉｃｅ的公钥解密这个散列值，然后用这个数据与

Ｂｏｂ自己为这个消息计算的散列值进行对照．如果两

者完全相同，那么他就可以知道发信人确实是

Ａｌｉｃｅ，并且可以确定这个消息在传播过程中没有被

篡改过．
获得散列值的方法是使用哈希函数．哈希函数

把消息或者数据进行压缩变成摘要，使得数据长度

变短，并产生固定格式的数据．
哈希函数具有以下两个性质：
１）确定性：如果同一个哈希函数所得出的散列

值不同，那么两个散列值的原始输入也不同．
２）单向性：给定散列后的消息值，很难计算出散

列前的消息．

１ ３　 系统模型

ＶＡＮＥＴ的系统模型主要包括 ３ 部分［１５］ ．如图 ２
所示，通信实体由车辆管理中心（Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｍｏｔｏｒ
Ｖｅｈｉｃｌｅ，ＤＭＶ）、车载通信单元（ＯＢＵ）以及固定单元

（ＲＳＵ）３ 部分组成．ＯＢＵ 和 ＯＢＵ、ＲＳＵ 和 ＯＢＵ 之间

采用的通信方式是无线通信，ＤＭＶ和 ＲＳＵ之间采用

的通信方式是有线通信．
１）车辆：是车载自组织网络中最不可缺少的组

成部分，车辆中都安装有无线通信模块 ＯＢＵ，在车载

自组织网络中车辆能够接收和发送信息．

图 ２　 车载自组织网的系统模型

Ｆｉｇ ２　 Ｓｙｓｔｅｍ ｍｏｄｅｌ ｏｆ ＶＡＮＥＴ

２）ＤＭＶ：是负责车辆和 ＲＳＵ 注册的可信任中

心．ＤＭＶ在车辆和 ＲＳＵ 进行注册的时候，会保留车

辆和 ＲＳＵ的账户列表，可以为车辆和 ＲＳＵ发放签名

证书和公私密钥对．
３） ＲＳＵ：ＲＳＵ 类似于车辆，装配了无线通信设

备，可以进行数据的处理和分析．ＲＳＵ 在道路上的分

布不是均匀的，要根据具体的交通状况来确定，在车

辆比较密集的地方，ＲＳＵ 的分布相对来说较为密集．
ＲＳＵ可以作为消息的中转站，将 ＤＭＶ 和车辆连接

起来．
在车载网中，每一辆车都安装了能够精确定位

和获得时间信息的 ＧＰＳ 定位系统和可信平台模块

（Ｔｒｕｓｔｅｄ Ｐｌａｔｆｏｒｍ Ｍｏｄｕｌｅ，ＴＰＭ），它能有效地保护数

据，防止非法用户访问．为了数据的安全考虑，车载

单元（ＯＢＵ）中都集成了安全芯片，可实现数据加密、
密码保护等安全功能．ＲＳＵ 是一种安装在路边的固

定通信单元，ＲＳＵ可以从车辆管理中心获得 ＯＢＵ 的

账户列表，与合法的 ＯＢＵ进行通信．

２　 车载网中基于信任值的重复签名协议

本文提出了一种基于车辆信任值的重复签名算

法．在该算法中，要为不同的车辆赋予不同的信任值．
另外，为了防止私人车辆的身份泄露，采取匿名签名

与信任值相结合的方式进行消息的认证．车辆所使

用的假名、假名的证书、不同车辆的信任值是由车辆

管理中心（ＤＭＶ）在车辆注册的时候统一存储在车

辆的防篡改元件 ＴＰＭ 中的．对于不需要保护隐私的

２８４
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公用车辆直接用公用车辆的真实身份进行签名．该
方案可以更好地适应不同车辆在不同场合下的安全

需求，打破了传统方案中单一的签名方式缺乏灵活

性的缺点．
１）系统初始化

①初始化：由 ＤＭＶ来执行，生成系统参数．本文

的 ＲＳＡ 加密算法，选择的密钥长度是比较主流的

５１２ ｂｉｔ，将要用到的参数如表 １所示．首先为 ＤＭＶ选

取两个大素数 ｐＤＭＶ和 ｑＤＭＶ，其中 Ｎ＝ ｐＤＭＶｑＤＭＶ，计算欧

拉函数 Ø（Ｎ）＝ （ｐＤＭＶ－１）（ｑＤＭＶ－１），随机选择一个数 ｅ
（１＜ｅ＜Ø（Ｎ））与 Ø（Ｎ）互质，计算 ｄ＝ｅ－１ｍｏｄ Ø（Ｎ），经
过计算产生出 ＤＭＶ 的公私密钥对分别为 ＰＫＤＭＶ（ ｅ，
Ｎ）和 ＳＫＤＭＶ（ｄ，ｐＤＭＶ，ｑＤＭＶ） ．ＤＭＶ 还要选取一个安全

的单向哈希函数 Ｈ：｛０，１｝∗→Ｚ∗Ｎ 在签名以及后面的

消息验证过程中使用．

表 １　 符号变量列表

Ｔａｂｌｅ １　 Ｓｙｍｂｏｌｉｃ ｖａｒｉａｂｌｅｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｅｎｔ ｍｅａｎｉｎｇｓ

符号 表示的意义

ＳＫＸ Ｘ 的私有密钥

ＰＫＸ Ｘ 的公共密钥

ＣｅｒＩＤＸ 不同 ＩＤＸ 的证书

Ｓｅｃ 车辆的信任值

ＳＴｈｒｅ 消息的安全阈值

②注册：车辆和固定单元都需要向 ＤＭＶ进行注

册，在对 ＲＳＵ 进行注册时 ＤＭＶ 为 ＲＳＵ 分配公私密

钥对 ＳＫＲＳＵ、ＰＫＲＳＵ、证书 ＣｅｒＲＳＵ以及信任值 Ｓｅｃ．对车

辆进行注册时，要为车辆分配它们的 ＩＤ号、假名，以
及基于假名和真实 ＩＤ的证书 ＣｅｒＩＤＸ和信任值 Ｓｅｃ．在
本文中，为不同的车辆设定的信任值分别是：警车和

ＲＳＵ的信任值＝ ３０、公共汽车的信任值 ＝ ２５、出租车

的信任值＝ ２０、其他私人车辆的信任值 ＝ １５．并且设

定消息的安全阈值 ＝ ３５．在消息的传输过程中，经过

信任值的累加达到这个安全阈值，就认为该消息是

可靠的．由于本文中的 ＲＳＡ 加密算法所选择的密钥

长度为 ５１２ ｂｉｔ，所以 ＲＳＡ每次加密的消息不能超过

５１２ ｂｉｔ．本文对消息的数据结构进行了具体的设计，

如图 ３所示，车辆在 ＤＭＶ注册后生成的信息中包括

车辆的信任值、车辆的真实 ＩＤ 或基于假名的 ＩＤ、第
一个签名者发送消息的时间（在后文中简称发送时

间）、生存时间、数据信息（路况）以及消息的签名信

息．车辆的信任值、车辆的假名以及假名的证书和哈

希函数都将存储在车辆的防篡改元件 ＴＰＭ中．
２）消息的签名和认证

①签名的过程：当车辆或者 ＲＳＵ 发出自己周边

道路环境状况的信息（道路的拥堵状况、是否有交通

事故发生、道路的平均车速等）时，本文中设定大部

分信息都是由 ＲＳＵ签名后发出的．假定 ＲＳＵ 发出的

消息为 ｍ∈Ｚ∗Ｎ ，当 ＲＳＵ生成消息 ｍ时就将自己的公

钥证书嵌入到了签名信息字段中，消息的接收者可

以利用这个签名证书对消息进行认证．首先计算消

息 ｍ的哈希值 Ｈ（ｍ），然后用 ＤＭＶ分配给 ＲＳＵ的私

钥进行签名，则 Ｈ（ｍ） 的签名为

Ｓｉｇ（Ｈ（ｍ）） ＝ Ｈ（ｍ） ｄＲＳＵｍｏｄ ＮＲＳＵ，

图 ３　 车辆信息格式

Ｆｉｇ ３　 Ｖｅｈｉｃｌｅ ｉｎｆｏｒｍａｔｉｏｎ ｆｏｒｍａｔ

ＲＳＵ将签名信息计算完后，就将 Ｓｉｇ（Ｈ（ｍ）） （后面

用 Ｓｉ（ ｉ＝ １，２，…，ｎ）表示）嵌入到消息 ｍ 的后面，作
为消息的摘要信息，然后将消息发送出去．

②签名的验证过程：其他车辆在收到ＲＳＵ发出的

信息时，首先要对消息的生存时间和信任值进行检

查，如果消息的信任值 Ｓｅｃ 没有达到消息的安全阈值

ＳＴｈｒｅ，那么车辆会将收到的数据信息和自己要发出的

数据信息做对比，仅对比该路段是否有交通事故和道

路是否拥堵两方面的信息，如果和自身信息相符，就
进行下一步骤，即对 ＲＳＵ发出的消息用它的假名证书

或者真实 ＩＤ证书进行签名信息的验证，当 ＲＳＵ 收到

ｍ 和 Ｓ１ 后，计算：
Ｈ（ｍ） ′＝ＳｅＲＳＵ

１ ｍｏｄ ＮＲＳＵ，
如果 Ｈ（ｍ）＝ Ｈ（ｍ） ′，则消息确实是由 ＲＳＵ 发送过

来的并且没有被篡改过．签名以及签名验证的详细

过程如图 ４所示．
③消息信任值的累加：在确认了消息的完整性

和来源之后，就要对消息的信任值进行累加，当前信

任值＝收到消息的信任值＋车辆自身信任值 Ｓｅｃ，将
累加的结果写入到相应的数据字段．

３８４
学报（自然科学版），２０１７，９（５）：４８０⁃４８９

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：４８０⁃４８９



图 ４　 数字签名及验证过程

Ｆｉｇ ４　 Ｐｒｏｃｅｓｓ ｏｆ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ

　 　 完成消息的认证和信任值的累加之后，车辆

ＶＩＤＸ将自己的签名证书附加到签名信息字段，然后对

修改了信任值的信息 ｍ 进行签名，将消息的摘要 Ｓ１
保留，然后再次将消息发送出去，重复签名的过程，
直到消息的信任值大于或者等于设定的安全阈值

时，就认为消息是可信的．这时候当消息的接收者收

到消息后就可以只验证最后一次的签名，如果正确

就接收该消息，并且在接收之前不会对消息和自己

将要发出的消息进行对比也不需要再次签名．以上

所有的步骤都是在防篡改元件 ＴＰＭ 中完成的，由于

防篡改元件中的数据是不可以被人工改写的，所以

签名及验证过程以及这些过程中所用到的数据是不

能够被人工篡改的，所以不必担心车辆恶意修改自

己的信任值．对于个人车辆发出的信息也采用上述

方法进行处理，要考虑不同车辆在发送消息的过程

中对隐私保护的需求不同，特别是私人车辆需要不

断变换假名对消息进行签名，来保证安全，具体过程

如图 ５所示．

图 ５　 数字签名的方法

Ｆｉｇ ５　 Ｍｅｔｈｏｄ ｏｆ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ

３　 安全性分析

３ １　 车辆的匿名性

私人车辆在车辆管理中心（ＤＭＶ）进行注册的

过程中就被分配了许多假名和假名证书，存储在车

辆的防篡改元件 ＴＰＭ 中．这些假名和假名证书需要

定期更换，车辆每隔半年左右就需要到车辆管理中

心去保养以及更换假名，而且每一次签名和前一次

签名使用的假名都不相同，在签名的过程中就可以

保证自己的真实身份不被泄露．另外一些有特殊需

要的公用车辆也可以要求分配假名证书，因此保证

了车辆的匿名性．

３ ２　 消息的完整性和可认证性

车辆在信息传递的过程中，每一次传递信息都

会对信息重新进行一次签名，也只有合法的用户才

会产生对消息的合法签名，如果不法用户对消息进

行了篡改，在验证签名的过程中就不能得到相应的

消息摘要的值，如果发现消息被篡改了就停止继续

传播．
私人车辆要发送消息 ｍ，首先在 ＴＰＭ 中会对消

息的信任值 Ｓｅｃ 进行累加，然后计算消息的哈希值

Ｈ（ｍ），使用 ＤＭＶ分配的私钥 ＳＫＯＢＵ（ｄ，Ｎ）对发送的

消息进行签名，签名的过程为 ｓ＝（Ｈ（ｍ）） ｄｍｏｄ ｎ，当
车辆在道路上行驶的过程中收到其他车辆发来的签

名消息时，首先要对 Ｓｅｃ 的值进行判断，然后对消息

进行签名，因为

ｈ＝ ｓｅｍｏｄ ｎ＝（（Ｈ（ｍ）） ｄ） ｅｍｏｄ ｎ＝
　 　 （Ｈ（ｍ）） ｄｅｍｏｄ ｎ＝Ｈ（ｍ），

所以 ｈ＝Ｈ（ｍ）成立，即如果在消息的传递过程中恶

意的攻击者对消息的某一部分进行了篡改，都无法

得到正确的哈希值，因此可以保证消息的完整性．
本文中引入了信任值多次累加的方法，由于每

一次签名当消息的信任值没有达到安全阈值时，车
辆也会通过与自身周围的环境作对比来签发消息然

后再进行验证签名，这样可以防止对明显错误的消

息进行签名．另外对车辆信任值的不同分类可以提

高认证的效率，同时也充分发挥了可信度高的车辆

的作用，将消息的多次签名证书和签名摘要信息进

行保留也可以防止一个消息被同一个签名者多次签

名．当消息达到规定的可信度值的时候，为了保证消

息的可靠性，避免中途传递过程中消息被篡改，仍然

要通过计算消息的签名来确定消息是否被篡改过，
因此该方案可以保证消息的完整性和可认证性．

４８４
赵佳，等．城市环境下基于车辆分类的车载自组网隐私保护方案研究．
ＺＨＡＯ Ｊｉａ，ｅｔ ａｌ．Ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｓｃｈｅｍｅ ｆｏｒ ＶＡＮＥＴ ｂａｓｅｄ ｏｎ ｕｒｂａｎ ｖｅｈｉｃｌｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ．



３ ３　 消息的可追踪性和不可否认性

当道路环境中出现恶意攻击者频繁地发送虚假

信息或者是个别车辆为了自己的利益进行联合攻击

时，由于车辆都要在 ＤＭＶ进行注册，所以 ＤＭＶ可以

对违规车辆的签名证书进行查找，并追究相应车辆

的责任，其他车辆没有对应假名的消息列表，所以只

有 ＤＭＶ才可以对违法车辆进行追踪．车辆每一次发

送消息时都会将自己的签名证书附加到签名信息字

段，因此车辆不可以否认自己发送过的消息．

４　 仿真实验

本节对文中所提出的通信协议进行实验仿真并

根据最后的仿真结果对本文中的方案进行评估．

４ １　 仿真工具的介绍

４ １ １　 ＳＵＭＯ和 ＭＯＶＥ
ＳＵＭＯ软件始于 ２０００ 年，交通研究组织部门可

以通过这一款微观并且开源的道路仿真工具对自己

提出的方案进行模拟和评估．
在进行道路交通模拟时需要用 ＳＵＭＯ生成道路

网络，道路网络的生成在 ＳＵＭＯ 中有很多工具共同

辅助完成，其中命令行的方式所占的比重最多．主要

包括两部分：１）构建道路分布结构；２）道路中车辆移

动过程的建立［１５］ ．ＳＵＭＯ 中的信息最终存储为 ＸＭＬ
文件，这样可以方便阅读，主要有道路网络文件（∗．
ｎｅｔ．ｘｍｌ）和车辆路径文件（∗．ｒｏｕ．ｘｍｌ），车辆的路径

文件是由车辆的道路文件辅助生成的．完成了这两

部分内容后，就可以借助于 ＳＵＭＯ 进行交通环境的

仿真．
使用 ＳＵＭＯ和ＭＯＶＥ可以很容易实现对道路交

通状况的部署．通过对车辆的数量、道路的形状、红
绿灯、最高限速的设置，可以模拟现实世界中的交通

状况．利用 ＭＯＶＥ 生成的交通模拟环境文件是可以

在 ＮＳ２ 中运行的文件．本文使用 ＳＵＭＯ 的版本号

是 １２ ０ ３．
４ １ ２　 ＮＳ２

ＮＳ２ （Ｎｅｔｗｏｒｋ Ｓｉｍｕｌａｔｏｒ ｖｅｒｓｉｏｎ ２）是一种不收费

的软件模拟平台［１４，１６］，针对网络技术的代码是公开

的．借助于该软件，研究人员可以很方便地开发网络

技术，而且从发展现状看，它几乎包含了所有要进行

研究的网络技术模块．在车载自组织网络的仿真过

程中，使用其中的 ＩＥＥＥ ８０２ １１ｐ 协议进行网络模

拟，在 ｕｂｕｎｔｕ１２ ０４ 操作系统的环境下，选取了

ＮＳ２ ３５进行仿真．

４ １ ３　 ＳＵＭＯ与 ＮＳ２的耦合

ＳＵＭＯ作为交通场景仿真模拟的平台，不能对

车载自组网（ＶＡＮＥＴ）中的协议进行仿真模拟，因此

需要 ＮＳ２网络仿真工具与 ＳＵＭＯ进行耦合［１７］ ．
ＳＵＭＯ生成的道路交通场景文件可以作为 ＮＳ２

中的网络场景配置文件，在 ＮＳ２ 中可以实现路由协

议，ＳＵＭＯ和 ＮＳ２的耦合过程如图 ６所示．

图 ６　 ＳＵＭＯ和 ＮＳ２的耦合过程

Ｆｉｇ ６　 Ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ＳＵＭＯ ａｎｄ ＮＳ２

ＳＵＭＯ的 ＴＣＬ脚本要由 ＳＵＭＯ 生成的．ｎｅｔ 道路

形式文件和随机路径文件． ｒｏｕ 组成． ｘｍｌ 文件，再由

ＭＯＶＥ工具生成． ｔｃｌ 文件，编写 ＮＳ２ 模拟代码．最后

进行仿真模拟以及数据的分析．

４ ２　 实验场景的设置

实验使用了 ＳＵＭＯ，ＭＯＶＥ 和 ＮＳ２ 工具，车载网

选用了如图 ７所示的城市中的道路环境．如图 ８所示

的是设有红绿灯的双向 ４ 车道道路细节．车辆随机

地在道路中产生，城市区环境中车辆以 ４０ ｋｍ ／ ｈ 的

平均速度行驶．通信过程中的参数如表 ２ 所示．实验

的时间为 ６７５ ９７９ ４０１ ３ ｓ，车辆行驶范围的面积是

２ ５００ ｍ×２ ５００ ｍ，固定比特率业务流（Ｃｏｎｓｔａｎｔ Ｂｉｔ
Ｒａｔｅ，ＣＢＲ）数据包的大小为 ５１２ ｂｉｔ．

图 ７　 道路环境模拟

Ｆｉｇ ７　 Ｓｉｍｕｌａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ｕｒｂａｎ ｒｏａｄ

在车载自组织网络中，广播消息是主要的通信

５８４
学报（自然科学版），２０１７，９（５）：４８０⁃４８９
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图 ８　 双向 ４车道模拟

Ｆｉｇ ８　 Ｓｉｍｕｌａｔｉｏｎ ｄｉａｇｒａｍ ｆｏｒ ｔｗｏ⁃ｗａｙ ｆｏｕｒ ｌａｎｅｓ

方式，ＮＳ２运行过程中的具体参数如图 ９ 所示．从图

９中可以观察到天线的高度是 １ ５ ｍ，通信距离为

５５０ ｍ．
表 ２　 车载自组网络中实验参数设置

Ｔａｂｌｅ ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｐａｒａｍｅｔｅｒｓ ｉｎ ＶＡＮＥＴ

选项 参数

Ｖｅｈｉｃｌｅ场景的大小 ２ ５００ ｍ×２ ５００ ｍ

Ｓｉｍｕｌａｔｉｏｎ ｔｉｍｅ ６７５ ９７９ ４０１ ３ ｓ

Ｖｅｈｉｃｌｅ 数目 随机变换

Ｖｅｈｉｃｌｅ 道路拓扑结构 实际道路

Ｃｈａｎｎｅｌ Ｔｙｐｅ Ｃｈａｎｎｅｌ ／ ＷｉｒｅｌｅｓｓＣｈａｎｎｅｌ

Ｎｅｔｗｏｒｋ Ｉｎｔｅｒｆａｃｅ Ｔｙｐｅ Ｐｈｙ ／ ＷｉｒｅｌｅｓｓＰｈｙ

Ｉｎｔｅｒｆａｃｅ Ｑｕｅｕｅ Ｔｙｐｅ Ｑｕｅｕｅ ／ Ｄｒｏｐ Ｔａｉｌ ／ ＰｒｉＱｕｅｕｅ

Ａｎｔｅｎｎａ Ｍｏｄｅｌ Ａｎｔｅｎｎａ ／ ＯｍｎｉＡｎｔｅｎｎａ

Ａｄ⁃ｈｏｃ Ｒｏｕｔｉｎｇ Ｐｒｏｔｏｃｏｌ ＧＰＳＲ

Ｒａｄｉｏ Ｐｒｏｐａｇａｔｉｏｎ Ｍｏｄｅｌ Ｐｒｏｐａｇａｔｉｏｎ ／ ＴｗｏＲａｙＧｒｏｕｎｄ

ＭＡＣ Ｔｙｐｅ ＭＡＣ ／ ８０２－ １１

Ｍａｘ Ｐａｃｋｅｔ ｉｎ ＩＦＯ ５０

Ｌｉｎｋ Ｌａｙｅｒ Ｔｙｐｅ ＬＬ

Ｔｏｐｏｌｏｇｙ Ｂｏｕｎｄａｒｙ ｘ ６５２

Ｔｏｐｏｌｏｇｙ Ｂｏｕｎｄａｒｙ ｘ ２５２

图 ９　 ＮＳ２的运行情况

Ｆｉｇ ９　 Ｒｕｎｎｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＮＳ２

如图 １０所示的是 ＮＳ２ 对 ＧＰＳＲ 协议的模拟过

程，图片显示的是运行实验过程中产生的．ｎａｍ 文件

的效果，图 １０中带有编号的小圆圈代表的是车辆节

点，这些节点可以在相应的道路上移动，并发送消

息，大圆圈代表的是广播消息传送的范围，箭头表示

发送的消息．

图 １０　 ＮＳ２模拟

Ｆｉｇ １０　 ＮＳ２ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔ ｄｉａｇｒａｍ

４ ３　 性能的评估

为了检测本方案的性能，在本文中，选取了消息

的到达率（ｇｅｔ ｒａｔｉｏ）和消息的延迟（ｍｅｓｓａｇｅ ｄｅｌａｙ）这
两个方面来进行分析．

消息的延迟是一个时间量，用来表示将消息从

网络的一端传递到另一端的时间．这个时间主要包

括发送消息的时延、传播消息的时延、处理消息的时

延和消息排队的时延．消息的延迟会对通信造成一

定的影响，特别是在车载自组织网络这种通信节点

高速移动的网络环境下，要求消息的时延不要过大．
如图 １１所示，应用 Ｔｒａｃｅｇｒａｐｈ２０２ 对在 ＮＳ２ 中运行

的．ｔｃｌ文件产生的． ｔｒ 文件的数据进行分析，发现随

着道路上发送消息的车辆不断增加，消息端到端的

时延不断增加，而且增长的速率也随着车辆的数目

的增加而不断增加．
由于使用广播通信方式，在车载网中传播的消

息会很容易发生丢包的现象，车辆在很短的一段时

间内可能会收到大量的消息，由于自身的处理能力

是有限的，以及受到距离和车速的影响，所以会产生

丢包的现象．通过 Ｔｒａｃｅｇｒａｐｈ２０２ 对． ｔｒ 文件的分析，
对所分析的数据进行整理，本文中主要对消息到达

率 ＧＲ（其量值为 ＲＧ）进行计算，计算的公式为

ＲＧ ＝
∑
ｉ ＝ ｎ

ｉ ＝ １
Ｍｉ
ｒｅｃ

∑
ｉ ＝ ｎ

ｉ ＝ １
Ｍｉ
ｓｅｎｄ

． （１）

下面对其中用到的参数进行解释，ｎ 代表实验

环境中车辆节点的数目，Ｍｉ
ｓｅｎｄ表示车辆 ｉ 发送消息的

总数，Ｍｉ
ｒｅｃ表示车辆 ｉ 收到消息的总数．经过实验分析

可以发现，当可以发送消息的实体增多时，整体发送

６８４
赵佳，等．城市环境下基于车辆分类的车载自组网隐私保护方案研究．
ＺＨＡＯ Ｊｉａ，ｅｔ ａｌ．Ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｓｃｈｅｍｅ ｆｏｒ ＶＡＮＥＴ ｂａｓｅｄ ｏｎ ｕｒｂａｎ ｖｅｈｉｃｌｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ．



出去的数据包的数量也会增多，收到的消息的数量

也会更多，这也正反映了广播消息的特点．下面根据

实验数据，对实验环境中有 ５０ 辆车的情况进行分

析，实验具体数据如下：
Ｓｉｍｕｌａｔｉｏｎ ｌｅｎｇｔｈ ｉｎ ｓｅｃｏｎｄｓ：６７５ ９７９４０１３
Ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ：５０
Ｎｕｍｂｅｒ ｏｆ ｓｅｎｄｉｎｇ ｎｏｄｅｓ：５０
Ｎｕｍｂｅｒ ｏｆ ｒｅｃｅｉｖｉｎｇ ｎｏｄｅｓ：５０
Ｎｕｍｂｅｒ ｏｆ ｇｅｎｅｒａｔｅｄ ｐａｃｋｅｔｓ：４６１１４７
Ｎｕｍｂｅｒ ｏｆ ｓｅｎｔ ｐａｃｋｅｔｓ：４６０５５８
Ｎｕｍｂｅｒ ｏｆ ｆｏｒｗａｒｄｅｄ ｐａｃｋｅｔｓ：２１５３０
Ｎｕｍｂｅｒ ｏｆ ｄｒｏｐｐｅｄ ｐａｃｋｅｔｓ：４７５４６
Ｎｕｍｂｅｒ ｏｆ ｌｏｓｔ ｐａｃｋｅｔｓ：５３５３７
Ｎｕｍｂｅｒ ｏｆ ｓｅｎｔ ｂｙｔｅｓ：８０６７３６０４
Ｎｕｍｂｅｒ ｏｆ ｆｏｒｗａｒｄｅｄ ｂｙｔｅｓ：１１７０３３６０
Ｎｕｍｂｅｒ ｏｆ ｄｒｏｐｐｅｄ ｂｙｔｅｓ：５１１３１５０

对以上数据进行分析，模拟时间为 ６７５ ９７９ ４０１ ３
ｓ，点的数目为 ５０，发出和接收消息的节点数目也是

５０，产生的数据包的数目为 ４６１ １４７，发出的数据包

的数目为 ４６０ ５５８，转发的数据包的数目为２１ ５３０，
丢弃的数据包的数目为 ４７ ５４６，丢失的数据包的数

目 ５３ ５３７，整个实验过程的消息到达率是 ４ ６７５％．
表 ３给出了在相同的实验环境下，车辆的数目对车

辆发出消息到达率的影响．

表 ３　 不同车辆数目下封包到达率

Ｔａｂｌｅ ３　 Ａｒｒｉｖａｌ ｒａｔｉｏｓ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒｓ ｏｆ ｖｅｈｉｃｌｅ

车辆数 ／辆 消息到达率 ／ ％

５０ ４ ６７５

１００ ７ ２１２

２００ １４ ６０４

３００ ２５ ４７４

４００ ３３ ３４９

最后，将本文提出方案算法的时间效率与文献

［１８⁃１９］中的隐私保护算法的消息认证时间作对比．
表 ４所示为确保消息的可靠性所消耗的时间．在中

央处理器主频为 ２ ３９ ＧＨｚ，内存为 ８ ００ ＧＢ，容量为

２５６ ＧＢ 固态硬盘的环境下，点乘运算消耗时间是

０ ６ ｍｓ，双线性计算消耗的时间是 ４ ５ ｍｓ，模幂运算

消耗的时间是 ２ １ ｍｓ，中国剩余定理消耗的时间是

６ ｍｓ，哈希函数的执行时间是 ０ ００２ ｍｓ，由于哈希运

算的时间是千分之一数量级的，对最后的运算时间

没有特别大的影响，因此可以忽略不计．本文的方案

中，假设所有的车辆都是私人车辆的情况下，最多需

要执行模幂运算 ５次，与文献［１８⁃１９］中的数据进行

比较，本文方案的时间效率有所提升．

表 ４　 计算代价对比

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｗｉｔｈ ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ

方法 代价

文献［１８］ １１次点乘运算＋３次双线性计算（２０ １ ｍｓ）

文献［１９］ ６次模幂＋１次中国剩余定理运算（１８ ６ ｍｓ）

本文 ５次模幂（１０ ５ ｍｓ）

综上所述，本文所提出的协议的方案，既保护了

用户的隐私，又满足了不同用户的安全需求以及保

证了消息传输的质量．如表 ５ 所示，统计了不同车辆

数目情况下端到端的平均时延的统计数据．如图 １１
所示，用折线图画出了不同车辆的平均时延变化以

及不同车辆数目下封包到达率的变化情况．从图 １１
中可以观察到随着车辆数目的增多，由于需要排队

处理的消息在不断地增加，所以消息的平均时延也

在不断增长，同时消息的封包到达率也在不断地增

长，主要是由于车辆数目的增长，接受消息的车辆也

随之增加．

表 ５　 不同车辆数下端到端的平均时延

Ｔａｂｌｅ ５　 Ａｖｅｒａｇｅ ｄｅｌａｙｓ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒｓ ｏｆ ｖｅｈｉｃｌｅ

车辆数 ／辆 端到端平均时延 ／ ｓ

５０ ４ ５７９

１００ ２０ ８９０

２００ ６５ ３７２

３００ １７５ ４３

４００ ４２１ ９０

图 １１　 不同车辆下的平均时延变化及封包到达率

Ｆｉｇ １１　 Ｅｎｄ ｔｏ ｅｎｄ ｄｅｌａｙｓ ａｎｄ ｍｅｓｓａｇｅ ａｒｒｉｖａｌ
ｒａｔｉｏｓ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒｓ ｏｆ ｖｅｈｉｃｌｅ

５　 结束语

通过对安全阈值的设定和信任值的累加，可以

７８４
学报（自然科学版），２０１７，９（５）：４８０⁃４８９

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：４８０⁃４８９



有效防止车辆因为盲目的信任公用车辆而导致交通

事故，不仅可以有效地提高安全性，还可以抵抗联合

攻击．本方案中，公共车辆也可选择适合自己的签名

方案，因此可以携带少量的假名，节约存储空间．消
息每一次签名都对前一次的签名结果进行保留，这
样可以防止消息的篡改和对一条消息的重复签名．
在本文的车载自组网认证方案中，增加了认证方案

的灵活性和认证的效率．在未来的研究工作中，要根

据车辆是否遵守规则，来对信任值的大小进行增减，
从而来鼓励驾驶员文明驾驶．
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