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多制式移动终端身份感知系统研究

摘要
移动终端的合法监管是国家安全部

门保障移动网络安全的重要手段，获取
移动终端身份标识是实现监管的基础．
首先阐述了移动终端的主要身份标识，
以及监管系统相关研究现状；然后给出
一种面向双频点 ＧＳＭ 网络和 ＷＣＤＭＡ
网络的多制式移动终端身份感知系统设
计方案，阐明系统技术原理与实现方法，
并提出对该系统进行优化的技术方案；
最后进行测试，验证了方案的可行性．
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０　 引言

　 　 移动通信网络迅猛发展，给人们带来生活便利的同时也滋生了

违法犯罪行为，引入监管系统十分必要．要进行语音、短信等话务活动

和非话务活动监管，甚至完全接管移动终端，前提是识别移动终端．
移动终端的身份标识主要包括 ４ 项：１） ＩＭＳＩ（ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｍｏｂｉｌｅ

Ｓｕｂｓｃｒｉｂｅｒ Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ Ｎｕｍｂｅｒ，国际移动用户识别码），与 ＳＩＭ（Ｓｕｂ⁃
ｓｃｒｉｂｅｒ Ｉｄｅｎｔｉｔｙ Ｍｏｄｕｌｅ，客户识别模块）卡或 ＵＳＩＭ 卡绑定，全球范围内

唯一识别移动用户；２） ＴＭＳＩ（Ｔｅｍｐｏｒａｒｙ Ｍｏｂｉｌｅ Ｓｕｂｓｃｒｉｂｅｒ Ｉｄｅｎｔｉｔｙ，临
时移动用户标识），由网络为移动用户临时分配，特定区域特定时间

内有效，减少 ＩＭＳＩ 使用频率，保护隐私安全；３）ＩＭＥＩ（Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｍｏ⁃
ｂｉｌｅ Ｅｑｕｉｐｍｅｎｔ Ｉｄｅｎｔｉｔｙ，国际移动设备标识），与移动台设备绑定，用于

全球范围内唯一识别移动台设备；４）ＭＳＩＳＤＮ（Ｍｏｂｉｌｅ Ｓｕｂｓｃｒｉｂｅｒ Ｉｎｔｅｒ⁃
ｎａｔｉｏｎａｌ ＩＳＤＮ ／ ＰＳＴＮ Ｎｕｍｂｅｒ，移动用户国际 ＩＳＤＮ ／ ＰＳＴＮ 码），代表主

叫用户呼叫移动用户所拨打的号码，即手机号码．本文的移动终端身

份感知就是识别出附近移动用户的 ４ 项身份标识号码．
传统的监管方法是通过核心网警用接口，由运营商提供合法侦

听技术［１］ ．随着 ３Ｇ、４Ｇ 网络的发展，以 Ｆｅｍｔｏｃｅｌｌ 为代表的家庭基站正

在普及，分流了运营商宏基站的流量，增强了室内信号覆盖效果．对于

部署了家庭基站的应用场景，合法侦听可以在核心网侧和家庭基站

侧两方面展开［２］ ．针对 ＧＳＭ 网络，利用软件无线电平台、ＧＳＭ 模块以

及 ＧＳＭ 开源协议栈设计身份监管系统，可以获取移动终端的身份标

识［３］ ．在此基础上，设计实现短消息监管系统［４］ 以及语音短信监管系

统［５］，并且实现在中国移动 ＧＳＭ 和中国联通 ＧＳＭ 双频点同步监管．
现有的监管系统存在诸多局限性：监管成功率不够高，监管系统附近

终端经常无法被感知；移动通信网络发展至今，多种网络制式并存，
监管系统面向单一制式，感知系统的应用受到限制．

本文给出一种多制式移动终端身份感知系统设计方案，方案中

监管基站采用 ＳＯＮ（Ｓｅｌｆ⁃Ｏｒｇａｎｉｚｉｎｇ Ｎｅｔｗｏｒｋ，自组织网络）相关算法进

行自配置优化，从而提高移动终端接入成功率和身份感知成功率，系
统面向 ＧＳＭ 和 ＷＣＤＭＡ 两种网络制式，ＧＳＭ 包含中国移动频点和中

国联通频点，使得监管系统的应用场景得到扩展．　 　 　 　



１　 系统设计原理

１􀆰 １　 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 感知原理

移动终端开机时，将执行小区选择流程，寻找最

合适的小区进行驻留；之后，如果移动终端处于空闲

模式，将不断计算相邻小区的 Ｃ１ 值和 Ｃ２ 值，判断并

执行小区重选流程，保证移动终端驻留在最合适的

小区中；小区选择和小区重选后，移动终端将从小区

广播消息中得到 ＬＡＣ（Ｌｏｃａｔｉｏｎ Ａｒｅａ Ｃｏｄｅ，位置区

码），通过比较，如果和 ＳＩＭ 卡中存储的 ＬＡＣ 值不

同，则执行 ＩＭＳＩ 附着位置更新流程，即移动终端根

据附近网络 ＢＣＣＨ（Ｂｒｏａｄｃａｓｔ Ｃｏｎｔｒｏｌ Ｃｈａｎｎｅｌ，广播

控制信道）信道中的参数值决定是否进行小区选择

或小区重选；涉及到位置区改变时，触发位置更新，
而在位置更新流程中，网络侧向移动终端索取 ＩＭＳＩ
号码等身份信息，故引导移动终端接入自行搭建的

可控监管基站，在移动终端位置更新的过程中解析

信令消息，可以获取到 Ｕｍ 接口传送的 ＩＭＳＩ ／ ＴＭＳＩ ／
ＩＭＥＩ 等身份标识．

１􀆰 ２　 ＭＳＩＳＤＮ 感知原理

在移动通信流程中，被叫终端所接收的信令消

息包含主叫的 ＭＳＩＳＤＮ 号码，故发起呼叫相关流程

即可获取 ＭＳＩＳＤＮ 号码．
对于 ＧＳＭ 制式的终端，在感知到 ＩＭＳＩ 号码的

基础上，利用开源 ＧＳＭ 协议栈，搭建主叫终端平台，
模拟被感知移动终端的身份，通过真实网络的鉴权，
呼叫被叫终端，即可利用被叫终端的来电显示功能

提取到被感知移动终端的 ＭＳＩＳＤＮ 号码．
对于 ＷＣＤＭＡ 制式的终端，在感知到 ＩＭＳＩ 号码

的基础上，利用 ＷＣＤＭＡ 协议栈搭建汇聚网关服务

器，该服务器完成监管基站到业务网关之间的呼叫

信令转接，通过 Ｆｅｍｔｏｃｅｌｌ 给移动终端发送信令，呼
叫被叫终端，截取信令数据并解析出 ＭＳＩＳＤＮ 号码，
然后终止呼叫．

１􀆰 ３　 系统采用的核心技术

系统采用的核心技术主要包括以下 ３ 个方面：
１）ＳＯＮ 技术：监管基站利用 ＳＯＮ 算法实现开机

时自配置，运行中自优化，减小监管基站对外部网络

的影响，提高监管基站的覆盖效果与感知成功率；
２）ＧＳＭ 通信技术：根据设定的感知流程修改开

源 ＧＳＭ 协议栈信令流程；
３）ＷＣＤＭＡ 通信技术：根据设定的感知流程修

改 ＷＣＤＭＡ 协议栈信令流程．

２　 系统实现

系统结构如图 １ 所示，整个系统由被监管移动

终端、监管基站、主叫终端、被叫终端、串口通信模块

以及业务网关组成，包含软件及硬件．监管基站实现

ＧＳＭ 网络下 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号码的感知，在 ＧＳＭ
网络感知 ＭＳＩＳＤＮ 号码时协助完成网络鉴权，并在

ＷＣＤＭＡ 网络下完成整个感知流程．主叫终端用于

ＧＳＭ 网络下 ＭＳＩＳＤＮ 号码感知，被叫终端用于 ＧＳＭ
和 ＷＣＤＭＡ 网络下 ＭＳＩＳＤＮ 号码感知，串口通信模

块用于 ＧＳＭ 网络下感知 ＭＳＩＳＤＮ 号码，业务网关用

于 ＷＣＤＭＡ 网络下 ＭＳＩＳＤＮ 号码感知．

２􀆰 １　 主要模块的实现

２􀆰 １􀆰 １　 监管基站的实现

监管基站是被感知移动终端与感知系统的唯一

接口，构成一个小范围低功率的移动通信基站网络

环境，是实现移动终端身份感知的基础，在初始的

ＩＭＳＩ 号码感知、进一步的 ＭＳＩＳＤＮ 号码感知以及后

续的短信、语音等监管中，都需要监管基站稳定地

工作．
监管基站的 ＧＳＭ 部分，由软件无线电平台和

ＧＳＭ 基站协议栈模块组成：２ 个软件无线电平台为

硬件设备，分别工作在中国移动 ＧＳＭ 频点和中国联

通 ＧＳＭ 频点上，负责无线电信号的发送与接收、调
制与解调以及 ＡＤ 转换；ＧＳＭ 基站协议栈模块运行

在 ＰＣ 端，实现了 ＧＳＭ 协议全部 ３ 层代码功能，实现

上行数据解析和下行数据封装．
监管 基 站 的 ＷＣＤＭＡ 部 分， 由 家 庭 基 站

Ｆｅｍｔｏｃｅｌｌ 和汇聚网关模块组成：Ｆｅｍｔｏｃｅｌｌ 工作在中

国联通 ＷＣＤＭＡ 频点上，负责无线电信号的发送与

接收、调制与解调以及 ＡＤ 转换；汇聚网关模块运行

在 ＰＣ 或服务器端，实现上行数据解析、信令转接和

下行数据封装．
２􀆰 １􀆰 ２　 主叫终端的实现

主叫终端用于 ＧＳＭ 制式下 ＭＳＩＳＤＮ 号码的感

知，由手机模块和手机协议栈模块组成：２ 个手机模

块为硬件设备，分别内置中国移动 ＳＩＭ 卡和中国联

通 ＳＩＭ 卡，烧入 ＧＳＭ 协议栈手机侧 Ｌ１ 层代码，负责

无线电信号的发送与接收、调制与解调以及 ＡＤ 转

换；手机协议栈模块运行在 ＰＣ 端，实现了 ＧＳＭ 协议

栈 Ｌ２、Ｌ３ 层代码，实现上行数据封装和下行数据

解析．
２􀆰 １􀆰 ３　 被叫终端的实现

被叫终端用于 ＭＳＩＳＤＮ 号码的感知，一方面附

４３３
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着在外部移动通信网络上等待被叫，另一方面能够

连接 ＰＣ 从而设置并读取来电显示信息．
被叫终端由 ＧＳＭ 模块和外围电路组成：ＧＳＭ 模

块采用华为公司 ＥＭ３１０ 模块，外围电路包含 ＲＳ２３２
串口，用于连接 ＰＣ 端．

图 １　 多制式移动终端身份感知系统结构

Ｆｉｇ􀆰 １　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｍｕｌｔｉｆｏｒｍａｔ ｉｄｅｎｔｉｔｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｆｏｒ ｍｏｂｉｌｅ ｔｅｒｍｉｎａｌ

２􀆰 ２　 系统优化

在传统的监管系统［３⁃５］ 中，监管基站开启后，以
较高的 Ｃ１、Ｃ２ 值广播系统消息，监管基站的配置参

数是人为手动设定的，在引导移动终端接入的同时，
也对附近移动通信网络产生较大影响．将 ＳＯＮ 技术

引入监管基站系统中，在监管基站开启后，首先侦听

周围基站，搜索附近小区，根据搜索到的邻区信息自

动配置自身参数，以达到系统间干扰最小，同时提高

监管基站覆盖效果与感知成功率．
在移动通信网络中，基站引导移动终端附着在

自身小区的过程，是移动终端执行切换的过程．优化

５３３
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切换算法，动态调整 ＴＴＴ、ＨＹＳ 和 ＭＳＨ 等参数，可以

降低切换导致的无线链路失败率［６］ ．从测量机制和

算法两方面入手，可改进家庭基站的 ＳＯＮ 测量机

制、切换判决算法以及切换准入算法［７］ ．本文的监管

基站软件实现中，参考了以上文献的研究成果，具体

在 ＧＳＭ 基站协议栈模块和联通 ＷＣＤＭＡ Ｆｅｍｔｏｃｅｌｌ
等处修改代码实现．

２􀆰 ３　 系统工作流程

监管基站的 ＧＳＭ 基站协议栈模块和汇聚网关

模块、主叫终端的 ＧＳＭ 手机协议栈模块以及串口通

信模块均运行在 ＰＣ 端，软件无线电平台通过 ＵＳＢ
连接 ＰＣ，Ｆｅｍｔｏｃｅｌｌ 通过网线连接 ＰＣ，手机模块通过

ＴＴＬ 转 ＵＳＢ 连接 ＰＣ，ＧＳＭ 模块通过 ＲＳ２３２ 转 ＵＳＢ
连接 ＰＣ，ＰＣ 通过 ３Ｇ 上网卡连接互联网．

系统对于 ＧＳＭ 制式和 ＷＣＤＭＡ 制式的移动终

端感知流程略有不同，ＧＳＭ 制式移动终端感知流程

如下：
１）系统启动阶段：各硬件模块上电启动，并运行

ＰＣ 端程序；监管基站完成自配置，完成有关发射功

率、小区信息、无线频点 ＡＲＦＣＮ 等参数的设置，构建

中国移动 ＧＳＭ 和中国联通 ＧＳＭ 两个小范围移动通

信网络，向周围广播消息；监管基站做出设置，使得

主叫终端和被叫终端不驻留在监管基站构建的网络

上，二者均内置 ＳＩＭ 卡，附着在外部真实移动通信网

络上．
２）感知 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号码阶段：监管基站成

功开启后，引导附近的移动终端用户驻留在自行构

建的小区内，基站协议栈模块和移动频点软件无线

电平台实现附近移动 ＧＳＭ 终端 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号
码的感知，和联通频点软件无线电平台实现附近联

通 ＧＳＭ 终端 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号码的感知，信令流

程如图 ２ 所示．在移动终端回传身份信息后，监管基

站的基站协议栈模块解析信令数据，提取出 ＩＭＳＩ ／
ＴＭＳＩ ／ ＩＭＥＩ 号码，并将 ＩＭＳＩ 传递给主叫终端．

３）主叫终端模拟被监管移动终端通过网络鉴权

阶段：该阶段信令流程如图 ３ 所示．该阶段手机协议

栈模块依次分别控制移动手机模块和联通手机模块

呼叫被叫终端．主叫终端接收到 ＩＭＳＩ 号码，手机协议

栈模块重新封装 ＣＭ 业务请求消息，以被监管移动

用户的身份与外部移动通信网络通信，业务类型为

移动发起呼叫；外部网络发起鉴权，验证用户身份，
主叫终端收到鉴权请求消息后，由手机协议栈模块

解析出鉴权随机数 ＲＡＮＤ，传递给监管基站；基站协

图 ２　 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号码感知流程

Ｆｉｇ􀆰 ２　 Ｄｅｔｅｃｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ ｕｎｄｅｒ ＧＳＭ ｎｅｔｗｏｒｋ

议栈模块将随机数 ＲＡＮＤ 重新封装，从软件无线电

平台发送给移动终端；移动终端收到鉴权随机数后，
利用自身 ＳＩＭ 卡内存储的 Ｋｉ 和 Ａ３ 算法得出鉴权结

果 ＳＲＥＳ，并回送至监管基站；经基站协议栈解析、手
机协议栈封装，从手机模块在规定时间内将鉴权结

果 ＳＲＥＳ 返回至外部网络，最终完成鉴权．至此，主叫

终端成功模拟被监管移动终端的身份，可继续呼叫

被叫终端．
４）提取 ＭＳＩＳＤＮ 号码阶段：在 ＰＣ 端的串口通信

模块中，通过 ＡＴ 命令设置被叫终端的来电显示功

能，在被叫终端收到主叫终端的呼叫后，即可提取来

电显示信息，从而得到被监管移动终端的 ＭＳＩＳＤＮ
号码．

ＷＣＤＭＡ 制式下移动终端身份感知的系统启动

阶段和 ＩＭＳＩ ／ ＴＭＳＩ ／ ＩＭＥＩ 号码感知阶段与 ＧＳＭ 制式

下类似．在感知到 ＩＭＳＩ 号码的基础上，汇聚网关模块

通过 Ｆｅｍｔｏｃｅｌｌ 向移动终端发送指令，使其呼叫被叫

终端，捕获主叫信令流程，解析出被感知 ＷＣＤＭＡ 移

动终端的 ＭＳＩＳＤＮ 号码，然后终止主叫流程．

３　 系统测试

为验证系统的有效性，进行了一系列测试实验．
被叫终端插入联通 ２Ｇ ＳＩＭ 卡．被感知手机移动

终端选用 ｉＰｈｏｎｅ ４ｓ、 ｉＰｈｏｎｅ ５ｓ、 ｉＰｈｏｎｅ ６、ＨＴＣ Ｍ８、
ｎｕｂｉａ Ｚ９ Ｍａｘ、小米 Ｎｏｔｅ、三星 Ｇａｌａｘｙ Ｎｏｔｅ４、华为

Ｐ８、魅族 ＭＸ５、联想 Ｋ５０－ｔ５ 等 １０ 种常用手机，分别

插入移动 ２Ｇ（ＧＳＭ 制式）、联通 ２Ｇ（ＧＳＭ 制式）和联

通 ３Ｇ（ＷＣＤＭＡ 制式）的 ＳＩＭ 卡．测试时做 ２ 种设计，
一是感知系统先启动，被感知移动终端后开机；二是

被感知移动终端先开机，感知系统后启动．

６３３
郭锐，等．多制式移动终端身份感知系统研究．

ＧＵＯ Ｒｕｉ，ｅｔ ａｌ．Ｍｕｌｔｉｆｏｒｍａｔ ｉｄｅｎｔｉｔｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｏｆ ｍｏｂｉｌｅ ｔｅｒｍｉｎａｌ．



图 ３　 ＧＳＭ 网络 ＭＳＩＳＤＮ 号码感知鉴权流程

Ｆｉｇ􀆰 ３　 Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｄｕｒｉｎｇ ＭＳＩＳＤＮ
ｄｅｔｅｃｔｉｏｎ ｕｎｄｅｒ ＧＳＭ ｎｅｔｗｏｒｋ

经测试，以上情况下，被感知移动终端在距离感

知系统 １０、３０ 和 ５０ ｍ 的范围内均能被正确感知．

４　 结束语

本文给出的多制式移动终端身份感知系统方

案，能够感知附近的中国移动 ＧＳＭ 终端、中国联通

ＧＳＭ 终端以及中国联通 ＷＣＤＭＡ 终端的 ＩＭＳＩ ／
ＴＭＳＩ ／ ＩＭＥＩ 以及 ＭＳＩＳＤＮ 号码；监管基站利用 ＳＯＮ
自配置后对周围移动通信网产生的影响较小；系统

感知成功率较高，长期运行较可靠，为移动通信网络

监管提供了切实可行的方案．
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