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双中心双云的 ＤＭ ＶＰＮ 设计

摘要
针对拥有几百个分支机构的企业网

络环境，其多个分支机构间需要安全可
靠的通信，采用 ＤＭ ＶＰＮ 这个高扩展性
的 ＩＰＳｅｃ ＶＰＮ 解决方案，部署 ＶＰＮ 隧道
加密企业网络通信．ＤＭ ＶＰＮ 技术可以直
接将分支机构的通信加密，不需要经过
中心机构的转发，为中小型企业网络的
互联节省了成本，在提高网络的可用性
与安全性的同时也使得应用和管理更加
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０　 引言

　 　 社会在不断发展，公司企业扩大，网络也在随之改变．很多企业形

成了一个总部，多个分公司，甚至多个总部，多个分公司的格局，这就

要求网络把这些总部和分公司连接起来，完成公司工作的合作和公

司所有资源的共享，从而提高工作效率．若企业使用专线连接方式则

费用高，很多是选用便宜很多的 ＶＰＮ 技术［１］ ．
同时，随着公司的规模不断扩展，网络技术的重心也渐渐从网络

可用、数据传输转变到网络传输过程中数据的安全和实际管理应用

方面的简便．所以，能够安全地通过网络将公司总部和分公司、公司其

他各地的办事处联系起来是大多数企业希望的．早期可以通过帧中继

和 ＩＳＤＮ 的二层网络将这些企业的各个点连接起来，从而可以使内部

ＩＰ 可以通信，但是这种二层网络的线路较贵．目前可以通过比较便宜

的互联网接入方式将企业的各个点连接起来，还可以利用 ＩＰＳｅｃ 加密

的隧道确保公司内部通信的安全．但是，对于 ＩＰＳｅｃ 的加密，中心的负

担格外大，中心要解密分支发送的数据后，再加密数据发送给需要接

受的分支，要是处在不同城市的中心和分支，经过跨市的传输网络，
将加大网络通信的延时．

由此，本文将设计采用动态多点 ＶＰＮ（Ｄｙｎａｍｉｃ Ｍｕｌｔｉｐｏｉｎｔ ＶＰＮ，
ＤＭ ＶＰＮ） ［２］这个高扩展性的 ＩＰＳｅｃ ＶＰＮ 解决方案，部署 ＶＰＮ 隧道加

密企业网络通信．其中，ＤＭ ＶＰＮ 直接将任意两分支机构间建立隧道

通信，并且确保通信的数据安全被加密，不需要经过中心机构的转

发，提高了两个分部间通信的效率，为企业网络的互联节省了成本，
从而在提高网络的可用性与安全性的同时也提高应用和管理的简

易性．

１　 两种传统的 ＩＰＳｅｃ ＶＰＮ 模型缺陷

ＩＰＳｅｃ［３］对数据的加密是利用密钥在两端点间的共享实现的，就
是说不一样的密钥在随意的两端点间都要实现共享，因此，ＩＰＳｅｃ 加

密的隧道被称做点到点加密，多个点到点加密的隧道就组成了 ＩＰＳｅｃ
网络．

ＩＰＳｅｃ 网络有星型和网状两种结构形式．中心和分支间存在着大

量的数据流量，然而分支与分支间存在的数据流量少很多，这是在许

多网络中普遍存在的，一般采用星型结构，因为网状结构会用到很多



　 　 　 　的点到点线路，需要比星型结构更多的线路费用，加
重网络成本．然而，分支到分支一定要通过中心来通

信是星型结构的缺点，因为通过中心来通信就会消

耗中心设备的性能，使通信延时增加．
传统 ＩＰＳｅｃ ＶＰＮ 的星型拓扑如图 １ 所示．这种

解决方案，很明显不是一个高扩展的设计，不适合在

拥有大量分支站点的网络中部署 ＩＰＳｅｃ ＶＰＮ．
传统 ＩＰＳｅｃ ＶＰＮ 网状模型如图 ２ 所示．该网状

拓扑存在如下问题：１）分支站点在 ＩＰＳｅｃ ＶＰＮ 网状

模型中需要来维护很多的 ＩＰＳｅｃ ＳＡ；２）分支站点在

ＩＰＳｅｃ ＶＰＮ 网状模型中需要固定的 ＩＰ 地址，但比较

便宜的互联网接入的大多分支站点是动态 ＩＰ 地址．

图 １　 传统 ＩＰＳｅｃ ＶＰＮ 星型拓扑

Ｆｉｇ １　 Ｓｔａｒ ｔｏｐｏｌｏｇｙ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ＩＰＳｅｃ ＶＰＮ

图 ２　 传统 ＩＰＳｅｃ ＶＰＮ 网状模型

Ｆｉｇ ２　 Ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ＩＰＳｅｃ ＶＰＮ

２　 ＤＭ ＶＰＮ

因为有以上问题存在于 ＩＰＳｅｃ ＶＰＮ 的星型模型
以及网状模型中，于是提出使用动态多点 ＶＰＮ 的设

计．ＤＭ ＶＰＮ 相比于传统的 ＩＰＳｅｃ ＶＰＮ 技术有以下优

点：１）分支站点可以使用动态 ＩＰ 地址建立隧道；
２）当有新的分支站点添加到网络中时，中心站点的

配置不需要添加修改；３）分支站点间直接建立虚拟

隧道封装通信数据，不经过中心的解密重加密．

２ １　 ＤＭ ＶＰＮ 技术的 ４ 大组件

２ １ １　 动态多点 ＧＲＥ 协议

ＧＲＥ（Ｇｅｎｅｒｉｃ Ｒｏｕｔｉｎｇ Ｅｎｃａｐｓｕｌａｔｉｏｎ）是一种典

型的三层隧道封装技术，其封装结构如图 ３ 所示．动
态多点 ＧＲＥ 协议（ｍＧＲＥ） 是一种特殊的 ＧＲＥ 技术．
ｍＧＲＥ 的全部站点的隧道接口处在相同的网段，实
现虚拟网状的连通性，分支站点可以与其他的分支

站点直接通信而不依赖中心．

图 ３　 ＧＲＥ 的封装结构

Ｆｉｇ ３　 Ｅｎｃａｐｓｕｌａｔｉｏｎ ｓｔｒｕｃｔｕｒｅ ｏｆ ＧＲＥ

２ １ ２　 下一跳解析协议

当网络中配置了 ｍＧＲＥ 隧道时，系统中所有站

点还不能够直接通信，因为物理地址和逻辑地址还

没有映射，此时需要由网络维护人员配置这种地址

映射．在 ｍＧＲＥ 隧道中，物理地址是各个站点的公网

ＩＰ 地址（类似于 ＡＲＰ 中的 ＭＡＣ 物理地址）保证物

理底层通信，而逻辑地址是 ｍＧＲＥ 隧道的虚拟地址

（类似于 ＡＲＰ 中的 ＩＰ 逻辑地址）保证网络上层通

信．ＡＲＰ 是完成 ＭＡＣ 和 ＩＰ 的解析映射关系的协议，
所以 设 计 下 一 跳 解 析 协 议 （ ＮＨＲＰ Ｎｅｘｔ Ｈｏｐ
Ｒｅｓｏｌｕｔｉｏｎ Ｐｒｏｔｏｃｏｌ，ＮＨＲＰ）来完成公网 ＩＰ 和隧道虚

拟地址这种解析映射．
２ １ ３　 动态路由协议

ＲＩＰ、ＥＩＧＲＰ、ＯＳＰＦ、ＯＤＲ 以及 ＢＧＰ 这些动态路

由协议都可以用来部署完成 ｍＧＲＥ．在 ＮＢＭＡ 网络

中不可以转发组播，而 ｍＧＲＥ 隧道是属于 ＮＢＭＡ 网

络的，但几乎大部分动态路由协议传播路由信息是

使用组播转发的，因此需要在 ｍＧＲＥ 隧道中把组播

映射成单播来转发．私有网络的通告和虚拟 ＩＰ 地址

的通告则要通过动态路由协议去完成，底层的通信

还是要通过站点公共 ＩＰ 地址完成．
２ １ ４　 ＩＰＳｅｃ 技术

ＩＰＳｅｃ 是一项标准的安全技术，其封装示意如图

４ 所示，它通过在数据包中插入一个预定义头部的

方式来保障数据在上层的安全．在传输层头部前、ＩＰ
头部后插入 ＩＰｓｅｃ 头部，可以加密传输层头部、应用

层头部以及应用层数据，而且可以验证 ＩＰｓｅｃ 头部到

应用层数据的完整性． ＩＰｓｅｃ 技术提供更多的安全特

性，它对 ＶＰＮ 流量提供 ３ 个方面的保护：１）私密性，
使用加密算法去加密数据；２）完整性，确保数据在传
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输过程中没有被第三方篡改；３）源认证，为了排除非

法的源发送欺骗的数据包，就要认证那些发送数据

包的源．

图 ４　 ＩＰＳｅｃ 封装示意

Ｆｉｇ ４　 Ｅｎｃａｐｓｕｌａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ＩＰＳｅｃ

２ ２　 设计思想

本文设计思想是：ＤＭ ＶＰＮ 可以发送注册通过

分支到中心，再从中心获取其他分支的物理地址，分
支间可以直接建立隧道，解决了架设多条线路的成

本问题， 也减轻了中 心 的 负 担． 利 用 多 点 ＧＲＥ
（ｍＧＲＥ）、下一跳解析协议（ＮＨＲＰ）和 ＩＰＳｅｃ 技术来

完成 ＤＭＶＰＮ 的实现．在实现 ＤＭ ＶＰＮ 的过程中，隧
道建立使用 ｍＧＲＥ 解决，分支节点动态地址使用

ＮＨＲＰ 协议，完成数据的加密使用 ＩＰＳｅｃ 技术．但是，
必须申请一个静态公共 ＩＰ 地址作为中心节点的 ＩＰ，
其作用是在非广播的多路访问网络上网络层源获取

目的地址．

３　 双中心双云 ＤＭ ＶＰＮ 网络规划与设计

本文实现 ＤＭ ＶＰＮ 的第一步就是基础网络的构

建，因为搭建 ＤＭ ＶＰＮ 的前提是保证基础网络通信，
基础网络是每个站点间通信的基础．在本设计中，以
上海和北京的总部为中心站点（即双中心），南京和

天津两个地区的分部为分支地点．上海中心站点通

过运营商一中国电信与两个分支站点连接，北京中

心站点通过运营商二中国网通与两个分支站点连

接，各点都通过运营商提供的网络来实现内网的通

信．这种设计可以推广到其他区域的网络构建．具体

网络构建如图 ５ 所示．网络构建过程中 ＩＰ 地址分配

如表 １ 所示．如图 ５，上海和北京中心站点出口及南

京和天津分支站点出口直接用路由器模拟，运营商

基础网络用三台路由器模拟．公司的上海和北京总

部及南京和天津分部内网使用 ＯＳＰＦ 路由协议，上
海和北京总部是区域一，南京分部是区域二，天津分

部是局域三，这样确保公司每个区域的本地内网通

信．公司和 ＩＳＰ 运营商使用 ＥＢＧＰ 路由协议，确保公

司公网地址与 ＩＳＰ 运营商外网的通信． ＩＳＰ 运营商内

表 １　 ＩＰ 地址分配表

Ｔａｂｌｅ １　 ＩＰ ａｄｄｒｅｓｓａｌｌｏｃａｔｉｏｎ

网络 具体网段

上海 ／ 北京总部 １９２ １６８ １００ ０ ／ ２４　 １９２ １６８ ２００ ０ ／ ２４

南京 ／ 天津分部 １９２ １６８ １ ０ ／ ２４　 １９２ １６８ ２ ０ ／ ２４

电信运营商 ５６ ５６ ５６ ０ ／ ２４　 ５７ ５７ ５７ ０ ／ ２４　 ６７ ６７ ６７ ０ ／ ２４

网通运营商 ８９ ８９ ８９ ０ ／ ２４　 ８１ ８１ ８１ ０ ／ ２４　 ９１ ９１ ９１ ０ ／ ２４

公网地址 ２０２ １００ １ ０ ／ ２４

虚拟隧道一 ／ 二 １７２ １６ １ ０ ／ ２４　 １７２ １６ ２ ０ ／ ２４

部使用 ＥＩＧＲＰ 路由协议，运营商底层网络比较复

杂，很多不是直接穿过多个网络虚拟直连．
在我国南方，中国电信的业务优于中国网通，北

方恰恰相反．因此在不同地域的公司总部和分部完

全可能选用不同的运营商业务，所以公司在构建

ＶＰＮ 时，就需要考虑跨多个运营商的问题．在本文用

ＤＭ ＶＰＮ 构建两条 ＶＰＮ 隧道，分别跨越两个运营商

（即双云，指两个提供 ＶＰＮ 接入的运营商，运营商提

供了 ＶＰＮ 通信的载体，价格便宜，易实施维护，同时

提供了通信的安全性，综合性价比高）．隧道一穿越

运营商一中国电信，隧道二穿越运营商二中国网通．
配置基本步骤如下：

１）配置 ｍＧＲＥ．实现隧道的通信，隧道源和目的

物理地址的指定．
２）配置 ＮＨＲＰ．实现隧道逻辑地址和物理地址

的映射，ＮＨＳ 的指定．
３）配置隧道间的路由协议．隧道间路由协议本

文使用 ＯＳＰＦ 路由协议，把隧道的网络地址宣告进

各个站点的内网网络，这样做就不用再双向重分发

路由．当完成这一步时，各中心站点和分支站点间则

可以进行通信．
４）配置 ＩＰＳｅｃ 加密数据．分两个阶段配置，第一

阶段配置加密隧道本身，配置散列函数、加密协议、
认证方式和加密通信对等体；第二阶段配置加密数

据，配置封装协议、加密协议和传输模式．
在本设计中可以直接在路由器和 ＰＣ 上测试

ＤＭ ＶＰＮ 的通信和加密，即可以用 ｐｉｎｇ 命令和 ｔｒａｃ⁃
ｅｒｏｕｔｅ 命 令 测 试． 如 在 ＰＣ３ 上 执 行 “ ｐｉｎｇ
１９２ １６８ ２ １”和“ ｔｒａｃｅｒｏｕｔｅ１９２ １６８ ２ １”．当通信正

常时，并不保证数据被加密了，所以还需要通过在

Ｒ３ ／ Ｒ４ 上执行“ｓｈｏｗ ｃｒｙｐｔｏ ｉｓａｋｍｐ ｓａ”，查看 ＶＰＮ 加

密隧道本身第一阶段，“ ｓｈｏｗ ｃｒｙｐｔｏ ｉｐｓｅｃ ｓａ”查看

ＶＰＮ 加密传输数据第二阶段，“ ｓｈｏｗ ｃｒｙｐｔｏ ｅｎｇｉｎｅｅｒ
ｃｏｎｎｅｃｔ ａｃｔｉｖｅ”查看 ＤＭＶＰＮ 是否加密数据．如果控

２７１
陈遥，等．双中心双云的 ＤＭ ＶＰＮ 设计．

ＣＨＥＮ Ｙａｏ，ｅｔ ａｌ．Ｄｅｓｉｇｎ ｏｆ ｄｕａｌ ｃｅｎｔｅｒ ｄｕａｌ ｃｌｏｕｄ ＤＭ ＶＰＮ．



图 ５　 双中心双云 ＤＭ ＶＰＮ 具体规划设计

Ｆｉｇ ５　 Ｄｅｓｉｇｎ ｏｆ ｄｕａｌ ｃｅｎｔｅｒ ｄｕａｌ ｃｌｏｕｄ ＤＭ ＶＰＮ

制台显示加密的数据包个数量，表明数据被加密．
本文使用上述方法进行了南京和天津分部到上

海和北京总部的连通性测试，南京和天津分部到上

海和北京总部传输的数据包加密测试，南京分部到

天津分部连通性测试，南京分部到天津分部传输的

数据包加密测试，南京和天津分部间直接通信不通

过上海和北京总部转发测试，以及测试查看每个站

点学到所有其他站点的路由．测试结果表明这种 ＤＭ
ＶＰＮ 设计实现了直接将分支机构的通信加密，不需

要经过中心机构的转发，为企业网络的互联节省了

成本，提高了网络的可用性与安全性的同时也提高

了应用和管理的简易性．

４　 结束语

本文首先阐述了 ＶＰＮ 的背景和传统的 ＩＰＳｅｃ

ＶＰＮ 的缺陷，以及 ＤＭ ＶＰＮ 的优势，然后介绍了 ＤＭ
ＶＰＮ 的 ４ 大组件，给出了一个用 ＣＩＳＣＯ ＷＥＢ⁃ＩＯＵ 模

拟实际应用的 ＤＭ ＶＰＮ 网络，完成了 ＤＭ ＶＰＮ 网络

的设计，达到加密安全传输的要求．本文下一步工作

是将 ＤＭ ＶＰＮ 层次化运用到超大范围网络部署，多
个分支站点到区域中心站点加密传输，然后是区域

站点再到核心站点的数据加密传输，做到层次化树

状结构，使超大范围网络更加系统高效．
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