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姚光伟１

面向云计算的网络体系结构下数据传输机制

摘要
分析目前云计算架构下的传输机

制，针对网络传输机制中缺少对链路上
的任务需求的耦合相关性，提出未来面
向云计算的网络体系结构下数据传输机
制，分别从网络传输延迟、传输可靠性和
云节点存储安全性进行研究，并针对每
个瓶颈提出相应的修改方法，从而构建
了一个支持不同服务质量需求的云架
构，该架构支持现有的网络异构融合，满
足可控可管可扩展等需求，适用于新型
网络通信信息基础设施．
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０　 引言

　 　 云计算是一种灵活的 ＩＴ 资源组织和提供方式，它能够对大规模

的服务器资源进行灵活的调配，快速响应众多用户的并发请求或作

业．许多大型跨国企业已经着手将自己的业务迁移到云计算平台之

上［１］ ．到目前为止，谷歌、ＩＢＭ、亚马逊、阿里巴巴等全球知名公司都相

继在自己的数据中心建设相应的云计算中心，并把它们作为未来主

要的发展战略，而新兴的互联网公司则考虑将目光转向如亚马逊、
Ｄｒｏｐｂｏｘ 等提供的公有云上处理自己的业务．云计算的高可用性、易扩

展性和服务代价小等优点，很快就获得了广大 ＩＴ 企业用户的青睐．但
是随着云计算的快速发展，伴随着移动互联网和大数据的发展，必然

对数据中心网络提出了更高的需求．
在面向云计算的网络体系结构数据传输机制中，各种软硬件设

施及各网络节点之间的资源传输机制由应用服务运营商和网络运营

提供商共同协调运行，而当前应用最广泛的 ＴＣＰ ／ ＩＰ 协议模式，其用

户终端仅仅能满足为网络本身提供尽力而为的数据转发服务，这种

以终端互联和资源共享为代表的网络设计模式在一定程度上已阻碍

了云计算的发展．随着云计算技术的推广应用及社会对互联网依赖程

度的日益增强，互联网接入方式和网络功能定位将产生前所未有的

改变，传统的网络传输机制在实现云计算的细粒度化管理、可靠性任

务调度以及安全可控性等方面，无法从根本上保证云架构下网络的

互联性、高质量、可融合及异构、可信、可管、可扩等高等级需求．
本文在分析当前互联网体系架构存在的根本性问题的基础上，

对现有的网络技术的局限性和云计算的推广实现存在的瓶颈进行了

系统调研，对比分析了网络延时、传输可靠性、节点的安全存储对云

计算环境下网络传输的制约作用，并进行改进设计，提出了未来面向

云计算的网络体系结构下的数据传输机制．

１　 云平台网络架构的设计要求

云计算可根据用户作业需求，将任务资源实时动态地分配到相

关计算资源节点上，使用户无需再购买昂贵的软硬件设施，转而采用

租赁的方式来获取相应的应用和资源使用权．计算资源及服务按照需

求迅速提供给用户，从而实现用户实时按需、便捷地访问共享资源池

（如计算设施、存储设备、应用程序等）的计算模式［２］ ．但在云计算环



　 　 　 　境中各个角色要求的侧重点各不相同，网络运营商

期望网络平台具备高效的传输机制、良好的可靠性

和健壮性，而网络用户则希望能够更加灵活地定制

自己的业务，实现网络的自适应应用，如对于金融股

票等要求实时快速响应，而对于邮件发送则允许延

迟等，应用提供商则希望网络平台能够确保信息安

全，实施有效监管．网络体系架构模式如图 １ 所示．

图 １　 云平台网络体系架构
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网络运营商期待能够充分、实时地获取各节点

的网络传输状况，如云节点负载率、路由协议收敛性

等网络参数和网络业务运行数据，并在此基础上有

针对性地对节点数据流进行调节和引导，以充分发

挥云节点基础设施及各节点链路上的利用率［２］；确
保应用提供商和网络用户在内的网络参与者的行为

始终处于可控、可管和可信的状态，使网络活动中的

各个角色能够有效分工，任何操作都不影响其他业

务的正常运转．
用户希望能够更加灵活、方便地为自己定制一

套个性化的服务，包括业务操作、用户访问响应、上
传 ／下载带宽、数据包路径要求、数据加密等级和云

端的数据安全等一系列在直观上就能够体验到的指

标参数，以使个性化这一真正的客户价值属性得到

充分满足．
应用提供商最关心的是云节点信息存储的安全

性，希望在便捷、实时、准确地获取网络运行状况数

据的基础上，实现对网络服务资源的存储安全管理，
以保证数据被合法的用户使用，同时达到对网络环

境参数进行灵活调整、针对性定制及针对不同权限

的用户在数据和密文安全条件下被合法访问利用．
未来面向云计算的网络传输机制不仅应满足可

控、可管、可扩展和可信任的要求，而且还应充分考

虑延迟、可靠性、安全可控性的要求．因此，未来的数

据传输机制应当遵循以下几个原则：１） 传输可靠性

原则．随着下一代互联网建设及发展，高速长距离网

络将成为其主流网络，但数据传输过程还是不可避

免地存在着诸如随机的网络延时、数据包丢失等问

题，这是急需解决的问题．２）网络自适应原则．网络

用户期待可以随心所欲地定制满足自身需求的业

务，以实现网络的自适应．３）模型安全性原则．云计

算的数据在传输过程的安全性必须重视，而且也会

影响到云技术的推广，特别是针对内部的一些机密

性文件数据，如果泄密，影响极其严重．

２　 云平台的传输可靠性

传输延时是研究网络传输机制必须面对的问

题．文献［３⁃４］提出地理位置相近的网络设备拥有相

似的网络时延．文献［５］研究了网络中某些地理区域

之内节点之间 ＲＴＴ（往返时延）与物理距离之间的约

束性，但缺乏对跨区域节点之间 ＲＴＴ 与物理距离关

系的研究．本文通过 ＴＳＬＮＮ（带有时间戳的线性神经

网络）进行网络延时预测，利用时间戳技术来捕获从

传感器发送的数据包到接收器获取的数据包之间的

时间间隔，并标记该时间间隔为网络延时 τ．图 ２ 为

理想状态下的多线程输入、单线程输出并在线程输

出端增设线性网络结构作为延时探测器的流程．

图 ２　 基于云平台多线程输入的线性网络结构流程
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云端传输延时的探测步骤：首先，通过模拟云平

台中网络捕获的 ３ 个连续采样周期的实际网络延时

值 λｋ－１、λｋ－２ 和 λｋ－３，并将其作为多线程网络的输入，
接着，预测这 ３ 个期望的采集样品的网络延时值，并

获取延时期望值 λ

(

ｋ，多线程网络输入的线性网络的

输出如下：
λｋ ＝α１λｋ－２ ＋ α３λｋ－３ ＋ δ， （１）

其中， αｉ 为权值，δ 为阈值， 其激活函数采用线性

函数．
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由于云计算的资源分布及实际环境错综复杂，
不同线路在不同时刻的网络负载都存在不可预期的

变化，且每个节点配置、容量和吞吐量等性能也不尽

相同，因此，为适应复杂网络的变化，必须使云平台

上检测到的网络延时值更接近现场的网络状况．当
时间戳技术捕获到一个最新的网络延时值时，其对

应节点上的阈值都会实时动态做相应的更新．
云平台网络采用训练 ｗｉｄ⁃ｒｏｗ⁃ｈｏｆｆ 算法学习规

则．取样本为｛ｐ（ｋ － １），λ ｋ｝，其中，向量 ｐ（ｋ － １） ＝
［λ ｋ－１，λ ｋ－２，λ ｋ－３］ Ｔ 为云平台网络的输入，λ ｋ 为期望

的相应输出，而取实际输出的值与期望值的差为训

练误差 ｅ２（ｋ），其相应的方差为

ｅ２（ｋ） ＝ ［λ

(

ｋ － λ ｋ］ ２， （２）
参数 ｋ是第 ｋ个采样轮回周期．由式（２） 可得，训练误

差的方差的梯度为

γｅ２（ｋ）
γαｍ（ｋ）

＝ ２ｅ（ｋ） γｅ（ｋ）
γαｍ（ｋ）

＝ － ２λ ｋ－ｍｅ（ｋ）， （３）

γｅ２（ｋ）
γδ（ｋ）

＝ ２ｅ（ｋ） γｅ（ｋ）
γδ（ｋ）

＝ － ２ｅ（ｋ）， （４）

其中， ｍ为采样数，ｍ ＝ １，２，３，…．基于近似梯度下降

法， 相 应 的 权 值 向 量 Μ（ｋ） ＝ ［λ １（ｋ），λ ２（ｋ），
λ ３（ｋ）］ Ｔ 和阈值 δ（ｋ） 分别调整为

Μ（ｋ） ＝ Μ（ｋ － １） ＋ ２αｅ（ｋ）ｐ（ｋ － １）， （５）
δ（ｋ） ＝ δ（ｋ － １） ＋ ２αｅ（ｋ）， （６）

式中，δ（ｋ）为第 ｋ 个采样周期的阈值．

３　 网络自适应性

在云计算服务中，用户作业需求呈现多样性．不
同的业务对于网络的服务质量要求也是各不相同

的，这些需求包括分组丢失率、传输时延、传输可靠

性等．例如，股票、基金等业务对实时性、可靠性要求

就相对苛刻，反之，如 Ｅ⁃ｍａｉｌ 方面的业务则可接受适

当的传输时延和极短暂的节点故障．因此，当用户提

出多样化需求时，网络节点应能够迅速响应并自动

给出有效的资源分配方案，以确保节点的自适应性．

３􀆰 １　 问题假设

假设模型中有 Ｐ 个虚拟网络 ＡＮＥＴ ＝ ｛ａｎｅｔ（１），
ａｎｅｔ（２），…，ａｎｅｔ（ｎ）｝，同时向有限资源的 ＩｎＰ 请求资

源 分 配， 设 资 源 分 配 概 率 矩 阵 Ｐｍｎ ＝
ｐ１１ … ｐ１ｎ

︙ ︙
ｐｍ１ … ｐｍｎ

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
，ｐｉｊ 表示虚拟网 ａｎｅｔ（ ｉ） 接入资源 ｓｉ 的

概率，且∑
ｍ

ｉ ＝ １
ｐｉｊ ＝ １，因此当满足下面条件时，表示 ＩｎＰ

有足够的资源分配给 ＡＮＥＴ：

∑
ｐ

ｊ ＝ １
ｐｉｊ × ｔ ｊ ≤ ｒｉ，　 ∑

ｍ

ｉ ＝ １
∑

ｐ

ｊ ＝ ０
ｐｉｊ × ｔ ｊ ≤∑

ｍ

ｉ ＝ ０
Ｓｉ， （７）

ｔ ｊ 为 ａｎｅｔ（ ｉ）的资源需求量，ｒｉ 为物理链路 ｌｉ 对 ＩｎＰ 的

重要程度．
在云平台的资源传输机制中，每一物理链路上

可能承载着多种不同应用的资源数据及不同虚拟链

路，同一虚拟链路也可能承载不同应用的资源数，且
每条虚拟链路上的资源利用率也不尽相同，因此，需
要分析 ＩｎＰ 与虚拟网络之间的资源映射问题，并根

据业务类型把虚拟网划分为不同的服务类型和方

案，以提高用户的满意度．
假设用 ｎｉ 表示链路 ｌｉ 上的节点数，ｌｉ 表示链路的

长度，Ｃ ｉｑ 表示 ｌｉ 上第 ｑ个节点的处理能力，令等效时

延 ＴＥＤｉ ＝ ∑
ｎｉ

ｑ ＝ ２

α
ｂｌｉ

＋ βＣ ｉｑ
é

ë
êê

ù

û
úú ，其中 α，β 是参照调节因

子，虚拟网络运营商可参照网络运营的实际状况设

定链路距离与相对应节点处理能力的比例权值．本
文为每个物理链路定义了另一个权重因子来表示链

路的质量，则 ｗ ｉ ＝ ＴＥＤｉ ∑
ｍ

ｉ
ＴＥＤｉ，向量 Ｗ ＝ ｛ｗ１，ｗ２，

ｗ３，…，ｗｎ｝ 表示每条链路的质量权重．

３􀆰 ２　 自适应传输

当物理网络资源供过于求时，即满足式（７） 时，
它可以接受一定范围的时延，但是对业务传递的可

靠性要求非常高，这时分组丢失率、误码率将是其最

重要的参考指标，则此类型业务的效用函数为

Ｕｊ（ｗｉ，ｓｊ） ＝ ∑
ｍ

ｉ ＝ １
ｗｉｅｘｐ（ｓｊｉ） － ｓｊｉ∑

ｎｉ

ｑ ＝ ２

α
ｂｌｉ

＋ βＣｉｑ
é

ë
êê

ù

û
úú{ } ． （８）

视频流媒体等服务对分组丢失、时延就没有这么高

的要求．如用户在线观看世界杯直播，出现延迟 １ ｓ
到达或传输过程中丢失一帧图像，并不会给观众带

来任何影响，但此类业务处理应具有大流量、高速、
实时等特性，所以对于视频数据流的传输一般要求

较高的带宽，其业务处理效用函数为

Ｕ ｊ（ｗ ｉ，ｓ ｊ） ＝ ∑
ｍ

ｉ ＝ １
{ｗ ｉｅｘｐ（ ｓｋ） ＋ ｓ ｊｉ ｌｂ －

　 　 ｌｂｓ ｊｉ∑
ｎｉ

ｑ ＝ ２

α
ｂｌｉ

＋ βＣ ｉｑ
é

ë
êê

ù

û
úú } ， （９）

ｌ 为参照调节因子，ｂ 为传输链路上的权值比重．虚拟

网络运营商可参照网络运营的实际状况设定链路距

离与相对应节点处理能力的比例权值．
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４　 云模型的安全性

保证数据传输的机密性也是云环境下数据传输

过程中亟待解决的问题，支持不同用户访问不同级

别权限的云数据模型已成为眼下研究的重点．为了

实现数据在密文安全条件下被合法用户访问利用，
现有的密钥管理主要有文献［６⁃７］提出的不同云计

算环境中多用户访问控制模型，为了保证数据机密

性与可用性，模型以数据拥有者作为用户访问请求

处理的中心节点，这势必要求数据拥有者必须保持

在线，当某一节点的用户访问量急增时，资源所在的

链路及易导致拥塞，甚至整个网络瘫痪等负面影响．
Ｙａｎｇ［８］提出了以云服务器为中心节点、支持多用户

访问的可搜索加密方案，但该方案中所有用户具有

相同的访问权限和解密密钥，对于用户的动态变化

管理复杂．为避免用户动态变化而对数据重复加密，
实现不同的访问权限的多用户能够高效、灵活解决

数据传输过程动态用户的密钥管理问题，本文采用

ＵＡＣＬ 和 ＵＤＡＣＭ 技术，利用云服务器与数据拥有者

的自协调能力实现用户访问权限的逻辑控制和密钥

的有效管理，减轻了系统动态用户密钥管理的复

杂度．
首先云端服务器对每个数据块 Ｄｉ，提取其关键

词 ｋｉ 并根据统计公式计算每个关键词相关度 Ｒ ｉ ．关
键词加密检索算法分为 ４ 个部分：

１） 关键词的提取及相关度的计算．首先数据拥

有者对云节点上捕获到的每个数据包提取关键词．
其中，Ｄｉ 表示明文数据包值，取标识头作为关键词并

做相应统计，取 Ｄｌｅｎ 为数据 Ｄｉ 的长度，则

Ｒ ｉ（ｋｉ，Ｄｌｅｎ） ＝ １
Ｄｌｅｎ

（１ ＋ ｌｎ ｆ），

其中 ｆ 为关键词 ｋｉ 在数据 Ｄ 中的频率．
２） 索引生成算法 Ｅｋｗｅｎｃ ．数据拥有者选取函数

Ｆ：｛０，１｝∗ → Ｇ１，将原始明文映射到群 Ｇ１ 相应离散

点上，该过程是可逆的．随机选取整数对每个 ｋ 计算

ｒｉＦ（ｋｉ），并利用主密钥 ｅ０ 对生成元 Ｐ 加密生成

ｒｉｅ０Ｐ，密文对（ ｒｉＦ（ｋｉ），ｒｉｅ０Ｐ） 即为密文索引，利用保

序加密算法计算 Ｅｏｐｅ（Ｒ ｉ，ｋｏｐｅ） 作为密文索引属性［９］ ．
３） 询问门限生成算法 Ｅｑｕｅｒｙ ．用户 Ｕｉ 利用密钥

ｄＵｉ
将所要搜索的关键词 ｋｉ 进行加密， 计算得到

ｄＵｉ
Ｆ（ｋｉ），随机选择整数 ｌ 并计算 ｌｄＵｉ

Ｆ（ｋｉ），同时对

生成元 Ｐ 计算 ｌＰ，密文对（ ｌｄＵｉ
Ｆ（ｋｉ），ｌＰ） 即为密文

查询门限．
４） 关键词检索．云平台服务器收到 ＭＵＣ 之后，根

据ＵＡＣＬ判定用户Ｕｉ 是否为获得相应权限的Ｕｓｅｒ，若
具备相应访问门限，则对拥有相应权限的 Ｕｓｅｒ 对进

行 代 理 加 密 运 算：Ｅｐｒｏｘｙ ＝ ｌｄＵｉ
′ｄＵｉ

Ｆ（ｋ′
ｉ） ＝

ｌｅ′
ｉｄ′

ｉｄＵｉ
Ｆ（ｋ′

ｉ），并确定该 Ｕｉ 具备访问权限的数据范

围，在可访问的权限范围内通过双线性进行计算并

验证等式 ｅ（ ｌｅｉ ′ｄｉ
′ｄＵｉ

Ｆ（ｋｉ
′），ｒｉｅ０Ｐ） ＝ ｅ（ ｒｉＦ（ｋｉ），ｌＰ）

的可行性． 由双线性的性质可知，若 ｋｉ
′ ＝ ｋｉ 则有：

ｅ（ ｌｅｉ ′ｄｉ
′ｄＵｉ

Ｆ（ｋｉ
′），ｒｉｅ０Ｐ） ＝ ｅ（Ｆ（ｋｉ

′），Ｐ） ｌｅｉ′ｄｉ′ｄＵｉｅ０ｒｉ ＝
ｅ（Ｆ（ｋｉ

′），Ｐ） ｌｒｉ ＝ ｅ（ ｒｉＦ（ｋｉ），ｌＰ） ．对所有匹配数据加

密后的关键词相关度密文Ｅｏｐｅ（Ｒ ｉ，ｋｏｐｅ） 进行比较，得
到相关度最大的前 ｋ 项作为检索结果．

云端服务对明文数据根据关键词采用不同加密

算法加密，形成用户访问控制列表 （ Ｕｓｅｒ Ａｃｃｅｓｓ
Ｃｏｎｔｒｏｌ Ｌｉｓｔ， ＵＡＣＬ） 和 用 户⁃数 据 访 问 控 制 矩 阵

（Ｕｓｅｒ⁃Ｄａｔａ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ Ｍａｔｒｉｘ，ＵＤＡＣＭ），并将加

密结果及 ＵＡＣＬ、ＵＤＡＣＭ 发送给数据使用者．当用户

向云端发出检索请求，云端则利用用户访问控制列

表、数据访问控制矩阵算法搜寻对应具备访问权限

的 Ｕｓｅｒ是否拥有匹配的数据，并对比关键词匹配相似

度最大的数据 ｋ 项值．该算法可有效解决针对不同

权限用户发放不同等级的密钥，使用户按照数据拥

有者对用户和数据的逻辑划分进行访问，并大大减

轻了数据拥有者的计算负担．

５　 数值仿真实验

５􀆰 １　 数值实验

分别从粤东不同地点获取 ３ 个云节点组成转

发节点集进行数值实验．假设随机的云节点链路上

数据 传 输 的 成 功 率 原 始 值 为 ｛ｐｓ１，ｐｓ２，ｐｓ３｝ ＝
０􀆰 ８，０􀆰 ６，０􀆰 ４}{ ，｛ｐＤ１，ｐＤ２，ｐＤ３} ＝ ０􀆰 ８，０􀆰 ６，０􀆰 ４}{ ．取

３ 个连续传输方式下初始化数据包数目（ｍ ＝ ３），并
记录其对应冗余码数据包数目（Ｍ０ ＝ Ｍ ＝ ５） ．为评估

３ 种传输方式的抗干扰特性，以 Ｓ⁃Ｒ１ 链路为例，改变

该链路包丢失率 ｅ ＝ １ － ｐｓ１，并观察链路质量对 ３ 种

传输方式下传输延迟、传输可靠性及模型安全性的

影响．

５􀆰 ２　 仿真实验

本文设置在同一参数情况下，用 Ｍａｔｌａｂ 进行蒙

特卡罗仿真实验，源节点发送 １０ ０００ 次原始数据包，
通过目的节点统计捕获成功解编码的次数验证面向

云计算的网络体系结构下数据传输机制．在图 ３ 中，
不难发现，经过优化后的云环境下网络可更准确地

选择节点平均剩余能量较多且能耗较低的路径，有

７３５
学报：自然科学版，２０１５，７（６）：５３４⁃５３９
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利于均衡利用网络节点能量，进而降低传输延时性

能．由仿真实验还可获知传输可靠性略逊于上述的

理论分析，这是由于做理论分析时，考虑编码对仿真

实验的影响不大，因此并未充分考虑目的节点收到

的编码数据包的编码之间的线性相关性．

图 ３　 云平台网络的响应速度对比

Ｆｉｇ􀆰 ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｐｏｎｓｅ ｔｉｍｅ

图 ４ 是可靠性数据交换性能测试结果．实验结

果表明，网络传输可靠性随时延的增加而提高，超过

一定值后性能改善效果趋于稳定．增加 Ｍ 意味需发

送更多数据包，这会消耗更多的网络资源，在选择最

低通信能耗路径作为最优路径的过程中，改进的算

法计算出了路径的实际能耗，可获得比原算法更准

确的最优路径．

图 ４　 网络可靠性比较

Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｒｅｌｉａｂｉｌｉｔｙ

图 ５　 模型安全性比较

Ｆｉｇ􀆰 ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｏｄｅｌ􀆳ｓ ｓｅｃｕｒｉｔｙ

图 ５ 反映了模型中每次用户动态变化密钥更新

的数目．文献［９⁃１０］为保证数据安全性，当用户发生

动态变化时需要更新与该用户相关的所有用户的密

钥，因此随用户动态变化次数逐渐递增时，节点密钥

管理复杂、效率低下．由图 ５ 可知，本文设计的网络

体系架构中，对于用户属性的变更仅仅需更新其对

应的用户访问控制列表中相应代理加密密钥即可，
因此各云节点密钥管理将更加灵活高效．

６　 下一步研究计划

本文主要对面向云计算的网络体系结构下数据

传输机制进行深入分析，通过仿真实验对这些协议

做相应的改进分析，证明了改进后云平台网络传输

具有良好效果．但在工作中依然还有一些不足，有待

进一步研究：
１） 用户友好性和稳定性．通过协议分析及测试

不难发现，大部分的协议需要通过 Ｉｐｅｒｆ、Ｎｅｔｐｅｒｆ 等
工具检测网络带宽问题，由于初始值需要手动设置

且不便控制（如初始速率值设置过小，则不能利用网

络带宽，设置过大，则极易造成链路拥塞，甚至整个

网络瘫痪等负面影响），因此下一步工作将考虑实现

能自适应地调节初始速率．
２） 多点传输模式转变．随着 ｅ⁃ｓｃｉｅｎｃｅ 各种应用

的发展，高速光网络的通信模式将改变由传统的点

到点传输结构向多点混合传输过渡．因此，如何有效

控制多链路传输的节点负载均衡及相应服务，并保

持均衡的并发数据量和较低的丢包率是多链路传输

面临的挑战．
３） 终端性能影响．对于云平台的网络体系架构，

由于核心网往往具备高带宽，信道经常出现空闲现

象，而终端节点需要对大量的涉及到对各种数据的

处理，如存储、计算等，其处理能力通常不及核心网

的传输能力．随着云计算技术的深入发展，云计算网

络体系架构的进一步完善，未来网络传输机制中，终
端节点将是网络传输的主要瓶颈．因此，如何从提高

终端性能的角度来考虑提高网络的有效利用率将是

下一步工作的重点．
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