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移动互联网环境下终端与服务器安全交互的研究

摘要
移动互联网的飞跃式发展与智能终

端成本的降低，惠及了众多的普通消费
者，移动互联时代用户的隐私与信息安
全变得更为重要．针对 ＷｉＦｉ 热点环境下
用户隐私与数据容易泄露的环节，对比
传统的常用加密算法与使用效果，提出
了一种基于 ＯＡｕｔｈ 协议的令牌机制的安
全交互方式，它可以在保证用户相关隐
私与信息安全的同时，保证服务器的响
应速度，且在用户的应用存在风险或异
常时，可及时提醒并引导用户进行相关
安全操作．压力测试结果表明该设计是
有效可行的．
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０　 引言

　 　 随着 ３Ｇ ／ ４Ｇ 通信技术的快速发展与智能终端的大量普及，移动

互联网的成长得到了巨大的推动，以 ｉＯＳ 与 Ａｎｄｒｏｉｄ 为代表的移动终

端操作系统，为众多的应用提供了良好的“发育环境”．但移动互联网

特殊的基因———无线接入方式，使众多应用在使用中存在巨大的安

全风险，因为相对于传统的有线网络或者家庭、办公所使用的无线局

域网络而言，因其接入方式更加快捷、灵活、开放和自由，以及公共无

线热点随到、随连和随用的特性注定使其成为目前网络安全相对薄

弱的一个环节．如果智能终端连接到不安全或者是恶意伪装的 ＷｉＦｉ
热点后，个人信息（如账号、密码和银行卡信息等）等敏感数据将面临

泄露的风险，可能造成不可弥补的损失．
在实际应用中，应用系统与服务器的数据交换不可避免，要达到

安全交互的目的，须对传输数据进行加密变形或根据应用的请求、意
图更换新的终端与服务器交互形式．

移动终端常用的网络连接是 Ｈｔｔｐ 协议的方式．以 Ｈｔｔｐ 协议的交

互方式为例，传统的 ＰＣ 端 Ｗｅｂ 应用使用浏览器访问服务器时由 Ｓｅｓ⁃
ｓｉｏｎ 存储并标识当前活动用户，从而在 Ｓｅｓｓｉｏｎ 失效后或用户关闭浏

览器时，服务器可以终止会话，释放资源；而移动智能终端设备在访

问服务器时，由于并非使用浏览器的访问机制，为了标识自身会话信

息，通常使用发送上次请求返回的 ＳｅｓｓｉｏｎＩＤ 的方式达到目的．但是，
移动应用与传统 Ｗｅｂ 应用差别很大且 ＳｅｓｓｉｏｎＩＤ 会有过期时间，当会

话过期后，若要识别身份，则需要重新发送验证信息，而于某些移动

应用来说，这样做会使操作变得极为繁琐与不便，所以也有很多开发

者放弃使用会话的机制，转为使用发送特定识别信息的方式．例如最

为简单直接的做法就是请求附带用户账号与密码，既保证了请求标

识的唯一性，不用考虑会话过期所带来的多次额外操作，同时又能认

证用户的有效身份．不过这种简单暴力的方式风险是最为突出的，频
繁的请求每次都附带用户最为核心的信息，一旦请求数据在不安全

的 ＷｉＦｉ 网络环境中传输时被捕获抓包，用户信息便直接暴露．大多数

人都有这样一种习惯，为了便于记忆，各种网站或者应用的账号密码

几乎保持一致，甚至各个银行卡与网银的密码也都一样．如果因一个应

用的疏忽大意泄露用户敏感信息，不法分子得到这些信息去各个网站

“撞库”，成功率是非常高的，由此带来的后果也是极为严重的． 　 　



　 　　 　 因此，为了保证用户信息的安全，必须对数据进

行处理，不管使用什么方法，其终极目的是非明文或

不传输用户关键信息．其中，非明文传输数据的典型

做法就是加密，加密算法最具代表性的就是对称加

密算法与非对称加密算法．ＷｉＦｉ 环境下容易在传输

数据时发生隐私泄露，下文将对比常用的加密算法

与使用效果，将其融入到移动应用中，以验证传统加

密方式能否保障移动应用数据的传输安全．不传输

用户关键信息的核心思想是找到一种可以与用户相

关而安全，又可以得到保障的特殊标识．本文采用这

种思想，将提出一种基于 ＯＡｕｔｈ 协议［１］ 令牌机制的

安全交互方式的设计．

１　 对称加密算法

对称加密算法［２］ 工作示意如图 １ 所示，它效率

高、速度快，但其加密和解密的密钥相同，密钥的泄

露便意味着加密数据可被轻易查看，如安全性想达

到预期效果，密钥的分发与管理系统则会变得异常

庞大与复杂．例如，一个应用有 ｘ 位用户，每个用户

都使用对称加密方式安全传输数据，那么每人至少

要交替使用 ２ 组密钥，服务器需要维护的密钥总数

为 ｘ（ｘ－１）．而现阶段移动应用的特点是本地功能丰

富强大，开发周期呈现出越来越短的趋势，且开发者

在开发时间上的分配也多偏向于应用的功能与体验

上，特别是分布式服务器系统，一个完整的密钥管理

模块使用和维护成本较高，所以，这种算法不适用或

者说只能作为移动应用安全加密的备选方案．

图 １　 对称加密算法示意

Ｆｉｇ １　 Ｄｉａｇｒａｍ ｏｆ ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

２　 非对称加密算法

非对称加密算法［２］ 工作示意如图 ２ 所示．相对

于对称加密算法，它的安全性要高得多．它的另一个

名字叫“公开密钥加密算法”．在移动应用中，终端与

服务器各自持有对方的公钥，发送数据使用对方公

钥加密，收到信息使用自己的私钥解密，服务器只需

为每个用户生成一对公私钥即可．安全性和易用性

虽然得以加强，但是在移动应用设计中使用非对称

加密算法由于加密强度高且算法复杂，其效率远低

于对称加密算法，甚至在服务器并发数达到一定程

度后，极端状况下效率仅为对称加密算法 １ ／ １ ０００．
移动应用的特点是紧跟现代生活的快节奏操作，应
用的平均响应时间如果高于用户的预期，就没有用

户体验可言，应用的生存也就无从谈起．且由于近期

曝出广为流行的网络加密软件 ＯｐｅｎＳＳＬ 存在“心脏

出血”漏洞［３⁃５］，即用欺骗性的 ＨｅａｒｔＢｅａｔ 数据包可诱

使服务器返回小块内存数据，这些内存数据可能会

包括用户信息、服务器关键信息，也使得很多使用密

钥加密解密的数据面临威胁，因为一旦存有密钥的

内存块泄露，服务器或用户的与之相关的各种信息

就没有了安全保障．当然，在进行了相关漏洞的修复

之后，非对称加密算法的安全性与以前无异，其最大

瓶颈在于不能在移动应用频繁的请求中达到理想的

响应时间．

图 ２　 非对称加密算法示意

Ｆｉｇ ２　 Ｄｉａｇｒａｍ ｏｆ ａｓｙｍｍｅｔｒｉｃａｌ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

３　 基于授权令牌的安全交互方式

传统的加密技术在移动应用中的安全性毋庸置

疑，但并不适用于当前主流的移动应用开发节奏，而
本文将采用的设计思想是，在不涉及用户敏感信息

的同时去传输那些识别用户的标识（即不传输与用

户直接相关的敏感数据），使得其即使被捕获抓取也

毫无用处，从而保证交互时敏感数据的安全性．

３ １　 ＯＡｕｔｈ 协议

ＯＡｕｔｈ 协议是一种授权用户资源的标准．ＯＡｕｔｈ
协议对于很多移动开发者来说并不陌生，特别是在

开发类似新浪微博或腾讯 ＱＱ 相关插件等应用中，
必须遵循 ＯＡｕｔｈ 协议的流程步骤去获取用户的资

源．因为 ＯＡｕｔｈ 授权是给第三方使用的，需要验证第

三方厂商或应用的身份，然后厂商根据授权流程去

逐步获取 Ｔｏｋｅｎ，最终得到有效的可用的用户 Ｔｏｋｅｎ．
ＯＡｕｔｈ 的最大特点是，在不接触用户账号密码

的前提下可以安全地获取用户资源的授权，但是
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ＯＡｕｔｈ 不能在应用系统中直接使用，因为 ＯＡｕｔｈ 协

议提供的是一种安全标准，它并没有固定的实现，新
浪、腾讯等互联网企业都有一套自己的 ＯＡｕｔｈ 实现，
这样一套授权系统的主要作用也是授权给第三方应

用或厂商．本文设计出一种基于授权令牌的从服务

器到终端的交互方式，因不涉及第三方应用，如在云

存储这个系统中不涉及到第三方，可以直接跳过授

权流程，用户登录后就授权了，所以，其额外的类似

于 ＯＡｕｔｈ 的授权过程便不用考虑，只需关注 ＯＡｕｔｈ
所使用的核心思想：Ｔｏｋｅｎ（授权令牌）机制．在 ＯＡｕｔｈ
中，最终第三方应用拿到的唯一标识是用户的

Ａｃｃｅｓｓ Ｔｏｋｅｎ，服务器通过对 Ｔｏｋｅｎ 的处理最后定位

到指定用户，确认令牌的有效性，继而进行下一步

操作．

３ ２　 Ｔｏｋｅｎ 生成策略

在应用中，借助令牌授权的思想，设计一套新的

服务机制，首要的工作是设计出一种 Ｔｏｋｅｎ 的生成

策略．
Ｔｏｋｅｎ 的设计原则是，Ｔｏｋｅｎ 必须具有唯一性且

不可复制．因为“唯一性”显而易见是保证能准确地

定位到指定用户，这里的“不可复制性”是指生成

Ｔｏｋｅｎ 的算法有能力在大量的暴力计算之下抗住足

够的压力．
从 Ｔｏｋｅｎ 的设计原则出发，将采用在数据库表

中经常设计为主键使用的 ＵＵＩＤ（Ｕｎｉｖｅｒｓａｌｌｙ Ｕｎｉｑｕｅ
Ｉｄｅｎｔｉｆｉｅｒ，通用唯一识别码）来作为 Ｔｏｋｅｎ 令牌的生

成策略．因为 ＵＵＩＤ 是由 ３２ 位十六进制数字组成，它
可以保证对在同一时空中的所有机器都是唯一的，
并按照 ＯＳＦ（Ｏｐｅｎ Ｓｏｆｔｗａｒｅ Ｆｏｕｎｄａｔｉｏｎ，开放软件基

金会）制定的相关标准进行计算，使用硬件的网卡地

址、ｎｓ 级的时间及指定的芯片 ＩＤ 码等各种可能的数

字，可以最大程度地保证每一个节点所生成的标识

都不会产生重复．根据 ＵＵＩＤ 设计的初衷，ＵＵＩＤ 不仅

需要确保彼此之间是不重复的，而且至少也是与公

元 ３４００ 年之前其他任何生成的 ＵＵＩＤ 有非常大的区

别．所以，使用 ＵＵＩＤ 可以作为生成 Ｔｏｋｅｎ 的首选

策略．

３ ３　 基于授权令牌的安全机制

通过使用授权的 Ｔｏｋｅｎ，应用便不必每次请求都

试图去加密用户的关键信息，现在可以直接使用

Ｔｏｋｅｎ 向服务器发出请求，Ｔｏｋｅｎ 的使用及更新流程

如图 ３ 和图 ４ 所示．其中，图 ３ 为终端的操作流程，图
４ 为服务器处理流程．验证的核心是当一组 Ｔｏｋｅｎ 验

证通过，且该组 Ｔｏｋｅｎ 的使用次数正常，则判定为合

法．验证次数是为防止 Ｔｏｋｅｎ 被拦截使用，也作为更

新 Ｔｏｋｅｎ 的判断依据．
用户每次登录时，首先默认初始化一个 Ｔｏｋｅｎ

令牌组，例如，本实例中采用由 ２ 个令牌（即 ＴｏｋｅｎＡ
与 ＴｏｋｅｎＢ）组成一个令牌组．服务器在初始化用户

Ｔｏｋｅｎ 时，默认随机分配一个使用本 Ｔｏｋｅｎ 的最大次

数 ｐ，但 ｐ 不能超过指定阈值（如 ５０ 次，设置阈值的

目的是防止随机出特别巨大的次数而增大安全风

险），这样用户登录（这里使用非对称或其他加密算

法是可行的）后便获取自己的一个 Ｔｏｋｅｎ 组存储在

本地，但应用并不知道这个 Ｔｏｋｅｎ 组的使用上限 ｐ．
应用每次发送请求且使用 Ｔｏｋｅｎ 时，在本地记录 Ｔｏ⁃
ｋｅｎＡ 的使用次数 ｎ（用十六进制表示），并与 ＴｏｋｅｎＡ
相加，得到新的 ＴｏｋｅｎＡ，将它与未做处理的 ＴｏｋｅｎＢ
发送到服务器．服务器收到这个 Ｔｏｋｅｎ 组，再根据

ＴｏｋｅｎＢ 查找到服务器对应的 ＴｏｋｅｎＡ，同时更新本组

Ｔｏｋｅｎ 的已用次数 ｍ， 如果这时服务器存储的

ＴｏｋｅｎＡ＋ｍ 与终端请求的 ＴｏｋｅｎＡ 值相等，则用户认

证结束，若 Ｔｏｋｅｎ 有效且用户有效，则操作指令生效．
同时，为了防止同一组 Ｔｏｋｅｎ 使用次数太多将被多

次监听而产生的风险，在判定当前操作有效的前提

下，当 ｍ≥ｐ 时，后台异步启动 Ｔｏｋｅｎ 更新的操作，重
新分配终端的 Ｔｏｋｅｎ 并重置 ｎ，更新服务器的对应

Ｔｏｋｅｎ 与 ｐ，同时重置 ｍ．
图 ４ 中 ｍ、ｎ 的自增完全可以做成动态的，具体

自增值可以基于本组 ＴｏｋｅｎＢ 第 ｘ 位的值．设计目标

是通过无规律的动态 Ｔｏｋｅｎ 变化增强安全性．
在此过程中用户在终端是无需进行多余操作

的，无需更改密码便可在使用中不断保护应用安全．
若必须发送相关敏感信息如真实姓名等，则可适量

使用非对称加密算法进行处理再连同 Ｔｏｋｅｎ 发送至

服务器；对于非敏感信息如应用本身的指令、请求

等，则直接发送相关信息和 Ｔｏｋｅｎ，这样既平衡了服

务器的响应速度又达到了安全传输的目的．如果

Ｔｏｋｅｎ 被挟持或被网络抓包，因识别标识不涉及用户

任何敏感信息，大大降低了用户相关账户的风险，而
且因为每次请求的 Ｔｏｋｅｎ 都会根据次数的不同发生

变化，那么被截获的当前一组 Ｔｏｋｅｎ 是已失效的 Ｔｏ⁃
ｋｅｎ．如果这组 Ｔｏｋｅｎ 被伪装成用户访问的形式再次

向服务器请求，那么，服务器验证 Ｔｏｋｅｎ 有效性时便

会察觉数据的异常，将拒绝请求并触发用户安全模

块，使用电邮或手机短信的方式对相关用户进行安

４２４
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图 ３　 智能终端 Ｔｏｋｅｎ 使用及更新流程

Ｆｉｇ ３　 Ｆｌｏｗ ｃｈａｔ ｏｆ ｕｓｉｎｇ ａｎｄ ｕｐｄａｔｉｎｇ
Ｔｏｋｅｎ ａｔ ｔｈｅ ｉｎｔｅｌｌｉｇｅｎｔ ｔｅｒｍｉｎａｌ

全引导．由此可见，由于 ＵＵＩＤ 特殊的生成机制，并结

合使用一组 Ｔｏｋｅｎ 的组合验证方式，使用暴力破解

的尝试性请求基本无成功可能．

４　 压力测试

本文设计使用 Ｔｏｋｅｎ 令牌授权机制并应用在云

存储终端，对于移动应用来说，其服务器对于请求的

响应速度是非常重要的参数之一，因而在新的安全交

互机制下，测试服务器是否能够达到理想的响应速度．
本部分主要测试服务器在解析多个包含完整的

有效的 Ｔｏｋｅｎ 组请求时，其并发性能是否可以达到

理想状态，响应速度是否可以保持在可控范围内（ ＜
３０ ｍｓ）．因此，通过 Ｊａｖａ 线程与网络模拟访问的方式

图 ４　 服务器验证 Ｔｏｋｅｎ 及更新流程

Ｆｉｇ ４　 Ｆｌｏｗ ｃｈａｔ ｏｆ ｖｅｒｉｆｙｉｎｇ ａｎｄ ｕｐｄａｔｉｎｇ Ｔｏｋｅｎ ｉｎ ｔｈｅ ｓｅｒｖｅｒ

进行了一系列压力测试，具体结果如表 １ 所示．其
中，ＱＰＳ 是每秒查询率，２ＸＸ 延时是指成功请求延

时，服务器 ｉｄｅｌ 是指服务器空载率．

表 １　 Ｔｏｋｅｎ 请求方式时服务器压力测试结果

Ｔａｂｌｅ １　 Ｓｔｒｅｓｓ ｔｅｓｔ ｒｅｓｕｌｔ ｉｎ ｔｈｅ ｓｅｖｅｒ
ｗｈｅｎ ｓｅｎｄｉｎｇ ｒｅｑｕｅｓｔ ｂｙ Ｔｏｋｅｎ

并发数 ＱＰＳ 请求数 ２ＸＸ 延时 ／ ｍｓ Ｅｒｒｏｒ 数量 服务器 ｉｄｅｌ ／ ％

３０ ３０２ ４３ ２９６ ＜１ ８ ２５

４０ ４５１ ６２ １９０ ＜１ １１ １９

５０ ５３３ ７０ ９３６ ３ ７ １５

１００ ５２９ ７２ ９６３ ４０ １４ １３

５２４
学报：自然科学版，２０１５，７（５）：４２２⁃４２６

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１５，７（５）：４２２⁃４２６



　 　 从模拟数据测试结果看，单个服务器并发数小

于 ５０ 时每秒查询率在 ５００ 以内，服务器可以保证良

好的性能与响应速度，Ｔｏｋｅｎ 机制的授权验证未成为

服务器的瓶颈，可以认为服务器在 Ｔｏｋｅｎ 机制下能

够正常工作．
因受限于设备与测试环境，服务器与模拟请求

之间没有带宽瓶颈，且模拟请求使用的都是简单命

令，真实请求数目与并发性能可能会略低于此测试

数据．

５　 小结

本文针对 ＷｉＦｉ 环境下容易产生传输数据泄露的

环节［６⁃８］，以 Ｈｔｔｐ 交互方式为例，对比了常用的加密算

法与使用效果，从 ＯＡｕｔｈ 协议中得到启发，重新设计

了一种安全交互方式，在保证用户相关信息安全的同

时，并未加重服务器的负担，同时在用户的应用存在

风险或异常时，可及时提醒并引导用户进行相关的安

全操作．本文方案在理想状态下测试是可行的，但是由

于真实网络环境千变万化，网络不通或者网络质量不

佳的情况时有发生，如果中间有正常请求未送达，由
于终端与服务器的数据不一致性，下次请求便有可能

触发安全模块保护，造成“狼来了”的假象，所以，下一

步工作是继续完善这套新的安全交互方式．
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