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基于冗余属性的 ＯＯＸ 文本数字水印算法

摘要
针对流行最广的 Ｏｆｆｉｃｅ Ｏｐｅｎ ＸＭＬ

格式文档（即 ＭＳ Ｏｆｆｉｃｅ ２００７—２０１３），提
出一种基于冗余属性的文本数字水印算
法．利用 ＯＯＸ（Ｏｆｆｉｃｅ Ｏｐｅｎ ＸＭＬ）文档包
中部件的冗余信息来嵌入水印，并使水
印与文档的格式信息绑定，可有效抵抗
针对文本内容的攻击．该方法具有较强
的鲁棒性和较大的嵌入容量，能够抵抗
“另存为”、“清除格式”等攻击，且没有
改变原始文档显示字符的任何格式信
息，这是以往针对格式文档提出的水印
方法做不到的，同时，也没有改变原始文
档的任何语义信息，这也是以往的基于
语义（自然语言）的水印方法做不到的．
实验结果说明了该算法的可行性．
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０　 引言

　 　 数字水印技术能够为数字载体（文本、图片、视频等）提供版权保

护和泄密追踪，它可以不可感知地把作者版权信息嵌入到载体作品

中，且对载体不造成任何影响［１］ ．在产生版权纠纷时，通过相应的提取

算法提取出该水印，可以达到版权保护、票证防伪、泄密追踪和隐蔽

信息传输等目的［２⁃３］ ．
一个理想的数字水印算法必须具有较强的鲁棒性、较好的隐蔽

性和较大的嵌入容量，但这三者之间存在着天生的矛盾．实际应用中

数字水印方案往往通过牺牲某一种或两种指标来提高其他指标，而
不可能同时满足这三种性能指标．一般来说，基于文本内容的数字水

印方法，其水印是与文本内容相关联的，当文本内容受到恶意攻击

（删除或修改）时，其水印就会丢失；而当其格式信息受到攻击（清除

格式或修改格式）时，其水印信息一般不会丢失．基于文本格式的数字

水印方法则相反，其水印信息是与文本格式相关联的，当文本格式受

到恶意攻击（清除格式或修改格式）时，其水印信息就会丢失；而当其

内容信息受到攻击（删除或修改）时，其水印信息一般不会丢失．
文本文档的格式和文字信息中所包含的冗余空间非常有限，所

以在文本文档中嵌入水印相对困难．Ｍｉｃｒｏｓｏｆｔ 的 Ｏｆｆｉｃｅ ２００７—２０１３ 文

档使用了一种新的格式标准 Ｏｆｆｉｃｅ Ｏｐｅｎ ＸＭＬ（ＯＯＸ）．这种新格式文

档使用了 ＺＩＰ 压缩技术和 ＸＭＬ 技术相结合的方法，使得文档中可以

利用的冗余空间更加有限．
本文在深入研究 ＯＯＸ 文档格式特征的基础上，分别提出了 ２ 种

数字水印方法，一是基于添加删除修改标识符的方法，二是基于添加

修改标识符和文档变量的数字水印方法．这两种方法具有较强的鲁棒

性和较大的嵌入容量，能够抵抗“另存为”、“清除格式”等攻击．

１　 Ｏｆｆｉｃｅ Ｏｐｅｎ ＸＭＬ 格式

ＭＳ Ｏｆｆｉｃｅ ２００７—２０１３ 采用了新的 ＯＯＸ 文件格式，每一个新的

ＯＯＸ 文件都由一系列压缩的部件组成，这些压缩部件存储在一个叫

ｐａｃｋａｇｅ 的容器里，并且每一个压缩包都符合 ＯＯＸ 文件格式标准［４⁃８］ ．
一个 ＭＳ Ｗｏｒｄ ２００７ 文件实际是一个 ＺＩＰ 压缩包，该压缩包包含了组

成文档的各个部件［５］ ．打开一个 Ｗｏｒｄ ２００７ 文档，并使用 Ｗｉｎｄｏｗｓ 资

源管理器重命名该文档的扩展名“．ｄｏｃｘ”为“．ｚｉｐ”后，点击该 ＺＩＰ 文件



　 　 　 　就会发现其中包含了许多不同的元素［６⁃７］ （包含图

片、图、表等），如图 １ 所示．

图 １　 一个 ＭＳ Ｗｏｒｄ ２００７ 文件的目录结构

Ｆｉｇ􀆰 １　 Ｔｈｅ ｄｉｒｅｃｔｏｒｙ ｓｔｒｕｃｔｕｒｅ ｏｆ ａｎ ＭＳ Ｗｏｒｄ ２００７ ｆｉｌｅ

一个 ＯＯＸ 格式文档由主文档部件和其他部件

组成．主文档部件是 ｄｏｃｕｍｅｎｔ．ｘｍｌ 部件［８］，该部件包

含了几乎所有应该显示在 ＭＳ Ｏｆｆｉｃｅ 应用程序输出

界面上的字符．
在 ｓｅｔｔｉｎｇ 部件中，ｒｓｉｄ 属性记录了主文档部件

产生的所有修改标识符的属性值，每个属性值记录

一次．同时在 ｓｅｔｔｉｎｇ 部件中还有一个文档变量属性

ｄｏｃＶａｒ，该属性记录了文档中的变量名及其属性值．

２　 水印嵌入方法

本文提出一种鲁棒性强的数字水印方法，该方

法既可以在 ＯＯＸ 文档包的主文档部件中实现，也可

以在 ＯＯＸ 文档包的 ｓｅｔｔｉｎｇ 部件中实现．

２􀆰 １　 主文档部件

每一个电子文档都不可避免地被编辑很多次直

到最终版本的形成．这些修改编辑行为包括删除、插
入、格式修改等．针对 ＯＯＸ 格式文档的每一次修改

行为都会产生一定的痕迹，这些痕迹会被主文档等

部件中的修改标识符（Ｒｅｖｉｓｉｏｎ Ｉｄｅｎｔｉｆｉｅｒｓ）及其属性

值所记录．
如图 ２ 所示，ｗ： ｒｓｉｄＰ，ｗ： ｒｓｉｄＲ，ｗ： ｒｓｉｄＲＰｒ，ｗ：

ｒｓｉｄＲＤｅｆａｕｌｔ 和 ｗ：ｒｓｉｄＤｅｌ 就是修改标识符．这些修改

标识符是由 ｗ：ｐ 元素或 ｗ：ｒ 元素所定义的，它们的

属性值是由随机的 ８ 位 １６ 进制数组成的［９］ ．其中 ｗ：

图 ２　 主文档部件 ｄｏｃｕｍｅｎｔ．ｘｍｌ 中的部分代码

Ｆｉｇ􀆰 ２　 Ｐａｒｔｉａｌ ｃｏｄｅ ｉｎ ｄｏｃｕｍｅｎｔ．ｘｍｌ

ｒｓｉｄＤｅｌ 叫做删除修改标识符，一般不出现在主文档

部件中．
实验发现，删除修改标识符 ｗ：ｒｓｉｄＤｅｌ 可以被添

加到主文档部件的 ｗ：ｒ 元素中，其属性值能用来隐

藏编码后的水印信息，这种变化不会影响文档的使

用，因此本文定义删除修改标识符 ｗ：ｒｓｉｄＤｅｌ 为冗余

属性之一．一般来说，绝大多数修改标识符属性值的

前两位都是以“００”开头的，最后 ６ 位是随机产生的．
因此，水印信息经编码转换为 １６ 进制数后可以嵌入

到删除修改标识符属性值的最后 ６ 位中去．每一个

ｗ：ｒ 元素可添加一个删除修改标识符，即可隐藏 ６ 位

１６ 进制数，即 ２４ 位水印信息．

２􀆰 ２　 ｓｅｔｔｉｎｇ 部件

实验发现，可以向 ｓｅｔｔｉｎｇ 部件里面添加任意数

量的 ｒｓｉｄ 属性和 ｄｏｃＶａｒ 属性及其属性值．水印信息

编码后可伪装成 ｒｓｉｄ 和 ｄｏｃＶａｒ 属性的属性值嵌入到

ｓｅｔｔｉｎｇ 部件中，如图 ３ 所示．

图 ３　 ｓｅｔｔｉｎｇ 部件中的水印嵌入方法

Ｆｉｇ􀆰 ３　 Ｗａｔｅｒｍａｒｋ ｅｍｂｅｄｄｉｎｇ ｍｅｔｈｏｄ ｉｎ ｓｅｔｔｉｎｇ

３　 算法描述

３􀆰 １　 水印嵌入算法

１） 输入：原始载体文档 Ｄ、原始水印信息 Ｍ 和

１４
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私钥 ｋ．
２） 输出：隐写文档 Ｓ．
步骤 １：利用私钥 ｋ 和非对称加密算法 ＲＳＡ，对

原始水印信息进行加密，得到加密后的水印信息 Ｉ′：
Ｉ′＝Ｅ（ｋ，Ｉ），并将之转换为 １６ 进制编码 Ｈ ＝Ｈ１Ｈ２…
Ｈｉ…；

步骤 ２：计算 Ｈ 的 １６ 进制编码长度 ｌｅｎ（Ｈ），并
将 ｌｅｎ（Ｈ） 转换为 １６ 进制数据附加在 Ｈ 前面得

到 Ａ′；
步骤 ３：利用 ＸＭＬ 文档解析技术，从原始载体文

档 Ｄ 的 ＺＩＰ 包中读取主文档部件 ｄｏｃｕｍｅｎｔ．ｘｍｌ 的所

有内容给 Ｃ：Ｃ＝Ｃ１Ｃ２…Ｃ ｉ…，读取 ｓｅｔｔｉｎｇ 部件的所有

内容给 Ｇ：Ｇ＝Ｇ１Ｇ２…Ｇ ｉ…；
步骤 ４：从 Ｃ：Ｃ ＝Ｃ１Ｃ２…Ｃ ｉ…中提取一对 ｒｕｎ 元

素“〈ｗ：ｒ〉 〈 ／ ｗ：ｒ〉”给 Ｒ；
步骤 ５：增加一个删除修改标识符及其属性值

到 Ｒ 中；
步骤 ６：从 Ｈ ＝Ｈ１Ｈ２…Ｈｉ…中读取 ６ 位 １６ 进制

信息，替换刚增加的删除修改标识符属性值的后

６ 位；
步骤 ７：如果所有的 ｒｕｎ 元素“〈ｗ：ｒ〉 〈 ／ ｗ：ｒ〉”

都增加了删除修改标识符，而水印信息还没有嵌完，
则向 ｓｅｔｔｉｎｇ 部件 Ｇ：Ｇ ＝Ｇ１Ｇ２…Ｇ ｉ…中增加一个修改

标识符 ｒｓｉｄ 及其属性值，该属性值的前 ４ 位 １６ 进制

数都用 ０ 代替，并从 Ｈ ＝Ｈ１Ｈ２…Ｈｉ…中读取 ４ 位 １６
进制信息，替换刚增加的修改标识符属性值的后

４ 位；
步骤 ８：向 ｓｅｔｔｉｎｇ 部件 Ｇ：Ｇ ＝Ｇ１Ｇ２…Ｇ ｉ…中增加

一个文档变量属性 ｄｏｃＶａｒ，并读取 ８ 位 １６ 进制水印

信息来作为其属性值；
步骤 ９：重复步骤 ４ 到步骤 ８，直到编码后的水

印信息完全嵌入为止．

３􀆰 ２　 水印提取算法

１） 输入：含水印信息文档 Ｓ 以及私钥 ｋ．
２） 输出：水印信息 Ｍ．
步骤 １：利用 ＸＭＬ 文档解析技术，从含水印信息

文档 Ｓ 的 ＺＩＰ 包中读取主文档部件 ｄｏｃｕｍｅｎｔ．ｘｍｌ 的
所有内容给 Ｃ：Ｃ＝Ｃ１Ｃ２…Ｃ ｉ…，读取 ｓｅｔｔｉｎｇ 部件的所

有内容给 Ｇ：Ｇ＝Ｇ１Ｇ２…Ｇ ｉ…；
步骤 ２：依次读取 ｒｕｎ 元素中含有的删除修改标

识符属性值的后 ６ 位 １６ 进制数给 Ｍ；
步骤 ３：读取 ｓｅｔｔｉｎｇ 部件 Ｇ：Ｇ ＝Ｇ１Ｇ２…Ｇ ｉ…中的

以“００００”开头的修改标识符及其属性值，并把该属

性值的后 ４ 位数据增加到 Ｍ 中；
步骤 ４：读取 ｓｅｔｔｉｎｇ 部件 Ｇ：Ｇ ＝Ｇ１Ｇ２…Ｇ ｉ…中的

以 ｒｓｉｄ 开头的文档变量，并把该变量的属性值信息

赋给 Ｍ；
步骤 ５：重复步骤 ３ 到步骤 ４ 直到所有的信息被

提取出来；
步骤 ６：利用私钥 ｋ 和非对称加密算法 ＲＳＡ，对

水印信息 Ｍ 进行解密，得到解密后的信息 Ｉ： Ｉ ＝
Ｄ（ｋ，Ｉ′） ．

４　 实验结果与讨论

４􀆰 １　 实验结果

实验中用到的 ＯＯＸ 文档全部来源于互联网．为
了能够准确地计算出建议方法的嵌入容量和文件大

小变化率，本文用 Ｇｏｏｇｌｅ 搜索引擎搜索并下载了

１ ０００ 篇 ＯＯＸ 格式文档作为测试文档．
在测试集中，水印信息被嵌入到测试文档所有

可嵌入的地方，即满嵌．
４􀆰 １􀆰 １　 添加删除修改标识符的方法

向主文档部件中添加删除修改标识符的方法所

获得的嵌入容量如表 １ 所示．比特率 １（Ｒｂ１） 表示文

档中的每个单词可嵌入的比特数， 可用如下公式

表示：

Ｒｂ１ ＝ 平均嵌入容量
平均单词数

＝
Ａｃ

Ａｗ
， （１）

比特率 ２（Ｒｂ２） 表示每比特的文档可嵌入的比特数，
可用如下公式表示：

Ｒｂ２ ＝ 平均嵌入容量
平均文件大小

＝
Ａｃ

Ａｓ × ８
． （２）

从表 １ 中可以看出，平均 ２􀆰 ２６ ｂｉｔ 的水印信息能

够嵌入到每个单词中，０􀆰 ０３６ ｂｉｔ 的水印信息能够嵌

入到每比特的文档中．
嵌入水印前后文件大小的变化率如表 ２ 所示．

“＋”表示文件长度增加了，“ －”表示文件长度减小

了．从表 ２ 中可以看出，在嵌入水印信息后，一些文

件长度增加了，一些文件长度减小了．嵌入水印后平

均文件长度增加了 ０􀆰 ２７％．文件大小的变化率（Ｃ）用
下式计算：

Ｃ ＝
Ｂｅ － Ａｅ

Ａｅ
， （３）

其中，Ａｅ 表示嵌入水印前文件的大小，Ｂｅ 表示嵌入

水印后文件的大小．

２４
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表 １　 添加 ｒｓｉｄＤｅｌ 水印方法的嵌入容量和比特率

Ｔａｂｌｅ １　 Ｅｍｂｅｄｄｉｎｇ ｃａｐａｃｉｔｙ ａｎｄ ｂｉｔ ｒａｔｅ ｆｏｒ ｒｓｉｄＤｅｌ ｍｅｔｈｏｄ

文件大小 ／ ｋ 文件数 平均文件大小 Ａｓ ／ ｂｙｔｅｓ 平均单词数 Ａｗ 平均嵌入容量 Ａｃ ／ ｂｉｔｓ Ｒｂ１ ／ （ｂｉｔ ／ ｗｏｒｄｓ） Ｒｂ２ ／ （ｂｉｔ ／ ｆｉｌｅ ｓｉｚｅ）

０～１００ ６５４ ２７ １８３ ３ ２９１ ８ ０７２ ２􀆰 ４５２ ６６ ０􀆰 ０３７ １２

１００～２００ ８３ １２１ ３７９ １７ ４４８ ４１ １５６ ２􀆰 ３５８ ７４ ０􀆰 ０４２ ３８

２００～３００ ４５ ２３１ ５５８ ２１ ７５８ ４４ ０７４ ２􀆰 ０２５ ７０ ０􀆰 ０２３ ７９

３００～４００ ４０ ３７１ ２７３ ３７ ４２５ ８４ ５６６ ２􀆰 ２５９ ６２ ０􀆰 ０２８ ４７

４００～５００ ３８ ４５０ ５１６ ５３ ５４２ １１８ ４８８ ２􀆰 ２１３ ００ ０􀆰 ０３２ ８８

５００～６００ ２９ ５４６ ３７０ ８０ ８７３ １７４ ５７６ ２􀆰 １５８ ６４ ０􀆰 ０３９ ９０

６００～７００ ３３ ６３７ ６３８ ７７ ８９０ １６８ ０４４ ２􀆰 １５７ ４６ ０􀆰 ０３２ ９４

７００～８００ ２９ ７４２ ３２７ １０９ ４８６ ２２５ ２１０ ２􀆰 ０５６ ９８ ０􀆰 ０３７ ９２

８００～９００ １６ ８４２ ５６９ １４９ ９６１ ３３８ ３５８ ２􀆰 ２５６ ３１ ０􀆰 ０５０ ２０

９００～１ ０００ ７ ９３７ ４５３ １７６ ９４３ ３９９ ４４４ ２􀆰 ２５７ ４７ ０􀆰 ０５３ ２６

１ ０００～ ２６ ３ ０５８ ６９４ ３４６ ９８２ ８２２ ２９６ ２􀆰 ３６９ ８５ ０􀆰 ０３３ ６１

平均值 ９１ ２２８ ２２６ ２８ ８６１ ６５ ２９２ ２􀆰 ２６２ ２９ ０􀆰 ０３５ ７６

表 ２　 添加 ｒｓｉｄＤｅｌ 水印方法的文件大小变化率

Ｔａｂｌｅ ２　 Ｃｈａｎｇｅ ｒａｔｅ ｏｆ ｆｉｌｅ ｓｉｚｅ ｆｏｒ ｒｓｉｄＤｅｌ ｍｅｔｈｏｄ

文件大小 ／ ｋ
平均文件大小 ／ ｂｙｔｅｓ

嵌入前（Ａｅ） 嵌入后（Ｂｅ）
变化率 ／ ％

０～１００ ２７ １８３ ２７ ４０３ ＋０􀆰 ８０９ ３

１００～２００ １２１ ３７９ １２２ １４２ ＋０􀆰 ６２８ ６

２００～３００ ２３１ ５５８ ２３２ ８９６ ＋０􀆰 ５７７ ８

３００～４００ ３７１ ２７３ ３７０ ３５４ －０􀆰 ２４８ ０

４００～５００ ４５０ ５１６ ４５２ ４５２ ＋０􀆰 ４２９ ７

５００～６００ ５４６ ３７０ ５４８ ６３８ ＋０􀆰 ４１５ １

６００～７００ ６３７ ６３８ ６３９ ２４９ ＋０􀆰 ２５２ ７

７００～８００ ７４２ ３２７ ７４５ ４８６ ＋０􀆰 ４２５ ６

８００～９００ ８４２ ５６９ ８３９ ９６５ －０􀆰 ３０９ ０

９００～１ ０００ ９３７ ４５３ ９３８ ４５８ ＋０􀆰 １０７ ２

１ ０００～ ３ ０５８ ６９４ ３ ０５６ ５９１ －０􀆰 ０６９ ０

平均变化率 ＋０．２７

与其他类似方法相比，该值远远低于利用复合

文档或网页来隐藏信息的方法，建议方法的文件大

小变 化 率 几 乎 可 以 忽 略， 如 表 ３ 所 示． 例 如

Ｃａｓｔｉｇｌｉｏｎｅ 等［９］在 Ｍｉｃｒｏｓｏｆｔ 复合文档中隐藏信息，使
之增大了 ２５％的长度，Ｋａｔｚｅｎｂｅｉｓｓｅｒ 等［１０］ 利用网页

隐藏信息使之增大 ２５％的长度．

表 ３　 文件大小变化率的对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｆｉｌｅ ｓｉｚｅ ｃｈａｎｇｅ ｒａｔｅ

嵌入方法 变化率 ／ ％

添加删除修改标识符的方法 ＋０􀆰 ２７

Ｃａｓｔｉｇｌｉｏｎｅ 等［９］的方法 ＋２５

Ｋａｔｚｅｎｂｅｉｓｓｅｒ 等［１０］的方法 ＋２５

表 ２ 中的文件大小平均变化率 ０􀆰 ２７％是在全部

满嵌的情况下获得的，即嵌入率为 １００％．同时本文

也做了另外一个实验来验证嵌入水印后的文件大小

是否随着嵌入比特率的变化而变化，结果如表 ４ 所

示．从表 ４ 中可以看出，嵌入水印后的文件大小随着

嵌入比特率的减小而减小．当嵌入率约在 ９０％的时

候，文件大小变化率约为 ０，即嵌入水印前后文件大

小无变化．

表 ４　 不同嵌入率下的文件大小变化率

（添加 ｒｓｉｄＤｅｌ 的水印方法）
Ｔａｂｌｅ ４　 Ｆｉｌｅ ｓｉｚｅ ｃｈａｎｇｅ ｒａｔｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｅｍｂｅｄｄｉｎｇ ｒａｔｅｓ

（ｒｓｉｄＤｅｌ ｍｅｔｈｏｄ） ％

文件大小 ／ ｋ
不同的嵌入比特率 ／ ％

１０ ３０ ５０ ７０ ９０ １００

０～１００ －４􀆰 ４３ －２􀆰 ５７ －１􀆰 ０８ －０􀆰 ３６ ＋０􀆰 ０２ ＋０􀆰 ８１

１００～２００ －３􀆰 ５８ －２􀆰 ８３ －１􀆰 １８ －０􀆰 ３０ －０􀆰 ０２ ＋０􀆰 ６３

２００～３００ －３􀆰 ９３ －２􀆰 ４３ －１􀆰 １３ －０􀆰 ２８ ＋０􀆰 ０５ ＋０􀆰 ５８

３００～４００ －４􀆰 ３２ －２􀆰 ３７ －１􀆰 ２７ －０􀆰 ３６ －０􀆰 ０３ －０􀆰 ２５

４００～５００ －３􀆰 ８９ －２􀆰 ５９ －１􀆰 ２６ －０􀆰 ４５ ＋０􀆰 ０３ ＋０􀆰 ４３

５００～６００ －４􀆰 ８１ －２􀆰 ７１ －１􀆰 ０１ －０􀆰 ４２ －０􀆰 ０６ ＋０􀆰 ４２

６００～７００ －４􀆰 ０４ －１􀆰 ９３ －０􀆰 ８８ －０􀆰 ５０ －０􀆰 ０３ ＋０􀆰 ２５

７００～８００ －４􀆰 ５９ －１􀆰 ９９ －０􀆰 ９９ －０􀆰 ３９ －０􀆰 ０２ ＋０􀆰 ４２

８００～９００ －５􀆰 ０２ －１􀆰 ８５ －０􀆰 ９９ －０􀆰 ４０ －０􀆰 ０２ －０􀆰 ３１

９００～１ ０００ －４􀆰 ６５ －３􀆰 ０１ －１􀆰 １３ －０􀆰 ４２ ＋０􀆰 ０６ ＋０􀆰 １１

１ ０００～ －５􀆰 ３５ －２􀆰 ８８ －１􀆰 ０６ －０􀆰 ５０ －０􀆰 ０４ －０􀆰 ０７

平均值 －４􀆰 ４２ －２􀆰 ４７ －１􀆰 ０９ －０􀆰 ４０ －０􀆰 ０１ ＋０．２７

４􀆰 １􀆰 ２　 添加修改标识符和文档变量的方法

理论上来讲，向 ｓｅｔｔｉｎｇ 部件中添加的修改标识

符和文档变量的数量是无限制的，因此该方法的嵌

３４
学报：自然科学版，２０１５，７（１）：４０⁃４５

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１５，７（１）：４０⁃４５



入容量也是无限的，但在实际应用中，嵌入过多的信

息会显著增加文件的长度，并且容易引起攻击者的

怀疑．

４􀆰 ２　 讨论

４􀆰 ２􀆰 １　 隐蔽性分析

本文建议的基于冗余属性的水印方法都没有对

文档的显示效果和文本的内容产生任何影响，也没

有显著改变文件的大小．与其他类似方法相比，建议

方法的抗检测能力如表 ５ 所示．

表 ５　 各种水印方法的抗检测能力

Ｔａｂｌｅ ５　 Ａｎｔｉ⁃ｄｅｔｅｃｔｉｏｎ ａｂｉｌｉｔｙ ｏｆ ｄｉｆｆｅｒｅｎｔ
ｗａｔｅｒｍａｒｋｉｎｇ ｍｅｔｈｏｄｓ

嵌入方法
文件
结构

文本
内容

文字特征检测

字体字型
字号等

修饰

添加删除修改标识符的方法 是 是 是 是

添加 ｒｓｉｄ 的方法 是 是 是 是

添加文档变量的方法 是 是 是 是

Ｃａｓｔｉｇｌｉｏｎｅ 等［９］的方法 否 是 是 是

Ｋａｔｚｅｎｂｅｉｓｓｅｒ 等［１０］的方法 否 是 是 是

Ｌｉｕ 等［１１］的方法 是 否 是 是

Ｂｏｌｓｈａｋｏｖ 等［１２］的方法 是 否 是 是

４􀆰 ２􀆰 ２　 嵌入容量

基于删除修改标识符的水印方法的嵌入容量与

文档的编辑次数相关，与文档长度关系不大．编辑使

命越复杂，产生 ｒｕｎ 元素就越多，那么可增加的删除

修改标识符也越多，水印的嵌入容量越大．
一般来说，数字水印的嵌入容量和水印的隐蔽

性和鲁棒性是相互矛盾的，嵌入容量越大，其隐蔽性

就越低，鲁棒性越差．因此在实际应用中应该根据实

际情况选择合适的嵌入容量．与其他类似方法相比，
本节建议方法的嵌入比特率如表 ６ 所示．

表 ６　 各种水印方法的嵌入比特率

Ｔａｂｌｅ ６　 Ｔｈｅ ｅｍｂｅｄｄｅｄ ｂｉｔ ｒａｔｅ ｏｆ ｄｉｆｆｅｒｅｎｔ
ｗａｔｅｒｍａｒｋｉｎｇ ｍｅｔｈｏｄｓ

嵌入方法 Ｒｂ１ Ｒｂ２

添加删除修改标识符的方法 ２􀆰 ２６ ０􀆰 ０３６

添加 ｒｓｉｄ 的方法 理论无限 １％（理论无限）

添加文档变量的方法 理论无限 １％（理论无限）

Ｃａｓｔｉｇｌｉｏｎｅ 等［９］的方法 无 ８􀆰 ４５％～２５％

Ｌｉｕ 等［１１］的方法 ０􀆰 ３３ ０􀆰 ００１ ３

Ｂｏｌｓｈａｋｏｖ 等［１２］的方法 ０􀆰 ２５ ０􀆰 ００４

从表 ６ 中可以看出，基于添加 ｒｓｉｄ 的水印方法

和添加文档变量的水印方法的嵌入容量在理论上是

无限的，但在实验中，为了增加水印的隐蔽性，防止

攻击者的破坏，本文根据嵌入水印后文件大小的变

化率，设定了这 ２ 种方法的嵌入容量为原始文档大

小的 １％，即 Ｒｂ２为 １％．这一嵌入容量可以有效避免

攻击者的怀疑．
４􀆰 ２􀆰 ３　 鲁棒性

常见的针对文本文档的攻击类型有文本内容攻

击（包括插入、替换、删除等）和格式属性攻击（包括

修改字体字型字号等）．本节建议的水印方法没有改

变任何显示文本内容和格式信息，建议方法的抗攻

击能力如表 ７ 所示．

表 ７　 各种方法的抗攻击能力

Ｔａｂｌｅ ７　 Ａｎｔｉ⁃ａｔｔａｃｋ ａｂｉｌｉｔｙ ｏｆ ｄｉｆｆｅｒｅｎｔ ｗａｔｅｒｍａｒｋｉｎｇ ｍｅｔｈｏｄｓ

水印方法

修改文本内容 修改文字属性

插入 替换 删除
字体字型
字号等

修饰

添加删除修改标识符的方法 是 是 否 是 是

添加 ｒｓｉｄ 的方法 是 是 是 是 是

添加文档变量的方法 是 是 是 是 是

Ｃａｓｔｉｇｌｉｏｎｅ 等［９］的方法 是 是 是 是 是

Ｋａｔｚｅｎｂｅｉｓｓｅｒ 等［１０］的方法 是 是 否 是 是

Ｌｉｕ 等［１１］的方法 否 否 否 是 是

Ｂｏｌｓｈａｋｏｖ 等［１２］的方法 是 否 否 是 是

５　 结论

本文针对 ＯＯＸ 文档提出一种基于冗余属性的

文本数字水印算法，该算法能够增强数字水印的鲁

棒性、隐蔽性和嵌入容量．在研究 ＯＯＸ 格式文档的

逻辑存储结构以及各部件和各节点之间关系的基础

上，通过向 ＯＯＸ 文档包中的有关部件增加冗余属性

等方式，把水印信息嵌入到有关部件中去．其中基于

添加删除修改标识符、修改标识符和文档变量的方

法具有较强的鲁棒性和较大的嵌入容量，能够抵抗

“另存为”、“清除格式”等攻击．这些水印方法都没有

改变原始文档显示字符的任何格式信息，这是以往

针对格式文档提出的水印方法做不到的，同时也没

有改变原始文档的任何语义信息，这也是以往的基

于语义（自然语言）的水印方法做不到的．实验结果

说明了算法的可行性．

４４
付章杰，等．基于冗余属性的 ＯＯＸ 文本数字水印算法．

ＦＵ Ｚｈａｎｇｊｉｅ，ｅｔ ａｌ．Ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｒｅｄｕｎｄａｎｔ ａｔｔｒｉｂｕｔｅｓ ｆｏｒ ＯＯＸ ｄｏｃｕｍｅｎｔｓ．
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