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多变量时间序列滑动窗口异常点的检测

摘要
针对多变量时间序列（ＭＴＳ）的异常

点的探测问题，提出了采用由粗到细的
二次探测方案．基于滑动窗口数据的置
信区间，构造了变化趋势值特征和相对
变化趋势值特征分别用于二次探测，同
时研究了特征的快速提取算法．通过对
ＯＰＥＮ３０００ 数据监测系统采集的事故发
生前后某市城南变电站各设备表的数据
集进行异常点探测，结果表明提出的算
法能够快速准确地探测出异常点的位置．
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０　 引言

　 　 时间序列是属性值在时间顺序上体现出来的特征数据集合，多
变量时间序列（ＭＴＳ）在工业界得到广泛关注．由于系统的观测变量之

间具有关联性，需要对具有相关性的观测变量进行综合比较分析．如
果变量的观测值偏离其他的观测值太远，可能是由其他机制导致的

不正常数据，这样的观测值被称为异常点．多变量时间序列是时间序

列的子序列，需对时间序列数据集进行处理和比较分析，挖掘出具有

异常点的多变量时间子序列集合．在工业界对事故的分析和预测的研

究中，为调度运行人员提供电网系统的设备健康状态评价和电网的

故障辅助分析决策支持显得非常重要，而前兆数据就是挖掘出的包

含异常点的 ＭＴＳ．由于系统采集的各种实时、连续、有序的时间序列值

是典型的数据流，具有无边界性的特征，根据数据流的特点和 ＭＴＳ 相

关性的要求，本文提出了一种对 ＭＴＳ 进行异常点探测的算法，建立了

滑动窗口的相对变化趋势的模型用于异常点的提取和状态监测，研
究了快速的滑动窗口数据特征提取算法，用于对电网各设备事故发

生之前的非正常状态模式下的探测．
目前，时间序列异常点的探测研究大部分针对单变量时间序列，

包括基于距离的算法［１］、基于离群指数的算法［２］、基于偏差的算法［３］

和基于小波变换的算法［４］ 等．针对 ＭＴＳ，文献［５］提出了基于滑动窗

口的 ＭＴＳ 异常数据的挖掘算法，但该算法在检测效率和运算效率上

都有待改进．本文提出由粗到细的二次探测方案，构造新的基于滑动

窗口置信区间的特征，并研究特征的快速提取算法，从而提升异常点

的探测精度和加快速度．

１　 问题的提出

本文是对 ＯＰＥＮ３０００ 数据监测系统采集的各种电力数据流进行

异常点探测．ＯＰＥＮ３０００ 系统采集的设备表中变量之间的相关性符合

ＭＴＳ 的特征要求和符合数据流无限性和实时性的特征要求，同时也

符合数据流在实际应用中的需要．本文要解决的问题是将 ＯＰＥＮ３０００
数据采集系统中监测与记录的电流数据描述成 ＭＴＳ，然后采用滑动

窗口的方法在 ＭＴＳ 中找出含有异常数据的 ＭＴＳ 子序列．
假设一个长度为 ｋ 含有 ｎ 个变量 ＭＴＳ 为 ｘ（ ｔ） ＝ （ｘ１（ ｔ），ｘ２（ ｔ），

…，ｘｎ（ ｔ）），１ ≤ ｔ ≤ ｋ，其变量 ｉ 的第 ｊ 个长度为 ｌ 的滑动窗口为 ｓｉ，ｊ ＝



　 　 　 　（ｘｉ（ ｊ），ｘｉ（ ｊ ＋ １），…，ｘｉ（ ｊ ＋ ｌ － １）） ．该滑动窗口其实

就是对应一段长度为 ｌ 的 ＭＴＳ 子序列，因此总共可

以得到（ｋ － ｌ ＋ １） 个 ＭＴＳ 子序列．要解决的问题就

是找出这些 ＭＴＳ 子序列中含有异常的一些子序列．

２　 算法设计

本文提出算法的框图如图 １ 所示．下面对各个

模块涉及的算法和模型进行详细介绍．

图 １　 提出算法的框图

Ｆｉｇ １　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ａ ｔｗｏ⁃ｓｔｅｐ ｏｕｔｌｉｅｒ ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

２ １　 滑动窗口特征快速提取及疑似异常点判断

２ １ １　 滑动窗口变化趋势值特征

对于每个变量的每个滑动窗口，考虑采用其变

化趋势值作为特征进行异常点的初步判断，而变化

趋势值定义为每个窗口置信区间的距离半径．变量

ｘｉ 的第 ｊ 个长度为 ｌ 的滑动窗口 ｓｉ，ｊ ＝ （ｘｉ（ ｊ），ｘｉ（ ｊ ＋
１），…，ｘｉ（ ｊ ＋ ｌ － １）） 的置信区间的距离半径为

ｄｉ，ｊ ＝ θ^ｉ，ｊ － θｉ，ｊ ２， （１）

式（１）中， 置信上限 θ^ｉ，ｊ ＝ ｓｉ，ｊ ＋
σｉ，ｊ

ｌ
Ｚα ／ ２，其中ｓｉ，ｊ 为均

值，σｉ，ｊ 为均方差，随机变量Ｚ ～ Ｎ（０，１），α为置信水

平，取 ０ ０５，置信下限 θｉ，ｊ ＝ ｓｉ，ｊ －
σｉ，ｊ

ｌ
Ｚα ／ ２ ．

２ １ ２ 疑似异常点判断

基于 ２ １ １ 提取的特征，给出疑似异常点的判

断模型：假设含有 ｎ 个变量的 ＭＴＳ 序列 ｘ（ ｔ），对于

第 ｊ 个目标窗口，如果存在某个变量 ｘｉ，使得距离半

径 ｄｉ，ｊ＞τ，其中 τ 为阈值，则认为 ＭＴＳ 序列 ｘ（ ｔ）在第

ｊ 个窗口存在疑似异常点．
２ １ ３　 滑动窗口均值和标准方差的快速计算算法

由式（１）可知，特征提取的关键在于均值 ｓｉ，ｊ和
均方差 σｉ，ｊ的计算．对于长度为 ｋ 滑动窗口长度为 ｌ
的 ＭＴＳ，共有（ｋ－ｌ＋１）个滑动窗口．通常 ＭＴＳ 都具有

较大的长度 ｋ，从而（ｋ－ｌ＋１）个滑动窗口的均值和均

方差的计算量是非常可观的，因此，研究它们的快速

计算显得非常必要．
对于变量 ｘｉ 的第 ｊ个长度为 ｌ的滑动窗口 ｓｉ，ｊ，易

知其均值和均方差 σｉ，ｊ 分别为
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接下来推导第 （ ｊ ＋ １） 个滑动窗口的均值 ｓｉ，ｊ ＋１
和标准方差 σｉ，ｊ ＋１ 与其前一个窗口均值 ｓｉ，ｊ 和均方差

σｉ，ｊ 之间的关系．由式（２） 可得：
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对于式（４）中的分子，由式（３）可得：
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将式（５）代入式（４）可得：
σｉ，ｊ＋１＝（σ２

ｉ，ｊ ＋（（ｘｉ（ｊ ＋ ｌ） －ｘｉ（ｊ））（ｌ（ｘｉ（ｊ ＋ ｌ） ＋ｘｉ（ｊ） －２ｓｉ，ｊ） －

ｘｉ（ ｊ ＋ ｌ） ＋ ｘｉ（ ｊ）） ｌ
－２）

１
２ ． （６）

６１５
戴慧，等．多变量时间序列滑动窗口异常点的检测 ．

ＤＡＩ Ｈｕｉ，ｅｔ ａｌ．Ｏｕｔｌｉｅｒ ｄｅｔｅｃｔｉｏｎ ｆｏｒ ｓｌｉｄｉｎｇ ｗｉｎｄｏｗ ｏｆ ｍｕｌｔｉ⁃ｖａｒｉａｂｌｅ ｔｉｍｅ ｓｅｒｉｅｓ．



式（３）和式（６）给出了前后 ２ 个窗口均值和均方差

之间的关系，也可通过前一窗口的均值和均方差来

计算当前窗口的均值和均方差，而且比式（２）所示的

直接计算更快速．由表 １ 可以看出提出的快速计算

算法与窗口大小无关，明显优于直接算法．

表 １　 直接计算和提出的快速计算的时间复杂度

Ｔａｂｌｅ １　 Ｔｉｍｅ ｃｏｍｐｌｅｘｉｔｙ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｄｉｒｅｃｔ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｔｈｅ ｐｒｏｐｏｓｅｄ ｒａｐｉｄ ｃｏｍｐｕｔａｔｉｏｎ

算法
均值 均方差

加法 乘法 加法 乘法

直接计算 ｌ－１ １ ｌ＋１ ｌ－１

快速计算 ２ １ ５ ６

２ ２　 二次特征提取及二次判断

由于前文提取的变化趋势值特征只考虑了当前

窗口，而忽视了相邻窗口之间的关联，所以需引入相

对变化趋势值特征对疑似异常点进行二次判断．
基于前文所提取的每个滑动窗口的变化趋势值

特征，定义该滑动窗口的相对变化趋势值（二次特

征）为
Ωｉ，ｊ ＝ （ｄｉ，ｊ － ｄｉ，ｊ －１） ／ ｄｉ，ｊ －１ ． （７）
给出二次判断模型：假设含有 ｎ 个变量的 ＭＴＳ

序列 ｘ（ ｔ）存在 ｍ 个具有相关性的变量 ｘｉ， ｉ ＝ １，２，
…，ｍ，设这 ｍ 个变量的第 ｊ 个目标窗口的相对变化

趋势值为 Ωｉ，ｊ，如果满足下述条件则认为 ＭＴＳ 序列

ｘ（ ｔ）在第 ｊ 个窗口存在异常：
ｍａｘ

ｌ≤ｉ，ｊ≤ｍ
｜ Ωｉ，ｊ － Ωｉ′，ｊ ｜ ＞ γ， （８）

其中 γ 为阈值．

２ ３　 相关性模型

二次判断考虑的是具有相关性的变量之间的相

对变化趋势值特征，因此定义 ２ 个变量序列之间的

相关性（广义相关性） ［６⁃１０］ ．对于长度为 ｋ滑动窗口长

度为 ｌ 的 ＭＴＳ 序列 ｘ（ ｔ） 中 ２ 个变量序列 ｘｉ（ ｔ） 和

ｘｉ′（ ｔ），定义它们之间的相关性系数 Ｒ 为

Ｒ ＝
∑
ｋ－ｌ＋１

ｊ ＋１
Ｒ ｊ

ｋ － ｌ ＋ １
， （９）

其中 Ｒ ｊ 为 ｘｉ（ ｔ） 和 ｘｉ′（ ｔ） 的 ２ 个相应第 ｊ个滑动窗口

ｓｉ，ｊ 和 ｓｉ′，ｊ 之间的相关性系数：

Ｒｊ ＝
∑
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∑
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ｔ ＝ ｊ
（ｘｉ′（ｔ） － ｓｉ′，ｊ）２

． （１０）

由式（９）易知相关性系数的取值范围为 ｜ Ｒ ｜ ≤１． ｜ Ｒ ｜
越接近于 １，表明变量之间的相关程度越高，它们之

间的关系越密切．

２ ４　 算法步骤

输入：长度为 ｋ 含有 ｎ 个变量的 ＭＴＳ；滑动窗口

的长度为 ｌ．
输出：含有异常数据的 ＭＴＳ 子序列时间范围．
算法步骤如下：
１） 采用式（３）快速计算每个变量的（ｋ－ｌ＋１）个

滑动窗口的均值；
２） 采用式（６）快速计算每个变量的（ｋ－ｌ＋１）个

滑动窗口的均方差；
３） 采用式（１）求解每个变量的（ｋ－ｌ＋１）个滑动

窗口的置信区间距离半径；
４） 将距离半径与阈值 τ 进行比较，初步确定含

有突变点的 ＭＴＳ 子序列的位置；
５） 采用式（７）计算具有相关性的变量在含有突

变点的滑动窗口的相对变化趋势值；
６） 依据式（８）二次确定含有异常点的 ＭＴＳ 子

序列的时间范围．

３　 实验仿真

３ １　 实验数据集

数据集为 ＯＰＥＮ３０００ 系统于 ２０１３ 年 ９ 月 ２ 日

１：１０ 至 ２０１３ 年 ９ 月 ３ 日 １：０５ 对江苏省某市城南变

电站每隔 ５ ｍｉｎ 对 ８ 个设备表采集的数据集，共有

２８８ 个采样点，每个采样点包含了 ８ 个设备表的信息．
事故发生的具体时刻为 ２０１３ 年 ９ 月 ２ 日 １３：０５：５５．用
ＭＴＳ 来表示采集的数据：ｘ（ ｔ） ＝ （ ｘ１（ ｔ），ｘ２（ ｔ），…，
ｘ８（ ｔ）），１≤ｔ≤２８８，其中ｘ１（ ｔ）表示高有功，ｘ２（ ｔ）表示

高 Ａ 相电流，ｘ３（ ｔ）表示高 Ｂ 相电流，ｘ４（ ｔ）表示高 Ｃ
相电流，ｘ５（ ｔ）表示低有功，ｘ６（ ｔ）表示低 Ａ 相电流，
ｘ７（ ｔ）表示低 Ｂ 相电流，ｘ８（ ｔ）表示低 Ｃ 相电流值．

３ ２　 实验结果及分析

根据系统对数据的采样频率以及经验理论将滑

动窗口的大小设计为 １ ｈ，即长度 ｌ 为 １２．将初次异

常点判断的阈值 τ 设定为 ０ ６，阈值 γ 设为 ０ ０１．实
验环境：操作系统是 Ｗｉｎｄｏｗｓ ＸＰ，ＣＰＵ 为 ２ ４０ ＧＨｚ，
内存 ２ ＧＢ，硬盘 ６０ ＧＢ，采用 ＭａｔｌａｂＲ２００６ｂ 进行代

码编译．通过计算 ８ 个变量各滑动窗口置信区间的

距离半径，发现只有变量高有功存在 ２ 个突变点，如
图 ２ 所示． 对应的时间范围为 ２０１３ 年 ９ 月 ２ 日

９：０５—９：１０ 和 ２０１３ 年 ９ 月 ２ 日 ２３：５０—２３：５５．
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图 ２　 高有功变量的滑动窗口置信区间

Ｆｉｇ ２ Ｃｏｎｆｉｄｅｎｃｅ ｉｎｔｅｒｖａｌ ｏｆ ｓｌｉｄｉｎｇ
ｗｉｎｄｏｗ ｗｉｔｈ ｈｉｇｈ ａｃｔｉｖｅ ｖａｒｉａｂｌｅｓ

由于突变点可能是正常范围的电流值升高所导

致的，并不一定是异常点，需进行二次异常点探测．
二次探测是对提取 ＭＴＳ 数据中具有相关性的变量

的相对变化趋势值特征进行判断，所以需先分析变

量之间的相关性．对于采集的 ＭＴＳ 电力数据 ｘ（ ｔ）中
的每个滑动窗口，采用相关性模型计算 ８ 个变量之

间的相关性系数（表 ２）．表 ２ 表明这 ８ 个变量之间均

具有较强的相关性，相关性系数的绝对值均不小于

０ ９８．这与电力系统的经验是一致的．
图 ３—５ 展示了高有功和高 Ａ、Ｂ、Ｃ 相电流之间

的相对变化趋势．可知，存在 ２ 个点的相对变化趋势

值的差值均超过了阈值 γ ＝ ０．０１，时间范围为 ２０１３
年 ９ 月 ２ 日 ９：０５—９：１０ 的 ＭＴＳ 子序列和 ２０１３ 年 ９
月 ２ 日 ２３：５０—２３：５５ 的 ＭＴＳ 子序列，所以这 ２ 个

ＭＴＳ 子序列就是异常子序列，存在异常点．

４　 结论

针对存在异常的 ＭＴＳ 数据流，提出了一种由粗

到细的两阶段探测策略，同时还研究了快速滑动窗

口特征的提取算法．针对某市城南变电站各设备表

采集的异常数据的实验结果很好地说明了提出算法

的有效性．

图 ３　 高有功值与高 Ａ 相电流相对变化趋势

Ｆｉｇ ３　 Ｖａｒｉａｔｉｏｎ ｏｆ ｈｉｇｈ ａｃｔｉｖｅ ｖａｌｕｅ（ｒｅｄ） ａｎｄ ｈｉｇｈ Ａ⁃ｐｈａｓｅ
ｃｕｒｒｅｎｔ （ｂｌｕｅ） ａｔ １１０ ｋＶ Ｇｒｉｄ Ｔｒａｎｓｆｏｒｍｅｒ Ｓｕｂｓｔａｔｉｏｎ

图 ４　 高有功值与高 Ｂ 相电流相对变化趋势

Ｆｉｇ ４　 Ｖａｒｉａｔｉｏｎ ｏｆ ｈｉｇｈ ａｃｔｉｖｅ ｖａｌｕｅ（ｒｅｄ） ａｎｄ ｈｉｇｈ
Ｂ⁃ｐｈａｓｅ ｃｕｒｒｅｎｔ （ｂｌｕｅ） ａｔ １１０ ｋＶ Ｇｒｉｄ Ｔｒａｎｓｆｏｒｍｅｒ Ｓｕｂｓｔａｔｉｏｎ

图 ５　 高有功值与高 Ｃ 相电流相对变化趋势

Ｆｉｇ ５　 Ｖａｒｉａｔｉｏｎ ｏｆ ｈｉｇｈ ａｃｔｉｖｅ ｖａｌｕｅ（ｒｅｄ） ａｎｄ ｈｉｇｈ
Ｃ⁃ｐｈａｓｅ ｃｕｒｒｅｎｔ （ｂｌｕｅ） ａｔ １１０ ｋＶ Ｇｒｉｄ Ｔｒａｎｓｆｏｒｍｅｒ Ｓｕｂｓｔａｔｉｏｎ

表 ２　 ＭＴＳ 中 ８ 个变量之间的相关性系数值

Ｔａｂｌｅ ２　 Ｃｏｒｒｅｌａｔｉｏｎ ｖａｌｕｅｓ ｂｅｔｗｅｅｎ ８ ＭＴＳ ｖａｒｉａｂｌｅｓ

高有功 高 Ａ 相电流 高 Ｂ 相电流 高 Ｃ 相电流 低有功 低 Ａ 相电流 低 Ｂ 相电流 低 Ｃ 相电流

高有功 １　 ０．９８ ０．９８ ０．９８ －０．９８ ０．９８ ０．９８ ０．９８
高 Ａ 相电流 ０．９８ １ ０．９９ ０．９９ －０．９９ ０．９９ ０．９９ ０．９９
高 Ｂ 相电流 ０．９８ ０．９９ １ ０．９９ －０．９９ ０．９９ ０．９９ ０．９９
高 Ｃ 相电流 ０．９８ ０．９９ ０．９９ １ －０．９９ ０．９９ ０．９９ ０．９９

低有功 －０．９８ －０．９９ －０．９９ －０．９９ １ －０．９９ －０．９９ －０．９９
低 Ａ 相电流 ０．９８ ０．９９ ０．９９ ０．９９ －０．９９ １ ０．９９ ０．９９
低 Ｂ 相电流 ０．９８ ０．９９ ０．９９ ０．９９ －０．９９ ０．９９ １ ０．９９
低 Ｃ 相电流 ０．９８ ０．９９ ０．９９ ０．９９ －０．９９ ０．９９ ０．９９ １

８１５
戴慧，等．多变量时间序列滑动窗口异常点的检测 ．

ＤＡＩ Ｈｕｉ，ｅｔ ａｌ．Ｏｕｔｌｉｅｒ ｄｅｔｅｃｔｉｏｎ ｆｏｒ ｓｌｉｄｉｎｇ ｗｉｎｄｏｗ ｏｆ ｍｕｌｔｉ⁃ｖａｒｉａｂｌｅ ｔｉｍｅ ｓｅｒｉｅｓ．
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