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摘要
随着物联网、云计算、移动互联网的

迅猛发展，大数据（Ｂｉｇ Ｄａｔａ）吸引了越来
越多的关注，正成为信息社会的重要财
富，同时也给数据的处理与管理带来了
巨大挑战．首先从大数据概念入手，阐述
了大数据的来源、主要挑战、关键技术、
大数据处理工具和应用实例等，并对比
了大数据与云计算、物联网、移动互联网
等技术之间关系，然后剖析了大数据核
心技术、大数据企业解决方案，讨论了目
前大数据应用实例，最后归纳总结了大
数据发展趋势．旨在为了解大数据当前
发展状况、关键技术以及科学地进行大
数据分析与处理提供参考．
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０　 引言

　 　 近来，当人们对“物联网”、“云计算”、“移动互联网”等热词还感

觉模糊时，“大数据” （Ｂｉｇ Ｄａｔａ）又横空出世且其发展成燎原之势．
２０１４ 年巴西世界杯与往届世界杯最大不同的是，其融入了诸多的科

技元素如“云计算”、“大数据”等． ＩＢＭ 研究表明，在整个人类文明所

获得的全部数据中，有 ９０％是过去 ２ 年内产生的，到 ２０２０ 年，全世界

所产生的数据规模将达到 ２００９ 年的 ４４ 倍．根据国际数据公司 ＩＤＣ 监

测，人类产生的数据量正在呈指数级增长，大约每 ２ 年翻一番，２０２０
年全球数量将达到 ３５ ＺＢ．据统计，平均每一秒都有 ２００ 万用户在使用

Ｇｏｏｇｌｅ 搜索，Ｆａｃｅｂｏｏｋ 注册用户超过 １０ 亿，每天生成 ３００ ＴＢ 以上的

日志数据．同时，传感网、物联网、社交网络等技术迅猛发展，引发数据

规模爆炸式增长，各种视频监控、监测、感应设备也源源不断地产生

巨量流媒体数据，能源、交通、医疗卫生、金融、零售业等各行业也有

大量数据不断产生，积累了 ＴＢ 级、ＰＢ 级的大数据．上述情况表明，现
在已进入大数据时代，大数据已经开始造福于人类，成为信息社会的

宝贵财富．
大数据泛指大规模、超大规模的数据集，因可从中挖掘出有价值

的信息而倍受关注，但传统方法无法进行有效分析和处理．《华尔街日

报》将大数据时代、智能化生产和无线网络革命称为引领未来繁荣的

３ 大技术变革．“世界经济论坛”报告指出大数据为新财富，价值堪比

石油．因此，目前世界各国纷纷将开发利用大数据作为夺取新一轮竞

争制高点的重要举措．
当前大数据分析者面临的主要问题有：数据日趋庞大，无论是入

库和查询，都出现性能瓶颈；用户的应用和分析结果呈整合趋势，对
实时性和响应时间要求越来越高；使用的模型越来越复杂，计算量指

数级上升；传统技能和处理方法无法应对大数据挑战．
可喜的是，学术界、工业界甚至于政府机构都已经开始密切关注

大数据问题，并对其产生浓厚的兴趣．就学术界而言，《Ｎａｔｕｒｅ》 和

《Ｓｃｉｅｎｃｅ》等国际顶级学术期刊相继出版专刊专门探讨大数据问题．
２００８ 年《Ｎａｔｕｒｅ》出版了“Ｂｉｇ Ｄａｔａ”专刊［１］，从互联网技术、网络经济

学、超级计算、环境科学、生物医学等多个科技方面介绍大数据带来

的挑战．《Ｓｃｉｅｎｃｅ》 也在 ２０１１ 年推出数据处理“Ｄｅａｌｉｎｇ ｗｉｔｈ Ｄａｔａ”专
刊［２］，讨论大数据所带来的挑战和大数据科学研究的重要性． ＩＴ 产业



　 　 　 　界如 ＩＢＭ、Ｇｏｏｇｌｅ、亚马逊、Ｆａｃｅｂｏｏｋ 等国际知名企业

都是大数据的主要推动者，相继推出了各自的大数

据产品．国内的大数据企业代表有百度、阿里巴巴、
腾讯等．可以说，大数据兴起另一重要原因是经济利

益驱动．大数据是一个具有国家战略意义的新兴产

业，作为国家和社会的主要管理者，各国政府机构也

是大数据技术的主要推动者．２０１２ 年 ３ 月 ２９ 日，美国

政府宣布投资 ２ 亿美元启动“大数据研究和开发计

划［３］（Ｂｉｇ Ｄａｔａ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ Ｉｎｉｔｉａｔｉｖｅ）”，
该计划旨在提高和改进人们从海量和复杂的数据中

获取知识的能力，加快科学、工程领域的创新步伐，增
强国家安全，把大数据看作“未来的新石油”，并将

对大数据的研究上升为国家意志，其 ６ 大机构合力

研发核心技术，支持协同创新．英国、澳大利亚等国

政府也开始大数据研究进程．我国对大数据研究也

已提出指导性方针，《国家中长期科技发展规划纲要

２００６—２０２０》、《“十二五”国家战略性新兴产业发展

规划》中都提出支持海量数据存储、处理技术的研发

和产业化．２０１３ 年 ２ 月 １ 日，科技部公布了国家重点

基础研究发展计划（９７３ 计划）２０１４ 年度重要支持方

向，其中，大数据计算的基础研究为重要支持方向之

一．计世资讯认为，２０１１ 年是中国大数据市场元年，
一些大数据产品已经推出，２０１２—２０１６ 年，将迎来大

数据市场飞速发展，２０１６ 年，整个国内大数据规模

逼近百亿元．大数据研究是社会发展和技术进步的

迫切需要．由上可见，大数据已引起了产业界、科技

界和政府部门的高度关注．
大数据已在网络通信、医疗卫生、农业研究、金

融市场、气象预报、交通管理、新闻报道等方面广泛

应用．大数据背后隐藏着大量的经济与政治利益，尤
其是通过数据整合、分析与挖掘，其所表现出的数据

整合与控制力量已经远超以往．仅 ２００９ 年，Ｇｏｏｇｌｅ 公

司通过大数据业务对美国经济的贡献就达 ５４０ 亿美

元，而这只是大数据蕴含的巨大经济效益的冰山一

角［４］ ．可以说，现在大数据研究已经是社会发展和技

术进步的迫切需要［５］ ．
本文就目前大数据热点问题，就其概念、来源、

存在问题、机遇和挑战、关键技术及应用实例等问题

进行归纳和总结．首先分析大数据时代背景、研究现

状及意义，阐述了大数据概念和来源、数据处理面临

的问题及挑战，对大数据与云计算、物联网之间的关

系也作了对比分析，着重分析了大数据技术框架、常
用处理工具和大数据企业解决方案，还讨论了大数

据行业应用实例，最后是全文总结并对大数据研究

进行展望．

１　 大数据概念

最早提出“大数据”时代到来的是全球知名咨询

公司麦肯锡，该公司在《大数据：创新、竞争和生产力

的下一个前沿领域》报告中称：“数据，已经渗透到当

今每一个行业和业务职能领域，成为重要的生产因

素．人们对于海量数据的挖掘和运用，预示着新一波

生产率增长和消费者盈余浪潮的到来．”给出的定义

是：大数据指的是大小超出常规的数据库工具获取、
存储、管理和分析能力的数据集．同时强调，并不是

说一定要超过特定 ＴＢ 级的数据集才能算是大数

据［６］ ．大数据是云计算、物联网之后 ＩＴ 行业又一大

颠覆性的技术革命．

１􀆰 １　 大数据定义

那么，大数据的定义是什么呢？ 一般而言，大家

比较认可关于大数据从早期的 ３Ｖ、４Ｖ 说法到现在

的 ５Ｖ（新增 Ｖａｌｕｅ）．大数据的 ５ 个“Ｖ”，业界将其归

纳为 Ｖｏｌｕｍｅ，Ｖｅｌｏｃｉｔｙ，Ｖａｒｉｅｔｙ，Ｖｅｒａｃｉｔｙ，Ｖａｌｕｅ，如图 １
所示．实际上也就是大数据包含的 ５ 个特征，包含 ５
个层面意义：第一，数据体量（Ｖｏｌｕｍｅ） 巨大．指收集

和分析的数据量非常大，从 ＴＢ 级别，跃升到 ＰＢ 级

别，但在实际应用中，很多企业用户把多个数据集放

在一起，已经形成了 ＰＢ 级的数据量．第二，处理速度

（Ｖｅｌｏｃｉｔｙ）快，需要对数据进行近实时的分析．以视

频为例，连续不间断监控过程中，可能有用的数据仅

仅有一两秒．这一点和传统的数据挖掘技术有着本

质的不同．第三，数据类别（Ｖａｒｉｅｔｙ）大，大数据来自

多种数据源，数据种类和格式日渐丰富，包含结构

化、半结构化和非结构化等多种数据形式，如网络日

志、视频、图片、地理位置信息等．第四，数据真实性

（Ｖｅｒａｃｉｔｙ） ．大数据中的内容是与真实世界中的发生

息息相关的，研究大数据就是从庞大的网络数据中

提取出能够解释和预测现实事件的过程．第五，价值

密度低，商业价值（Ｖａｌｕｅ）高．通过分析数据可以得

出如何抓住机遇及收获价值．
维基百科 （ ｈｔｔｐ： ∥ ｅｎ． ｗｉｋｉｐｅｄｉａ． ｏｒｇ ／ ｗｉｋｉ ／ Ｂｉｇ－

ｄａｔａ）对大数据的定义则简单明了：大数据是指利用

常用软件工具捕获、管理和处理数据所耗时间超过

可容忍时间的数据集．也就是说大数据是一个体量

特别大，数据类别特别大的数据集，并且这样的数据

集无法用传统数据库工具对其内容进行抓取、管理

６０４
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和处理．

图 １　 大数据 ５Ｖ 特征

Ｆｉｇ􀆰 １　 ５Ｖｓ ｆｅａｔｕｒｅ ｏｆ Ｂｉｇ Ｄａｔａ

１􀆰 ２　 大数据的来源

大数据集通常是 ＰＢ 或 ＥＢ 的大小．这些数据集

有各种各样的来源：传感器，气候信息，公开的信息，
如杂志、报纸、文章，还包括购买交易记录，网络日

志，病历，军事监控，视频和图像档案，及大型电子商

务等．当前，根据来源不同，大数据大致分为如下几

种类型［５，７］：
１） 来自人类活动：人们通过社会网络、互联网、

健康、金融、经济、交通等活动过程所产生的各类数

据，包括微博、病人医疗记录、文字、图形、视频等

信息．
２） 来自计算机：各类计算机信息系统产生的数

据，以文件、数据库、多媒体等形式存在，也包括审

计、日志等自动生成的信息．
３） 来自物理世界：各类数字设备、科学实验与

观察所采集的数据．如摄像头所不断产生的数字信

号，医疗物联网不断产生的人的各项特征值，气象业

务系统采集设备所收集的海量数据等．

１􀆰 ３　 大数据处理的挑战

大数据时代数据存在多源异构、分布广泛、动态

增长、先有数据后有模式等诸多特点．正是这些与传

统数据处理不同的特点，使得大数据时代数据管理

面临新的挑战．目前大数据处理和分析工具却相当

落后，问题很严重：在大数据背景下，传统的数据分

析软件都是失效的．通过目前主流软件工具，无法在

合理时间内撷取数据、管理数据、处理数据，并整理

成为帮助企业经营或主管部门决策提供支持的

数据．
在应对处理大数据时代的各种技术挑战过程

中，以下几个方面问题需高度关注［８⁃１１］ ．
１􀆰 ３􀆰 １　 数据的异构性和不完备性

大数据的广泛存在和来源的多样性使数据越来

越多分散在不同的数据管理系统中，目前采集到的

８５％以上是非结构化和半结构化的数据，不能用已

有的简单数据结构来描述它们．而传统关系数据库

无法高效处理复杂的数据结构表示的数据，但处理

同质的数据则非常有效．因此，如何将数据组织成合

理的结构，进行数据的集成是大数据处理的一个重

要挑战问题．
数据的不完备性是指在大数据条件下所获取的

数据常常包含一些不完整的信息和错误的数据［１１］ ．
在进行大数据分析处理之前必须对数据的不完备性

进行有效处理才能分析出有价值的信息，通常在数

据采集与预处理阶段完成．例如，某医疗过程数据一

致且准确，但遗失某些患者既往病史，从而存不完备

性，可能导致不正确的诊断甚至严重医疗事故．由于

大数据的 ５ 类特征存在，对不完备性处理方法是一

项挑战，为表述信息，文献［１２］提出了另一种关系数

据库的扩展模型，给出了封闭世界假设和开放世界

假设的概念．文献［１３］提出“ｏｐｅｎ ｎｕｌｌ”的概念，提出

了在封闭式假设下数据库缺失属性值的表示方法．
另外，文献［１４⁃１６］在概率数据管理方面的一些研究

成果会为未来的不确定、不完备的数据管理提供新

的方法．工业界在多种数据清洗和质量控制方面开

发出多种工具，如美国 ＳＡＳ 公司的 Ｄａｔａ Ｆｌｕｘ，美国

ＩＢＭ 公司的 Ｄａｔａ Ｓｔａｇｅ，美国 Ｉｎｆｏｒｍａｔｉｃａ 公司的 Ｉｎｆｏｒ⁃
ｍａｔｉｃａＰｏｗｅｒ Ｃｅｎｔｅｒ 等．

可以说，大数据异构性和不完备性处理即数据

集成问题将是面临的首要挑战问题．
１􀆰 ３􀆰 ２　 数据处理的时效性

传统的数据分析主要针对结构化数据，利用数

据库技术来存储结构化数据，并在此基础上构建数

据仓库进行联机分析处理（Ｏｎｌｉｎｅ Ａｎａｌｙｔｉｃａｌ Ｐｒｏｃｅｓｓ⁃
ｉｎｇ，ＬＡＰ）．现有方法对处理相对较少的结构化数据

时极为高效，但对于大数据而言，半结构化和非结构

化数据量的迅猛增长，给传统数据分析处理带来巨

大冲击和挑战．
随着时间的流逝，数据中所蕴含的知识价值也

随之衰减，因此，大数据处理的速度非常重要．一般

来讲，数据规模越大，分析处理时间就会越长，而在

许多情况下，用户要求立即得到数据的分析结果．大
数据则要求为复杂结构的数据建立合适的索引结

构，这就要求索引结构的设计简单、高效，能够在数

据模式发生变化时很快进行调整适应［１１，１７］ ．在数据

模式变更的假设前提下设计新的索引方案将是大数

据处理的主要挑战之一［８］ ．大数据存储系统的要求

是：高可用、低成本、高性能、低开销．
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１􀆰 ３􀆰 ３　 数据的安全与隐私保护

隐私问题由来已久．互联网技术的发展使数据

的传输、共享更加便利，而数据隐私问题则越来越严

重，如最近爆发的“棱镜门”事件．“棱镜”项目是一项

由美国国家安全局（ＮＳＡ）自 ２００７ 年起开始实施的

绝密电子监听计划，年耗资近 ２ ０００ 亿美元，用于监

听全美电话通话记录，据称还可以使情报人员通过

“后门”进入 ９ 家主要科技公司的服务器，包括微软、
雅虎、 Ｇｏｏｇｌｅ、 Ｆａｃｅｂｏｏｋ、 ＰａｌＴａｌｋ、美国在线、 Ｓｋｙｐｅ、
ＹｏｕＴｕｂｅ、苹果．该事件加剧了人们对大数据安全与

隐私的担忧．人们在互联网上的一言一行都掌握在

互联网商家手中，例如淘宝知道用户的购物习惯、腾
讯知道用户的好友联络情况、百度知道用户的检索

习惯等．大数据的隐私保护与安全是大数据分析和

处理的一个重要方面．
大数据的隐私保护既是技术问题也是社会学问

题，需要学术界、商业界和政府部门共同参与［１０］ ．目
前中国并没有专门的法律法规来界定用户隐私，处
理相关问题时多采用其他相关法规条例来解释．但
随着民众隐私意识的日益增强，合法合规地获取数

据、分析数据和应用数据，是进行大数据分析时必须

遵循的原则．
大数据时代的安全与传统安全相比，变得更加

复杂，面临更多挑战．如何在大数据环境下确保信息

共享的安全性和如何为用户提供更为精细的数据共

享安全控制策略等问题值得深入研究．
１􀆰 ３􀆰 ４　 大数据能耗问题

随着大数据规模的不断扩张，而能源价格持续

上涨，同时数据中心存储规模不断扩大，高能耗已逐

渐成为制约大数据快速发展的一个主要瓶颈［７］ ．要
达到低成本、低能耗、高可靠性目标，通常要用到冗

余配置、分布式和云计算技术，在存储时要按照一定

规则对数据进行分类，通过过滤和去重，减少存储

量，同时进行索引便于查询操作．大数据管理系统

中，能耗主要由 ２ 大部分组成：硬件能耗和软件能

耗，二者之中又以硬件能耗为主．据《纽约时报》２０１２
年调查显示［１８］，Ｇｏｏｇｌｅ 数据中心年电功率约为 ３ 亿

Ｗ，而 Ｆａｃｅｂｏｏｋ 则达 ６ ０００ 万 Ｗ 左右，最令人惊讶的

是这些巨大能耗中，实际只有 ６％至 １２％的能量是真

正用于响应用户查询请求，绝大部分电能是用来确

保系统服务器处于正常待机状态，以应对突如其来

的用户查询的网络流量高峰．从已有的一些研究成

果来看，可以考虑以下 ２ 个方面来改善大数据能耗

问题：采用新型低功耗硬件，建立计算核心与二级缓

存的直通通道，从应用、编译器、体系结构等多方面

协同优化；引入可再生的新能源．
１􀆰 ３􀆰 ５　 大数据管理易用性问题

大数据时代，数据的数量和复杂度的提高对数

据的处理、分析、理解和呈现带来极大挑战．从开始

的数据集成到数据分析，到最后的数据解释过程，易
用性贯穿于整个大数据处理的流程．易用性的挑战

突出体现在 ２ 个方面［８］：首先大数据的数据量大，分
析更复杂，得到的结果更加多样化，其复杂程度已远

超传统的关系数据库；其次大数据已广泛渗透到人

们生活的方方面面，复杂的分析过程和难以理解的

分析结果制约了各行各业从大数据中获取知识的能

力，大数据分析结果的可视化呈现将是大数据管理

易用性的又一挑战问题．

１􀆰 ４　 传统数据库和大数据的比较

现有数据处理技术大多采用数据库管理技术，
从数据库到大数据，看似一个简单的技术升级，但仔

细考察不难发现两者存在一些本质上区别．
传统数据库时代的数据管理可以看作“池塘捕

鱼”，而大数据时代数据管理类似“大海捕鱼”，“鱼”
表示待处理的数据．“捕鱼”环境条件的变化导致“捕
鱼”方式的根本性差异［８］ ． 具体差异归纳如表 １
所示．

表 １　 传统数据库和大数据比较

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｒａｄｉｔｉｏｎａｌ ｄａｔａｂａｓｅ ａｎｄ Ｂｉｇ Ｄａｔａ

项目 传统数据库 大数据

数据规模 以 ＭＢ 为基本单位
常以 ＧＢ，甚至是 ＴＢ、ＰＢ
为基本处理单位

数据类型
数据种类单一，往往仅有
一种或少数几种，且以结
构化数据为主

种类繁多，数以千计，包
括结构化、半结构化和非
结构化数据

产生模式 先有模式，才会产生数据

难以预先确定模式，模式
只有在数据出现之后才
能确定，且模式随着数据
量的增长不断演化

处理对象 数据仅作为处理对象
数据作为一种资源来辅
助解 决 其 他 诸 多 领 域
问题

处理工具
一种或少数几种就可以
应对

不可能存在一种工具处
理大数据，需要多种不同
处理工具应对

１􀆰 ５　 大数据与云计算、物联网之间的关系

大数据产生有其必然性，主要归结于互联网、移
动设备、物联网和云计算等快速崛起，全球数据量大

８０４
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幅提升．可以说，移动互联网、物联网以及云计算等

热点崛起在很大程度上是大数据产生的原因．要了

解大数据的概念，就必须了解大数据与云计算、物联

网、移动互联网之间的关系．
《互联网进化论》一书中提出“互联网的未来功

能和结构将与人类大脑高度相似，也将具备互联网

虚拟感觉、虚拟运动、虚拟中枢、虚拟记忆神经系

统”，并绘制了一幅互联网虚拟大脑结构图，形象生

动地描绘了大数据、物联网、云计算等之间的关系，
如图 ２ 所示［１９］ ．

从图 ２ 可以看出：物联网对应了互联网的感觉

和运动神经系统，是数据的采集端；云计算是互联网

的核心硬件层和核心软件层的集合，也是互联网中

枢神经系统萌芽，是数据的处理中心；大数据代表了

互联网的信息层（数据海洋），是互联网智慧和意识

产生的基础．物联网，传统互联网和移动互联网在源

源不断地向互联网大数据层汇聚数据和接受数据．
其中，大数据与云计算（Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ）的异同总

结如表 ２ 所示．
因此，不难发现大数据与云计算两者是相辅相

成的．云计算和大数据实际上是工具与用途的关系，
即云计算为大数据提供了有力的工具和途径，大数

据为云计算提供了很有价值的用武之地．
而物联网（Ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ）作为新一代信

息技术的重要组成部分，是互联网的应用拓展，广泛

应用于智能交通、环境保护、政府工作、公共安全、平
安家居、智能消防、气象灾害预报、工业监测、个人健

康、照明管控、情报收集等诸多领域．物联网、移动互

联网和传统互联网，每天都产生海量数据，为大数据

提供数据来源，而大数据则通过云计算的形式，将这

些数据分析处理，提取有用的信息，即大数据分析．

图 ２　 大数据、云计算、物联网和移动互联网之间关系

Ｆｉｇ􀆰 ２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ａｍｏｎｇ Ｂｉｇ Ｄａｔａ，ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ａｎｄ ｍｏｂｉｌｅ ｉｎｔｅｒｎｅｔ
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表 ２　 大数据与云计算关系

Ｔａｂｌｅ ２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ Ｂｉｇ Ｄａｔａ ａｎｄ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ

大数据 云计算

总体关系
大数据着眼于“数据”，关注实际业务，云计算着眼于“计算”，关注 ＩＴ 解决方案，提供 ＩＴ 基础架构，看重数据处理能力．
云计算为大数据提供有力的工具和途径，大数据为云计算提供用武之地．

相同点
１）目的相同：都是为数据存储和处理服务，需占用大量的存储和计算资源．
２）技术相似：大数据根植于云计算，云计算关键技术中的海量数据存储技术、海量数据管理技术、ＭａｐＲｅｄｕｃｅ 编程模型，都
是大数据技术的基础．

不
同
点

背景 不能胜任社交网络和物联网产生的大量异构但有价值数据 基于互联网服务日益丰富和频繁

目标 充分挖掘海量数据中的信息 扩展和管理计算机软硬件资源和能力

对象 各种数据 ＩＴ 资源、能力和应用

推动力量 从事数据存储与处理的软件厂商和拥有大量数据的企业 存储及计算设备的生产厂商和拥有计算及存储资源的企业

价值 发现数据中的价值 节省 ＩＴ 资源部署成本

２　 大数据技术

大数据处理技术正在改变当前计算机的运行模

式，正在改变着这个世界．它能处理几乎各种类型的

海量数据，无论是微博、文章、电子邮件、文档、音频、
视频，还是其他形态的数据．它实时、高效、可视化呈

现结果．它依托云计算将计算任务分布在大量计算

机构成的廉价的资源池上，使用户能够按需获取计

算资源、存储资源、网络资源和信息服务．云计算技

术的应用使得大数据处理和利用成为可能．
大数据作为信息金矿，对其采集、传输、处理和

应用的相关技术就是大数据处理技术，是一系列使

用非传统的工具来对大量的结构化、半结构化和非

结构化数据进行处理，从而获得分析和预测结果的

一系列数据处理技术，或简称大数据技术．

２􀆰 １　 大数据技术框架

根据大数据处理的生命周期，大数据的技术体

系涉及大数据的采集与预处理、大数据存储与管理、
大数据计算模式与系统、大数据分析与挖掘、大数据

可视化分析及大数据隐私与安全等几个方面［７⁃８，１０］ ．
图 ３ 是大数据技术主要架构示意．

图 ３　 大数据技术架构

Ｆｉｇ􀆰 ３　 Ｔｅｃｈｎｏｌｏｇｙ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ Ｂｉｇ Ｄａｔａ

２􀆰 １􀆰 １　 大数据采集与预处理

大数据的一个重要特点就是数据源多样化，包
括数据库、文本、图片、视频、网页等各类结构化、非
结构化及半结构化数据．因此，大数据处理的第一步
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是从数据源采集数据并进行预处理和集成操作，为
后继流程提供统一的高质量的数据集．

现有数据抽取与集成方式可分为以下 ４ 种类

型［２１］：基于物化或 ＥＴＬ 引擎方法、基于联邦数据库

引擎或中间件方法、基于数据流引擎方法和基于搜

索引擎方法．
常用 ＥＴＬ 工具负责将分布的、异构数据源中的

数据如关系数据、平面数据文件等抽取到临时中间

层后进行清洗、转换、集成，最后加载到数据仓库或

数据集市中，成为联机分析处理（ＯＬＡＰ）、数据挖掘

的基础．
由于大数据的来源不一，异构数据源的集成过

程中需要对数据进行清洗，以消除相似、重复或不一

致数据．文献［２１⁃２２］中数据清洗和集成技术针对大

数据特点，提出非结构化或半结构化数据的清洗以

及超大规模数据的集成方案．
２􀆰 １􀆰 ２　 大数据存储与管理

数据存储与大数据应用密切相关．大数据给存

储系统带来 ３ 个方面挑战：１）存储规模大，通常达到

ＰＢ 甚至 ＥＢ 量级；２）存储管理复杂，需要兼顾结构

化、非结构化和半结构化的数据．３）数据服务的种类

和水平要求高［１０］ ．
大数据存储与管理，需要对上层应用提供高效

的数据访问接口，存取 ＰＢ 甚至 ＥＢ 量级的数据，并
且对数据处理的实时性、有效性提出更高要求，传统

常规技术手段根本无法应付．某些实时性要求较高

的应用，如状态监控，更适合采用流处理模式，直接

在清洗和集成后的数据源上进行分析．而大多数其

他应用需要存储，以支持后续更深度数据分析流程．
根据为上层应用访问接口和功能侧重不同，存储和

管理软件主要包括文件系统和数据库．大数据环境

下，目前最适用的技术是分布式文件系统、分布式数

据库以及访问接口和查询语言［１０］ ．
目前，一批新技术提出来应对大数据存储与管

理的挑战，这方面代表性的研究包括分布式缓存（包
括 ＣＡＲＰ、ｍｅｍ⁃ｃａｃｈｅｄ）、基于ＭＰＰ 的分布式数据库、
分布式文件系统 （ＧＦＳ［２３］、ＨＤＦＳ［２４］ ），各种 ＮｏＳＱＬ
分布式存储方案（ ｈｔｔｐ：∥ｎｏｓｑｌｄａｔａｂａｓｅ． ｏｒｇ ／ ） （包括

Ｍｏｎｇｏｄｂ、ＣｏｕｃｈＤＢ、ＨＢａｓｅ、Ｒｅｄｉｓ、Ｎｅｏ４ｊ 等）．各大数

据库厂商如 Ｏｒａｃｌｅ、ＩＢＭ、Ｇｒｅｅｎｐｌｕｍ 都已经推出支持

分布式索引和查询产品．
２􀆰 １􀆰 ３　 大数据计算模式与系统

大数据计算模式指根据大数据的不同数据特征

和计算特征，从多样性的大数据计算问题和需求中

提炼并建立的各种高层抽象或模型，它的出现有力

推动了大数据技术和应用的发展．例如，ＭａｐＲｅｄｕｃｅ
是一个并行计算编程模型［２５］，Ｂｅｋｅｒｌｅｙ 大学著名的

Ｓｐａｒｋ 系 统 中 “ 分 布 内 存 抽 象 ＲＤＤ （ ＲＤＤ， ａ
ｄｉｓｔｒｉｂｕｔｅｄ ｍｅｍｏｒｙ ａｂｓｔｒａｃｔｉｏｎ［２６］ ）”、ＣＭＵ 著名的图

计算系统 ＧｒａｐｈＬａｂ 的“图并行抽象”（Ｇｒａｐｈ Ｐａｒａｌｌｅｌ
Ａｂｓｔｒａｃｔｉｏｎ［２７］）等．

大数据处理的主要数据特征和计算特征维度

有：数据结构特征、数据获取方式、数据处理类型、实
时性或响应性能、迭代计算、数据关联性和并行计算

体系结构特征．根据大数据处理多样性需求和上述

特征维度，目前已有多种典型、重要的大数据计算模

式和相应大数据计算系统和工具［２８］ ．典型大数据计

算模式与系统如表 ３ 所示［１０］ ．

表 ３　 典型大数据计算模式与系统

Ｔａｂｌｅ ３　 Ｔｙｐｉｃａｌ Ｂｉｇ Ｄａｔａ ｃｏｍｐｕｔｉｎｇ ｍｏｄｅｌｓ ａｎｄ ｓｙｓｔｅｍｓ

典型大数据计算模式 典型系统

大数据查询分析计算 ＨＢａｓｅ，Ｈｉｖｅ，Ｃａｓｓａｎｄｒａ，Ｉｍｐａｌａ，Ｓｈａｒｋ，Ｈａｎａ 等

批处理计算 Ｈａｄｏｏｐ ＭａｐＲｅｄｕｃｅ，Ｓｐａｒｋ 等

流式计算 Ｓｃｒｉｂｅ，Ｆｌｕｍｅ，Ｓｔｏｒｍ，Ｓ４，Ｓｐａｒｋ Ｓｔｒｅａｍｉｎｇ 等

迭代计算 ＨａＬｏｏｐ，ｉＭａｐＲｅｄｕｃｅ，Ｔｗｉｓｔｅｒ，Ｓｐａｒｋ 等

图计算 Ｐｒｅｇｅｌ，Ｇｉｒａｐｈ，Ｔｒｉｎｉｔｙ，ＰｏｗｅｒＧｒａｐｈ，ＧｒａｐｈＸ 等

内存计算 Ｄｒｅｍｅｌ，Ｈａｎａ，Ｓｐａｒｋ 等

其中，大数据查询分析计算模式是为应对数据

体量极大时提供实时或准实时的数据查询分析能

力，满足企业日常的经营管理需求．大数据查询分析

计算的典型系统包括 Ｈａｄｏｏｐ（ｈｔｔｐ：∥ｈａｄｏｏｐ．ａｐａｃｈｅ．
ｏｒｇ）下的 ＨＢａｓｅ 和 Ｈｉｖｅ，Ｆａｃｅｂｏｏｋ 开发的 Ｃａｓｓａｎｄｒａ，
Ｇｏｏｇｌｅ 公司的交互式数据分析系统 Ｄｒｅｍｅｌ［２９］，
Ｃｌｏｕｄｅｒａ 公司的实时查询引擎 Ｉｍｐａｌａ．

最适合完成大数据批处理计算模式是 Ｇｏｏｇｌｅ 公

司的 ＭａｐＲｅｄｕｃｅ．一个完整的 ＭａｐＲｅｄｕｃｅ 过程如图 ４
所示［２５］ ．

流式计算是一种实时性的计算模式，需要对一

定时间窗口内应用系统产生的新数据完成实时的计

算处理，避免数据堆积和丢失，尽可能快地对最新数

据做出分析并给出结果是流式计算的目标，其执行

流程如图 ５ 所示［３０］ ．采用流式计算的大数据应用场

景有网页点击数实时统计、传感器网络、电力、金融

交易、道路监控等，以及互联网行业的访问日志处

理，都同时具有高流量的流式数据和大量积累的历

史数据，因而在提供批处理数据模式的同时，系统还
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图 ４　 ＭａｐＲｅｄｕｃｅ 执行流程

Ｆｉｇ􀆰 ４　 Ｅｘｅｃｕｔｉｏｎ ｆｌｏｗ ｃｈａｒｔ ｏｆ ＭａｐＲｅｄｕｃｅ

需要具备高实时性的流式计算能力． Ｆａｃｅｂｏｏｋ 的

Ｓｃｒｉｂｅ 和 Ａｐａｃｈｅ 的 Ｆｌｕｍｅ 都提供相应机制构建日志

数据处理流图．比较有代表性的流式计算开源系统

如 Ｔｗｉｔｔｅｒ 的 Ｓｔｏｒｍ（ｈｔｔｐｓ：∥ｇｉｔｈｕｂ． ｃｏｍ ／ ｎａｔｈａｎｍａｒｚ ／
ｓｔｏｒｍ）、 Ｙａｈｏｏ 的 Ｓ４［３１］、 Ｌｉｎｋｅｄｉｎ 的 Ｋａｆｋａ［３２］ 以及

Ｂｅｒｋｅｙｌｙ ＡＭＰＬａｂ 的 Ｓｐａｒｋ Ｓｔｅａｍｉｎｇ［３３］ ．

图 ５　 基本流式计算模型

Ｆｉｇ􀆰 ５　 Ｂａｓｉｃ ｆｌｏｗ ｃｏｍｐｕｔｉｎｇ ｍｏｄｅｌ

原始的 ＭａｐＲｅｄｕｃｅ 编程模型并不能很好支持迭

代计算，计算代价很大，而迭代计算是图计算、数据

挖掘等领域常见运算模式．为了克服 ＭａｐＲｅｄｕｃｅ 难

以支持迭代计算的缺陷，ＨａＬｏｏｐ 将迭代控制放到

ＭａｐＲｅｄｕｃｅ 作业执行的框架内部，通过各个 ｔａｓｋ
ｔｒａｃｋｅｒ 对数据进行缓存和创建索引，以减少迭代间

的数据传输的 Ｉ ／ Ｏ 磁盘开销［３４］ ．Ｔｗｉｓｔｅｒ 系统［３５］则将

Ｈａｄｏｏｐ 全部数据存放在内存中，引入可缓存的 Ｍａｐ
和 Ｒｅｄｕｃｅ 对象．ｉＭａｐＲｅｄｕｃｅ 在此基础上保持 Ｍａｐ 和

Ｒｅｄｕｃｅ 任务的持久性，规避启动和调度开销［３６］ ． ｉＨａ⁃
ｄｏｏｐ 实现了 ＭａｐＲｅｄｕｃｅ 的异步迭代，但在 ｔａｓｋ 之间

复用上无多大改进［３７］ ．具有快速和灵活的迭代计算

能 力 的 典 型 系 统 是 ＵＣ Ｂｅｒｋｅｌｅｙ ＡＭＰＬａｂ 的

Ｓｐａｒｋ［２６］，其将中间结果放在内存中实现快速的迭代

计算，但适用异步细粒度更新状态应用．
图一般用来表示真实社会广泛存在事物之间联

系的一种有效手段，在社交网络、Ｗｅｂ 链接关系、各
种社会关系等方面存在大量图数据，这些图数据规

模通常达到数十亿个顶点和上万亿的边数．这样大

的数据规模和非常复杂的数据关系，使得如何对它

们进行高效处理成为一个巨大的挑战．目前出现的

分布式图计算系统，主要有 Ｇｏｏｇｌｅ 公司的 Ｐｒｅｇｅｌ［３８］，
Ｈａｄｏｏｐ 的 开 发 商 Ｙａｈｏｏ 对 Ｐｒｅｇｅｌ 的 开 源 实 现

Ｇｉｒａｐｈ，微软基于内存的分布式图数据库系统 Ｔｒｉｎｉ⁃
ｔｙ［３９］， Ｂｅｒｋｅｌｅｙ ＡＭＰＬａｂ 的 ＧｒａｐｈＸ［４０］， Ｉｎｆｉｎｉｔｅ
Ｇｒａｐｈ［４１］以及 ＣＭＵ 的 ＧｒａｐｈＬａｂ 以及目前性能最快

的图数据系统 ＰｏｗｅｒＧｒａｐｈ［２７］等．
内存计算是指 ＣＰＵ 直接从内存，而不是硬盘上

读取数据，并进行计算、分析，是对传统数据处理方

式的一种加速．内存计算非常适合处理海量数据，以
及需要实时获得结果的数据．随着信息技术的高速

发展，计算机硬件价格持续下降，其中内存价格非常

低廉使服务器可配置的高内存容量成为可能，用内

存计算完成实时的大数据处理已成为大数据计算的

一个重要发展趋势．分布内存计算的典型开源系统

是 Ｓｐａｒｋ，ＳＡＰ 公司的 Ｈａｎａ 则是一个全内存式的基

于开放式架构设计的内存计算系统，也是一个高性

能大数据管理平台，其他如 Ｏｒａｃｌｅ 的 ＴｉｍｅｓＴｅｎ，ＩＢＭ
的 ＳｏｌｉｄＤＢ．
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２􀆰 １􀆰 ４　 大数据分析与挖掘

由于大数据环境下数据呈现多样化、动态异构，
而且比小样本数据更有价值等特点，需要通过大数

据分析与挖掘技术来提高数据质量和可信度，帮助

理解数据的语义，提供智能的查询功能．
针对大数据环境非结构化或半结构化的数据挖

掘问题，文献［４２］提出针对图片文件的挖掘技术，文
献［４３］提出一种大规模文本文件的检索与挖掘技

术．针对传统分析软件扩展性差以及 Ｈａｄｏｏｐ 分析功

能薄弱的特点， ＩＢＭ 公司对 Ｒ 和 Ｈａｄｏｏｐ 进行集

成［４４］ ．Ｒ 是开源的统计分析软件，通过 Ｒ 和 Ｈａｄｏｏｐ
深度集成，可进行数据挖掘和并行处理，使 Ｈａｄｏｏｐ
获得了强大的深度分析能力．另有研究者实现了

Ｗｅｋａ（一种类似 Ｒ 的开源数据挖掘工具软件） 和

ＭａｐＲｅｄｕｃｅ 的集成，可实现大数据的分析与挖掘．
２􀆰 １􀆰 ５　 大数据可视化分析

从上分析可知，大数据时代数据的数量和复杂

度的提高带来了对数据探索、分析和理解的巨大挑

战．数据分析是大数据处理的核心，但是用户往往更

关心结果的展示．如果分析的结果正确但是没有采

用适当的解释方法，则所得到的结果很可能让用户

难以理解，极端情况下甚至会误导用户．由于大数据

分析结果具有海量、关联关系极其复杂等特点，采用

传统的解释方法基本不可行．目前常用的方法是可

视化技术和人机交互技术．
可视化技术能够迅速和有效地简化与提炼数据

流，帮助用户交互筛选大量的数据，有助于用户更快

更好地从复杂数据中得到新的发现．用形象的图形

方式向用户展示结果，已作为最佳结果展示方式之

一率先被科学与工程计算领域采用．常见的可视化

技术有原位分析 （ Ｉｎ Ｓｉｔｕ Ａｎａｌｙｓｉｓ）、标签云 （ Ｔａｇ
Ｃｌｏｕｄ）、历史流（ ｈｉｓｔｏｒｙ ｆｌｏｗ）、空间信息流（ Ｓｐａｔｉａｌ
ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ）、不确定性分析等．可以根据具体的

应用需要选择合适的可视化技术．现有研究如文献

［４５⁃４６］，通过数据投影、维度降解和电视墙等方法

来解决大数据显示问题．
另外，以人为中心的人机交互技术也是解决大

数据分析结果的一种重要技术，让用户能够在一定

程度上了解和参与具体的分析过程．这个既可以采

用人机交互技术，利用交互式的数据分析过程来引

导用户逐步进行分析，使得用户在得到结果的同时

更好理解分析结果的由来，也可以采用数据起源技

术，通过该技术可以帮助追溯整个数据分析的过程，

有助于用户理解结果．
２􀆰 １􀆰 ６　 大数据隐私与安全

当前大数据的发展仍然面临着许多问题，安全

和隐私问题是人们公认的关键问题之一［７］ ．其中，隐
私问题由来已久，计算机的出现使得越来越多的数

据以数字化的形式存储在电脑中，互联网的发展则

使数据更加容易产生和传播，数据隐私问题越来越

严重．
大数据在存储、处理、传输等过程中面临安全风

险，具有数据安全和隐私保护需求．而实现大数据安

全与隐私保护，较其他安全问题（如云安全中数据安

全等 ） 更 为 棘 手． 呈 现 出 的 安 全 隐 私 问 题 主

要有［１０，４７］：
１） 大数据时代的安全与传统安全相比，变得更

加复杂；
２） 使用过程中的安全问题；
３） 对大数据分析较高的企业和团体，面临更多

的安全挑战；
４） 基于位置的隐私数据暴露严重；
５） 缺乏相关的法律法规保证；
６） 大数据的共享问题；
７） 数据动态性；
８） 多元数据的融合挑战．
目前针对上述问题，主要研究解决方法有［７，１０］：

文件访问控制技术、基础设备加密、匿名化保护技

术、加密保护技术、数据水印技术、数据溯源技术、基
于数据失真的技术、基于可逆的置换算法．

２􀆰 ２　 大数据处理工具

Ｈａｄｏｏｐ 是目前最为流行的大数据处理平台．Ｈａ⁃
ｄｏｏｐ 由 Ａｐａｃｈｅ 公司为实现 Ｇｏｏｇｌｅ 的 ＭａｐＲｅｄｕｃｅ 编

程模型的一个云计算开源平台，Ｈａｄｏｏｐ 是可伸缩、
高效的，能够处理 ＰＢ 级数据．Ｈａｄｏｏｐ 平台包括最底

部的文件系统（ＨＤＦＳ）、数据库（ＨＢａｓｅ、Ｃａｓｓａｎｄｒａ）、
数据处理（ＭａｐＲｅｄｕｃｅ）、数据仓库（Ｈｉｖｅ）、大数据分

析语言接口（Ｐｉｇ）等功能模块在内的完整生态系统

（Ｅｃｏｓｙｓｔｅｍ）．某种程度上可以说 Ｈａｄｏｏｐ 已经成为大

数据处理工具事实上的标准［８］ ．
现有的大数据处理工具大多是对开源的 Ｈａｄｏｏｐ

平台进行改进并将其应用于各种场景的．Ｈａｄｏｏｐ 完整

生态系统中各子系统都有相对应大数据处理的改进

产品．目前大数据分析处理工具中常用的有：Ｈａｄｏｏｐ、
ＨＰＣＣ、Ｓｔｏｒｍ、Ａｐａｃｈｅ Ｄｒｉｌｌ、ＲａｐｉｄＭｉｎｅｒ、Ｐｅｎｔａｈｏ ＢＩ 等．
下面针对前述大数据处理技术生命周期的各个阶段，
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归纳总结了现今各阶段一些主流的大数据处理平台

和工具，如表 ４ 所示，这些平台和工具或已经投入商

业使用，或是开源软件．在已经投入商业使用的产品

中，绝大部分也是在开源 Ｈａｄｏｏｐ 平台基础上进行功

能扩展，或者提供与 Ｈａｄｏｏｐ 的数据接口［８］ ．

表 ４　 常用大数据处理工具

Ｔａｂｌｅ ４　 Ｃｏｍｍｏｎｌｙ ｕｓｅｄ Ｂｉｇ Ｄａｔａ ｐｒｏｃｅｓｓｉｎｇ ｔｏｏｌｓ

种类 工具示例

平台
Ｌｏｃａｌ Ｈａｄｏｏｐ、ＭａｐＲ、Ｃｌｏｕｄｅｒａ、Ｈｏｒｔｏｎｗｏｒｋｓ、ＢｉｇＩｎｓｉｇｈｔｓ、ＨＰＣＣ

Ｃｌｏｕｄ ＡＷＳ、Ｇｏｏｇｌｅ Ｃｏｕｍｐｕｔｅ Ｅｎｇｉｎｅ、Ａｚｕｒｅ

数据库

ＳＱＬ ＭｙＳｑｌ（Ｏｒａｃｌｅ）、ＭａｒｉａＤＢ、ＰｏｓｔｇｒｅＳＱＬ、ＴｏｋｕＤＢＧｒｅｅｎｐｌｕｍ、Ａｓｔｅｒ Ｄａｔａ、Ｖｅｒｔｉｃａ

ＮｏＳＱＬ ＨＢａｓｅ、Ｃａｓｓａｎｄｒａ、ＭｏｎｇｏＤＢ、Ｒｅｄｉｓ

ＮｅｗＳＱＬ Ｓｐａｎｎｅｒ、Ｍｅｇａｓｔｏｒｅ、Ｆ１

数据仓库 Ｈｉｖｅ、ＨａｄｏｏｐＤＢ、Ｈａｄａｐｔ

数据收集 ｓｃｒａｐｅｒＷＩＫＩ、ｎｅｅｄｌｅｂａｓｅ、ｂａｚｈｕａｙｕ

数据清洗 ＤａｔａＷｒａｎｇｌｅｒ、Ｇｏｏｇｌｅ Ｒｅｆｉｎｅ、ＯｐｅｎＲｅｆｉｎｅ

数据处理

批处理 ＭａｐＲｅｄｕｃｅ、Ｄｙｒａｄ

流计算 Ｓｏｒｍ、Ｓ４、Ｋａｆｋａ

内存计算 Ｄｒｉｌｌ、Ｄｒｅｍｅｌ、Ｓｐａｒｋ

查询语言 ＨｉｖｅＱＬ、Ｐｉｇ Ｌａｔｉｎ、ＤｙｒａｄＬＩＮＱ、ＭＲＱＬ、ＳＣＯＰＥ

统计与机器学习 Ｍａｈｏｕｔ、Ｗｅｋａ、Ｒ、ＲａｐｉｄＭｉｎｅｒ

数据分析 Ｊａｓｐｅｒｓｏｆｔ、Ｐｅｎｔａｈｏ、Ｓｐｌｕｎｋ、Ｌｏｇｇｌｙ、Ｔａｌｅｎｄ

可视化分析 Ｇｏｏｇｌｅ Ｃｈａｒｔ ＡＰＩ、Ｆｌｏｔ、Ｄ３、Ｐｒｏｃｅｓｓｉｎｇ、ＦＵＳＩＯＮ ＴＡＢＬＥＳ、Ｇｅｐｈｉ、ＳＰＳＳ、ＳＡＳ、Ｒ、Ｍｏｄｅｓｔ Ｍａｐｓ、ＯｐｅｎＬａｙｅｒｓ

２􀆰 ３　 大数据技术发展趋势

随着大数据的不断发展和研究，其巨大价值在

被不断挖掘的过程中，大数据技术各个环节的技术

发展呈现出新的发展趋势和挑战，具体归纳如表 ５
所示［７⁃１０］ ．

２􀆰 ４　 大数据企业解决方案

为充分发挥大数据的业务价值，企业需要一个可

扩展、灵活而可管理的数据基础架构．面对大数据的机

遇与挑战，国内外各大公司都提出了相应大数据解决

方案．表 ６ 归纳总结了国内外一些主要企业的大数据

应用解决方案（ｈｔｔｐ：∥ｗｅｎｋｕ．ｉｔ１６８．ｃｏｍ ／ ｒｅｄｉａｎ ／ ｄａｔａ ／ ；
ｈｔｔｐ：∥ｗｗｗ．ｉｔｏｎｇｊｉ．ｃｎ ／ ａｒｔｉｃｌｅ ／ ０６２６２２ｃ２０１３．ｈｔｍｌ）．

３　 大数据应用实例

说到大数据应用实例，当属 Ｇｏｏｇｌｅ 有一个名为

“Ｇｏｏｇｌｅ 流感趋势”的工具（ ｈｔｔｐ：∥ｗｗｗ． ｇｏｏｇｌｅ． ｏｒｇ ／
ｆｌｕｔｒｅｎｄｓ ／ ） ．Ｇｏｏｇｌｅ 认为，某些搜索词有助于了解流

感疫情．Ｇｏｏｇｌｅ 流感趋势会根据汇总的 Ｇｏｏｇｌｅ 搜索

数据，近乎实时地对全球当前的流感疫情进行估测．
它对于健康服务产业和流行病专家来说是非常有用

的，因为它的时效性极强，能够很好地帮助到疾病暴

发的跟踪和处理．

表 ５　 大数据技术发展趋势

Ｔａｂｌｅ ５　 Ｄｅｖｅｌｏｐｍｅｎｔ ｔｒｅｎｄ ｏｆ Ｂｉｇ Ｄａｔａ ｔｅｃｈｎｏｌｏｇｙ

主要技术 发展趋势

采集与预处理

１） 数据源的选择与高质量原始数据的采集方法；
２） 多源数据的实体识别和解析方法；
３） 数据清洗和自动修复方法；
４） 高质量数据的整合方法；
５） 数据演化的溯源管理．

存储与管理
１） 大数据索引和查询技术；
２） 实时 ／ 流式大数据存储与处理．

计算模式与系统
１） Ｈａｄｏｏｐ 改进后与其他计算模式和平台共存；
２） 混合计算模式成为大数据处理有效手段．

数据分析与挖掘
１） 更复杂和大规模分析与挖掘；
２） 大数据实时分析与挖掘；
３） 大数据分析与挖掘的基准测试．

可视化分析

１）原位分析；
２）人机交互；
３）协同与众包可视分析；
４）可扩展性与多级层次问题；
５）不确定性分析和敏感分析；
６）可视化与自动数据计算挖掘结合；
７）面向领域和大众的可视化工具库．

数据隐私与安全

１） ＮｏＳＱＬ 有待进一步完善；
２） ＡＰＴ 攻击研究；
３） 社交网络的隐私保护；
４） 数字水印技术；
５） 风险自适应访问控制；
６） 数据采集、存储、分析 ３ 个过程“三权分立”．

其他
１） 大数据高效传输架构和协议；
２） 大数据虚拟机集群优化研究．

４１４
方巍，等．大数据：概念、技术及应用研究综述．

ＦＡＮＧ Ｗｅｉ，ｅｔ ａｌ．Ｂｉｇ Ｄａｔａ：Ｃｏｎｃｅｐｔｉｏｎｓ，ｋｅｙ ｔｅｃｈｎｏｌｏｇｉｅｓ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ．



表 ６　 大数据企业解决方案

Ｔａｂｌｅ ６　 Ｉｎｄｕｓｔｒｉａｌ ｓｏｌｕｔｉｏｎｓ ｆｏｒ Ｂｉｇ Ｄａｔａ

主要企业 技术产品 特点

Ｇｏｏｇｌｅ ＢｉｇＱｕｅｒｙ （包含 ＭａｐＲｅｄｕｃｅ、ＢｉｇＴａｂｌｅ、ＧＦＳ、Ｃｈｕｂｂｙ 等技术） ＢｉｇＱｕｅｒｙ 是真正为大数据而生的企业级云计算产品，可用于
对 ＴＢ 级别的大数据进行实时的分析处理

ＩＢＭ ＩｎｆｏＳｐｈｅｒｅ 大数据分析平台（包括 ＢｉｇＩｎｓｉｇｈｔｓ 和 Ｓｔｒｅａｍｓ 产
品）

提供了全面的大数据解决方案，可与 ＤＢ２、Ｎｅｔｅｚｚａ 等集成，
这使大数据平台更适合企业级应用

Ｏｒａｃｌｅ
硬件：大数据机
软件：Ｏｒａｃｌｅ Ｌｉｎｕｘ、Ｏｒａｃｌｅ ＪＤＫ、Ｃｌｏｕｄｅｒａ Ｈａｄｏｏｐ Ｄｉｓｔｒｉｂｕｔｉｏｎ、
Ｃｌｏｕｄｅｒａ Ｍａｎａｇｅｒ、ＮｏＳＱＬ ＤａｔａＢａｓｅ 等

提供大数据软硬件一体化集成解决方案

Ｍｉｃｒｏｓｏｆｔ
Ｗｉｎｄｏｗｓ Ａｚｕｒｅ 平台上提供基于云端的 Ｈａｄｏｏｐ 服务
Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ 集成 Ｈａｄｏｏｐ 版本
Ｍｉｃｒｏｓｏｆｔ Ｂｕｓｉｎｅｓｓ Ｉｎｔｅｌｌｉｇｅｎｃｅ （ＢＩ） 数据分析平台

帮助企业在原有微软软件产品基础上快速部署其大数据解
决方案

ＥＭＣ Ｇｒｅｅｎｐｌｕｍ 统一分析平台 （ ＵＡＰ ） 结合 Ｇｒｅｅｎｐｌｕｍ ＤＢ 和
Ｇｒｅｅｎｐｌｕｍ Ｈａｄｏｏｐ

为企业构建高效处理结构化、半结构化、非结构化数据的大
数据分析平台．

Ｉｎｔｅｌ Ｉｎｔｅｌ Ｈａｄｏｏｐ Ｍａｎａｇｅｒ 对 Ｉｎｔｅｌ 平台上的 Ｈａｄｏｏｐ 进行了优化

亚马逊 Ａｍａｚｏｎ ＥＣ２、Ａｍａｚｏｎ ＥＣ２、Ｋａｒｍａｓｐｈｅｒｅ Ａｎａｌｙｓｔ 可应对各种数据密集型任务

阿里云 ＯＤＰＳ （Ｏｐｅｎ Ｄａｔａ Ｐｒｏｃｅｓｓｉｎｇ Ｓｅｒｖｉｃｅ） 通过 ＯＤＰＳ 在线服务，不用花大钱建数据中心，就能分析海
量数据．

　 　 最近《羊城晚报》发布的 ２０１４ 中国 １０ 大堵城排

行榜（ ｈｔｔｐ：∥ｌｅｇａｌ． ｇｍｗ． ｃｎ ／ ２０１４⁃０８ ／ ２５ ／ ｃｏｎｔｅｎｔ），据
高德地图介绍，是将 ３ 亿高德地图导航用户作为数

据蓝本，基于大数据计算出来的．
大数据将给各行各业带来变革性机会，但真正

的大数据应用仍处于发展初级阶段．下面就目前大

数据在电子政务、网络通信行业、医疗行业、能源、气
象等行业的应用进行简单介绍［１０，４８］ ．

３􀆰 １　 大数据在电子政务中的应用

大数据的发展，将极大改变政府现有管理模式

和服务模式．具体而言，就是依托大数据的发展，节
约政府投入、及时有效进行社会监管和治理，提升公

共服务能力．以大数据应用支撑政务活动为例，美国

积极运用大数据推动政府管理方式变革和管理能力

提升，越来越多的政府部门依托数据及数据分析进

行决策，将之用于公共政策、舆情监控、犯罪预测、反
恐等活动．例如，作为大数据的强力倡导者，奥巴马

及其团队创新性地将大数据应用到竞选活动中，通
过对近 ２ 年搜集、存储的海量数据进行分析挖掘，寻
找和锁定潜在的己方选民，运用数字化策略定位拉

拢中间派选民及筹集选举资金，成为将大数据价值

与魅力发挥到淋漓尽致的典型．借助大数据，还能逐

步实现立体化、多层次、全方位的电子政务公共服务

体系，推进信息公开，促进网上电子政务开展，创新

社会管理和服务应用，增强政府和社会、百姓的双向

交流、互动［４９］ ．

３􀆰 ２　 大数据在网络通信业的应用

大数据与云计算相结合所释放出的巨大能量，
几乎波及到所有的行业，而信息、互联网和通信产业

将首当其冲．特别是通信业，在传统话音业务低值

化、增值业务互联网化的趋势中，大数据与云计算有

望成为其加速转型的动力和途径．对于大数据而言，
信息已经成为企业战略资产，市场竞争要求越来越

多的数据被长期保存，每天都会从管道、业务平台、
支撑系统中产生海量有价值的数据，基于这些大数

据的商业智能应用将为通信运营商带来巨大机遇和

丰厚利润．
例如，电信业者可通过数以千万计的客户资料，

分析出多种使用者行为和趋势，卖给需要的企业，这
是全新的资料经济．中国移动通过大数据分析，对企

业运营的全业务进行针对性的监控、预警、跟踪，系
统在第一时间自动捕捉市场变化，再以最快捷的方

式推送给指定负责人，使他在最短时间内获知市场

行情．据计世资讯预测，到 ２０１５ 年，电信业大数据应

用市场规模预计将达到 １８􀆰 ３ 亿元．

３􀆰 ３　 大数据在医疗行业的应用

伴随医疗卫生行业信息化进程的发展，在医疗

业务活动、健康体检、公共卫生、传染病监测、人类基

因分析等医疗卫生服务过程中将产生海量高价值的

数据．数据内容主要包括医院的 ＰＡＣＳ 影像、Ｂ 超、病
理分析、大量电子病历、区域卫生信息平台采集的居

民健康档案、疾病监控系统实时采集的数据等［１０］ ．面

５１４
学报：自然科学版，２０１４，６（５）：４０５⁃４１９

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１４，６（５）：４０５⁃４１９



对大数据，医疗行业遇到前所未有的挑战和机遇．例
如，Ｓｅｔｏｎ Ｈｅａｌｔｈｃａｒｅ 是采用 ＩＢＭ 最新沃森技术医疗

保健内容分析预测的首个客户．该技术允许企业找

到大量病人相关的临床医疗信息，通过大数据处理，
更好地分析病人的信息．在加拿大多伦多的一家医

院，针对早产婴儿，每秒钟有超过 ３ ０００ 次的数据读

取［４８］ ．通过这些数据分析，医院能够提前知道哪些早

产儿出现问题并且有针对性地采取措施，避免早产

婴儿夭折．大数据让更多的创业者更方便地开发产

品，比如通过社交网络来收集数据的健康类 Ａｐｐ．也
许在数年后，它们搜集的数据能让医生给你的诊断

变得更为精确，比方说不是通用的成人每日 ３ 次，１
次 １ 片，而是检测到你的血液中药剂已经代谢完成

会自动提醒你再次服药．社交网络为许多慢性病患

者提供临床症状交流和诊治经验分享平台，医生借

此可获得在医院通常得不到的临床效果统计数据．
基于对人体基因的大数据分析，可以实现对症下药

的个性化治疗．对于公共卫生部门，可以通过全国联

网的患者电子病历库，快速检测传染病，进行全面疫

情监测，并通过集成的疾病监测和响应程序，快速进

行响应．

３􀆰 ４　 大数据在能源行业的应用

能源勘探开发数据的类型众多，不同类型数据

包含的信息各具特点，只有综合各种数据所包含的

信息才能得出真实的地质状况．能源行业企业对大

数据产品和解决方案的需求集中体现在：可扩展性、
高带宽、可处理不同格式数据的分析方案．智能电网

现在欧洲已经做到了终端，也就是所谓的智能电表．
在德国，为了鼓励利用太阳能，会在家庭安装太阳

能，除了卖电给你，当你的太阳能有多余电的时候还

可以买回来．通过电网收集每隔 ５ ｍｉｎ 或 １０ ｍｉｎ 收

集一次数据，收集来的这些数据可以用来预测客户

的用电习惯等，从而推断出在未来 ２ ～ ３ 个月时间

里，整个电网大概需要多少电．预测后，就可以向发

电或者供电企业购买一定数量的电．因为电有点像

期货一样，如果提前买就会比较便宜，买现货就比较

贵．通过预测可以降低采购成本［４８］ ．维斯塔斯风力系

统，依靠的是 ＢｉｇＩｎｓｉｇｈｔｓ 软件和 ＩＢＭ 超级计算机，然
后对气象数据进行分析，找出安装风力涡轮机和整

个风电场最佳的地点．利用大数据，以往需要数周的

分析工作，现在仅需要不足 １ ｈ 便可完成．

３􀆰 ５　 大数据在零售行业的应用

从商业价值来看，大数据究竟能往哪些方面挖

掘出巨大的商业价值呢？ 根据 ＩＤＣ 和麦肯锡的大数

据研究结果的总结，大数据主要能在以下 ４ 个方面

挖掘出巨大的商业价值：对顾客群体细分，然后对每

个群体量体裁衣般地采取独特的行动；运用大数据

模拟实境，发掘新的需求和提高投入的回报率；提高

大数据成果在各相关部门的分享程度，提高整个管

理链条和产业链条的投入回报率；进行商业模式、产
品和服务的创新．

在商业领域，沃尔玛公司每天通过 ６ ０００ 多个商

店，向全球客户销售超过 ２􀆰 ６７ 亿件商品，为了对这

些数据进行分析，ＨＰ 公司为沃尔玛公司建造了大型

数据仓库系统，数据规模达到 ４ ＰＢ，并且仍在不断扩

大［４８］ ．沃尔玛公司通过分析销售数据，了解顾客购物

习惯，得出适合搭配在一起出售的商品，还可从中细

分顾客群体，提供个性化服务．在金融领域，华尔街

德温特资本市场公司通过分析 ３􀆰 ４ 亿微博账户留

言，判断民众情绪，依据人们高兴时买股票、焦虑时

抛售股票的规律，决定公司股票的买入或卖出．
阿里巴巴公司根据在淘宝网上中小企业的交易

状况筛选出财务健康和讲究诚信的企业，对他们发

放无需担保的贷款．当我们去购物时，我们的数据会

结合历史购买记录和社交媒体数据来为我们提供优

惠券、折扣和个性化优惠．零售企业也监控客户的店

内走动情况以及与商品的互动，它们将这些数据与

交易记录相结合来展开分析，从而在销售哪些商品、
如何摆放货品以及何时调整售价上给出意见，此类

方法已经帮助某领先零售企业减少了 １７％的存货，
同时在保持市场份额的前提下，增加了高利润率自

有品牌商品的比例．

３􀆰 ６　 大数据在气象行业的应用

与世界大数据时代的进程相同，气象数据量不

断翻番． 目前，每年的气象数据已接近 ＰＢ 量级

（１ ０２４ ＧＢ＝ １ ＴＢ，１ ０２４ ＴＢ ＝ １ ＰＢ） （中国气象报．
ｈｔｔｐ： ∥ ｗｗｗ． ｃｍａ． ｇｏｖ． ｃｎ ／ ｋｐｐｄ ／ ｋｐｐｄｓｙｔｊ ／ ２０１３０６ ／
ｔ２０１３０６２７－２１７６７４．ｈｔｍｌ）．

以气象卫星数据为例：虽然气象卫星是用来获

取与气象要素相关的各类信息的，然而在森林草场

火灾、船舶航道浮冰分布等方面，气象卫星却同样也

能发挥出跨行业的实时监测服务价值．气象卫星、天
气雷达等非常规遥感遥测数据中包含的信息十分丰

富，有可能挖掘出新的应用价值，从而拓展气象行业

新的业务领域和服务范围．比如，可以利用气象大数

据为农业生产服务．美国硅谷有家专门从事气候数

６１４
方巍，等．大数据：概念、技术及应用研究综述．

ＦＡＮＧ Ｗｅｉ，ｅｔ ａｌ．Ｂｉｇ Ｄａｔａ：Ｃｏｎｃｅｐｔｉｏｎｓ，ｋｅｙ ｔｅｃｈｎｏｌｏｇｉｅｓ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ．



据分析处理的公司，从美国气象局等数据库中获得

数十年来的天气数据，然后将各地降雨、气温、土壤

状况与历年农作物产量的相关度做成精密图表，可
预测各地农场来年产量和适宜种植品种，同时向农

户出售个性化保险服务．气象大数据应用还可在林

业、海洋、气象灾害等方面拓展新的业务领域．
除了上述行业应用外，大数据在教育科研、生产

制造、金融保险、交通运输等行业也有密切应用．大
数据在金融行业可用于客户洞察、运营洞察和市场

洞察．大数据在智能交通、智慧城市建设方面也有出

色表现．随着社会、经济的发展，各行业各类用户对

于智能化的要求将越来越高，今后大数据技术会在

越来越多领域得到广泛应用，通过大数据的采集、存
储、挖掘与分析，大数据在营销、行业管理、数据标准

化与情报分析和决策等领域将大有作为，将极大提

升企事业单位的信息化服务水平．随着云计算、物联

网、移动互联网等技术的快速发展，大数据未来发展

空间将更加广阔．

４　 小结

继实验科学、理论科学、计算机科学之后，以大

数据为代表的数据密集型科学将成为又一次历史性

技术变革，成为人类科学研究的第四大范式［５０］ ．大数

据虽然表面上是个技术术语，但实际上涉及到社会

生活、经济运行、国防军事、科学技术等方方面面．面
对大数据的机遇与挑战，大数据时代呼唤创新型人

才，给国内自主处理器芯片研发行业提供重大战略

机遇，将会有更多应用大数据技术的新兴的公司和

运营模式出现．美国 Ｇａｒｔｎｅｒ 咨询公司预测大数据将

为全球带来 ４４０ 万个 ＩＴ 新岗位和成千上万个非 ＩＴ
岗位．

根据中国计算机学会大数据专委会发布的 ２０１４
年大数据发展 １０ 大趋势预测［１０］：大数据从“概念”
走向“价值”、大数据架构的多样化模式并存、大数

据安全与隐私、大数据分析与可视化、大数据产业成

为战略性产业、数据商品化与数据共享联盟化、基于

大数据的推荐与预测流行、深度学习与大数据智能

成为支撑、数据科学的兴起和大数据生态环境逐步

完善．
据 Ｇａｒｔｎｅｒ 公司最新发布的《２０１２—２０１３ 年技

术曲线成熟度报告》指出，大数据成为市场的主流产

品需要 ２ ～ ５ 年，大数据核心处理技术尚未成熟．所
以，也要清醒地意识到，我国发展大数据产业不能再

重蹈光伏、风电、物联网等新兴产业盲目跟风、一哄

而上的老路，而要注意科学规划，提出适合我国实际

情况的大数据战略和发展路径，形成良好的大数据

发展环境．
美国维克托在《大数据时代》一书中提到：“未

来，数据将会像土地、石油和资本一样，成为经济运

行中的根本性资源．”
总之，未来信息世界是：三分技术，七分数据，得

数据者得天下．
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