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基于知识约简的无线网络脆弱性评价指标体系构建

摘要
针对无线网络脆弱性评价指标体系

中影响因素众多、层次结构复杂且指标
间存在相关性的问题，提出了一种基于
知识约简算法的脆弱性指标体系构建方
法．首先，初步建立无线网络脆弱性评价
的指标体系，在此基础上构造脆弱性评
价决策表；其次，运用知识约简算法对决
策表进行简化，其中非核指标的重要性
排序采用特征向量法进行确定，该方法
以保证评价结果的准确性为前提，较
ＡＨＰ 权重判断法更具客观性；最后，将该
方法和 ＡＨＰ 权重判断法进行了分析比
较，说明了其有效性．
关键词

指标体系；决策表；知识约简；特征
向量法；无线网络

中图分类号 ＴＰ３９３
文献标志码 Ａ

收稿日期 ２０１２⁃１０⁃１４
资助项目 全军军事学研究生课题（２０１２ＪＹ００２
－４８０）
作者简介

李杰，男，硕士生，研究方向为网络对抗．
ＪａｌｙＴＺ＠ １２６．ｃｏｍ

谢慧（通信作者），女，副教授，研究方向
为网络信息安全．ａｏｈａｎｚｈ２００７＠ １６３．ｃｏｍ

１ 海军工程大学 信息安全系，武汉，４３００３３

０　 引言

　 　 无线网络应用广泛，面临的安全威胁更为复杂．面对动态、复杂的

无线网络环境，网络管理者必须借助对无线网络脆弱性的评价来反

映当前网络的安全状态，才能准确做出决策［１］ ．在对无线网络进行脆

弱性评价时，选择合适的评价指标体系是基础，没有一套科学、可行、
可信的指标体系，就无法客观地开展评价工作［２］ ．目前，指标体系的建

立方法主要有头脑风暴法、专家会议法、德尔菲法、聚类分析法等，这
些方法的应用过程中大都包含各种不确定性、随机性和模糊性，且评

价指标的多少、层次的多寡也包含着大量的主观因素．针对上述问题，
国内外学者已经进行了一些相关研究，提出了一些指标体系的构建

方法．如赵锋等［３］将 ＡＮＰ 应用于无线自组织网络，从复杂的网络指标

中有效筛选出了典型指标，但仿真结果显示各指标的复相关系数 ρ 相

差不大，且临界值 Ｄ 的选取也缺乏科学依据．刘毅［４］ 构建了网络舆情

预警指标体系，但是各指标之间的联系不紧密，并且有些指标间存在

含义交叉，不能全面具体地对网络舆情进行预警．马亚龙等［５］ 采用极

大不相关和权重判断相结合的方法对指标进行简化，有效解决了指

标体系过于庞大、评估过程过于复杂的难题．针对无线网络脆弱性评

价影响因素众多、层次结构复杂且指标间存在相关性的问题，本文提

出了一种基于知识约简算法的脆弱性指标体系构建方法，将粗糙集

理论中的决策表［６］ 应用于无线网络脆弱性指标体系的构建中，在保

证评估有效性的基础上，筛选出典型的评价指标，为脆弱性评价提供

了基础．

１　 基于知识约简的指标体系构建步骤

指标体系的构建是一个从具体到抽象，再到具体的过程．首先通

过脑力风暴法和德尔菲法初步建立递阶层次指标体系，具体有效地

获得了初步评价指标，在此基础上，依据专家对脆弱性评价的一些权

威数据建立属性决策表，并利用知识约简算法，在保证评价效能不变

的前提下，删去冗余指标，最终得出科学准确的指标体系．其过程如图

１ 所示．

１ １　 初步建立无线网络脆弱性评价的递阶层次结构模型

无线网络攻击手段层出不穷、威胁形式日新月异，其脆弱性评价

影响因素也随之增多．综合利用脑力风暴法和德尔菲法，提出课题要



　 　 　 　

图 １　 指标体系构建步骤
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求，请专家对无线网络的脆弱性进行分解，将其分解

为由多个元素组成的几部分，再将这些元素按属性

分成若干组，形成不同层次，同一层次的元素作为准

则层对下一层次的元素起支配作用，同时又受到上

一层次元素的支配．最高层是目标层，给出了评价的

总体目标；中间两层是准则层和子准则层，给出评价

的准则；底层是指标层，即进行脆弱性评价的具体评

价指标，表示影响目标实现的各种因素．典型的递阶

层次结构模型如图 ２ 所示．

图 ２　 层次结构模型
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１ ２　 建立属性决策表

粗糙集理论中的属性决策表分为条件属性和决

策属性 ２ 大块．将无线局域网准则 Ｂ ｉ 的各评价指标

和其对 Ｂ ｉ 的脆弱性评估结果分别作为条件属性和

决策属性，各评价指标的等级根据实际状况可分为

好、中、差 ３ 个等级，分别赋值 ３、２、１，脆弱性评估结

果则划分为很高、高、中、低、很低 ５ 个等级，分别赋

值 ５、４、３、２、１．选取该领域专家，对其进行专家评估，
得出合理权威的评估结果，并选取一定数量且具有

代表性的评估案例作为论域．
选定 Ｐ 个评价指标 Ｒ１，Ｒ２，…，Ｒｐ，Ｎ 个具有权

威性的评估结果 ｘ１，ｘ２，…，ｘｎ，以此建立如表 １ 所示

的无线局域网准则 Ｂ ｉ 的脆弱性评估决策表．

表 １　 无线局域网准则 Ｂｉ 的脆弱性评估决策

Ｔａｂｌｅ １　 Ｄｅｃｉｓｉｏｎ ｔａｂｌｅ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ
ｅｖａｌｕａｔｉｏｎ ｆｏｒ Ｂｉ ｉｎ ＷＬＡＮ

论域
条件属性

Ｒ１ Ｒ２ … Ｒｐ

Ｂｉ 的脆弱性

决策属性

ｘ１ ａ１１ ａ１２ … ａ１ｐ ｂ１
ｘ２ ａ２１ ａ２２ … ａ２ｐ ｂ２
… … … … … …
ｘｎ ａｎ１ ａｎ２ … ａｎｐ ｂｎ

由此可得条件属性矩阵 Ａ ＝ （ａｉｊ） ｎ×ｐ，决策属性

矩阵 Ｂ ＝ （ｂ１，ｂ２，…，ｂｎ） Ｔ ．这里 ａｉｊ（ ｉ ＝ １，２，…，ｎ，ｊ ＝
１，２，…，ｐ） 分别取值 １，２，３，而 ｂｉ（ ｉ ＝ １，２，…，ｎ） 取

值分别为 １，２，３，４，５．

１ ３　 知识约简算法［７⁃８］

粗糙集中的知识约简是指在保持系统决策能力

不变的前提下，删除其中不相关或不重要的冗余属

性，获得最佳属性．本文在对非核指标的重要性排序

时采用特征向量法［９］进行确定，得出指标约简模型．
定义 １　 设 Ｕ 是论域，Ｒ ｉ 是 Ｕ 上的一个等价关

系，Ｕ ／ Ｒ ｉ 表示 Ｒ ｉ 的所有等价类（Ｕ上的分类） 构成的

集合．
定义 ２　 令 Ｒ和Ｄ是论域Ｕ中的等价关系，Ｒ相

对于 Ｄ 的关系称为 Ｄ 的 Ｒ 正域，记为 ｐｏｓＲ（Ｄ），其中

ｐｏｓＲ（Ｄ） ＝ ∪
Ｘ∈Ｕ／ Ｄ

ＲＸ，ＲＸ ＝∪｛Ｙ∈ Ｕ ／ Ｒ ｜ Ｙ⊆ Ｘ｝ ．即 Ｕ

９５
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中所有根据分类 Ｕ ／ Ｒ的信息可以准确地划分到关系

Ｄ 的等价类去的对象集合．
通过 １ ２ 所建立的属性决策表，令 Ｕ ＝ ｛ｘ１，ｘ２，

…，ｘｎ｝ 表示论域，评价指标 Ｒ ｉ 是 Ｕ 上的一个等价关

系，决策属性中 Ｂ ｉ 的脆弱性为论域 Ｕ 中的另一个等

价关系 Ｄ，则可建立指标约简模型［６］ ．

２　 无线网络脆弱性评价指标体系的构建

２ １　 知识约简：特征向量法指标约简的计算

首先通过脑力风暴法和德尔菲法初步建立递阶

层次指标体系．其中，脆弱性的评价主要从技术和管

理两个方面进行分类［９］，涉及物理层、网络层、系统

层、应用层、管理层等各个层面的安全问题．在技术

方面主要通过远程和本地两种方式进行系统扫描、
对无线网络设备和主机等进行人工抽查，以保证技

术脆弱性评价的全面性和有效性；管理脆弱性评价

方面可以参照 ＢＳ７７９９ 等标准［１０］ 的安全管理要求对

现有的安全管理制度及执行情况进行检查，发现其

中的管理漏洞和不足．图 ３ 给出了初步的无线网络

脆弱性评价指标体系．

图 ３　 初步无线网络脆弱性评价指标体系
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图 ３ 中，对于子准则下的各指标还可进一步细

化列出：
１） 计算机及用户终端设备指标包括天线性能

情况、无线打印和 ＰＤＡ 等无线终端设备性能情况；
２） 网络互连设备指标包括 ＡＰ 连接情况和有线

设备连接情况；
３） 传输介质、电磁波特征和参量指标包括 ５Ｇ ／

２ ４Ｇ 工作频段使用情况、对障碍物的穿透能力和天

气影响；
４） 物理环境指标包括有线网络的拓扑情况及

无线网络的覆盖范围情况；
５） 物理保障指标包括厂家之间的兼容性情况、

无线网络系统物理管理制度的制定情况以及无线网

络安全策略制定情况；
６） 协议安全指标包括密钥管理协议（安全信

道）安全情况，加密算法鲁棒性，ＷＥＰ、ＷＰＡ 漏洞利

用情况，各种协议漏洞 （如 ＴＣＰ ／ ＩＰ 协议等） 利用

情况；
７） 操作系统安全指标包括软件压缩资料库的

漏洞（Ｌｉｎｕｘ）利用情况、Ｗｉｎｄｏｗｓ 操作系统漏洞利用

情况；
８） 应用软件安全指标包括软件更新情况和网

卡驱动更新情况；
９） 不安全服务指标包括复杂的认证情况及端

口漏洞利用情况；
１０） 系统监控软件指标包括蜜罐性能情况、防

火墙更新情况和 ＩＤＳ（入侵检测系统）性能情况；
１１） 系统平台管理员指标包括非授权访问情

况，用户以设置无线网卡为 Ｐ２Ｐ 与外部员工联系情

况，密码、ＳＳＩＤ 安全情况，ＳＳＩＤ 广播情况，ＤＨＣＰ 开

放情况，纪律、管理意识，责任心；
１２） 软硬件维修人员指标包括思想纪律及技术

情况．
以子准则 Ｂ３５系统监控软件为例，选取该领域专

家，对其进行专家评估，得出合理权威的评估结果，
并选取一定数量且具有代表性的评估案例作为论

域．建立条件属性矩阵 Ａ ＝ （ａｉｊ） ６×３，其中指标Ｒ１ 为蜜

罐，指标 Ｒ２ 为防火墙更新，指标 Ｒ３ 为 ＩＤＳ 性能．决策

属性矩阵 Ｂ ＝ （ｂ１，ｂ２，…，ｂ６） Ｔ，如下所示：

Ａ ＝

１ ２ １
３ ３ ２
１ ２ ３
２ １ ３
１ １ ２
３ ２ １

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

，Ｂ ＝ １ ４ ２ ３ ２ １( )Ｔ ．

利用 １ ３ 中的算法模型对上述系统监控软件指

标决策表进行计算处理，设 Ｕ ＝ ｛ｘ１，ｘ２，…，ｘ６｝ ，Ｒ ＝
｛Ｒ１，Ｒ２，Ｒ３｝，Ｒ１ 为蜜罐的性能情况，Ｒ２ 为防火墙的

更新情况，Ｒ３ 为 ＩＤＳ 的性能情况，依据前文的指标约

简模型，给出本例中评价指标约简过程：
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１） Ｕ ／ Ｒ１ ＝ ｛｛ｘ１，ｘ３，ｘ５｝，｛ｘ２，ｘ６｝，｛ｘ４｝｝，
Ｕ ／ Ｒ２ ＝｛｛ｘ１，ｘ３，ｘ６｝，｛ｘ４，ｘ５｝，｛ｘ２｝｝，
Ｕ ／ Ｒ３ ＝ ｛｛ｘ１，ｘ６｝，｛ｘ２，ｘ５｝，｛ｘ３，ｘ４｝｝，
Ｕ／ ｛Ｒ － Ｒ１｝ ＝ ｛｛ｘ１，ｘ６｝，｛ｘ２｝，｛ｘ３｝，｛ｘ４｝，｛ｘ５｝｝，
Ｕ／ ｛Ｒ － Ｒ２｝ ＝ ｛｛ｘ１｝，｛ｘ２｝，｛ｘ３｝，｛ｘ４｝，｛ｘ５｝，｛ｘ６｝｝，
Ｕ／ ｛Ｒ － Ｒ３｝ ＝ ｛｛ｘ１，ｘ３｝，｛ｘ２｝，｛ｘ４｝，｛ｘ５｝，｛ｘ６｝｝；
２） 进而知

Ｕ ／ Ｒ ＝ ｛｛ｘ１｝，｛ｘ２｝，｛ｘ３｝，｛ｘ４｝，｛ｘ５｝，｛ｘ６｝｝，
Ｕ ／ Ｄ ＝ ｛｛ｘ１，ｘ６｝，｛ｘ３，ｘ５｝，｛ｘ２｝，｛ｘ４｝｝；
３） 因为

ｐｏｓＲ（Ｄ） ＝ ｛ｘ１｝ ∪ ｛ｘ２｝ ∪ ｛ｘ３｝ ∪ ｛ｘ４｝ ∪ ｛ｘ５｝ ∪
｛ｘ６｝ ＝ ｛ｘ１，ｘ２，ｘ３，ｘ４，ｘ５，ｘ６｝，

ｐｏｓ｛Ｒ－Ｒ１｝（Ｄ） ＝ ｛ｘ１｝ ∪｛ｘ２｝ ∪｛ｘ３｝ ∪｛ｘ４｝ ∪｛ｘ５｝ ∪
｛ｘ６｝ ＝ ｛ｘ１，ｘ２，ｘ３，ｘ４，ｘ５，ｘ６｝ ＝ ｐｏｓＲ（Ｄ），

ｐｏｓ｛Ｒ－Ｒ２｝（Ｄ） ＝ ｛ｘ１｝ ∪｛ｘ２｝ ∪｛ｘ３｝ ∪｛ｘ４｝ ∪｛ｘ５｝ ∪
｛ｘ６｝ ＝ ｛ｘ１，ｘ２，ｘ３，ｘ４，ｘ５，ｘ６｝ ＝ ｐｏｓＲ（Ｄ），

知 Ｒ１ 与 Ｒ２ 都不是 Ｒ 中必要的，
ｐｏｓ｛Ｒ－Ｒ３｝（Ｄ） ＝ ｛ｘ２｝ ∪ ｛ｘ４｝ ∪ ｛ｘ５｝ ∪ ｛ｘ６｝ ＝

｛ｘ２，ｘ４，ｘ５，ｘ６｝ ≠ ｐｏｓＲ（Ｄ），
故 Ｒ３ 是 Ｒ 中必要的；

４） 由 ３） 可得核为 Ｒ３，又 ｐｏｓＲ３
（Ｄ） ＝ ｛ｘ１，ｘ６｝ ≠

ｐｏｓＲ（Ｄ），所以 Ｒ３ 不为 Ｒ 的约简；
５） 再利用特征向量法，可得到Ｒ１，Ｒ２ 权重并归一

化为（０ ７５，０ ２５），将 Ｒ１ 加入进核中，ｐｏｓ｛Ｒ－Ｒ２｝（Ｄ） ＝
ｐｏｓＲ（Ｄ），所以（ＩＤＳ 性能、蜜罐） 是系统监控软件的

一个约简；
６） 显然约去（Ｒ１，Ｒ３） 中的非核元素 Ｒ１ 不满足

约简条件，故（蜜罐、ＩＤＳ 性能）为系统监控软件的最

佳约简，从而可以用“ＩＤＳ 性能”、“蜜罐性能”这 ２ 个

指标代替系统监控软件的 ３ 初始个指标．

２ ２　 评价指标体系的构建

通过 ２ １ 中对各 ３ 级指标的决策表的计算，可
以得出它们对应各 ４ 级指标的重要性，从而删除不

重要的指标：
１） 物理保障指标去除“厂家之间的兼容性情

况”得最佳约简；
２） 协议安全指标去除 “加密算法鲁棒性”，

“ＷＥＰ、ＷＰＡ 漏洞利用情况”得最佳约简；
３） 系统监控软件指标去除“防火墙更新情况”

得最佳约简；
４） 系统平台管理员指标去除“密码、ＳＳＩＤ 安全

情况”，“ＳＳＩＤ 广播情况”，“ＤＨＣＰ 开放情况”得最佳

约简．

其余指标均为最佳约简，不需删减指标．

２ ３　 与 ＡＨＰ 权重判断法的比较

在优化、约简指标的问题上，也可以运用 ＡＨＰ
权重判断法来进行指标删减．指标的权重是指标在

决策问题中相对重要程度的一种主观评估和客观反

映的综合度量，因此可以根据指标权重的大小决定

指标的取舍，去除权数很小的指标．下面就以系统监

控软件为例，选取专家对 Ｒ１，Ｒ２，Ｒ３ 构造判断矩阵

Ａ ＝（ａｉｊ） ３×３，然后计算特征向量与特征值，最后再进

行一致性的检验，从而得到 Ｒ１，Ｒ２，Ｒ３ 权重并归一化

为（０ ２７３，０ ０９１，０ ６３６） ．
设取舍权重为λ ｋ，λ ｋ ∈［０，１］，当指标权重大于

λ ｋ 时，则保留该指标，当指标权重小于或等于 λ ｋ 时，
则筛选掉该指标．一般地，取舍权数取 ０ １ 较合适，指
标权重小于等于 ０ １ 时可认为该指标影响较小，不
足以考虑．也就是认为当其中一个指标的权重比其

他小 １ 个数量级时，应当剔除掉．当然研究者为了简

化问题，对其取舍权重取大，或者根据问题的需要λ ｋ

取小一些，都是可行的．这里取 λ ｋ ＝ ０ １，则删除指标

Ｒ２，与前文约简的结果相符．但是，如若指标较多，且
最后权重结果相差不大，则 λ ｋ 将难以选择，故而指

标删除存在一定主观性，不能保证评估效能没有改

变，不能达到科学、准确地构建指标体系的要求． 而
知识约简方法通过权威的数据进行科学计算，所得

约简结果主观性不强，能够科学全面地反映无线网

络的脆弱性．

３　 总结

评价指标体系不是所有相关指标的罗列，而应

抓住重要性指标，抓住能反映本质特性的指标．本文

针对无线网络复杂冗余的指标，采用对粗糙集中决

策表的知识约简算法进行简化指标的方法，删除冗

余指标，保留必要的指标，客观、科学地构建了详实

完备的无线局域网脆弱性评价指标体系．最后，通过

与 ＡＨＰ 判断法进行比较，进一步说明本文所使用方

法的科学准确．
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