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计算机信息泄漏防护设备的设计
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摘要
针对目前计算机信息泄漏防护设备

存在的问题，设计并实现了一种白化型
信息隐藏防护设备，通过增加防护信号
去白化泄漏信号，达到干扰和隐藏泄漏
信息的目的． 频域分析和实验测试结果
表明，该设备有效隐藏了计算机的泄漏
信息，并且相对于现有的泄漏信息防护
设备，泄漏信息和原始信息的相关性显
著下降，为计算机信息的保护提供了一
种更可行的方式．
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０　 引言

　 　 随着计算机信息技术应用的深入和广泛，其在军事、政务、商业

领域的作用越来越重要． 计算机设备采用了大量的电子器件，在处理

信息的过程中，不可避免地泄漏出电磁信号． 信息设备中的数据传输

都需要依靠电信号，电信号的传递必然会产生电磁波的泄漏，这些电

磁波就成为信息泄漏的载体，而敏感信息的泄漏会给国家和社会带

来严重的危害［１⁃３］ ． 目前，我国许多涉密单位以及相关单位的涉密部

门并没有采取有效的防护措施去处理电磁信息泄漏问题，绝大部分

日常办公的电脑都不能达到低辐射标准，这存在巨大的安全隐患．
早在 １９８５ 年的计算机安全会议上，Ｅｃｋ［４］ 就公开展示了他的研

究成果：将黑白电视机经过改装作为接收设备，成功接收了计算机屏

幕上正在显示的图像． 随着设备的工作频率越来越高，电磁辐射中频

率较高的信号，都可能产生频率更高的谐波信号，并向空中发射，就
更易造成电磁辐射泄漏．

现有的电磁泄漏防护措施［５］ 可分为屏蔽技术和干扰技术两类．
屏蔽技术［６］主要利用金属屏蔽层的反射、吸收及趋肤效应实现防止

电磁干扰和辐射的目的． 干扰技术属于人为干扰方式，它利用人工装

置产生电磁能量影响和掩盖泄漏信息，使得泄漏信息难于侦测． 白噪

声干扰和相关干扰是目前主要的两种干扰技术［７］ ． 白噪声干扰的原

理是使用人工装置产生强干扰作用的白噪声信号，降低空间泄漏信

息的总体信噪比，以提高有效信息被截获恢复的难度． 这种方法在靠

电磁信号泄漏源较近的地方可起到一定作用，但发射的噪声功率需

要足够强，而过强的信号可能会干扰其他无线设备的工作；此外，通
过滤波和分离技术可以简单地分离出泄漏信息，所以白噪声干扰技

术存在明显的缺点． 相关干扰是在白噪声干扰的基础上发展出来的

一种有效的干扰技术． 相关干扰的原理是使用人工装置产生和泄漏

信息序列具有相关性的干扰信号，利用这种相关噪声来淹没辐射信

息并使其信号特征发生改变，从而使得泄漏的有效信息无法解调还

原［８］ ． 因为相关干扰的原理和白噪声干扰不同，发射功率相对较弱且

电磁污染小．
电磁泄漏不仅对周围的电子设备造成电磁干扰，导致信息泄密，

而且会危害人体健康． 因此，信号防护设备需要以低辐射高隐蔽性为

目的． 本文设计了一种新型的计算机信息泄漏防护设备，通过白化信



　 　 　 　号的方式增加信号在空间中的隐蔽效果，通过比较

分析发现，在相同的信号功率下，相对于现有的干扰

技术其信息防护效果更好．

１　 设计方案

１􀆰 １　 总体设计

目前计算机系统包括 ４ 个部分的电磁泄漏辐射

源：显示器辐射、输出设备辐射、主机辐射以及通信

线路辐射． 最主要的电磁泄漏辐射源是各类显示器，
其次是主机［９］ ． 由于现在计算机处理的都是数字信

息，而数字信息的信号频谱范围广，辐射泄漏的源头

就是数字信息的脉冲信号串，这也是本文设备的防

护对象．
综合考虑体积、接口、设计复杂度等因素，白化

型干扰信息防护设备主要由主控制器、人机接口模

块、功率控制电路、本振电路及混频器组成，图 １ 是

系统硬件结构．

图 ２　 主控电路主要部分电路原理

Ｆｉｇ． ２　 Ｍａｉｎ ｐａｒｔ ｏｆ ｔｈｅ ｃｏｎｔｒｏｌ ｃｉｒｃｕｉｔ ｓｃｈｅｍａｔｉｃ

图 １　 系统硬件结构

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｈａｒｄｗａｒｅ ｓｔｒｕｃｔｕｒｅ

１􀆰 ２　 主控电路设计

本设计中的主控电路采用了 Ｔｉ 公司的低功耗

ＭＳＰ４３０Ｆ１４９ 单片机芯片，主要部分电路原理如图 ２
所示． 该电路主要实现 ３ 个功能：一是产生与被干扰

的泄漏信号频域特性一致的数字脉冲序列；二是控

制本振电路产生的本振频率值，使干扰信号符合泄

漏信号的频域分布特性，以达到白化频谱的效果；三
是通过功率控制电路调整辐射信号的强度适应实际

的应用需求． 防护设备根据需要保护的设备和频率
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特性可以预先配置一些默认设置，也可以通过人机

接口电路，包括键盘和小显示屏进行人工设置，人机

接口电路直接和主控电路进行连接．

１􀆰 ３　 本地振荡电路设计

本地振荡电路采用了 Ａｄｉ 公司的 ＡＤＦ４３５１ 芯

片，其主要部分电路原理如图 ３ 所示． ＡＤＦ４３５１ 具有

一个集成电压控制振荡器（ＶＣＯ），其输出频率范围

经过分频可以从 ３５ ～ ４ ４００ ＭＨｚ，完全满足防护设备

的应用频率范围． 所有片内寄存器均通过简单的三

线式接口进行控制，不使用时可以关断频率输出，作
为控制干扰信号的输出开关．

图 ３　 本振电路主要部分电路原理
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１􀆰 ４　 功率放大电路设计

功率放大电路由一个固定增益的放大器和一个

可调增益的放大器组成，在实现混频信号放大的同

时，也可根据电磁环境进行增益控制． 电路的工作增

益越大，那么干扰效果就越好． 当需要减小对其他无

线设备干扰时，可通过减小可调增益放大器的工作

增益来实现． 本设计的主要部分电路原理如图 ４
所示．

第一级功率放大器采用了 Ａｄｉ 公司的 ＡＤＬ５３３１
芯片． ＡＤＬ５３３１ 是一款高性能、电压控制可变增益放

大器，适合频率最高为 １􀆰 ２ ＧＨｚ 的应用． 通过单片机

对 ＡＤＬ５３３１ 的控制实现自适应增益调整，信号电流

施加于一个专有电压控制衰减器，图 ４ 中的 ＧａｉｎＣｔｒｌ
端口在线性接口的控制下精确定义整体增益． ＧＡＩＮ
引脚接受 ０ ～ １􀆰 ４ Ｖ 的电压，增益控制范围从 － １５ ～

＋ １５ ｄＢ．
第二级功率放大器采用了 ＡＤＬ５５２３ 芯片实现

固定增益放大． ＡＤＬ５５２３ 是一款高性能的低噪声放

大器，可以为单一下变频转换 ＩＦ 采样接收机架构和

直接下变频转换接收机提供高增益和低噪声系数．
该器件具有高集成度，内置有源偏置电路和隔直电

容，不仅非常易于使用，而且不会影响设计灵活性．
ＡＤＬ５５２３ 只需极少外部元件，便可轻松进行调整． 该
器件可在 ３ ～ ５ Ｖ 电压下工作，并可通过外部偏置电

阻调整电流吸取，从而满足要求极低功耗的应用需

求． 经过两级放大器放大后的干扰叠加信号最后通

过宽带天线辐射到空中．

２　 设备信息隐藏效果比较

作为信息泄露最敏感的设备，本文测试的原始

计算机信号采用 ＬＣＤ 显示器信号． 目前常用的计算

机基本不使用 ＣＲＴ 显示器而都换上了轻薄的 ＬＣＤ
显示器，由于显示原理的不同，ＬＣＤ 显示器电磁泄漏

的情况要比 ＣＲＴ 显示器好得多，但其驱动电路部分

的高电压模块仍然会产生电磁泄漏． 显示器工作时

产生的二进制脉冲信号串的频率［１０］，由其分辨率、
场频和显示模式决定，关系如下：

ｆ ＝ ｍ × ｎ × ｒ × １􀆰 ３８８， （１）
其中分辨率为 ｍ × ｎ，ｆ 为脉冲信号串频率，场频为 ｒ，
１􀆰 ３８８ 为修正行，即场消隐影响系数． 由于目前使用的

ＬＣＤ 显示器多为宽屏显示器，因此选取显示刷新频率

６０ Ｈｚ，分辨率为 １ ４４０ 像素 × ９００ 像素来分析． 由式

４０４
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图 ４　 功率控制电路主要部分电路原理
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（１）得，信号串频率 ｆ 为 １０８ ＭＨｚ． 为了有效分析此泄

漏信号的特性，首先观察其频域分布，对于一个 １０８
ＭＨｚ 的二进制脉冲信号串的幅频曲线如图 ５ 所示．

图 ５　 显示信号的频谱分布

Ｆｉｇ． ５　 Ｓｐｅｃｔｒａｌ ｄｉｓｔｒｉｂｕｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｄｉｓｐｌａｙ ｓｉｇｎａｌ

图 ５ 中的幅频曲线反映了原始显示信号的频域

分布，曲线中的每个波瓣都是原始信息的高次谐波，
信息窃听者在窃收时，只需要经过带通滤波器获得

信号频谱的一个波瓣，对接收信号进行检波、限幅、
整形、放大等操作，就可以还原出泄漏的信息［１１］ ． 相
关干扰型防护设备进行信息保护时产生的空间信号

叠加频谱如图 ６ 所示．
如图 ６ 所示，由于相关干扰信号要达到相关干

扰的目的，其信号本身和原始显示信号必须具有很

强的相关性，那么其频率和原始信号必须相同，因此

通过比较图 ５ 和 ６ 的曲线分布可以发现，叠加信号

的频谱和原始信号的频谱在形状上是基本一致的．
在这种情况下，窃听者通过频谱分析仪或信号场强

检测设备就可以很容易侦测到无线环境中存在泄漏

信息，而相关干扰信号并不能有效覆盖泄漏信息，窃
听者可以通过选取不同地理位置找到干扰信号的覆

盖薄弱点，这些都是信息泄漏潜在的安全隐患． 从以

图 ６　 叠加信号的频谱分布

Ｆｉｇ． ６　 Ｓｐｅｃｔｒａｌ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｔｈｅ ｓｕｐｅｒｉｍｐｏｓｅｄ ｓｉｇｎａｌ

上分析不难发现，除了对计算机的泄漏信息进行干

扰防护以外，对其信息的隐藏更加重要． 如果通过信

息防护设备达到信息隐藏的作用，那么对窃听者来

说找到泄漏信息存在位置的难度远大于从泄漏信息

中提取有效信息． 针对以上问题，本文设计了高隐蔽

性的白化型干扰信息防护设备．
对白化型干扰信息防护设备进行分析，空中叠

加信号的频谱如图 ７ 所示． 当频率超过 １６０ ＭＨｚ，空
中信号的频谱形状逐渐平坦，近似白噪声的谱形，相
对图 ６ 的结果，白化干扰法更好地隐藏了泄漏信号，
得到了有效的空中隐藏． 单从信息隐藏的角度来看，
白化型干扰信息防护设备的防护效果要好于相关型

干扰信息防护设备．

３　 设备信息干扰效果比较

下面通过分析泄漏信息的时域特性来观察和比

较白化干扰法以及相关干扰法的实际使用效果． 仍
然以前文采用的 ＬＣＤ 显示器的显示信号为例，信号

串频率为 １０８ ＭＨｚ．
如果没有任何防护措施，按照文献［１２］的结论，

５０４
学报：自然科学版，２０１３，５（５）：４０２⁃４０８

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１３，５（５）：４０２⁃４０８



图 ７　 白化叠加信号的频谱分布
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脉冲信号串经过接收设备恢复后和原信号波形几乎

一致，并能从恢复波形中得到部分原始信息，假设其

还原出的信号串是 ｓｂｐｆ；当脉冲信号串在相关干扰设

备的干扰作用下，并使用同样的恢复方法还原得到

信号串为 ｓｃｏｒ；而使用白化型防护设备进行干扰防护

并还原得到信号串为 ｓｗｈｉｔｅｎ ．
对上述几个信号串进行互相关运算分析相关设

备的泄漏信息干扰效果． ｓｂｐｆ和 ｓｃｏｒ互相关运算结果如

图 ８ 所示，ｓｂｐｆ和 ｓｗｈｉｔｅｎ互相关运算结果如图 ９ 所示．
从图 ８ 可以看出，ｓｂｐｆ和 ｓｃｏｒ互相关的最大峰值在 １２８，
其相关峰值要明显大于周围值，表明经过相关干扰

后的泄漏信息和不经处理的泄漏信息仍有一定的相

关性． 从图 ９ 可以看出，ｓｂｐｆ和 ｓｗｈｉｔｅｎ互相关的最大峰

值在 ２１，其相关峰值和周围值已经比较接近，表明经

过本文设计的白化干扰后的泄漏信息和不经处理的

泄漏信息的相关性已经很弱． 从图 ８ 和 ９ 的对比结

果可知，白化干扰设备的泄漏信息干扰效果要优于

相关干扰设备．

图 ８　 ｓｂｐｆ和 ｓｃｏｒ互相关运算结果

Ｆｉｇ． ８　 Ｍｕｔｕａｌ ｃｏｒｒｅｌａｔｉｏｎ ｒｅｓｕｌｔ ｂｅｔｗｅｅｎ ｓｂｐｆ ａｎｄ ｓｃｏｒ

为了进一步分析，对信号串 ｓｂｐｆ、ｓｃｏｒ和 ｓｗｈｉｔｅｎ分别

经过接收判决后的二进制数字序列进行相关运算．
这 ３ 个序列和原始序列的互相关运算的结果及原始

图 ９　 ｓｂｐｆ和 ｓｗｈｉｔｅｎ互相关运算结果

Ｆｉｇ． ９　 Ｍｕｔｕａｌ ｃｏｒｒｅｌａｔｉｏｎ ｒｅｓｕｌｔ ｂｅｔｗｅｅｎ ｓｂｐｆ ａｎｄ ｓｗｈｉｔｅｎ

序列自相关的结果如图 １０ 所示． 图 １０ａ 是原始序列

自相关运算的结果，由于本例中选用了自相关性很

强的 ＰＮ 序列作为原始信息序列，其自相关的峰值在

１ ０００ 左右． 图 １０ｂ 是原始序列和 ｓｂｐｆ间的互相关运

算的结果，其自相关的峰值在 ７０ 左右，和原序列的

相关性已大大下降． 图 １０ｃ 是原始序列和 ｓｃｏｒ间的互

相关运算的结果，其自相关的峰值在 ６０ 左右，图 １０
ｄ 是原始序列和 ｓｗｈｉｔｅｎ间的互相关运算的结果，其自

相关的峰值在 １５ 左右．
由图 １０ 的分析表明，对计算机泄漏信息白化干

扰的效果最好，其次是相关干扰． 从恢复的泄漏信息

和原始信息的相关性看，白化干扰设备要优于相关

干扰设备，而信息的相关性越大，其可能被恢复的威

胁也越大． 因此，白化型干扰信息防护设备在相同的

泄漏信号功率和防护信号功率下相对相关型干扰信

息防护设备抗干扰效果更好．

４　 结束语

本文在分析现有的白噪声以及相关噪声泄漏信

息防护方法的基础上，提出了一种白化泄漏信号的

防护方法，并设计实现了白化型信息防护设备，最后

通过与现有防护技术的比较，测试分析了白化型信

息防护设备的特性．
区别于现有防护技术的实现方法，白化型信息

防护设备不仅对泄漏信息实现了干扰防护，同时使

得泄漏信息的频谱淹没在防护信号中，使得空中的

叠加频谱趋于白噪声的谱形，有效隐藏了泄漏信息

并减少了信息泄漏风险． 理论分析和实验测试结果

表明，白化型信息防护设备比现有的泄漏信息防护

设备防护效果更好．

６０４
史小红，等． 计算机信息泄漏防护设备的设计．

ＳＨＩ Ｘｉａｏｈｏｎｇ，ｅｔ ａｌ． Ｄｅｓｉｇｎ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋａｇｅ ｐｒｏｔｅｃｔｉｏｎ ｅｑｕｉｐｍｅｎｔ．



图 １０　 各接收判决序列和原始序列的相关运算结果

Ｆｉｇ． １０　 Ｃｏｒｒｅｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ｔｈｅ ｒｅｃｅｉｖｉｎｇ ｓｅｑｕｅｎｃｅｓ ａｎｄ ｔｈｅ ｏｒｉｇｉｎａｌ ｓｅｑｕｅｎｃｅｓ
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