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对称密码算法 Ｓ 盒安全性分析

刘佳１

摘要
Ｓ 盒是大多数对称密码算法中唯一

的非线性结构，其密码学特性直接决定
了密码算法的好坏． 该文对美国高级加
密标准 ＡＥＳ 算法、韩国对称加密标准
ＳＥＥＤ 算法、欧洲对称加密标准 Ｃａｍｅｌｌｉａ
算法和中国商用密码标准 ＳＭＳ４ 算法的
Ｓ 盒密码学性质进行了深入的探讨，研究
各种算法中 Ｓ 盒的代数性质和布尔函数
性质，分析各种算法抵抗差分密码分析
和线性密码分析等攻击的能力． 通过对
比 Ｓ 盒的优缺点，揭示了各种算法的安
全性．
关键词

对称密码；Ｓ 盒；布尔函数

中图分类号 ＴＰ３９３ ０８
文献标志码 Ａ

收稿日期 ２０１２⁃０７⁃１５
资助项目 广东省教育部产学研结合项目
（２０１１Ｂ０９０４００５０７）；广东省科技计划高新技
术产业化项目（２０１２Ｂ０１０１０００４８）；广东省科
技计划项目（２０１１Ｂ０２０３１３０２２）；广州市科技
计划项目（１１Ｃ４２１９０７００）
作者简介

刘佳，女，博士，讲师，从事信息安全技术
及可靠编码传输技术研究．
ｌｊｉａ２＠ ｍａｉｌ２． ｓｙｓｕ． ｅｄｕ． ｃｎ

１ 仲恺农业工程学院 信息科学与技术学院，
广州，５１０２２５

０　 引言

　 　 由于计算机网络并行计算能力的不断提高，美国数据加密标准

ＤＥＳ（Ｄａｔａ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ）在 １９９８ 年被攻破． １９９７ 年初，美国已

经开始计划建立高级加密标准 ＡＥＳ（Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ），
并在世界范围内公开征集 ＡＥＳ 算法，经过历时 ３ 年的遴选和评估，比
利时密码学家 Ｄａｅｍｅｎ 等［１］提交的 Ｒｉｊｎｄａｅｌ 算法成为美国的高级加密

标准． 继 ＡＥＳ 算法之后，韩国信息安全协会于 １９９８ 年确定了 １２８ ｂｉｔ
对称加密标准 ＳＥＥＤ 算法［２］，并服务于很多安全系统． ２０００ 年 １ 月 １
日，欧洲启动了欧洲签名、完整性和加密新方案 ＮＥＳＳＩＥ（Ｎｅｗ Ｅｕｒｏｐｅ⁃
ａｎ Ｓｃｈｅｍｅｓ ｆｏｒ Ｓｉｇｎａｔｕｒｅｓ，Ｉｎｔｅｇｒｉｔｙ，ａｎｄ Ｅｎｃｒｙｐｔｉｏｎ） ［３］计划，３ 年后确定

了 Ｃａｍｅｌｌｉａ 算法［４］为其对称密码标准算法之一． ２００６ 年 １ 月 ６ 日，中
国国家密码管理局发布第 ７ 号公告，将用于我国无线局域网产品的加

密算法确定为 ＳＭＳ４ 算法［５］，这是国内官方公布的第 １ 个商用密码算

法． 随着各种对称加密算法在实际生活中的不断应用［６⁃９］，算法的安

全性值得深入探讨与研究．
对于大多数对称密码而言，安全性取决于一个重要组成部分，即

Ｓ 盒． 这个非线性结构任何不好的性质都会影响到整个密码算法的安

全性，对 Ｓ 盒密码学性质的研究可以直接反映对称密码算法抵抗差分

密码分析和线性密码分析等的攻击能力． 本文深入分析美国高级加

密标准 ＡＥＳ 算法、韩国对称加密标准 ＳＥＥＤ 算法、欧洲对称加密标准

Ｃａｍｅｌｌｉａ 算法和中国商用密码新标准 ＳＭＳ４ 算法 Ｓ 盒的密码学性质，
研究各种算法中 Ｓ 盒的代数表达式、差分特性、线性特性等代数性质

及 Ｓ 盒的平衡性、非线性、Ｗａｌｓｈ 谱等布尔函数性质，通过相互比较，
揭示各种对称密码算法的安全性．

本文结构如下：第 １ 节研究各种对称密码算法 Ｓ 盒的代数表达

式、差分特性和线性特性等代数性质；第 ２ 节分析各种对称密码算法

Ｓ 盒布尔函数所具有的性质；第 ３ 节通过对比各种对称密码算法 Ｓ 盒

的密码学性质，分析算法抵抗各种攻击的能力，揭示算法具有的安全

隐患；第 ４ 节对全文进行总结．

１　 Ｓ 盒代数性质分析

大多数对称密码算法中，Ｓ 盒是唯一的非线性结构，它的密码特

性直接决定了密码算法的好坏． 本节从代数表达式、差分特性和线性
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　 　 　 　特性 ３ 个方面对 ＡＥＳ 算法（含有 １ 个 Ｓ 盒）、ＳＥＥＤ
算法 （含有 ２ 个 Ｓ 盒）、Ｃａｍｅｌｌｉａ 算法（含有 ４ 个 Ｓ
盒）、ＳＭＳ４ 算法（含有 １ 个 Ｓ 盒）中的 Ｓ 盒进行分析

对比．

１ １　 Ｓ 盒代数表达式

插入攻击是 Ｊａｋｏｂｓｅｎ 等［１０］ 于 １９９７ 年提出的一

种针对对称密码算法的攻击方法，在这种攻击中，攻
击者利用密码的一些输入 ／输出对来构造一组多项

式． 如果密码中的元素有一个紧凑的代数表达式，而
且这些元素能够被组合成具有可控制复杂性的表达

式，那么这种插值攻击方法对于该密码来说就是可

行的． 特别地，此攻击方法对变换代数次数和复杂度

低的密码尤为奏效． 因此，在密码设计中，为了防止

插入攻击，通常要求变换的代数式具有足够高的次

数和项数．
Ｓ 盒的代数表达式可以用如下拉格郎日插值多

项式求出：

ｆ（ｘ） ＝ ∑
２５５

ｉ ＝ ０
ｙｉ ∏

２５５

ｊ≠ｉ，ｊ ＝ ０

ｘ － ｘ ｊ

ｘｉ － ｘ ｊ
，

ｉ ＝ ０，１，…，２５５；　 ｊ ＝ ０，１，…，２５５． （１）
上述 Ｓ 盒代数表达式的运算 是 在 有 限 域

ＧＦ（２８） 上实施的，为与 ＡＥＳ 算法的 Ｓ 盒保持一致，
本文构造的有限域以不可约多项式ｍ（ｘ） ＝ ｘ８ ＋ ｘ４ ＋
ｘ３ ＋ ｘ１ ＋ １ 为生成多项式，以元素 α ＝ ｘ ＋ １ 为生成

元． 分别将 ＡＥＳ 算法、 ＳＥＥＤ 算法、 Ｃａｍｅｌｌｉａ 算法、
ＳＭＳ４ 算法中 Ｓ 盒表中的 ２５６ 对数值代入式（１），求
得 ４ 种算法 Ｓ 盒的代数表达式，８ 个 Ｓ 盒代数表达式

的项数和次数如表 １ 所示．

表 １　 Ｓ 盒代数表达式比较

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｓ⁃ｂｏｘｅｓ ａｌｇｅｂｒａｉｃ ｅｘｐｒｅｓｓｉｏｎｓ

算法 Ｓ 盒 次数 项数

ＡＥＳ Ｓ ２５４ ９

ＳＥＥＤ
Ｓ１ ２５４ ２５５

Ｓ２ ２５４ ２５５

Ｃａｍｅｌｌｉａ

Ｓ１ ２５４ ２５４

Ｓ２ ２５４ ２５３

Ｓ３ ２５４ ２５４

Ｓ４ ２５４ ２５５

ＳＭＳ４ Ｓ ２５４ ２５５

由表 １ 可知，虽然 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌ⁃
ｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ 盒的代数表达式的次数均为

２５４，但 ＳＭＳ４ 算法、ＳＥＥＤ 算法和 Ｃａｍｅｌｌｉａ 算法的项

数多至 ２５５，而 ＡＥＳ 算法的仅为 ９． 可见，ＳＥＥＤ 算法、
Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ 盒的代数表达式要比

ＡＥＳ 算法的更为复杂，在一定程度上更好地保证算

法的安全性，能更有效地抵抗插入攻击．

１ ２　 差分特性

差分密码分析［１１］是一种选择明文攻击，其基本

思想是通过分析特定明文差对相应密文差的影响来

获得可能性最大的密钥，它是目前对对称密码算法

最为有效的攻击方法之一． 差分密码分析主要利用

了 Ｓ 盒差分分布矩阵中的特殊元素，如果某些元素

值明显大于其他元素值，则这些位置将有助于差分

攻击． 因此，Ｓ 盒抗差分密码分析能力的研究主要从

其差分分布矩阵着手．
采用类似文献［１２］的思想，本文对 Ｓ 盒的差分

分布矩阵和差分均匀度进行如下定义：
定义 １　 Ｓ 盒差分分布矩阵定义为

κ（ ｆ） ＝

λ００ λ０１ … λ０（２ｍ－１）

λ１０ λ１１ … λ１（２ｍ－１）

︙ ︙ ︙
λ（２ｎ－１）０ λ（２ｎ－１）１ … λ（２ｎ－１）（２ｍ－１）

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

， （２）

其中， λ ｉｊ ＝ ｛ｘ ∈ ＧＦ（２ｎ） ｜ ｆ（ｘ） ⊕ ｆ（ｘ ⊕ αｉ） ＝
β ｊ｝ ，αｉ，β ｊ 分别为 ｉ，ｊ 的二进制表示，ｉ ＝ ０，１，…，
２ｎ － １；ｊ ＝ ０，１，…，２ｍ － １．

定义 ２　 ｎ × ｍ Ｓ 盒 ｆ：ＧＦ（２ｎ） → ＧＦ（２ｍ） 的差

分均匀度定义为

δｆ ＝ ｍａｘ｛λ ｉｊ ｜ ｉ ＝ ０，１，…，２ｎ － １；ｊ ＝
　 　 ０，１，…，２ｍ － １｝ ． （３）
具有较小的 δｆ 是 Ｓ 盒抗击差分攻击的必要条

件． 分别计算 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法、
ＳＭＳ４ 算法中 Ｓ 盒的 ２５６ × ２５６ 的差分矩阵． ４ 种算法

中的 ８ 个 Ｓ 盒的差分矩阵的最大值均为 ４，且最大值

在每一行每一列（首行首列除外）中出现且仅出现 １
次． 因此，可以认为 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ
算法和 ＳＭＳ４ 算法 Ｓ 盒的差分特性是相当的，且能有

效地抵抗差分密码分析攻击．

１ ３　 线性特性

线性密码分析是一种已知明文攻击，最早由

Ｍａｔｓｕｉ［１３］在 １９９３ 年的欧密会上提出． 该攻击方法的

目标是寻找到并利用明文 Ｐ、密文Ｃ和密钥Ｋ的若干

位之间的一个线性表达式（Ｐ·α） ⊕ （Ｃ·β） ＝ （Ｋ·
γ） ． 该表达式成立的概率与 １ ／ ２ 的偏差大小是线性

密码分析成功的一个重要的衡量指标． 线性密码分

３５３
学报：自然科学版，２０１３，５（４）：３５２⁃３５７

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１３，５（４）：３５２⁃３５７
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析思想归结到核心部件 Ｓ 盒就是要考察其输入输出

比特之间的相关关系，用以下的线性分布矩阵来

刻画．
定义 ３　 ｎ × ｍ Ｓ 盒 ｆ：ＧＦ（２ｎ） → ＧＦ（２ｍ） 的线

性分布矩阵定义为

θ（ ｆ） ＝

η００ η０１ … η０（２ｍ－１）

η１０ η１１ … η１（２ｍ－１）

︙ ︙ ︙
η（２ｎ－１）０ η（２ｎ－１）１ … η（２ｎ－１）（２ｍ－１）

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

， （４）

其中， ηαβ ＝ { ｘ ｜ ｘ ∈ ＧＦ（２ｎ） ∧ ∑
ｎ－１

ｓ ＝ ０
ｘ［ ｓ］·α［ ｓ］ ＝

∑
ｍ－１

ｔ ＝ ０
ｘ［ ｔ］·β［ ｔ］ } － ２ｎ－１，此处∑

ｎ－１

ｓ ＝ ０
ｘ［ ｓ］·α［ ｓ］ 和∑

ｍ－１

ｔ ＝ ０
ｘ［ ｔ］·

β［ ｔ］ 为二进制向量的内积运算（α ∈ ＧＦ（２ｎ），β ∈
ＧＦ（２ｍ）） ．

通过计算 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法、
ＳＭＳ４ 算法中 Ｓ 盒的 ２５６ × ２５６ 的线性分布矩阵，发
现矩阵元素的最大绝对值都是 １６，且最大值在每一

行每一列（首行首列除外）中出现且仅出现 ５ 次，这
意味着 Ｓ 盒的线性逼近概率较低（１６ ／ ２５６），即线性

性较弱，符合对称密码非线性性较强的要求． 因此，
可以认为 ＡＥＳ 算法、 ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和

ＳＭＳ４ 算法 Ｓ 盒的线性特性是相当的，且能有效地抵

抗线性密码分析攻击．

２　 Ｓ 盒布尔函数的性质

对于对称密码算法 Ｓ 盒的密码特性而言，其输

出比特的布尔函数所具有的密码学性质是另一个重

要的研究内容，其性质直接反映了对称密码算法抵

抗各种攻击的能力． 本节给出 Ｓ 盒布尔函数的定义

和 ３ 种等价的表示方法，求出 ＡＥＳ 算法、ＳＥＥＤ 算

法、Ｃａｍｅｌｌｉａ 算法、ＳＭＳ４ 算法 Ｓ 盒布尔函数多项式表

达式，研究布尔函数所具有的代数性质及 Ｗａｌｓｈ 谱

信息，并进行比较说明．

２ １　 布尔函数的定义与表示

本小节给出了 Ｓ 盒布尔函数的定义和表示方

法，通过比较 Ｓ 盒布尔函数的代数表达式，分析 ＡＥＳ
算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法、ＳＭＳ４ 算法 Ｓ 盒的

代数复杂度，从而揭示各种算法的安全性．
定义 ４［１４］ 　 ｎ 元布尔函数 ｆ（ｘ） 定义为如下

映射：
ｆ：ＧＦ（２ｎ） → ＧＦ（２）， （５）

其中， ｘ ∈ ＧＦ（２ｎ），ｆ（ｘ） ∈ ＧＦ（２） ．

对于４ 种算法 Ｓ盒 ｙ ＝ Ｓ（ｘ） ∈ ＧＦ（２８） 来说，每
一个输出比特与输入 ｘ ∈ ＧＦ（２） ８ 的关系对应一个

布尔函数，共有 ８ 个，即，ｙ ＝ Ｓ（ｘ） ＝ （ ｆ７（ｘ），…，
ｆ０（ｘ）），其中，

ｆｉ（ｘ）：ＧＦ（２８） → ＧＦ（２），　 ｉ ＝ ０，１，…，７． （６）
布尔函数表达式给出了 Ｓ 盒的输入比特与输出

比特之间的代数逻辑关系，这种表达式的次数和所

含项数表明了 Ｓ 盒的代数复杂度． 通常，Ｓ 盒的设计

准则要求布尔函数表达式的次数尽可能高，项数尽

可能多．
布尔函数有 ３ 种等价的表示形式：真值表表示、

小项表示和多项式表示． 由真值表容易得到布尔函

数的小项表示，将各变元的所有可能取值代入布尔

函数的多项式或小项表达式可得到其真值表．
一个 ｎ 元布尔函数 ｆ（ｘ）：Ｆｎ

２ → Ｆ２ 是否给定，关
键在于该函数之值是否对于每一组自变量 ｘ ＝
（ｘｎ－１，ｘｎ－２，…，ｘ０） 均已确定． 把每一组自变量 ｘ ＝
（ｘｎ－１，ｘｎ－２，…，ｘ０） 与其对应的函数值列成表格，称

为布尔函数的真值表．
对于 ｘｉ，ｃｉ ∈ ＧＦ（２），约定 ｘ１

ｉ ＝ ｘｉ，ｘ０
ｉ ＝ ｘｉ ＝ １ ＋

ｘｉ，于是 ｘｃｉ
ｉ ＝

１，ｘｉ ＝ ｃｉ，
０，ｘｉ ≠ ｃｉ ．

{ 设整数 ｃ（０ ≤ ｃ ≤２ｎ － １）

的二进制表示是 ｃ０ｃ１…ｃｎ－１，约定 ｘｃ ＝ ｘｃ０
０ ｘｃ１

１ …ｘｃｎ－１
ｎ－１ ，

它具有下述“正交性”：

ｘｃ００ ｘｃ１１ …ｘｃｎ－１ｎ－１ ＝
０，　 （ｘ０，ｘ１，…，ｘｎ－１） ≠ （ｃ０，ｃ１，…，ｃｎ－１），
１，　 （ｘ０，ｘ１，…，ｘｎ－１） ＝ （ｃ０，ｃ１，…，ｃｎ－１）．

{
由此可得

ｆ（ｘ） ＝ ∑
２ｎ－１

ｃ ＝ ０
ｆ（ｃ０，ｃ１，…，ｃｎ－１）ｘｃ０

０ ｘｃ１
１ …ｘｃｎ－１

ｎ－１ ， （７）

此式称为布尔函数 ｆ（ｘ） 的小项表示．
若将 ｘ１

ｉ ＝ ｘｉ，ｘ０
ｉ ＝ ｘｉ ＝ １ ＋ ｘｉ 代入小项表达式

中，经过化简得

ｆ（ｘ） ＝ ａ０ ＋ ａ１ｘ０ ＋ … ＋ ａｎｘｎ－１ ＋ ａ１２ｘ０ｘ１ ＋ … ＋
　 　 ａ（ｎ－１）ｎｘｎ－２ｘｎ－１ ＋ … ＋ ａ１２…ｎｘ０ｘ１…ｘｎ－１ ＝

　 　 ∑
ｕ∈ＧＦ（２） ｎ

ａｕｘｕ０
０ …ｘｕｎ－１

ｎ－１ ， （８）

此式称为 ｆ（ｘ） 的多项式表达式或代数标准型．
布尔函数多项式表达式中的系数 ａｕ 可用

Ｍｏｂｉｕｓ 变换［１５］ 求得：ａｕ ＝⊕ｘ≺ｕ ｆ（ｘ），其中， ≺ 代表

偏序关系，即，若对于所有０≤ ｉ≤ ｎ － １，ｘｉ ≤ ｕｉ 都成

立，则 ｘ ≺ ｕ．
定理 １　 ８ × ８ 的 Ｓ 盒各输出比特布尔函数的代

数次数上界为 ７．
证明　 ８ × ８ 的 Ｓ 盒各输出比特布尔函数记为

４５３
刘佳． 对称密码算法 Ｓ 盒安全性分析．

ＬＩＵ Ｊｉａ． Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｏｆ Ｓ⁃ｂｏｘｅｓ ｉｎ ｓｙｍｍｅｔｒｉｃ ｃｉｐｈｅｒｓ．
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ｆ ＝ （ ｆ７，ｆ６，ｆ５，ｆ４，ｆ３，ｆ２，ｆ１，ｆ０），它是 ＧＦ（２８） 上的一个

置换，当输入遍历 ０ ～ ２５５ 时，其输出也遍历 ０ ～
２５５． 因此，其小项表达式中含有 １２８ 项，而每一项展

开 均 含 有 ｘ７ｘ６ｘ５ｘ４ｘ３ｘ２ｘ１ｘ０ 项， 化 简 后 １２８ 个

ｘ７ｘ６ｘ５ｘ４ｘ３ｘ２ｘ１ｘ０ 将相互抵消掉，所以最终的表达式

中将不含 ｘ７ｘ６ｘ５ｘ４ｘ３ｘ２ｘ１ｘ０ 项，其代数次数不会达到

８，上界只能为 ７．
通过计算，４ 种算法的 Ｓ 盒布尔函数代数标准

型的次数都达到了最大上限 ７． 对于它们 Ｓ 盒布尔函

数代数标准型的最小项数而言，Ｃａｍｅｌｌｉａ 算法的为

１２６，ＳＭＳ４ 算法的为 １２３，比 ＳＥＥＤ 算法的 １１１ 和

ＡＥＳ 算法的 １１０ 多，并且 ＳＥＥＤ 算法的略大于 ＡＥＳ
算法的（如表 ２ 所示）． 从这个方面来说，ＳＥＥＤ 算

法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ 盒布尔函数代数标

准型复杂度略优于 ＡＥＳ 算法．

表 ２　 Ｓ 盒布尔函数代数标准型复杂度比较

Ｔａｂｌｅ ２　 Ｃｏｍｐｌｅｘｉｔｙ ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｌｇｅｂｒａｉｃ ｎｏｒｍａｌ
ｆｏｒｍ ｏｆ Ｓ⁃ｂｏｘｅｓ Ｂｏｏｌｅａｎ ｆｕｎｃｔｉｏｎ

算法 Ｓ 盒 次数 项数

ＡＥＳ Ｓ ７ １１０ ～ １４５

ＳＥＥＤ
Ｓ１ ７ １１１ ～ １３３

Ｓ２ ７ １２３ ～ １３９

Ｃａｍｅｌｌｉａ

Ｓ１ ７ １２６ ～ １３５

Ｓ２ ７ １２６ ～ １３５

Ｓ３ ７ １２６ ～ １３５

Ｓ４ ７ １２６ ～ １３５

ＳＭＳ４ Ｓ ７ １２３ ～ １３５

２ ２　 Ｓ 盒布尔函数代数性质

一个好的 Ｓ 盒应该具有好的代数性质，良好的

性质能保证算法抵抗各种密码分析的攻击． 对于大

多数算法来说，Ｓ 盒是唯一的非线性结构，并在整个

算法中多次使用，因此，Ｓ 盒布尔函数任何不好的代

数性质都将影响到整个算法的安全性． 本小节讨论

ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ
盒布尔函数的平衡性和非线性度等密码学性质．

定义 ５［１４］ 　 对 ｎ 元布尔函数 ｆ：ＧＦ（２ｎ） →
ＧＦ（２），若其真值表中“１” 的个数等于“０” 的个数，
即，均为 ２ｎ－１，则称 ｆ 满足平衡性．

上述４种对称密码算法的 Ｓ盒是一个ＧＦ（２８） 到

ＧＦ（２） 的一一映射，当输入遍历 ０ ～ ２５５ 时，输出也

遍历 ０ ～ ２５５，所以每一个输出比特位置上都含有

１２８ 个“１”，１２８ 个“０”，从而它们 Ｓ 盒的每一输出比

特均是平衡的．

定义 ６［１４］ 　 设 ｆ（ｘ） 是一个 ｎ 元布尔函数，记

Ｌｎ［ｘ］ 为所有 ｎ 元线性函数（包括仿射函数） 之集．
ｆ（ｘ） 的非线性度定义为 ｆ（ｘ） 与所有线性函数之最

短距离：
Ｎｆ ＝ ｍｉｎ

ｌ∈Ｌｎ［ｘ］
ｄ（ ｆ，ｌ） ． （９）

若 ｆ（ｘ） 的非线性度满足Ｎｆ ＝ ２ｎ－１ － ２
１
２ ｎ－１，则称 ｆ（ｘ）

为 Ｂｅｎｔ 函数，也称完全非线性函数．
布尔函数 ｆ（ｘ） 的非线性度 Ｎｆ 是用来衡量抵抗

“线性攻击” 能力的一个非线性准则，Ｎｆ 越大，则在

某种意义上布尔函数 ｆ（ｘ） 抵抗“线性攻击” 的能力

越强；反之，Ｎｆ 越小，则布尔函数 ｆ（ｘ） 抵抗“线性攻

击” 的能力越弱．
通过计算可知，４ 种算法 Ｓ 盒的所有布尔函数

均是平衡函数，非线性度均为 １１２，与完全非线性函

数有 ６ ６７％ （（１２０ － １１２） ／ １２０）的距离，因此，４ 种算

法均能有效地抵抗线性攻击．

２ ３　 Ｓ 盒布尔函数 Ｗａｌｓｈ 谱

Ｗａｌｓｈ 谱是研究布尔函数的另一种强有力的

工具．
定义 ７［１４］ 　 ｎ 元布尔函数的Ｗａｌｓｈ 循环谱定义为

Ｓ（ ｆ）（ｗ） ＝ ２ －ｎ∑
２５５

ｘ ＝ ０
（ － １） ｆ（ｘ） ＋ｘ·ｗ， （１０）

其中， ｗ∈ ＧＦ（２ｎ），ｘ∈ ＧＦ（２ｎ），ｗ·ｘ ＝ ｗ０ｘ０ ＋ … ＋
ｗｎ－１ｘｎ－１ ．

Ｗａｌｓｈ 循环谱衡量的是 ｆ（ｘ） 与线性函数ｗ·ｘ的
相符合程度，即 ｆ（ｘ） 与线性函数 ｗ·ｘ 相符的 ｘ 的个

数减去 ｆ（ｘ） 与线性函数 ｗ·ｘ 不相符的 ｘ 的个数之

差． 因此，布尔函数的 Ｗａｌｓｈ 循环谱的数值越大，说
明布尔函数的 Ｗａｌｓｈ 循环谱与线性函数越接近，对
应的 Ｓ 盒就越容易被攻击，对称密码算法性能越坏．

通过计算可知，４ 种算法 Ｓ 盒布尔函数的循环

谱绝对值的 ２５６ 倍最大值均为 ３２，说明其与线性函

数相似程度之小． 零谱值个数均较小，仅为 １７，再次

说明其与线性函数相似程度之小，因为零谱值过大

将导致非线性度的下降［１１］，反之非线性度上升．

３　 对称密码算法 Ｓ 盒安全性比较

３ １　 Ｓ 盒代数性质的比较

将 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４
算法 Ｓ 盒的代数性质各项数据指标的计算结果列于

表 ３，以便对其表达式、抗攻击能力等进行全面的

比较．
虽然 ＡＥＳ 算法、 ＳＥＥＤ 算法、 Ｃａｍｅｌｌｉａ 算法和

５５３
学报：自然科学版，２０１３，５（４）：３５２⁃３５７

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１３，５（４）：３５２⁃３５７
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ＳＭＳ４ 算法 Ｓ 盒的代数表达式的次数均为 ２５４，但
ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法的项数多至

２５５，而 ＡＥＳ 算法的仅为 ９． 可见，ＳＥＥＤ 算法、Ｃａｍｅｌ⁃
ｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ 盒的代数表达式要比 ＡＥＳ 算

法的更为复杂，在一定程度上更好地保证算法的安

全性，因此，在抵抗插入攻击方面，ＳＥＥＤ 算法、Ｃａ⁃
ｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法比 ＡＥＳ 算法更安全．

表 ３　 Ｓ 盒代数性质比较

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｓ⁃ｂｏｘｅｓ ａｌｇｅｂｒａｉｃ ｐｒｏｐｅｒｔｉｅｓ

算法 Ｓ 盒 次数 项数 差分矩阵最大值 线性矩阵最大绝对值

ＡＥＳ Ｓ ２５４ ９ ４ １６

ＳＥＥＤ
Ｓ１ ２５４ ２５５ ４ １６

Ｓ２ ２５４ ２５５ ４ １６

Ｃａｍｅｌｌｉａ

Ｓ１ ２５４ ２５４ ４ １６

Ｓ２ ２５４ ２５３ ４ １６

Ｓ３ ２５４ ２５４ ４ １６

Ｓ４ ２５４ ２５５ ４ １６

ＳＭＳ４ Ｓ ２５４ ２５５ ４ １６

４ 种算法 Ｓ 盒的差分矩阵的最大值均为 ４，且最

大值在每一行每一列（首行首列除外）中出现且仅

出现 １ 次． 因此，可以初步认为 ＡＥＳ 算法、ＳＥＥＤ 算

法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４ 算法 Ｓ 盒的差分特性是相

当的． 此外，４ 种算法 Ｓ 盒的线性矩阵中最大绝对值

均为 １６，且最大值在每一行每一列（首行首列除外）
中出现且仅出现 ５ 次． 因此，它们的线性特性也是相

当的． 通过上述分析比较，４ 种算法在抵抗差分密码

分析和线性密码分析的能力是相当的．

３ ２　 Ｓ 盒布尔函数性质比较

将 ＡＥＳ 算法、ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和 ＳＭＳ４
算法 Ｓ 盒的布尔函数性质各项数据指标的计算结果

列于表 ４，以便对其布尔函数的表达式、非线性性和

抗攻击能力等进行全面的比较．
由表 ４ 可知，４ 种算法 Ｓ 盒的所有布尔函数都是

平衡函数，次数都达到最大上限 ７，非线性度都与完

全非线性函数有 ６ ６７％ （（１２０ － １１２） ／ １２０）的距离，
循环谱的最大值和零谱值个数也都一致． 仅有的区

别在于 ＳＭＳ４ 算法 Ｓ 盒布尔函数的最小项数为 １２３，
Ｃａｍｅｌｌｉａ 算法的为 １２６，比 ＳＥＥＤ 算法的最小项数

１１１ 和 ＡＥＳ 算法的最小项数 １１０ 多，并且 ＳＥＥＤ 算法

的最小项数略大于 ＡＥＳ 算法的． 因此，从该方面来

说，ＳＭＳ４ 算法、ＳＥＥＤ 算法和 Ｃａｍｅｌｌｉａ 算法 Ｓ 盒布尔

函数的复杂度略优于 ＡＥＳ 算法，具有较强的抗攻击

能力．

４　 结束语

对称密码算法中唯一非线性结构 Ｓ 盒的密码特

性直接决定了密码算法的安全性． 设计优良的 Ｓ 盒

能够保证密码算法较好地抵抗插入攻击、差分密码

分析攻击和线性密码分析攻击等密码攻击，而 Ｓ 盒

任何不好的性质都可能会影响到整个密码算法的安

全性． 本文通过对 ４ 种著名的对称密码算法 Ｓ 盒的

分析对比，在理论上揭示了 ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算

法和 ＳＭＳ４ 算法 Ｓ 盒的密码性质在一定程度上要优

于 ＡＥＳ 算法 Ｓ 盒，而 ＳＥＥＤ 算法、Ｃａｍｅｌｌｉａ 算法和

ＳＭＳ４ 算法 Ｓ 盒的密码性质相当．

表 ４　 Ｓ 盒布尔函数性质比较

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｓ⁃ｂｏｘｅｓ Ｂｏｏｌｅａｎ ｆｕｎｃｔｉｏｎ ｐｒｏｐｅｒｔｉｅｓ

算法 Ｓ 盒 平衡性 次数 项数 非线性度
Ｗａｌｓｈ 循环谱

最大绝对值的 ２５６ 倍 零谱值个数

ＡＥＳ Ｓ 平衡 ７ １１０ ～ １４５ １１２ ３２ １７

ＳＥＥＤ
Ｓ１ 平衡 ７ １１１ ～ １３３ １１２ ３２ １７

Ｓ２ 平衡 ７ １２３ ～ １３９ １１２ ３２ １７

Ｃａｍｅｌｌｉａ

Ｓ１ 平衡 ７ １２６ ～ １３５ １１２ ３２ １７

Ｓ２ 平衡 ７ １２６ ～ １３５ １１２ ３２ １７

Ｓ３ 平衡 ７ １２６ ～ １３５ １１２ ３２ １７

Ｓ４ 平衡 ７ １２６ ～ １３５ １１２ ３２ １７

ＳＭＳ４ Ｓ 平衡 ７ １２３ ～ １３５ １１２ ３２ １７

６５３
刘佳． 对称密码算法 Ｓ 盒安全性分析．

ＬＩＵ Ｊｉａ． Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｏｆ Ｓ⁃ｂｏｘｅｓ ｉｎ ｓｙｍｍｅｔｒｉｃ ｃｉｐｈｅｒｓ．
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