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嵌入式系统 CRC 循环冗余校验算法设计研究

彭伟
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摘要

介绍了 CRC 循环冗余校验基本原

理及生成多项式表示，分别研究了嵌入

式系统 CRC-8-Dallas /Maxim 与 CRC-16-
IBM 生 成 多 项 式 及 其 硬 件 描 述． 以

DS18B20 器件的 ROM ID /Scratchpad 数

据校验及 Modbus 总线网络数据帧校验

为例，通过对生成多项式及硬件描述的

分析研究得出了基本比特型校验算法设

计，在数学推导的基础上得出了其改进

的比特型校验算法及单字节、半字节查

表校验算法． 为获得更高的校验速度，提

出了一种基于块及多表的校验算法，比

较了几种校验算法的 ROM 空间占用与

校验处理速度． 所设计的 CRC 校验程序

为嵌入式系统数据的可靠传输提供了重

要保证．
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0 引言

嵌入式系统微控制器与外部数据采集器件之间、嵌入式系统内

多个微控制器之间以及微控制器与上位主机之间通过各种接口传输

数据时，被噪声影响的问题不可避免． 为提高数据传输的可靠性，需

要对传输过程进行差错控制
［1-2］． 循环冗余校验 ( Cyclic Redundancy

Check，CRC) 由于编、解码方法简单，检错与纠错能力强而被广泛应

用． 本文将以 Dallas /Maxim 的传感器 DS18B20 及 Modbus 总线网络数

据帧 CRC 校验为例，分析研究典型的 CRC-8、CRC-16 校验生成多项

式及硬件描述，设计对应的基本比特型校验算法，通过数学推导，进

一步得出改进的比特型校验算法、单字节及半字节查表校验算法． 为

获得更高的校验处理速度，提出一种基于块及多表的校验算法，并比

较各种算法的码表所占用 ROM 空间及校验处理速度，所设计的 CRC
校验算法将为嵌入式系统数据传输提供重要保证．

1 CRC 基本原理及生成多项式表示

1. 1 基本原理

CRC 循环冗余校验码是一种线性分组码
［3］，在不增加过多冗余

位的情况下就能具备较强的检错与纠错能力． 假设待传送的 k 位信息

码为M = ( Mk－1，Mk－2，…，M1，M0 ) ，将其看成多项式的系数，在其后面

添加 r 个 0，有 M( x) ·xr = Mk－1·xr+k－1 + Mk－2·xr+k－2 + … + M1·
xr+1 +M0·2

r，将该多项式作为被除式，选择一个 r 次生成多项式 G( x)

做除法，可得商式 Q( x) 和最高为 r － 1 次的余式 R( x) ，即:

M( x) ·xr

G( x)
= Q( x) + R( x)

G( x)
， ( 1)

M( x) ·xr = Q( x) G( x) + R( x) ． ( 2)

CRC 校验码计算使用模 2 除法，加、减通过按位异或运算实现，

无进位和借位． 例如: R( x) + R( x) 与 R( x) － R( x) 结果均为全 0． 在

式( 2) 两边同加 R( x) ，有

M( x) ·xr + R( x) = Q( x) G( x) ． ( 3)

显然，式( 3) 左端代数式为 G( x) 的整数倍，它正好是左移 r 位的

原始信息多 项 式 后 面 附 加 余 式 的 结 果． 该 多 项 式 的 各 项 系 数 为

( Mk－1 ～ M0，Rr－1 ～ R0 ) ，其中高 k 位为信息码，低 r 位为所附加的 CRC
校验码( 监督码) ，发送端输出的正是该多项式的所有系数． 如果该序



列到达接收端后能被同一生成多项式 G( x) 整除则

表示数据传输正确，否则表示数据传输出现错误．
图 1 演示了二进制序列 CRC 校验码的计算过

程． 被除数“1101011”对应的多项式为 B( x) = x6 +
x5 + x3 + x + 1，除数“10011”对应的生成多项式为

G( x) = x4 + x + 1 ( 即表 1 中的 CRC-4-ITU) ，所得模

除余数为 0101．

图 1 CRC 校验码计算示例

Fig． 1 Example for CRC checkcode calculation

1. 2 G( x) 的十六进制表示

表 1 给出了几种常见的 CRC 校验码生成多项

式，其任意一个 n 阶生成多项式的最高次项 xn
的系

数恒为 1，它“界定”出 n － 1 次余式 R ( x) 的最大项

数( 即 CRC 校验码位数) 为 n，除此以外它在“去高

位”以后的 n － 1 次多项式的 2 种十六进制典型表示

中不再有任何意义: 1 ) 去高位正序表示，其最高位

为 xn － 1
的系数，最低位为 x0 的系数; 2) 去高位逆序

表示，其最低位为 xn － 1
的系数，最高位为 x0 的系数．

表 1 几种常见的 CRC 校验生成多项式

Table 1 Several common CRC generating polynomial

CRC 名称 G( x) 及其去高位正序与逆序表示

CRC-4-ITU x4 + x + 1( ITU-T) ，

0x3 /0xC

CRC-8-Dallas /Maxim x8 + x5 + x4 + 1( 1 － Wire bus) ，

0x31 /0x8C

CRC-16-IBM x16 + x15 + x2 + 1( Modbus) ，

0x8005 /0xA001

CRC-32-IEEE 802. 3 x32 + x26 + x23 + x22 + x16 + x12 + x11 +

x10 + x8 + x7 + x5 + x4 + x2 + x + 1，

0x04C11DB7 /0xEDB88320

考察图 1 所示模除示例． 对于所选择的表 1 中

的生成多项式 CRC-4-ITU，G ( x ) = x4 + x + 1，除数

“10011”的去高位“正序”与“逆序”表示分别为 0x3
( 0011) 和 0xC( 1100) ． 模除过程中除数固定为 5 位，

每次模减的被减数也为 5 位，记为 a． 例如示例中前

3 次模减时 a 分别为 11010、10011 和 00001． a 与 5
位的除数 10011 模减时，a 高位为 1、0 分别对应执行

a ^ 10011、a ^ 00000，注意前者并非是在 a≥10011 时

商置 1 才执行． 两者异或( 即模减) 所得余数高位均

为 0 且被丢弃，余数实际有效位最多为 4 位，它由被

减数 a 及除数的低 4 位异或得到，且 4 位余数的最

高位正好是下一被减数 a 的最高位． 模除过程中影

响最终结果的是生成多项式的“去高位表示”( 即

0011 或 1100) ． CRC 校验硬件电路或软件算法所使

用的生成多项式十六进制典型表示均去掉了最高次

项，去高位表示不影响模除结果．
实际应用中常见的是“去高位逆序表示”，具体

使用何种十六进制表示取决于器件的校验硬件生成

电路设计或系统规约． 限于篇幅，这里略去对 Koop-
man 提出的“去低位正序表示”或称“互反多项式去

高位逆序表示”的讨论．

2 CRC-8-Dallas /Maxim 校验算法设计

2. 1 器件数据编码格式及校验硬件描述

Dallas /Maxim 公 司 1-Wire 总 线 器 件 DS18B20
的 ROM ID 和 Scratchpad 校验均使用表 1 中的 CRC-
8-Dallas /Maxim 生 成 多 项 式． 器 件 64 位 全 球 唯 一

ROM ID 数据编码格式如表 2 所示，其中高字节为

CRC 校验码，生成多项式 G( x) = x8 + x5 + x4 + 1．

表 2 ROM ID 编码格式

Table 2 ROM ID coding format bit

CRC Serial Code Family Code

8 48 8

以表 2 格式逆序输出的某 ROM ID: 28 98 AA
4C 00 00 00 72 为例，最前面的 0x28 为家族代码，最

后面的 0x72 为校验码，它由器件内部硬件电路移入

前 56 位后自动生成，校验码初值固定为 0x00． 器件

内 9 B 的 Scratchpad 包括环境温度、报警温度、配置

信息等，最后面的字节同样为 CRC 校验码字节，该

器件 ROM ID 及 Scratchpad 的校验码均由图 2 所示

硬件生成电路生成．
图 2 所示 CRC 校验码生成多项式及硬件描述

包含有 8 级移位寄存器及 3 个异或门，通过带反馈

的线性移位寄存器实现与生成多项式的“除法”运
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图 2 CRC-8-Dallas /Maxim 生成多项式与硬件描述

Fig． 2 CRC-8-Dallas /Maxim generating polynomial and hardware description

算． 最右边异或门的当前输出对应于图 1 所示模除

示例中当前所置商位． 图 1 中每次商置 1 或 0 时，分

别模减“10011”或“00000”( 实际上是模减“0011”或

“0000”) ，这相当于图 2 所示硬件描述中通过反馈异

或“10001100”或“00000000”，二者差别仅在于图 1
所示模除示例为正序计算，图 2 所示硬件生成电路

为逆序处理．
主机读取器件数据后，将包括 CRC 字节在内的

各字节逐一除以生成多项式，最终结果为 0x00 则表

示传输正确，否则表示出错． 为加快通信速度，器件

未给每一字节分别附加 CRC 校验码字节，而是采用

了累计模加( 异或) 的方法
［4］，将每一个字节的 CRC

校验码字节与下一个字节异或，再用生成多项式模

除得到新的中间余数，如此下去，直到所有数据字节

均被处理完毕．

2. 2 CRC-8-Dallas /Maxim 校验算法设计

参考图 2 所示校验硬件描述，每一参与校码字

节需要经过 8 次位右移，在当前余数最低位异于参

与校验数据的最低位时，最右边的异或门输出“商

值”1，反 馈 输 出“10001100”( 0x8C ) ，它 们 分 别 是

x0 ～ x7 的 系 数; 当 输 出“商 值”0 时，反 馈 输 出 的

0x00 在硬件电路中不影响余数寄存器值，在软件实

现时可以省略． 通过上述分析，可有 CRC8 校验算法

具体实现如下:
void CRC8( unsigned char d) {

for( unsigned char i = 0; i ＜ 8; i + + ) {

if( ( uCRC8 ^ d) ＆ 0x01)

uCRC8 = ( uCRC8 1) ^ 0x8C;

else uCRC8 = 1;

d = 1; } }

其中校验码变量 uCRC8 为全局字节变量，d 为当前

参与校验的数据字节．
假设主机读取的 8 B ROM ID 保存于字节数组

romcode［8］，低字节在前，高字节( CRC) 在后，为判

断读取的 ROM ID 是否可靠，有:

unsigned char i，uCRC8 = 0x00;

for( i = 0; i ＜ 8; i + + ) CRC8( romcode［i］) ;

if( uCRC8 = = 0x00) { /* 校验通过* / } ;

else { /* 校验失败* / } ;

上述循环可以缩减 1 次，在循环外比较 uCRC8
是否等于校验码字节 romcode［7］同样可判断数据是

否通过校验． 9 B Scratchpad 的数据校验与之类似，

代码此略．

3 CRC-16-IBM 校验算法应用

3. 1 Modbus 数据帧格式及其校验多项式

Modbus 总线协议是一种在工业制造领域中被

广泛应用的网络协议，网络中的控制器可配置为

ASCII 或 RTU 通信模式，通信以帧为单位传送数据．
以 RTU 模式为例，其帧格式如表 3 所示，最后 2 B 为

16 位的 CRC 校验码． 所选择的 CRC-16-IBM 是 IBM
的二进制同步通信协议使用的生成多项式，它被

Modbus 总线系统所采用，Dallas /Maxim iButtons 系列

器件的 RAM 数据校验使用的也是该多项式． Modbus
总线系统各节点向主机发送数据帧时，最后 2 B 的

CRC 校验码既可通过专用硬件电路生成，也可以通

过软件计算得到．

表 3 RTU 通信帧格式

Table 3 RTU communication frame format

从机地址 功能码 数据区 校验码

1B 1B 0 ～ 252 B 2 B( CRC-16-IBM)

图 3 给出了 Modbus 总线系统中 CRC 校验生成

多项式 G( x) = x16 + x15 + x2 + 1 及其硬件描述，它与

图 2 所示硬件描述非常相似，主要差别仅在于 CRC-
16-IBM 的“去高位逆序表示”为 1010000000000001
( 0xA001) ，且余数寄存器为 16 级( 2 B) ．
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图 3 MODBUS CRC-16 生成多项式与硬件描述

Fig． 3 MODBUS CRC-16 generating polynomial and hardware description

3. 2 CRC-16-IBM 校验算法设计

图 3 所示校验硬件描述与图 2 非常相似，故二

者的算 法 设 计 也 很 相 似． CRC-16-IBM 校 验 算 法

CRC16 具体实现如下，其中校验变量 uCRC16 为 un-
signed int 类型( 2 B) :

void CRC16( unsigned char d) {

for( unsigned char i = 0; i ＜ 8; i + + ) {

if( ( uCRC16 ^ d) ＆ 0x0001)

uCRC16 = ( uCRC16 1) ^ 0xA001;

else uCRC16 = 1;

d = 1; } }

Modbus 总线系统中主机与从机的 CRC 校验码

初值 uCRC16 在软件实现时要统一约定，例如可设

为 0x0000 或 0xFFFF．

4 比特型校验算法的改进

4. 1 比特型校验算法的数学推导

已经 实 现 的 基 本 比 特 型 校 验 函 数 CRC8 与

CRC16 均参照硬件生成电路描述设计． 如果将待校

验二进制序列( 例如保存于数组 romcode 中的 ROM
ID) 表示为

B( x) = Bn·2
n + Bn－1·2

n－1 +… + B1·2 + B0，

其中 Bn ～ B0 共计为 n + 1 个比特位． 求取 CRC-8 校

验码时有

B( x) ·28

G( x)
=
Bn·28

G( x)
·2n +

Bn－1·28

G( x)
·2n－1 +… +

B1·28

G( x)
·2 +

B0·28

G( x)
．

上式右边每一除式项均可得出一个商式及余

式． 现将第 1 个除式项的商单列，其余式项则与第 2
个除式项合并，有

B( x) ·28

G( x)
= Qn ( x) ·2n [+

Rn ( x) ·2
G( x)

+

Bn－1·2
8

G( x ])
·2n－1 +… +

B1·2
8

G( x) ·2 +
B0·2

8

G( x) ．

显然，方括号中的组合项将得出又一个商式和

余式，依此递推下去，有

B( x) ·28

G( x)
= Qn ( x)·2n + Qn－1 ( x)·2n－1 +… +

Q1 ( x) ·2 + Q0 ( x) +
R0 ( x)
G( x)

．

最终可得唯一余式 R0 ( x) ，注意它是整个比特

序列的最终余式，而不是仅由最后面的 B0 位单独计

算的余式． 递推过程中的关键步骤为方括号中的组

合除式项，由该组合项可知: 参与校验的二进制序列

中，当前位参与校验后的校验码等于前一位参与校

验所得校验码左移 1 位( 乘以 2) 再加上当前位左移

8 位( 乘以 28 ) ，然后除以生成多项式． 其中 Rn ( x) ·
2( 即Rn ( x) 1) 的系数可记为R7〈R6，…，R0，0〉，另

一项 Bn－1·2
8 ( 即 Bn－18) 可记为 Bn－1〈00000000〉，

二者 合 并 的 结 果 为 ( R7 ^Bn－1) 〈R6，…，R0，0〉． 如 果

R7 ^Bn－1 = 1 则需进一步求取〈1，R6，…，R0，0〉的余

数，即〈R6，…，R0，0〉̂ G( x) 的十六进制表示，否则余

数即〈R6，…，R0，0〉．
参照上述推算过程，在软件实现时可以先对二

者左移出的高位执行异或，再根据异或值决定是否

对左移 1 位的余数异或生成多项式． 上述推导结果

与 CRC-8-Dallas /Maxim 的软、硬件实现一致． 由于

DS18B20 内部硬件为逆序处理，最低位对应于最高

次项，故校验函数 CRC8 应根据二者即将右移( )

出的最低位执行异或比较． CRC-16 逐位校验的数学

推导与之类似，此略．

162
学报: 自然科学版，2012，4( 3) : 258-265

Journal of Nanjing University of Information Science and Technology: Natural Science Edition，2012，4( 3) : 258-265



4. 2 改进后的比特型校验算法

求取 CRC-8 与 CRC-16 校验码时，所有参与校

验的数据均以字节为单位，由此可考虑将二进制序

列表示为 B( x) = Bn ( x)·28n + Bn－1 ( x)·28( n－1) +…
+ B1 ( x)·28 + B0 ( x) ，其中 Bn ～ B0 共计为 n + 1 个

字节，它们与原始二进制序列中由高位到低位每 8
位构成的分组一一对应． 以 CRC-8 为例，求取校验码

时有

B( x) ·28

G( x)
=

Bn ( x) ·28

G( x)
·28n +

Bn－1( x)·2
8

G( x) ·28( n－1) +… +
B0( x)·2

8

G( x) = Qn( x)·2
8n +

Rn( x)·2
8

G( x) +
Bn－1( x)·2

8

G( x[ ])
·28( n－1) +… +

B0( x)·2
8

G( x) ．

进一步递推下去，最终同样可得整个字节序列

的最终余式 R0 ( x) ． 由考察式中方括号内2 项除式可

知: 当前字节 Bn－1 参与校验后的校验码等于此前校

验码异或当前字节本身再求取的 CRC 校验码，即

［( Rn ( x) + Bn－1 ( x) )·28］/G( x) ． 由该除式可知: 对

于原算法中循环内的 uCRC8 与 d，可以首先在循环

外执行 uCRC8 ^ = d，将当前字节 d 异或到前一字节

参与 校 验 后 的 校 验 码 uCRC8，然 后 进 入 循 环 对

uCRC8 执行模除操作( 8 次移位及异或) ，处理过程

与图 1 所示模除示例对应，每次仅根据前一余数的

高位即可决定当前是否需要将生成多项式的 16 进

制表示异或到 uCRC8，具体实现时注意逆序处理． 改

进后的比特型校验函数如下:
void CRC8( unsigned char d) {

uCRC8 ^ = d;∥先异或待校验字节 d
for( unsigned char i = 0; i ＜ 8; i + + ) {

unsigned char m = uCRC8 ＆ 0x01;

uCRC8 = 1; if( m) uCRC8^ = 0x8C; } }

循环内语句还可进一步简化为:
unsigned char m = － ( uCRC8 ＆ 0x01) ;

uCRC8 = ( uCRC8 1) ^( 0x8C ＆ m) ;

简化后 if 分支语句被消除． 注意其中“m =”后

面是负数符号“－”，而非按位取反运算符“～”，由

于 m 后 面 括 号 中 的 表 达 式 值 只 可 能 为 0x01 或

0x00，且 － 0x01 = 0xFF，－ 0x00 = 0x00，故 而，当

uCRC8 低位为 1 时，uCRC8 = ( uCRC8 1 ) ^ 0x8C，

反之则异或 0x00，相当于仅仅将 uCRC8 右移 1 位．
求取 B( x) 的 CRC-16 校验码时，类似于前面的

推导过程，有

B( x) ·216

G( x)
=

Bn ( x) ·216

G( x)
·28n +

Bn－1( x)·2
16

G( x) ·28( n－1) +… +
B0( x)·2

16

G( x) = Qn( x)·2
8n +

Rn( x)·2
8

G( x) +
Bn－1( x)·2

16

G( x[ ])
·28( n－1) +… +

B0( x)·2
16

G( x) ．

继续递推下去，同样可得整个字节序列最终的

16 位余式 R0 ( x) ． 方括号内组合多项式中 16 位的 Rn

左移 8 位与 8 位的 Bn－1 左移 16 位后异或，它相当于

将当前字节Bn－1 异或到16 位余数的Rn 的高字节( 即

高 8 次项) ，所求取的余数即当前字节 Bn－1 参与校验

后的余数． 由于图 3 及校验函数 CRC16 为逆序处

理，低字节对应于高 8 次项，故 CRC16 应将待校验

字节异或到 16 位余数的低字节，这相当于直接求取

Rn + Bn－1 的余数． 改进后的比特型校验函数 CRC16
具体实现如下:

void CRC16( unsigned char d) {

uCRC16 ^ = d;

for( unsigned char i = 0; i ＜ 8; i + + ) {

unsigned int m = － ( uCRC16 ＆ 0x0001) ;

uCRC16 = ( uCRC16 1) ^
( 0xA001 ＆ m) ; } }

经运行测试，“基本比特型”及“改进比特型”校

验算法求取的校验码完全相同．

5 CRC 查表校验算法设计

5. 1 单字节查表校验算法

“基本比特型”及“改进比特型”校验函数处理 1
B 均需要 8 次移位，不能很好地适应实时性要求较

高的场合． 现以 CRC-8 为例，推导其改进型比特算法

时已知当前字节 Bn － 1参与校验后的校验码等于前一

校验码异或当前字节本身后再求取的校验码． 基于

该推导结论，可以考虑提前构造 0x00 ～ 0xFF 的 256
B CRC 校验码码表

［5-6］． 此后字节序列中每一字节参

与校验时，可将其与前一 CRC 校验码异或，再以异

或值为索引查表得到当前 CRC 校验码． 由于省去了

对 G( x) 的除法运算，查表校验速度将明显高于比特

型校验算法． 现将所有 CRC-8-Dallas /Maxim 的校验

码保存于数组 T8，仍以 ROM ID 校验为例，有

const unsigned char T8［256］= {

0x00，0x5E，0xBC，0xE2，0x61，0x3F，…，

0x0A，0x54，0xD7，0x89，0x6B，0x35} ;

unsigned char uCRC8 = 0x00;

for( unsigned char i = 0; i ＜ 8; i + + )

uCRC8 = T8［uCRC8 ^ romcode［i］］;

if( uCRC8 = = 0x00) { /* 校验通过* / } ;

else { /* 校验失败* / } ;
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其中 uCRC8 ^ romcode［i］与 Rn + Bn － 1 相对应，同时

它也对应于改进后的比特型校验函数 CRC8 在循环

外首先将 d 异或到 uCRC8．
对于求字节序列 CRC-16 校验码的递推式中的

组合项，设 16 位的 Rn 高、低 8 位分别为 RnH8与 RnL8，

代入 2 个除式项，重组后的除式项为

RnL8 ( x) ·28

G( x)
+

［RnH8 ( x) + Bn－1 ( x) ］·216

G( x)
．

该式是求取当前字节 Bn － 1参与校验后的 CRC-16 校

验码的递推式，式中前者求取的是 RnL88 的余数，

由于 RnL88 将低 8 位的 RnL8移到了 16 位余数的高

字节位置，所得 24 位被除数的最高 8 位全为 0，所得

余数即 RnL88． 由于图 3 及校验函数 CRC16 为逆序

处理，低位为高次项，高位为低次项，对应于校验变

量 uCRC16 则要将其高 8 位移到低字节的位置，即

uCRC168． 同样由于为逆序处理，第 2 项中 RnH8 ^
Bn － 1将高 8 位的 RnH8与当前待校验字节异或后左移

16 位求取余数，它对应于将 uCRC16 的低 8 位与待

校验字节 d 异或，即( uCRC16 ＆ 0xFF) ^d，然后通过

for 循环移位操作求取余数，而余数的求取同样可通

过查校验码表得到． 基于上述分析，对于 CRC-16-
IBM，可 先 调 用 比 特 型 校 验 函 数 CRC16 求 出 以

0x0000 为 初 值 的 256 项 ( 512 B ) CRC 校 验 码

表
［7］，即

const unsigned int T16［256］= {

0x0000，0xC0C1，0xC181，0x0140，…，

0x4100，0x81C1，0x8081，0x4040} ;

现假设主机读取的数据帧 frame［N］的最后 2 B
( 16 位) 为校验码，为验证读取的整个数据帧是否可

靠，可有如下校验程序:
unsigned int uCRC16 = 0xFFFF;∥约定的 CRC 初值

for( unsigned char i = 0; i ＜ N; i + + )

uCRC16 = ( uCRC168) ^
T16［( uCRC16 ＆ 0xFF) ^ frame［i］］;

if( uCRC16 = = 0x0000) { /* 校验通过* / } ;

else { /* 校验失败* / } ;

5. 2 半字节查表校验算法

比特型校验算法处理速度慢，而单字节查表法

占用 ROM 空间大，对此可以考虑选择一种折中的方

法，即“半字节查表校验法”［8］． 现将待校验字节序

列表示为

B( x) = Bn ( x) ·24n + Bn－1 ( x) ·24( n－1) + … +
B1 ( x) ·24 + B0 ( x) ．

其中 Bn ～ B0 均为 4 位的半字节，仍以 CRC-8 为例，

求取 B( x) 的余数时作如下推导:

B( x) ·28

G( x)
=

Bn ( x) ·28

G( x)
·24n +

Bn－1 ( x) ·28

G( x)
·24( n－1) + … +

B0 ( x) ·28

G( x)
=

Qn( x)·2
4n + RnL4( x)·2

4

G( x) +
RnH4( x)·2

8 + Bn－1( x)·2
8

G( x[ ])
·

24( n－1) + … +
B0 ( x) ·28

G( x)
．

方括号内 RnL4 与 RnH4 分别为 Rn 的低 4 位与高 4
位． 考察方括号内计算“当前半字节”Bn－1 参与校验

后的校验码的递推组合多项式: 第 1 项的余数值即

为 RnL4  4，它将使前一余数的低 4 位移到高 4 位，

对于逆序处理的校验函数 CRC8，它相当于将 uCRC8
的高 4 位移到低 4 位，即 uCRC84; 对于第 2 项，同

样由于为逆序处理，它相当于将 uCRC8 的低 4 位

( 即 uCRC8 ＆ 0x0F) 与当前参与校验的“半字节”异

或并左移 8 位求取余数，该余数可通过查半字节校

验码表得到． 由于函数参数 d 为字节类型，故要将其

拆解为 2 个 4 位的半字节( 即 d ＆ 0x0F、d4) ，先处

理低 4 位，后处理高 4 位，通过连续 2 次移位、查表

及异或得到校验码． 设计 CRC-8 的半字节查表程序

时，应先基于“0x8C”及初值 0x00 构造“半字节”码

表，然后通过“半字节”查表程序得到校验码，具体实

现如下:

const unsigned char T8_HB［］=

{ 0x00，0x9D，0x23，0xBE，…，0xE9，0x74} ;

void CRC8_H( unsigned char d) {

uCRC8 = ( uCRC8 4) ^

T8_HB［( uCRC8 ＆ 0x0F) ^( d ＆ 0x0F) ］;

uCRC8 = ( uCRC8 4) ^

T8_HB［( uCRC8 ＆ 0x0F) ^( d 4) ］; }

对于 CRC-16-IBM，同样可以先基于“0xA001”
及初值 0x0000 得到半字节码表:

const unsigned int T16_HB［］=

{ 0x0000，0xCC01，0xD801，…，0x4400} ;

校验函数 void CRC16_H( unsigned char d) 的设

计与 CRC8 _H 完全相同，仅需要分别用 uCRC16、
T16_HB 替换 uCRC8、T8_HB． 限于篇幅，这里略去其

数学推导． 由于为逆序处理，生成半字节校验码表时

应取“0 ～ F”左移 4 位，即“00、10、20、…、F0”的

CRC － 8 或 CRC － 16 校验码，这样才能保证前一参

与校验的半字节是“0 ～ F”中的某一个，否则前一

参与校验的半字节将恒为“0”．
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5. 3 一种基于块与多表的校验算法

为适应系统对校验处理速度的更高要求，下面

提出一种基于块与多表的校验算法，拟一次读入多

字节进行校验处理． 以 CRC-16 为例，假设待校验字

节数为偶数 ( 为奇数时可用约定字节补齐) ，设为

2N，每次读入一个数据块( 暂设为 2 B) 参与校验． 类

似于此前的推导，可将二进制序列表示为

B( x) = Bn ( x)·216n + Bn－1 ( x)·216( n－1) + … +
B1 ( x) ·216 + B0 ( x) ，

其中 Bn ～ B0 表示共有 n + 1 块，求取校验码时有

B( x) ·216

G( x)
=

Bn ( x) ·216

G( x)
·216n +

Bn－1 ( x) ·216

G( x)
·216( n－1) +… +

B0 ( x) ·216

G( x)
=

Qn( x)·216n + Rn( x)·216

G( x)
+
Bn－1( x)·216

G( x[ ])
·

216( n－1) + … +
B0 ( x) ·216

G( x)
．

递推式中方括号内的代数式表示当前 16 位的

块参与校验后的校验码为前一数据块参与校验后的

校验码与当前数据块异或后再求取的校验码． 而对

于异或后所得的 16 位的块序列，如果直接通过查表

法获取余数，需要构造高达 216·2 = 128 kB 的校验

码表，其 ROM 占用不是多数系统所能提供的．
现假设当前参与校验的 16 位的块为 ＜ R15 ～

R0 ＞ ，求 取 余 数 时 可 将 其 拆 分 为 ＜ R15 ～ R8，

00000000 ＞ 与 ＜ R7 ～ R0 ＞ ，最终余数可由前 16 位

的余数异或后 8 位的余数得到． 求取后 8 位 ＜ R7 ～
R0 ＞ 的余数时，可直接使用单字节查表算法中 512
B 的校验码表 T16，这里将表名重记为 CRC16_8． 对

于 16 位序列 ＜ R15 ～ R8，00000000 ＞ ，求取其校验

码时，可用此前任意一种 CRC16 校验算法先得出前一

字节 ＜ R15 ～ R8 ＞ 的余数，再接着使 ＜ 00000000 ＞
( 即 0x00) 参与校验，如此即可为任意序列 ＜ R15 ～
R8，00000000 ＞ 构造出校验码表 CRC16_16，由于该

序列后 8 位恒为 0，故该码表同样为 512 B( 256 项) ．
2 个校验码表占用 ROM 空间共计为 1 kB． 基于上述

分析推导，可有如下基于块与多表( 这里为双字节与

双表) 的校验算法:
const unsigned int CRC16_8［256］= {

0x0000，0xC0C1，…，0x8081，0x4040} ;

const unsigned int CRC16_16［256］= {

0x0000，0x9001，…，0x6040，0xF041} ;

void CRC16_tt( unsigned char * d) {

uCRC16 ^ = * ( unsigned int* ) d;

uCRC16 = CRC16_16［uCRC16 ＆ 0xFF］
^ CRC16_8［uCRC16 8］; }

CRC16_tt 内第 1 行代码将指针类型转换为 un-
signed int* ，使 2 B 的数据块( 即* d、* ( d + 1 ) ) 首

先异或到 uCRC16． 由 于 为 逆 序 处 理，接 下 来 使 用

CRC16_16 查表的是 uCRC16 的低 8 位，使用 CRC16
_8 查表的是 uCRC16 的高 8 位． 2N B 的数据仅通过

N 次函数调用即可完成校验． 类似地，可设计以更大

数据块为单位的多表 CRC 校验算法．

6 码表 ROM 空间及校验处理速度比较

以 CRC16 为例，表 4 列出了几种校验算法的校

验码表对 ROM 空间的占用情况． 通过在主频配置为

4 MHz 的 PIC18F458 微处理器上对 1 kB 数据进行校

验处理测试，得出了各算法的校验处理时间． 由表 4
显示数据可知: 2 种比特型算法均不需要码表 ROM
空间，且改进型算法校验速度高于基本型算法，但二

者的校验处理速度均远远低于后 3 种算法． 如果码

表占用 1 kB ROM 空间可以被系统接受，本文提出

的基于块及多表的校验算法处理速度显然是最快

的，它所需处理时间约为基本比特型算法的 9. 27%，

约为单字节查表算法的 71. 24% ．

表 4 码表 ROM 空间占用及校验处理速度比较

Table 4 Comparison of ROM occupancy and check time

序号
CRC16

校验算法

码表占用

ROM 空间 /B

1 kB 数据

校验耗时 /ms

1 基本比特型 — 497. 69

2 改进比特型 — 327. 70

3 单字节查表 512 65. 55

4 半字节查表 32 159. 76

5 块-多表校验 1 024 46. 17

7 结束语

通过研究 CRC 校验生成多项式及相关硬件描

述，本文给出了基本比特型校验算法，并在此基础上

通过数学推导得出了改进比特型校验算法及单字

节、半字节查表校验算法，并提出一种基于块及多表

的校验算法，所有相关算法程序均通过了实测验证．
在应用于具体的嵌入式系统设计时，应在校验码

ROM 空间占用与校验处理速度之间权衡选择．
在嵌入式系统中正确使用 CRC 校验算法，可大

大提高系统数据传输的可靠性． 本文的研究将为嵌
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入式系统设计者在开发过程基于所选择的生成多项

式进行正确的校验算法设计提供重要参考．
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Abstract This paper introduces the basic principle of Cyclic Redundancy Check( CRC) and the form of genera-
ting polynomial，analyzes the generating polynomial and hardware description of CRC-8-Dallas /Maxim and CRC-16-
IBM in embedded system． In the case study of the data checking of ROM ID /Scratchpad of DS18B20 device and the
bus network data frame checking of Modbus，through analyzing and researching into the generating polynomial and
hardware description，the paper gets a basic bit-to-bit check algorithm design，then obtains an advanced bit-to-bit
check algorithm and a single byte and a half byte table lookup check algorithm on the basis of mathematical deriva-
tion． In order to improve check speed，this paper proposes a new method based on block and multi-table checking
algorithm． Comparison in ROM space occupancy and processing speed is carried out among all the above check al-
gorithms． The designed CRC program provides support for the reliable transmission of embedded system data．
Key words embedded system; CRC; error control; check; generating polynomial; algorithm
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