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跳端口技术及其在网络隐蔽通信中的应用
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摘要

跳端口技术是近年来出现的一种新

型信息隐藏技术，在网络隐蔽通信中有

着很好的发展和应用前景． 首先分析了

跳端口技术的基本原理和关键技术，在

此基础上，利用 Windows Sockets 技术和

VC + + 编程，设计并实现了基于会话的

跳端口系统． 实验结果表明: 跳端口技术

使数据报文扩散到网络背景数据噪声

中，从而有效地减少了黑客针对特定端

口的攻击，同时系统的抗 DOS 攻击能力

较定端口系统有较明显改善．
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0 引言

近年来，跳端口( Port Hopping，PH) 技术作为一种新型信息隐藏

技术受到了普遍的关注． 与传统的 TCP /IP 技术所不同的是，跳端口

在进行数据包的传输时双方的端口号不是固定不变，而是随机跳变

的． 相对传统的定端口通信，它不易被未授权方发现通信端口，或即

便被发现，通信的端口也已经“转移”到另外一个端口上，因此跳端口

技术在网络隐蔽通信中有着很好的发展和应用前景
［1］．

石乐义等
［2］

提出端信息跳变的概念，即通过伪随机改变端到端

的数据传输中通信端口、地址等端信息，提高系统抗 DOS 攻击性能，

但跳变速率应根据网络规模、拥塞程度等进行优化设置． 贾春福等
［3］

对文献［2］的模型加以改进，提出了一组插件策略，对客户端进行认

证，并且隐藏了服务器的真实端信息． 结果表明: 该插件机制能够很

好地防止端信息网络泄漏，并且不影响服务器的网络性能． 石乐义

等
［4］

用随机 Petri 网理论，建立了服务跳变 SPN 模型，对服务跳变系

统的性能进行了建模与定性分析，得到了系统平均时延、吞吐率等性

能指标与具体的同步延迟、业务时长、迁徙时延、服务跳变速率之间

的数学关系． 在上述研究的基础上，本文利用 Windows Sockets 技术和

VC + + 编程，设计并实现了基于会话的跳端口系统，最后以实验分析

证明了系统的有效性．

1 关键技术基础

跳端口技术和 TCP /IP 协议密切相关． TCP /IP 协议作为实际中广

泛使用的协议标准，其发送端通过打包程序将信息分成若干个数据

包( 每个数据包含有目的地址和端口号等信息) 进行传输，而在接收

端通过组包程序还原出原信息
［5-6］． 传统的 TCP /IP 技术在进行数据

包的传输过程中双方的端口号是固定不变的，而跳端口技术则不然．
PH 技术就像跳频通信一样，它在一个特定的端口号范围内快速地从

一个端口向另一个端口进行转换，下一个端口的选择完全是随机的，

要想通过分析数据包的端口信息进行数据 窃 取 基 本 上 是 不 可 能

的
［7］． 当然，这就要求发送端和接收端具有准确的时钟以保证可靠的

同步，并且有伪随机数产生器为收发双方提供一致的“跳频码”． 只要

发送端和接收端能够保持严格准确的同步，信息的传输是有保障

的
［8］．



跳端口技术有 2 种实现方法: 基于数据包或基

于会话实现． 基于数据包的跳端口方法对收发双方

的同步要求很高，否则就会因为不同步而丢失数据

包，从而达不到跳端口目的，甚至连正常的通信都无

法保证; 基于会话的跳端口则是在每个会话的初始

化阶段( ［SYN］—［SYN，ACK］—［ACK］) 协 商 端

口，这种方法对同步的要求较前者低，实现起来相对

容易． 本文的跳端口是用后一种方法实现的．

2 跳端口系统的设计与实现

2. 1 系统的流程设计

系统设计流程如图 1 所示． 首先，双方启动程序

及端口跳变线程，线程先读入事先共享的密钥，在某

一时间片，利用密钥与随机数生成算法，发送端和接

收端生成一对随机端口用于数据收发，然后接收端

进入监听状态． 当需要传输文件时，发送端选择要发

送的文件，读取并发送文件信息，接收端接收文件信

息后进行确认，与发送端建立连接． 在文件传输确认

后，发送端通过其所处时间片生成的随机端口发送

文件
［9］． 在一次文件传输过程中，双方的端口号不

变，当下一次文件传输时，端口号再根据跳变线程新

生成的端口号进行跳变． 当文件传输结束后，判断文

件传输是否完成，若还有文件任务，则接收端在新的

时间片上跳变监听端口，发送端与接收端重新建立

连接传输文件，若任务结束，则关闭程序．

2. 2 关键源代码

系统的实现关键涉及 3 个方面: 连接的建立、文
件的传输及跳端口的生成． 由于篇幅所限，现仅将跳

端口的生成详细说明如下． 发送端用于发送数据的

跳端口生成主要由端口跳变线程 hTread 线程实现．
hThread = CreateThread( NULL，0，( LPTHREAD － START －

ROUTINE) Run，NULL，0，NULL) ;

该线程调用 Run 函数首先判断密钥文件是否为

空，在其不为空的前提下，从密钥文件中提取密钥，

以用于随机端口的生成． 源码如下:
if( ! m － myfile． Open( " ． \ \密钥． txt"，CFile: : modeRead |

CFile: : typeText) )

{

AfxMessageBox( "文件读取失败" ) ;

return;

}

int my － n = m － myfile． GetLength( ) ;

if( my － n ＜ = 0)

{

图 1 系统设计流程

Fig． 1 Design flow of the system

AfxMessageBox( "密钥端口文件为空! " ) ;

return;

}

m － myfile． Read( m － mybuff，256) ;

mkey = atoi( m － mybuff) ;

m － myfile． Close( ) ;

在读取密钥后，利用 VC 的随机数生成函数，根

据密钥值生成随机端口． 源码如下:
srand( mkey) ;

int m － theport = rand( ) %60000;

if( m － theport ＜ = 9999) m － theport + = 9999;

接收端用于监听的跳变端口其生成原理与 Run
函数的原理是一致的． 为了实现端口的周期性跳变，

随机端口生成函数周期性地循环执行．

3 系统的性能测试与评价

3. 1 有效性测试

首先，在 2 台计算机上同时运行跳端口子程序;

然后采用网络数据捕获手 Netcap 进行监听，并初始

化端口号; 其次，一方选择文件传输给对方，点击变

换端口号，完成端口变换，重启程序，一方再次选择

文件传输给对方，完成第 2 次传输． Netcap 监测结果

表明 2 次通信端口确实不一致，如图 2 所示．
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图 2 捕获网络包端口示意

Fig． 2 Schematic diagram of capturing packet

跳端口技术就像跳频通信一样，把信息隐藏在

“Internet 噪声”之中． 在常用的 TCP /IP 网络体系中，

理论上有 216
个端口可供生成跳端口图样，从而大大

降低了特定端口遭到攻击时成功截获数据的概率．

3. 2 生存能力测试

为了评估跳端口系统对抗 DOS /DDOS 攻击的

有效性，本文在 DOS /DDOS 欺骗攻击方面进行了测

试． 评估的关键是如何检测数据包的合法性． 传统技

术中，为了检测收到的数据包是否含有攻击信息，必

须拆包检测 TCP 或者 UDP 数据的内容，这样就增加

了计算负载
［10］． 但是在采用跳端口系统后，这种检

测方式应该有明显的简化，测试集中于比较 2 种技

术下的计算负载．
对跳端口系统和定端口系统进行同样的测试，

步骤如下．
1) 客户端． 给服务器发送正常访问数据包．
2) 攻击端． 攻击者以变速率向服务器发送攻击

数据包，进行欺骗攻击．
3) 服务器端． 随着攻击速率的变化，接收并记

录下服务器所接收的客户端正确数据包数目，同时

计算出在不同速率下接收的客户端正确数据包的百

分比．
把采用定端口和跳端口 2 种方式下服务器正确

接收数据包的比率作了对比，结果如图 3 所示． 在攻

击速率小于 20 Mbps 时，2 种方式下服务器的计算资

源都能够较好地处理攻击，跳端口有大约 4% 微弱

的优势． 随着攻击速率的增大，在 20 ～ 30 Mbps 时，

跳端口系统高于定端口系统的数据包接收率 20%左

右，相对于定端口技术有较明显的优势． 当攻击速率

继续增大到超过 30 Mbps 时，2 种方式下服务器的性

图 3 跳端口过滤参数评估

Fig． 3 Filtration parameter assessment of port hopping

能都会下降，跳端口有大约 7% ～9%轻微优势，这是

由于此时局域网中的数据阻塞造成的
［11］． 随着数据

流量的上升，客户端的数据包不能正常进入局域网

或者说在局域网内的数据反应比较迟钝，所以造成

服务器的性能都会下降．

4 结束语

将跳端口技术应用到网络通信中，由于通信端

口是随着某个时间和共享密钥的随机函数而不断地

改变的，所以易于实现网络隐蔽通信
［12］． 另外，采用

跳端口技术在降低恶意数据包检测的复杂性以及数

据包的过滤方面都是十分有效的，而且它还大大降

低了服务器的可计算负荷
［13］． 作为一种信息安全的

解决方案，本文虽能解决部分安全问题，但要真正实

现一个具有较高安全功能的系统还需在提高数据包

传输速率和解决数据包丢失问题上继续深入研究，

做到时效性和安全性兼顾．
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Application of port hopping technology
in network covert communication

XIE Hui1 ZHANG Zhigang1 LI Jing1

1 College of Electronic Engineering，Naval University of Engineering，Wuhan 430033

Abstract Port hopping is a new type of information hiding technology emerged in recent years，and it has very
prosperous development and application prospect in the network covert communication． The port hopping technology
features the non-fixed sending and receiving ports，which hop randomly and simultaneously in communication． Com-
pared to the traditional communication with fixed port，the communication using the port hopping technology makes
it difficult to discover the port of communication，and even if the port is discovered by the enemy，the communication
has already been transferred to another port． Therefore the port hopping is more covert than the traditional technolo-
gy，and communication using it is difficult to be intercepted． This paper analyzes the basic principles and key tech-
nologies of the port hopping，carries on modeling analysis on the port hopping process，and assesses theoretically the
system security through the models of the port security，the system availability and the system confidentiality． On this
basis，by the use of Windows Sockets technology and VC + + programming，it designs and implements the session-
based port hopping system． Experiment results show that the system successfully makes the data packets diffuse in
the background noise of network through the port hopping technology，and effectively reduces the hacker attacks in
view of the specific port． At the same time the viability of the system is improved compared with that of the fixed
port system．
Key words covert communication; port hopping; port fixed

752
学报: 自然科学版，2012，4( 3) : 254-257

Journal of Nanjing University of Information Science and Technology: Natural Science Edition，2012，4( 3) : 254-257


