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摘要

讨论了 DG>I MGN的实现方式%组

件及其功能%工作原理%数据转发过程&

给出了 DG>I MGN配置实例&同时对

DG>I MGN安全性进行了剖析&
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=>引言

P+2)(*/420(+

""DG>I!D/@206G)(2(4(@1>?-3@I'024J0+L"是一项用绑定在包中的标

记!或叫标签"通过网络进行数据包转发的技术&它将网络第 ! 层的

交换和第 9 层的路由技术很好地结合起来&以简洁的方式完成信息的

传送&把路由选择和数据转发分开由标签来规定一个分组通过网络

的路径&

MGN!M0)2/?@G)0X?23N32'()["虚拟专用网是利用网络来传输私有

信息而形成的逻辑网络&用来在通用的网络结构上标识闭合的用户

组&通过对网络数据的封包和加密传输&在一个公用网络!通常是因

特网"建立一个临时的%安全的连接&从而实现在公网上完整%保密地

传输私有数据&

DG>I MGN!D/@206G)(2(4(@>?-3@I'024J0+LM0)2/?@G)0X?23N32'()["

为利用多协议标签交换技术组建的虚拟专用网&其利用运营商的网

络&降低企业内部网络的建设成本&极大地提高用户网络运营和管理

的灵活性&同时满足用户对信息传输的安全性%实时性%高速性%便捷

性的需要&当前&DG>I MGN业务开始大范围服务于各个行业中&它与

传统数据通信服务之间不是简单的业务更替关系&通过它不仅能够

以更优质的服务满足企业客户需要&而且还可以在其基础上开发各

种增值应用&

本文将讨论DG>I MGN实现方式%组件及其功能%工作原理%数据

转发过程&并给出DG>I MGN配置实例&

?>VYQ5 Ŷ)实现方式
DG>I MGN)3?@0R?20(+ U(*31

""DG>I MGN的实现方式有 ! 种+

$" 重叠 MGN+e&!5%帧中继和 EFD等 ! 层重叠 MGN以及 _OH

隧道和PGI34等 9 层重叠MGN&

!" 对等互连MGN+使用EB>在共享的服务提供商网络设施上实

现的MGN&为每个客户提供独立的路由器&

DG>I MGN同时汲取了重叠 MGN和对等互连 MGN的优点&从本

质上看&DG>I MGN属于对等互连 MGN&它利用每个客户唯一的 OC

!O(/23)C0120+L/01J3)&路由区分符"来实现每个客户的路由信息完全



""""独立&确保路由信息的安全性&而且利用OC&服务提

供商可以为每个客户提供一个逻辑独立的 GH路由

器&但一般不是物理独立的)$*

&

每个客户的路由信息都由一个与 OC绑定的特

定路由协议实例来维护&由该路由协议实例构建的

路由表称为 MÒ !M0)2/?@O(/20+L?+* (̀)'?)*0+L&虚

拟路由转发"表&

A>VYQ5 Ŷ)组件及其功能
DG>I MGN4(U=(+3+21?+* T/+420(+1

""DG>I MGN由以下几部分组成)!*

+

$" B网络+客户控制的内部网络&

!" BH路由器+客户端路由器&连接在 GH路由

器上&BH路由器无需支持 DG>I&也不属于 DG>I 体

系架构&只是负责发送和接收客户的路由信息&提供

商的DG>I G路由器对BH路由器是不可见的&

9">IG+标签交换数据包通过 G网络传输特定

目的地时用到的路径&

:" G网络+服务提供商控制的由核心路由器组

成的内部网络&通过提供商的骨干网提供转送能力&

但不携带客户的路由信息&

5" G路由器+服务提供商的 DG>I 核心路由器

或骨干路由器&无面向客户的接口&不携带 MGN路

由&也不参与 DG>I 路由&它们仅提供 GH路由器之

间的流量传送功能&G路由器与 GH路由器相连&负

责将\_G!\()*3)_?23'?VG)(2(4(@&边界网关协议"

对等信息传送到远端GH路由器&

#" GH路由器+服务提供商控制的路由器&与

BH路由器互连并交换路由信息&GH路由器虽然是

单台设备&但是却运行多个路由协议实例&以维护与

特定客户相关的路由器并负责将它们重分发到全局

PG路由表中&如图 $ 所示&

图 $"GH路由器中创建的虚拟路由器

0̀L&$"H12?-@01J3* X0)2/?@)(/23)10+ ?GH)(/23)

8" OC+一个 #: -02标识符&附加在 PGX: 地址前

就可以组成一个全球唯一的 MGNX: 地址&这样可以

使不同客户使用相同私网地址的子网相互共存&GH

路由器上的这些 MGNX: 地址在 \_G对等体之间进

行宣告&支持PGX: 之外地址族的\_G实现称为D\6

_G!D/@20=)(2(4(@\_G&多协议 \_G"&本地环路中运

行P_G!P+23)0()_?23'?VG)(2(4(@&内部网关协议"&在

GH和BH路由器之间直接通过 P\_G!P+23)0()\_G&

内部 \_G"对等连接建立对等关系&以便交换路由&

邻居GH从其对等体接收到 MGNX: 信息之后&移除

OC&这样路由器就可以被重发布回 P_G&并发送给

BH路由器&从而到达目的网络&OC的功能仅仅是允

许路由选择体系能处理重叠的地址空间)9*

&

7" MÒ 表+与客户相关的路由表实例&OC和

MÒ 之间存在唯一的映射关系&一个 MGN对应一个

MÒ 可以保证对于接收到的 MGN数据包只有当路

由的目标站点与源站点的 MGN标识符相同时&才进

行数据包的转发&

;" OF+某个站点同时加入多个 MGN&将若干个

MGN标识符都与某台路由器相关联&以表示成员关

系&OF是一个附加在 MGNX: \_G路由上表示 MGN

成员关系的额外属性&

B>VYQ5 Ŷ)工作原理
DG>I MGN'()[0+L=)0+40=@3

BE?> Ŷ)路由信息的传播

基于GH路由器之间的MGN路由信息传播主要

有 ! 种方法+

$" 对于每个 MGN&GH路由器可以运行不同的

路由选择算法&服务提供商网络中包含大量 MGN

时&这种方案面临挑战&

!" GH路由器运行单个路由协议来交换所有的

MGN路由&为了支持 MGN客户地址空间重叠的情

况&必须在MGN客户使用的地址空间加入额外的信

息&使之唯一&

当构建大型的 DG>I MGN网络时&将采用第 !

种方法&在BH路由器通告给GH路由器的PG子网中

附加一个OC的 #: 位前缀&使 \_G在 GH路由器之

间交换得到 ;# 位地址):*

&

选择\_G作为路由协议传输 MGN路由主要基

于以下考虑+

$" 网络中的 MGN路由的数目可能非常庞大&

\_G是唯一一种支持大量路由的路由协议&
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!" \_G%HP_OG和PI6PI可用于多协议的路由协

议&然而&PI6PI 和 HP_OG不能扩展到 \_G那么多的

路由数量&并且&\_G具有在不直接相连的路由器之

间交换信息这一特性&使得 G路由中无需包含 MGN

路由选择信息&

9" \_G可以运载附加在路由后面的任何信息&

将其作为一种可选的\_G属性&\_G这种特性使得

在GH路由器之间传播路由目标非常简单)5*

&

BEA> Ŷ).C 路由传播

如图 ! 所示&用户的 MGN路由由于在每一个

PGX: 前缀上都添加了OC后变成MGNX: 路由而使得

其具有唯一性&所以所有的用户路由都可以很安全

地在 DG>I MGN的网络中进行传播&端到端的路由

流向大致为+

$" GH路由器从 BH路由器那里通过内部网关

协议!P_G"或者外部\_G接收到PGX: 的路由,

!" 将这些路由加入相应的 MÒ 中&这个 MÒ

通常配置在 GH路由器指向 BH路由器接口上

的MÒ ,

9" 这些路由添加了 OC之后被分配给特定的

MÒ &原来的路由器变成 MGNX: 路由&进入到 DG6

\_G中,

:" \_G将 MGNX: 路由分发给 DG>I MGN网络

中的所有GH路由器,

5" 接收到DG6\_G更新的GH路由根据路由上

的入口OF并移除OC,

#" 将PGX: 注入到 MÒ 路由表中&能否注入到

MÒ 中完全依赖于OF是否允许输入到MÒ ,

8" 这些PGX: 路由被重分发到GH和BH间运行

的P_G实例中&或者运行 3\_G通告 BH路由器&接

着被传播到BH路由器所连接的B网络&

图 !"在DG>I MGN网络中的路由传播步骤

0̀L&!"G)(=?L?20(+ 123=10+ 2J3DG>I MGN+32'()[

在上述路由中&GH路由器之间运行的是 0\_G&

GH和BH路由器之间运行的是3\_G或P_G&其作用

是在GH%BH之间传递用户网络路由,而 DG>I MGN

网络中的路由协议为标记分发协议!>?-3@C012)0-/6

23* G)(2(4(@&>CG"它的作用是在入口 GH和出口 GH

之间路经多个 G路由器建立 >IG,OIMG6FH!O36

1(/)43O313)X?20(+ G)(2(4(@6F)?TT04H+L0+33)0+L&根据

流量工程的资源预约协议"和 BO6>CG!B(+12)?0+2

O31(/)43>CG&约束资源标记分发协议"的作用是在

入口GH和出口 GH之间路经多个 G路由器建立具

有p(I 能力的 HO6>IG,多协议 \_G!DG6\_G"为经

过扩展后承载携带标记的MGNX: 路由的\_G

)#*

&

BEB>VYQ5 Ŷ)的数据转发过程

当BH路由器将一个 MGN分组转发给入口 GH

路由器后&GH路由器查找该 MGN对应的 MÒ &从

MÒ 中得到一个MGN标签和下一跳出口GH路由器

的地址&MGN标签作为内层标签打在 MGN分组上&

根据下一跳出口 GH路由器的地址可以在全局路由

表中查出到达该GH路由器应打上的域内路由的标

签&即外层标签&于是 MGN分组被打上了 ! 层标签&

主干网的G路由器根据外层标签转发 MGN分组&在

最后一个G路由器处&外层标签弹出&MGN分组只剩

下内层标签!此过程被称作次末级弹出机制"&接着

MGN分组被发往出口GH路由器&出口 GH路由器根

据内层标签查找到相应的出口后&将 MGN分组上的

内层标签删除&将不含标签的 MGN分组转发给正确

的BH路由器&BH路由器根据自己的路由表将分组

转发到正确的目的地)8*

&

C>VYQ5 Ŷ)配置实例
DG>I MGN4(+T0L/)?20(+ 0+12?+43

""如图 9 所示&有两个 MGN场点&一个是公司 E

MGN&一个是公司\MGN&公司E中&路由器O$ 与路

由器O# 中运行OPGX! 路由协议&公司\中&路由O8

运行 AIG̀ 路由协议&O7 运行 HP_OG路由协议&

DG>I骨干网中运行 PI6PI 路由协议&O$%O#%O8%O7

都是BH路由器&O!%O5 是 GH路由器&O9%O: 则是

G路由器&

对各个路由器进行配置+

$" 在O!%O9%O:%O5 上运行PI6PI路由协议&

!" 为GH路由器 O!%O5&G路由器 O9%O: 配置

DG>I&

9" 在GH路由器O!%O5 上配置\_G协议!配置

\_G协议是为了启用 DG6\_G&用于 GH路由器之间

交换MGN路由"并激活 O!%O5 路由器的 DG6\_G

协议&

:" 在O!%O5 路由器上配置MÒ &即MGN路由

;#5
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图 9"DG>I MGN实例配置实验

0̀L&9"DG>I MGN4(+T0L/)?20(+ 0+12?+43

转发表&如图 : 所示&配置完成后在 O5 上输入 1J('

0= X)T*32?0@命令&查看 MÒ 信息&由图 : 可知&场点

E的MÒ 表名称为E

6

X=+&OC为 #5 %%%w$%%&OF为

#5 %%%w$ %%%&

图 :"O5 路由器的MÒ 表

0̀L&:"MÒ @012(TO5 )(/23)

5" 在O$ 与O!%O# 与 O5 路由器上配置 GH与

BH之间的OPGX! 路由协议&并在O!%O5 上进行DG6

\_G与OPGX! 之间的路由重发布&

#" 在场点 E中&使用 1J('0= )(/23命令在 O$

与O# 上查看各自的路由表&以确认DG>I MGN配置

成功&通过 =0+L命令确认路由的有效性&如图 5 所

示&O$ 学习到了 O# 的路由条目&并且可以 =0+L通

O# 环回口地址 $;!i$#7i5i$&如图 # 所示&O# 学习

到O$ 的路由条目&并且可以 =0+L通O$ 的13)0?@$Q$

口地址 $;!i$#7i$i$&

8" 在 O! 路由器上使用 1J('0= -L= X=+X: X)T

E

d

X=+命令&查看DG6\_G在E场点的路由信息表&

如图 8 所示&可以看到O! 通过DG6\_G学习到了远

图 5"O$ 的路由条目及其与O# 的连通性

0̀L&5"O$ )(/20+L@0121?+* O$6O# 4(++3420X02V

图 #"O# 的路由条目及其与O$ 的连通性

0̀L&#"O# )(/20+L@0121?+* O#6O$ 4(++3420X02V

端 E场点 $;!i$#7i:i%%$;!i$#7i5i%%$;!i$#7i#i%

这 9 个条目&到此E场点利用DG>I技术建立MGN&

配置成功&

7" 如前所述步骤&配置场点\的DG>I MGN&当
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图 8"场点E在O! 路由器的MÒ 表

0̀L&8"O! )(/23)MÒ @0120+ T03@* =(0+2E

然&要注意的是GH与BH路由器&即O7 与O!&O8 与

O5 中运行的是不同的路由协议&分别是 HP_OG和

AIG̀ 路由协议&而不是E场点中所运行的OPGX! 路

由协议&

F>VYQ5 Ŷ)的安全性
DG>I MGN134/)02V

FE?>地址空间的分离

在DG>I MGN中&对于不同的MGN&地址空间是

完全独立的&所有连接到一个 DG>I MGN网络的用

户都能使用整个空间的PG地址&而且能成功地操作

企业内部网的 MGN&不会与其他 MGN冲突&也不会

在核心网络造成网络阻塞&通过在GH路由器上对与

之相连的用户使用不同的 MÒ &可以完成地址分

离)5*

&每个 MGN都产生一个独立的 MÒ &因此不会

受到该GH路由器上其他MGN的影响&在穿越DG>I

核心到其他 GH路由器时&这种隔离是通过为 DG6

\_G增加唯一的MGN标识符来实现的&即必须为所

有的 MGN路由准备一个 #: 位的路由辩识符&形成

一个MGNX: 地址&DG6\_G穿越核心网&只是把路由

信息重新分发给其他 GH路由器&并保存在其他 GH

的特定 MGN的 MÒ 中&而不会把这些 \_G信息重

分发给核心网络&所有穿越 DG>I 网络的每个 MGN

路由是相互隔离的&

FEA>核心网络的不可见性

核心网络包括寻址和拓扑结构在内的体系结构

对于一个用户 MGN是不可见的&对于核心网络来

说&用户 MGN的信息也不可见&DG6\_G在 GH路由

器之间传输MGN信息和标签&在核心网络中只是执

行转发的功能&核心网络的地址可以通过配置命令

+(U=@10= =)(=?L?23622@T()'?)*3* 使得它们在MGN中

不被显示&这样可以减少B网络对GH路由器进行拒

绝服务攻击!C(I"&

FEB>防止标签的欺骗

在PG网络中&包的交换是基于源PG地址和目的

PG地址&这样就会出现替换包中的 PG源地址和 PG

目的地址&达到欺骗攻击的效果&在 DG>I 网络中交

换是基于标签的&路由器不会在没有激活标签交换

的接口上接受标记过的分组&标签交换不会在通向

BH路由器的 GH路由器接口上出现&标记的工作应

该是在GH路由器上完成&所有 GH路由器不接收来

自BH路由器的任何标记过的包&因此&任何一个从

BH路由器到达 GH路由器上标记过的分组将被丢

弃&这样标签欺骗就不可能了)7*

&在到达 GH路由器

之前&BH路由器中的包&有可能被替换了源 PG地址

或目的PG地址&但因为 DG>I MGN具有地址分离的

功能&所以这种欺骗会在客户自己的 MGN中才有

效&而不能攻击其他客户网络&

FEC>邻居的认证

为了加强DG>I MGN网络的安全性&可以在不

同的路由器上做对应的认证&这样可以防止路由器

受到来自相邻路由器的欺骗性更新操作&也可以用

于验证来自标签分发端的更新操作&邻居认证可以

通过边界网关协议!\_G"%中间系统到中间系统

!PI6PI"%增强内部网关路由协议!HP_OG"%开放最短

路由优先 !AIG̀ "%路由选择信息协议第 ! 版

!OPGX!"以及标签分配协议!>CG"来实现&

_>结论
B(+4@/10(+

""与传统的 MGN相比&DG>I MGN吸收了它们的

优点&用户可以在现有的接入业务上获得此服务&并

不需要自己搭建lEN网络&这样可以降低企业的运

营成本&企业内部网络拓扑的变化&可在 MGN上操

作&而对于服务提供商网络则无需重新配置&并且可

以把路由策略与管理工作部分交由服务提供商进

行&DG>I MGN为用户提供灵活%安全%实时的传输

需求&它必将是未来构建 MGN技术发展的方向&具

有广阔的应用前景&
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