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数字指纹技术在电力系统信息保护中的应用
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摘要

针对电力系统中信息数据安全问

题，提出运用数字指纹技术进行数据保

护，并将基于混沌序列的数字指纹技术

在电力系统开发过程中加以应用．结果
表明，该技术有助于电力系统中重要数

据的保护．
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　计算机技术与网络技术在电力系统中应用广泛，它在推动电力
系统信息化快速发展的同时，也给系统中的信息数据带来了安全隐

患，使得电力系统中信息数据安全问题的研究成为热点．数字指纹技
术［１］通过进行指纹编码，将不同的码字序列嵌入到要保护的信息数

据中，以达到数据保护的目的．指纹编码的好坏直接决定数据保护的
成功与否，是数字指纹技术的核心．本文概述了数据指纹嵌入技术，
提出了基于混沌序列的数字指纹编码方案，实现了基于混沌序列的

数字指纹技术在电力系统中信息数据保护的应用．

１　数字指纹嵌入
Ｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｅｍｂｅｄｄｉｎｇ

１．１　信息隐藏
数字指纹嵌入技术使用信息隐藏［２］技术来实现．信息隐藏主要

是利用人的感觉器官对数字信息的感觉冗余，以数字媒体或数字文

件为掩饰物将被隐藏信息掩藏于掩蔽信息之中．信息隐藏的首要目
标是达到隐藏的隐蔽性，也就是加入隐藏信息后的载体应没有明显

变化［３］．信息隐藏的一般传输模型见图１．

图１　信息隐藏系统的一般模型
Ｆｉｇ．１　Ｇｅｎｅｒａｌｍｏｄｅｌｏｆｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇｓｙｓｔｅｍ

用于隐藏数字化信息的载体可以是任何一种数字信息，如电力系

统中的合同文本、竞价标书等内容．信息隐藏技术一般包括信息嵌入算
法和信息检测／提取算法两部分．此外，在非机密文件受到各种处理（如
图像压缩、格式变换等）后，信息隐藏还必须具备隐藏的机密信息免受

破坏的免疫力．但是，正如任何事物都具有两面性一样，在信息隐藏中，



　　　　隐藏的信息量与隐藏的免疫力始终是一对矛盾，不

存在同时满足这两种要求的隐藏方法．因此，在实际
使用中，只能根据需求适当的予以平衡．

１２　指纹嵌入
数字指纹嵌入时一般要注意以下几点：

１）隐蔽性：指纹嵌入最基本的要求是不可见
性，即指纹处理过程不会降低或破坏载体的视觉质

量和商业价值．
２）安全性：是指数字指纹所具有抵抗恶意攻击

的健壮性．
３）鲁棒性：指纹嵌入算法应能抵制标准的或恶

意的数据处理所引入的任何失真．
需要指出的是，鲁棒性是数据信息保护所必须

的性质，数字指纹的根本目标就是通过一种既不引

起被保护产品感知上退化，又难以被用户删除的方

式向数字产品中嵌入标记．
指纹嵌入时，在将指纹信息扩频处理后，嵌入指

纹信息直接叠加到宿主信号（数据信息经过小波变

换后的小波系数）中［４］．假设宿主信号是用向量 Ｘ
表示，嵌入指纹后的数据为 Ｙ＝Ｘ＋Ｓ．在指纹检测
前，由于被破坏，数据可能会产生加性失真，因此有

宿主信号 Ｘ和失真 Ｚ两种干扰源阻碍检测，将这两
种干扰合并表示为ｄ以简化符号．待检测数据 Ｙ，可
以用数学表示为

Ｙ＝Ｓ＋ｄ．
嵌入数据被认为是在噪声环境下要检测到的信

号．对于普通的扩频嵌入，可以通过下面简化的双极
性模型的研究实现：

Ｈ０：Ｙ＝－Ｓ＋ｄ，　ｂ＝－１，

Ｈ１：Ｙ＝＋Ｓ＋ｄ，　ｂ
{ ＝＋１．

式中｛Ｓ｝为已确定的扩频序列，该序列每个分量通常
被乘以一个合适的强度因子α，α由人眼视觉系统模
型的感知差异（ＪＮＤ，ＪｕｓｔＮｏｔｉｃｅａｂｌｅＤｉｆｆｅｒｅｎｃｅ）确定，ｂ
用于Ｓ的双极性调制，ｄ为所有噪声．

采用小波域嵌入技术和扩频通信技术的指纹嵌

入过程如图２所示．

图２　数字指纹的嵌入
Ｆｉｇ．２　Ｔｈｅｅｍｂｅｄｄｉｎｇｏｆｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔ

２　混沌序列的指纹编码
Ｆｉｎｇｅｒｐｒｉｎｔｃｏｄｉｎｇｏｆｃｈａｏｔｉｃｓｅｑｕｅｎｃｅ

　　混沌序列的生成通常可采用一个简单的混沌系
统Ｌｏｇｉｓｔｉｃ映射［５］来实现，它可定义为

ｓｉ＋１＝μｓｉ（１－ｓｉ），　μ∈［１，４］，　ｉ＝０，１，２，…．
初始值选为０＜ｓ０＜１，这样得到的序列ｓ的取值范围是
单极性的，且０＜ｓｉ＜１．μ通常选为接近４的实数．本文
采用的ｓ０初值为０８８，μ初值为３７６．为了将生成的实
数序列ｓ转化为二进制序列ｐ，可以采用如下两种方法：
１）以０５为阈值，若ｓｉ≥０５，则对应的ｐｉ＝１；否则ｐｉ＝
１．２）由于０＜ｓｉ＜１，可将（０，１）区间分为２５６等分，每一
等分用８位二进制数表示，例如若离第７个等分（标记
为６，二进制为０００００１１０）的中心值最近，则 ｐｉ×８＋１＝
ｐｉ×８＋２＝１，而ｐｉ×８＋７＝…＝ｐｉ×８＋３＝ｐｉ×８＝０．因此，序列ｐ
的长度为序列ｓ的８倍．

为了得到最后的嵌入内容 ｗ，可采用将上面得
到的二值序列ｐ与二进制随机码字的用户ｕ的指纹
信息序列ａｕ直接异或的方法，即

{ｗ＝ ｗｉ ｗｉ＝ｐｉａｕｉ，　ｉ＝０，１，２ }，… ．

值得注意的是，有时为了得到双极性的序列，可

以采用另一种Ｌｏｇｉｓｔｉｃ映射如下：
ｓｉ＋１ ＝１－μｓ

２
ｉ，　μ∈［０，２］，　ｓｉ∈［－１，１］．

取μ＝２的偶对称映射，此时轨迹点的概率密度为

ρ（ｘ）＝ １
π １－ｘ槡

２
，　ｘ∈［－１，１］．

而对于一般的混沌映射ｓｉ＋１ ＝ｆ（ｓｉ），概率密度 ρ（ｙ）
可由ＰｅｒｒｏｎＦｒｏｂｅｎｉｏｕｓ方程得到为

ρ（ｙ）＝ ∑
｛ｓｉ＝ｆ－１（ｙ）｝

ρ（ｓｉ）
ｆ′（ｓｉ）

．

设ｆ（ｘ）是从［－１，１］到［－１，１］的偶对称映射，
且它的概率密度也是偶对称的，因此，理论上每个混

沌序列中０和１出现的概率相同．

３　算法实现
Ａｌｇｏｒｉｔｈｍｉｍｐｌｅｍｅｎｔａｔｉｏｎ

　　下面是Ｊａｖａ语言实现的混沌序列码的部分代码．
ｐｕｂｌｉｃｃｌａｓｓＣｈａｏｓＦｉｎｇｅｒ｛
　　ｐｒｉｖａｔｅｉｎｔｃｏｄｅＬｅｎｇｔｈ；
　　ｐｒｉｖａｔｅｉｎｔｒｅｐＴｉｍｅｓ；
　　／
　　 产生混沌序列类的构造函数
　　 ｐａｒａｍｓ：ｃｏｄｅＬｅｎｇｔｈ编码码字长度，ｒｅｐ

１９１
学报：自然科学版，２０１０，２（２）：１９０１９２

ＪｏｕｒｎａｌｏｆＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ：ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ，２０１０，２（２）：１９０１９２



Ｔｉｍｅｓ重复嵌入次数；
　　／
ｐｕｂｌｉｃＣｈａｏｓＦｉｎｇｅｒ（ｉｎｔｃｏｄｅＬｅｎｇｔｈ，ｉｎｔｒｅｐＴｉｍｅｓ）｛
　　ｔｈｉｓ．ｃｏｄｅＬｅｎｇｔｈ＝ｃｏｄｅＬｅｎｇｔｈ；
　　ｔｈｉｓ．ｒｅｐＴｉｍｅｓ＝ｒｅｐＴｉｍｅｓ；
｝

／
 根据算法产生用户指纹，返回值是混沌序列

的用户指纹

／
ｐｕｂｌｉｃＳｔｒｉｎｇＢｕｆｆｅｒｃｒｅａｔｅＦｉｎｇｅｒ（）｛
｝

｝

４　结果分析
Ｒｅｓｕｌｔｓａｎａｌｙｓｉｓ

　　混沌序列对初值的敏感性高，即初值有微小的
变化，将造成系统不可预测的改变．所以，由混沌方
法产生的二进制混沌序列具有良好的安全性．实验
中采取的初始值分别为０８８、０８９、０９，然而得到的
二进制混沌序列却有很大的变化．表１的数据说明
了二进制混沌序列具有对初值的敏感的特性．

表１　初值不同的二进制混沌序列
Ｔａｂｌｅ１　Ｂｉｎａｒｙｃｈａｏｔｉｃｓｅｑｕｅｎｃｅｓｗｉｔｈｄｉｆｆｅｒｅｎｔｉｎｉｔｉａｌｖａｌｕｅｓ

初值 二进制混沌序列

０８８００００１１１００１１１１１０１００００１００１１０００１０１００１０１０００００１１０１００００１１０１１００１０１００００１

０８９１０１００１００００００１１００１０１０１１１０１００１１１０１１０１１００１１０１０１１００１００１００１１０００１０１１１１

０９０００００１０１１００００１００１００１０１１１１１０００１０１１１１１１１１０１０１１１００１０１１１０１０１１１１１１１００１

混沌序列具有普通伪随机序列所没有的低通特

性，以抵抗低通滤波．混沌序列中的ｆ（ｘ）是定义域上

的偶对称映射，且它的概率密度也是偶对称的，因

此，理论上每个混沌序列中０和１出现的概率相同．
上述混沌序列的初值敏感性和低通特性，对信

息数据保护有着很好的效果，因此混沌序列适用于

数字指纹的信息保护技术．

５　结束语
Ｃｏｎｃｌｕｄｉｎｇｒｅｍａｒｋｓ

　　数字指纹技术是解决信息数据保护的有力工具．
基于混沌序列的数字指纹技术能更好地解决信息保护

技术本身存在的一些问题，将其应用到电力系统中，有

助于解决重要数据（如合同文本、竞价标书等）的保护，

对于整个电力市场建设有着重要的现实意义．

参考文献
Ｒｅｆｅｒｅｎｃｅｓ

［１］　吕述望，王彦，刘振华．数字指纹综述［Ｊ］．中国科学院研究生
院学报，２００４，２１（３）：２８９２９８
ＬＳｈｕｗａｎｇ，ＷＡＮＧＹａｎ，ＬＩＵＺｈｅｎｈｕａ．Ａｓｕｒｖｅｙｏｆｄｉｇｉｔａｌｆｉｎ
ｇｅｒｐｒｉｎｔｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＧｒａｄｕａｔｅＳｃｈｏｏｌｏｔｔｈｅＣｈｉｎｅｓｅ
ＡｃａｄｅｍｙＳｃｉｅｎｃｅｓ，２００４，２１（３）：２８９２９８

［２］　刘振华，伊萍．信息隐藏技术及其应用［Ｍ］．北京：科学出版
社，２００２
ＬＩＵＺｈｅｎｈｕａ，ＹＩＰｉｎｇ．Ｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｉｔｓａｐｌｉ
ｃａｔｉｏｎ［Ｍ］．Ｂｅｉｊｉｎｇ：ＳｃｉｅｎｃｅＰｒｅｓｓ，２００２

［３］　杨义先，钮心忻．多媒体信息伪装综论［Ｊ］．通信学报，２００２，２３
（５）：３２３３
ＹＡＮＧＹｉｘｉａｎ，ＮＩＵＸｉｎｙｉ．Ｒｅｖｉｅｗｏｆｍｕｌｔｉｍｅｄｉａｉｎｆｏｒｍａｔｉｏｎｃａｍ
ｏｕｆｌａｇｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｉｎａＩｎｓｔｉｔｕｔｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００２，
２３（５）：３２３３

［４］　程正兴．小波分析算法与应用［Ｍ］．西安：西安交通大学出版
社，２００６
ＣＨＥＮＧＺｈｅｎｇｘｉｎｇ．Ｗａｖｅｌｅｔａｎａｌｙｓｉｓａｌｇｏｒｉｔｈｍａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎ
［Ｍ］．Ｘｉａｎ：ＸｉａｎＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００６

［５］　王彦，吕述望，徐汉良．一种二进制数字指纹编码算法［Ｊ］．软
件学报，２００３，１４（６）：１１７２１１７７
ＷＡＮＧＹａｎ，ＬＳｈｕｗａｎｇ，ＸＵＨａｎｌｉａｎｇ．Ａｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｉｎｇ
ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｂｉｎａｒｙｃｏｄｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００３，１４
（６）：１１７２１１７７

ＴｈｅＡｐｐｌｉｃａｔｉｏｎｏｆｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｔｅｃｈｎｏｌｏｇｙｉｎｄａｔａ
ｐｒｏｔｅｃｔｉｏｎｏｆｔｈｅｐｏｗｅｒｓｙｓｔｅｍ

ＷＡＮＧＹｕｊｕｎ１　ＤＩＮＧＮｉ２

１ ＮＡＲＩＴｅｃｈｎｏｌｏｇｙＤｅｖｅｌｏｐｍｅｎｔＣｏＬｔｄ，Ｎａｎｊｉｎｇ　２１００６１
２ ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒａｎｄＳｏｆｔｗａｒｅ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ　２１００４４

Ａｂｓｔｒａｃｔ　Ｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｆｔｈｅｐｏｗｅｒｓｙｓｔｅｍ，ａｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｍｅｔｈｏｄｉｓｐｒｏｐｏｓｅｄ
ｉｎｄａｔａｐｒｏｔｅｃｔｉｏｎ．Ｔｈｅｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｃｈａｏｔｉｃｓｅｑｕｅｎｃｅｉｓａｐｐｌｉｅｄｉｎｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｈｅ
ｐｏｗｅｒｓｙｓｔｅｍ．Ｒｅｓｕｌｔｓｉｎｄｉｃａｔｅｔｈａｔｔｈｅｅｆｆｅｃｔｉｖｅｐａｒｔｓｏｆｔｈｅｔｅｃｈｎｏｌｏｇｙｃａｎａｉｄｄａｔａｐｒｏｔｅｃｔｉｏｎ．
Ｋｅｙｗｏｒｄｓ　ｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔ；ｄａｔａｐｒｏｔｅｃｔｉｏｎ；ｐｏｗｅｒｓｙｓｔｅｍ；ｃｈａｏｔｉｃｓｅｑｕｅｎｃｅ

２９１
王玉军，等．数字指纹技术在电力系统信息保护中的应用．

ＷＡＮＧＹｕｊｕｎ，ｅｔａｌ．ＴｈｅＡｐｐｌｉｃａｔｉｏｎｏｆｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔｔｅｃｈｎｏｌｏｇｙｉｎｄａｔａｐｒｏｔｅｃｔｉｏｎｏｆｔｈｅｐｏｗｅｒｓｙｓｔｅｍ．


