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网络入侵检测与漏洞扫描协作研究

刘秀玲１　詹仕华１

摘要

入侵检测系统是现今网络信息安全

研究的热点，普通的网络入侵检测系统

有较高的误报率，为了减少误报率并提

高检测效率，首先在入侵检测系统的分

析引擎中采用将异常检测和误用检测结

合起来降低入侵检测系统的误报率和漏

报率，然后再通过漏洞扫描引擎过滤入

侵检测系统中无效警报再次降低误报

率，最后通过响应界面报警．
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）采用的是一种积
极主动的安全防护技术，可以识别出系统是否被入侵，从而做出及时

的反应．一般来说，传统的模式匹配方法是将数据包中内容与系统已
知入侵特征库中的攻击特征串机械地进行匹配，只要发现数据包中

的内容与攻击特征相匹配，就马上发出警报，并不判断它是不是真的

攻击行为，这样就不可避免地产生误报［１２］．例如当攻击利用的 Ｍｉ
ｃｒｏｓｏｆｔＩＩＳ上的一个漏洞，而目标系统上运行的是 Ｌｉｎｕｘ＋Ａｐａｃｈｅ，在
这种情况下所产生的报警就是误报，实际上该入侵是不能成功的．通
过漏洞扫描可以有效降低ＩＤＳ误报率，提高ＩＤＳ效率．

１　入侵检测与漏洞扫描
Ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎａｎｄｖｕｌｎｅｒａｂｉｌｉｔｙｓｃａｎｎｉｎｇ

１１　入侵检测
入侵检测是一种对系统的运行状态进行监视，发现各种攻击企

图、攻击行为或攻击结果，以保证系统资源的机密性、完整性与可用

性的技术．它通过对计算机网络或计算机系统中的若干关键点收集
信息并对其进行分析，从中发现网络或系统中是否有违反安全策略

的行为和被攻击的迹象，是一种主动防御技术．
从数据来源分类，入侵检测系统分为基于网络的入侵检测系统、

基于主机的入侵检测系统、分布式入侵检测系统３种．

１２　网络漏洞扫描
网络漏洞扫描器通过远程检测目标主机 ＴＣＰ／ＩＰ不同端口的服

务，记录目标给予的应答，来搜集目标主机上的各种信息，然后与系

统的漏洞库进行匹配，如果满足匹配条件，则认为安全漏洞存在；或

者通过模拟黑客的攻击手法对目标主机进行攻击，如果模拟攻击成

功，则认为漏洞存在．

２　入侵检测与漏洞扫描协作设计
Ｔｈｅｄｅｓｉｇｎｏｆｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｃｏｌｌａｂｏｒａｔｉｎｇｗｉｔｈｖｕｌｎｅｒａｂｉｌｉｔｙ
ｓｃａｎｎｉｎｇ

２１　总体结构
基于网络的入侵检测引擎将检测到的入侵先记入到漏洞扫描引



　　　　擎中，经过漏洞扫描引擎降低误报率后再通过响应

界面报警，漏洞扫描引擎中的过滤结果可以及时更

新入侵检测引擎中的入侵规则．其总体结构设计如
图１所示．

图１　系统结构
Ｆｉｇ．１　Ｓｙｓｔｅｍｆｒａｍｅｗｏｒｋ

２２　基于网络的入侵检测引擎
基于网络的入侵检测引擎由探测器、数据预处

理、分析引擎、网络安全数据库等几部分组成，其结

构如图２所示．

图２　基于网络的入侵检测引擎结构
Ｆｉｇ．２　Ｅｎｇｉｎｅｓｔｒｕｃｔｕｒｅｏｆｎｅｔｗｏｒｋｂａｓｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ

２２１　探测器
对于基于网络的入侵检测系统，数据主要来源

于网络通信数据流．各种探测器放在不同位置截获
网络上的数据包，并确保能够准确捕获所必需数据，

例如ＩＰ和ＴＣＰ报头等．网络适配器常用的２种接收
模式是普通模式和混杂模式，在普通模式下，网络适

配器只接收属于自己的数据包；在混杂模式下，网络

上所有的数据包都会被接收．通过将网络适配器设
置为混杂模式，来达到监听并采集网段上的所有传

输数据包的目标．在 Ｌｉｎｕｘ，Ｓｏｌａｒｉｓ等系统平台下可
以采用ＬｉｂＰＣａｐ（ＰａｃｋｅｔＣａｐｔｕｒｅＬｉｂｒａｒｙ）开发包来采
集数据．ＬｉｂＰＣａｐ是专门为数据监听应用程序设计的
开发包，用于访问数据链路层数据．该库提供的Ｃ函
数接口可以捕获经过网络接口的数据包．如果是基
于Ｗｉｎ３２平台的可以采用 ＷｉｎＰＣａｐ开发包，该开发
包基于 ＬｉｂＰＣａｐ函数库和 ＢＰＦ模型，是 ＬｉｂＰＣａｐ在
Ｗｉｎ３２平台上的移植，可以进行网络数据包的捕获、

分析和发送．
２２２　数据预处理

数据预处理就是对数据包进行格式转换形成标

准记录格式，以方便分析引擎对数据包的检查和处

理．数据预处理模块实现模拟 ＴＣＰ／ＩＰ协议栈功能，
如ＩＰ碎片重组、ＴＣＰ流重组与Ｈｔｔｐ，Ｕｎｉｃｏｄｅ、ＲＰＣ和
Ｔｅｌｎｅｔ解码等功能［３］．
２２３　分析引擎

基于统计分析原理的异常检测能够检测未知的

入侵行为，漏报率低；但当用户众多、用户行为经常

改变时误报率高．基于模式匹配原理的误用检测技
术成熟，误报率低；但不能检测到未知的入侵行为，

漏报率高．因此入侵检测系统要将误用检测与异常
检测结合起来，互相弥补彼此的不足，降低误报率与

漏报率，分析引擎结构如图３所示．

图３　分析引擎结构
Ｆｉｇ．３　Ｓｔｒｕｃｔｕｒｅｏｆａｎａｌｙｓｉｓｅｎｇｉｎｅ

２２４　网络安全数据库
网络安全数据库存放系统的历史数据和检测的

中间结果等，是不同部件之间数据处理的共享数据

库，为系统不用部件提供各自感兴趣的数据，因此应

该提供灵活的数据维护、处理和查询服务．

２３　漏洞扫描引擎
漏洞扫描引擎［４］一般由警报数据库、漏洞扫描

器、漏洞分析器、漏洞数据库、警报过滤引擎组成，其

结构如图４所示．

图４　漏洞扫描引擎结构
Ｆｉｇ．４　Ｅｎｇｉｎｅｓｔｒｕｃｔｕｒｅｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｓｃａｎｎｅｉｎｇ
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２３１　警报数据库
警报过滤引擎将入侵检测引擎发送来的检测结

果先进行冗余警报消除处理，然后录入到警报数据

库中，以免因入侵检测引擎对一次持续性攻击产生

多个入侵事件的报告．
２３２　漏洞扫描

通过使用漏洞扫描器可以发现网络和主机存在

的对外开放的端口、提供的服务、某些系统信息、错

误的配置等，包括服务类型、源目的地址、源目的端

口、报文长度、连接建立时间、连接持续时间，报文的

大小等信息，每一个连接对应一个记录．例如一个
ＴＣＰ连接建立的时间、连接持续的时间、建立连接双
方的主机ＩＰ地址及端口、两个方向的流量、连接的
结束状态等．
２３３　漏洞分析器

漏洞分析器的主要功能是发现系统的安全漏

洞．漏洞分析器将漏洞扫描器收集到的数据与漏洞
库中的漏洞信息进行对比分析，根据匹配结果发现

漏洞．
２３４　漏洞数据库

漏洞数据库中记载网络中相关漏洞信息，漏洞

的命名采用ＣＶＥ标准，以便于漏洞数据库的及时更
新以及漏洞扫描与入侵检测系统的信息交换．由于
新的漏洞会不断出现，该数据库需要经常更新，以便

能够检测到新发现的漏洞．
２３５　警报过滤引擎

警报过滤引擎将引发本警报的攻击所对应的漏

洞信息提取出来并在漏洞数据库中查找，看被攻击

网络上是否存在这个漏洞，若存在则通过响应接口

报警，若不存在则该警报无效，只是将警报信息记入

日志中．若被攻击网络上是否存在此漏洞尚未确定，
也就是漏洞扫描器尚未对网络上的相应漏洞进行扫

描，这时向响应界面发出警报，并提示攻击成功与否

尚未验证，同时向漏洞扫描器提交扫描请求，对相应

漏洞进行扫描，并将扫描结果写入漏洞数据库中．

２４　响应
响应界面向管理员提供管理和监控系统运行的

模块，通过该模块，管理员可以对整个系统进行报警

信息查看、管理，以及系统维护、各种参数和阈值设

定等工作．当检测到入侵发生时，响应系统记录入侵
时间，以屏幕显示、发电子邮件和手机短信息等形式

通知管理人员攻击成功的可能性以及严重程度并做

出相应响应．严重的入侵可以切断网络连接，截断攻

击者和目标主机之间的连接，避免系统受到进一步

的侵害．

２５　通信服务
网络入侵检测引擎和漏洞扫描引擎之间的通信

服务是非常重要的，是两者之间传送信息的桥梁．通
信服务能够保证将网络入侵检测引擎的检测结果传

送给漏洞扫描引擎，并将漏洞扫描引擎的过滤结果

反馈给网络入侵检测引擎．通信服务主要记录网络
入侵检测引擎与漏洞扫描引擎之间的通信方式，可

以为数据包提供路由服务，它的主要任务是数据包

的接收和转发［５］．为保护通信信息的机密性和完整
性，网络入侵检测引擎和漏洞扫描引擎之间在进行

通信之前应该经过授权和认证，确认通讯双方的合

法性；同时它们之间的通信应该进行加密．

３　设计模型优点
Ａｄｖａｎｔａｇｅｓｏｆｔｈｅｄｅｓｉｇｎｅｄｍｏｄｅｌ

　　１）误报率低．ＩＤＳ一旦检测到入侵并不会马上
发出报警，而是先通过漏洞扫描引擎判断是否是真

的入侵，根据过滤结果的反馈，抛弃不能成功的入

侵，尽可能地减少误报率，提高报警率．
２）检测效率高．ＩＤＳ可以根据扫描结果将模式

库中与该漏洞相关的攻击模式删除，从而极大地减

少模式匹配的数量，提高检测速度．
３）抗攻击性强．网络入侵检测通过与漏洞扫描

协作，及时修补系统漏洞，从而增强了系统的抗攻

击性．
４）规则库动态更新．ＩＤＳ根据漏洞扫描结果及

时删除已得到修补的漏洞的入侵模式，减小规则库

的规模；并且规则库自动更新新发现的安全漏洞．
基于网络的入侵检测系统引擎根据漏洞扫描引

擎过滤的结果，将分析引擎规则库中已得到修补的

安全漏洞相关的攻击特征删除，以减少规则库中攻

击模式的数量．通过漏洞扫描与入侵检测系统的协
作，可以有效地提高ＩＤＳ检测效率，增强系统的整体
防御能力．
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