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基于信誉机制的多径源路由协议研究

梁克会１　许建真１

摘要

为了提高无线 Ｍｅｓｈ网中多径源路
由协议（ＭＳＲ）的路由安全，在原协议基
础上引入了信誉机制，在每个节点上维

护１个信誉表．源节点在路由建立前对
节点信誉度的进行验证，当节点的信誉

度值低于限定值时，就孤立该转发节点．
以此建立多个安全的路由路径，提高

ＷＭＮ中路由的安全．仿真结果表明：在
包含恶意节点的ＷＭＮ中，改进后的路由
协议有较好分组投递率和较低的端到端
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　无线Ｍｅｓｈ网［１２］（ＷｉｒｅｌｅｓｓＭｅｓｈＮｅｔｗｏｒｋ，ＷＭＮ）是１种高容量、
高速率的分布式网络，它适合于区域环境覆盖和宽带高速无线接入

场合．目前对 ＷＭＮ路由协议的研究主要关注的是其性能，很少关注
路由协议的安全问题．在 ＷＭＮ中，网络内部节点可以通过攻击路由
协议来误导路由，从而导致网络的崩溃．因此，随着 ＷＭＮ应用日益广
泛，针对ＷＭＮ路由协议的安全研究也显得越来越重要了．

在ＷＭＮ中，根据１个路由请求所发现的路径的数量，路由协议
可分为多路径路由［３５］和单路径路由，其中多路径又分为备份多路径

路由和并行多路径路由．并行多路径路由使用２条及２条以上的路径
同时传输数据，为 ＷＭＮ提供更高的带宽和可靠性，因此有着巨大的
研究和实用价值．

ＷＭＮ中典型的多路径路由协议主要是在单路径路由协议
ＡＯＤＶ［６］和ＤＳＲ［７８］的基础上扩展而来的．其中 ＭＳＲ［９１０］（Ｍｕｌｔｉｐａｔｈ
ＳｏｕｒｃｅＲｏｕｔｉｎｇ）是基于ＤＳＲ路由协议的１种并行多路径路由协议．在
研究ＭＳＲ的基础上，本文提出了１种基于信誉模型的多路径路由协
议 ＭＳＲＲＭ （ＭｕｌｔｉｐａｔｈＳｏｕｒｃｅＲｏｕｔｉｎｇＢａｓｅｄｏｎＲｅｐｕｔａｔｉｏｎＭｅｃｈａ
ｎｉｓｍ），通过维护节点信誉度表，在源节点和目的节点间建立多条可信
的路由路径，以此提高ＷＭＮ的路由安全．

１　ＭＳＲ协议及分析
ＭＳＲｐｒｏｔｏｃｏｌａｎｄａｎａｌｙｓｉｓ

　　ＭＳＲ是在 ＤＳＲ的基础上，利用 ＷＭＮ中源节点到目的节点可能
存在多条路径的条件，以延迟作为路径规格的度量，通过主动探测

（Ｐｒｏｂｉｎｇ）的方式感知路径状态，采用带权重的循环调度算法把数据
流量分配到多条相对独立的路径上．

该协议是基于协作及依赖“相信邻居节点”的前提，这在实际应

用中是不现实的．由于缺少信誉验证机制，路由建立过程中可能将恶
意节点加入到路由中来，恶意节点会通过插入错误的路由更新、重放

或修改路由信息、插入错误的路由宣传信息来破坏网络．如图１所示，



　　　节点Ａ和Ｂ之间通过独立路径算法建立了３条路由
路径，其中中间１条路由经过了恶意节点 Ｃ，节点 Ｃ
广播恶意路由将大量占用网络资源，从而导致数据

传输失效．在ＭＳＲ中，由于缺乏相应机制，导致无法
孤立恶意节点，因此造成在 ＷＭＮ中路由不安全问
题已经越来越突出．

图１　孤立恶意节点前
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图２　孤立恶意节点后

Ｆｉｇ．２　Ａｆｔｅｒｉｓｏｌａｔｉｎｇｔｈｅｈｏｓｔｉｌｅｎｏｄｅ

２　ＭＳＲＲＭ协议
ＭＳＲＲＭｐｒｏｔｏｃｏｌ

　　为了解决 ＷＭＮ中 ＭＳＲ路由协议不安全的问
题，本文提出的ＭＳＲＲＭ协议在 ＭＳＲ中引入了节点
信誉机制，通过信誉机制孤立恶意节点，在源节点和

目的节点间建立若干条安全的路由路径，以此提高

路由的安全．如图２所示，在 ＭＳＲＲＭ协议中，通过
信誉机制孤立信誉值低的节点 Ｃ，而选择了节点 Ｄ
作为路由中的转发节点，以此提高 ＷＭＮ的安全性
和可靠性．ＭＳＲＲＭ协议主要包括２个部分：信誉管
理部分以及路由发现和维护部分．

２．１　信誉管理

信誉机制［１１１２］主要用以抵制系统内部节点的攻

击．该机制分为２个模块：信息收集模块和信誉评价
模块．信息收集模块负责收集其它节点在数据传输
和检测过程中的一系列行为，然后由信誉评价模块

进行量化分析，同时和其它节点的信誉系统进行交

互，最后得到１个信誉表，在路由建立时用以指导节
点的具体路由行为．周期性的信誉广播将节点的信
誉报告附加在ＨＥＬＬＯ报文中，发送到邻节点．

在本机制中，１个节点对其它节点的信誉值由２
部分组成，即本节点通过对其它节点进行观察得到

的主观信誉值和其它节点向本节点报告的间接信誉

值．系统中确定了５个常量 Ｔｍａｘ、Ｔｍｉｎ、Ｔｌｉｍ、Ｔ０、ΔＴ，分
别表示信誉等级最大值、最小值、最低门限值、初始

值和变化门限值．当任１节点ｉ对任１其它节点ｊ的
信誉值Ｔｉ，ｊ≥Ｔｌｉｍ（ｉ≠ｊ）时，节点 ｉ认为节点 ｊ为可信
节点；否则，认为节点ｊ不可信．引入常量Ｔｍａｘ是为了
防止节点信誉值不断增大后进行恶意行为而不被孤

立．引入常量 Ｔｍｉｎ是为了防止将节点永久排除在路
由之外．当１个节点的信誉值低于 Ｔｌｉｍ时，会被其它
节点孤立，对于被孤立的节点，由于不再有数据交换

过程，其它节点通过该节点的ＨＥＬＬＯ报文确认它的
存在，每经过１个周期，将其信誉值加上μ，直至该值
等于Ｔｌｉｍ为止，μ值的大小直接影响１个被孤立节点
复活的时间间隔．Ｔ０为初始信誉值，一般大于或等于
Ｔｌｉｍ．ΔＴ是当１个节点对其它节点的信誉值的变化
量超过该值时，产生１个触发，广播该事件，以使其
它节点对该信誉值的变化作出及时反应．信誉的评
价方法包括直接信誉值的计算和间接信誉报告的处

理．每个节点都维护１个信誉值列表，反映本节点对
其它节点的信誉度评价．信誉值列表中的记录由１
个４元组＜ＩＤ，Ｔｄ，Ｔｃ，Ｔ＞确定．ＩＤ为节点编号；Ｔｄ

为直接信誉值；Ｔｃ为间接信誉值．记Ｔｉ，ｊ为节点ｉ对节
点ｊ的信誉度评价，则

Ｔｉ，ｊ＝δＴ
ｄ
ｉ，ｊ＋（１－δ）Ｔ

ｃ
ｉ，ｊ， （１）

其中：Ｔｄｉｊ为节点ｉ对节点ｊ的直接信誉值；Ｔ
ｃ
ｉ，ｊ为节点ｉ

对节点ｊ的间接信誉值；δ∈［０，１］，代表节点对直接
信誉值和间接信誉值的采信程度．

当１个节点从另１节点接收到若干个数据报文
后，对该节点的Ｔｄ值进行１次更新，叫做１个 Ｔｄ更
新周期．记第ｍ个Ｔｄ更新周期有关某节点发生错误
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次数为ｆｍ，正确的次数为 ｓｍ，则在统计过程中，该节

点第ｍ＋１个Ｔｄ更新周期的ｓ和ｆ的初值ｓ０ｍ＋１、ｆ
０
ｍ＋１

按下式求得，并从此初值开始计数．

　ｓ０ｍ＋１ ＝
λ１ｓｍ ＋λ２ｓｍ－１＋λ３ｓｍ－２( )３

ｓｍ
ｓｍ ＋ｆ

( )
ｍ

， （２）

　ｆ０ｍ＋１ ＝
λ１ｆｍ ＋λ２ｆｍ－１＋λ３ｆｍ－２( )３

ｆｍ
ｓｍ ＋ｆ

( )
ｍ

． （３）

其中λ１、λ２、λ３分别为前３个 Ｔ
ｄ更新周期的 ｓ和 ｆ

值的权重，反映了对历史统计数据的采信程度．一般
取λ１＞λ２＞λ３，且 λ１＋λ２＋λ３＝３．记第 ｍ个 Ｔ

ｄ更

新周期所得到统计经验信誉值为Ｔｄｍ，则

Ｔｄｍ ＝
ｓｍ＋１

ｓｍ ＋ｆｍ ＋２
， （４）

依此计算第ｍ个Ｔｄ更新周期的统计经验信誉值的
增量ΔＴｄ＝Ｔｄｍ－Ｔｄｍ－１，然后通过Ｔｄ＝Ｔｄ＋ΔＴｄ对 Ｔｄ

进行更新．
当节点收到其它节点送达的信誉信息报文后，

查看本节点对该节点的信誉度，若该节点为可信节

点，则根据该信誉报告更新 Ｔｃ，否则不予处理．设节
点ｉ收到节点ｊ对节点ｋ的信誉报告，节点ｉ对节点ｊ
的信誉等级大于可信门限值，则更新节点 ｋ的 Ｔｃ

值，计算方法为

Ｔｃｉ，ｋ ＝Ｔ
ｃ
ｉ，ｋ＋（Ｔｊ，ｋ－Ｔ

ｃ
ｉ，ｋ）Ｔｉ，ｊ． （５）

２．２　路由发现和维护
ＭＳＲＲＭ协议的路由发现和维护过程与 ＭＳＲ类

似，下面将详细介绍这２个过程．
１）路由发现．当源节点要向目的节点发送信息

时，先检查自己的路由缓冲器，如果有到达目的节点

的路径，就开始发送信息；若无，源节点首先查看本

地信誉表，然后向信誉值大于Ｔｌｉｍ的节点发送１个路
由请求分组ＲＲＥＱ发起路由发现过程．接收到路由
请求分组的中间节点，检查它是否有到达目的节点

的路径，若有，就沿反向路径发送路由回复分组

ＲＲＥＰ；若无，就将该节点添加到路由信息表中，查看
本地信誉表后，继续广播路由请求分组．当ＲＲＥＱ分
组到达目的节点，目的节点返回路由回复分组

ＲＲＥＰ．源节点收到ＲＲＥＰ后，开始传送信息．
２）路由维护过程．ＭＳＲＲＭ协议的路由维护通

过路由错误分组（ＲｏｕｔｅＥｒｒｏｒ，ＲＥＲＲ）和主动探测来
实现．具体的路由维护包含以下内容：

ａ在通信时，一旦中间节点发现需要使用的邻

接链路断开，就会发送ＲＥＲＲ分组给源节点．源节点
收到ＲＥＲＲ分组后将失效路由从路由表中删除．

ｂ源节点通过主动探测检测路由状态，如果在
探测过程中发生链路中断，源节点会收到来自中间

节点的ＲＥＲＲ分组，并删除路由表中的失效路由．
ｃ当源节点的路由表中仅剩余１条路由时，若主

动探测获取的ＲＴＴ值低于门限值，表明路由状态良
好，源节点会继续使用该路由．反之则表明这条路由
可能将要断路，于是重新启动路由发现过程，以防止

通信中断．

３　性能仿真与评估
Ｐｅｒｆｏｒｍａｎｃｅｓｉｍｕｌａｔｉｏｎａｎｄｅｖａｌｕａｔｉｏｎ

　　衡量ＷＭＮ路由协议性能的指标通常是分组平
均投递率，端到端平均时延和路由开销．各参数简单
介绍如下：１）分组平均投递率为所有接收端成功接
收的分组总数与发送端发送的分组总数之比．分组
平均投递率越大，网络性能越好．２）端到端平均时延
包括路由查找时延、数据包在接口队列中的等待时

延、传输时延及 ＭＡＣ层的重传时延．３）路由开销指
仿真中传输的所有路由包的数目．

在Ｕｂｕｎｔｕ８．０４下搭建１个ＮＳ２（版本为２３３）
仿真平台进行仿真，仿真场景定义如下：３００个节
点；随机分布在１２００ｍ×１２００ｍ的区域内；仿真
中移动模型采用 ＰＷＰ，数据流为随机产生的２０个
ＣＢＲ流；流速率１包·ｓ－１；每个分组长度５１２ｂｉｔｓ．
实验中本文采用 ＴｗｏＲａｙＧｒｏｕｎｄ无线传播模型，９１４
ＭＨｚ载频，２Ｍｂｉｔ·ｓ－１带宽，节点通信半径 ３００ｍ．
节点的移动速度５ｍ·ｓ－１，节点到达指定位置后停
留５ｓ，模拟时间６００ｓ．在仿真过程中，通过逐步增
加恶意节点的数量来比较 ＭＳＲ和 ＭＳＲＲＭ协议的
性能．

通过对分组平均投递率进行比较（图３）发现，
当网络中恶意节点的个数为 ０时，ＭＳＲ和 ＭＳＲＲＭ
均有较高的分组平均投递率，约为０９５；当网络中恶
意节点数目以公差为 １０的等差数列增加后，使用
ＭＳＲ路由协议的网络的分组平均投递率急剧下降；
当网络中恶意节点数目为１００时，分组平均投递率
约仅为０２，这是由于 ＭＳＲ路由协议中缺乏相应的
恶意节点孤立机制，导致分组投递率下降．而在使用
ＭＳＲＲＭ路由协议的网络中恶意节点为１００个时候，
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分组投递率仍然保持在０８８左右．这说明使用信誉
机制的 ＭＳＲＲＭ协议可以很好的孤立信誉度低的节
点，提高分组平均投递率．

图３　在平均分组投递率上的比较

Ｆｉｇ．３　Ｔｈｅｃｏｍｐａｒｉｓｏｎｏｆａｖｅｒａｇｅｐａｃｋｅｔｄｅｌｉｖｅｒｙｆｒａｃｔｉｏｎｓ

ＭＳＲ和ＭＳＲＲＭ端到端时延与恶意节点数目关
系如图 ４所示．在恶意节点数目为 ０时，ＭＳＲ和
ＭＳＲＲＭ均有较低的时延．随着节点数目的增加，
ＭＳＲ端到端时延急剧增加．当恶意节点数目为１００
时，ＭＳＲ端到端时延达到６０ｍｓ，而 ＭＳＲＲＭ协议端
到端时延为３０ｍｓ．因此ＭＳＲＲＭ协议在恶意节点数
目较多的情况下要优于ＭＳＲ协议．

图４　端到端延迟上的比较
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ＭＳＲ和ＭＳＲＲＭ２种路由协议的路由开销与恶
意节点数目关系如图５所示．由于 ＭＳＲＲＭ中增加
了信誉机制，信誉信息周期性和触发式的更新导致

控制开销增大，且随着网络中恶意节点增多，控制开

销增大速度比ＭＳＲ协议要快．

图５　在控制开销上的比较
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４　结论
Ｃｏｎｃｌｕｓｉｏｎ

　　为了增加无线 Ｍｅｓｈ网中多路源路由协议
（ＭＳＲ）的安全，本文在ＭＳＲ的基础上引入了信誉机
制．在改进后的路由协议（ＭＳＲＲＭ）中，源节点在发
起路由建立过程前，通过验证其它节点的信誉度值，

决定该节点是否可以加入到路由路径中来，以此孤

立恶意节点，提高 ＷＭＮ中路由安全．仿真结果表
明，在含有恶意节点的 ＷＭＮ中，ＭＳＲＲＭ比 ＭＳＲ有
较好的平均分组投递率和端到端延迟，当恶意节点

个数增多时，ＭＳＲＲＭ仍能够保持较好的性能．但是，
该方案要周期性的发送信誉信息，因此增加了路由

负载和控制开销．在增加路由安全的情况下，该协议
在效率方面难免有所下降．下一步研究重点可以通
过限制ＭＳＲＲＭ路由协议中路径的数量来降低路由
负载和控制开销，以达到在提高路由安全的目标下，

使路由仍然保持有较高的效率．
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