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电子政务系统支撑平台架构研究及应用
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摘要

提出了一种针对电子政务系统建设

的应用支撑平台的架构模型．该应用支
撑平台，在授权管理、工作流系统及系统

授权机制等方面为应用系统的完善和扩

展提供统一标准和有力支撑．实践证明，
应用支撑平台有效地支持了电子政务应

用系统的快速开发、灵活部署和高效安

全运行．
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　电子政务应用支撑平台是从政府业务流程中提炼出各相关职能
部门公用的数据及相应的数据处理服务，构建以业务为中心的系统，

实现统一数据采集、存储和访问机制．电子政务应用支撑平台的建
设，可以缩短项目上线周期，提高项目质量，降低项目风险，同时为应

用系统的完善和扩展提供统一的标准，在源头上最大程度地消除信

息孤岛．

１　应用支撑平台总体设计
Ｏｖｅｒａｌｌｄｅｓｉｇｎｏｆａｐｐｌｉｃａｔｉｏｎｓｕｐｐｏｒｔｐｌａｔｆｏｒｍ

１．１　应用支撑平台总体体系结构
应用支撑平台提供包括服务层、应用层和展示层３个层面的服

务，总体体系结构如图１所示．

图１　电子政务应用支撑平台总体体系结构
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１．２　系统管理组件
系统管理组件是整个系统建设的基础，包括用户组织机构建模、

资源权限管理、数据和日志管理等基础组件，借助于这些基础的组件

产品可以快速构建新的系统以及对旧的业务系统进行调整．系统管



　　　　理组件主要包括以下内容．
１．２．１　用户组织机构建模

它实现了对机构、人员、角色信息及其相关关系

信息的描述和定义．机构配置管理主要用于定义部
门的组织机构图，通过定义部门的属性及其之间的

关系，可以形成树状组织机构图，机构配置中包含部

门名称、部门简称、部门编号、部门排序号、所属部门

及职能、电话等部门的描述性内容；人员配置主要定

义人员属性，包含人员 ＩＤ、人员编号、所属部门、拥
有角色、替代人员及房间号、电话等个人的一些描述

信息；角色配置用于映射实际组织机构中的岗位，角

色定义主要与权限管理相联系，授权通常要到角色，

这里定义的角色主要是一个统称，比如处长等，并不

代表真实的岗位，只有将他与部门机构关联后才能

具体代表某一个真实岗位，这种关联关系在人员配

置管理中进行体现．
１．２．２　资源管理

主要对模块、标签、页面、操作按钮等系统的组

成元素进行配置．通过资源管理可以描述系统内容
的组织层次结构，通过定义资源的分组和分层结构，

使资源体现在导航界面时按照配置好的层次管理展

现．资源配置管理增强了系统的灵活性和可扩充性，
实时将开发完成的模块发布到系统中．
１．２．３　权限管理

主要用于对系统模块集中进行授权，通过该模

块可以直接定义数据库的人员、角色、权限以及对应

关系，该配置将管理集中化，便于进行集中控制．
１．２．４　数据字典管理

主要定义枚举字段包含的值，如：类型、职称等，

这里将系统涉及的所有关键字进行集中维护，增强

了系统的一致性．通过将系统涉及的关键属性值参
数化，可以极大增强系统的灵活性、健壮性和可扩

展性．
１．２．５　个性化设置．

主要为普通用户进行个性化的设置提供途径，主

要包含单位、地址、电话号码、传真号码等个人自己维

护的常用信息；出差时用于移交工作的出差授权配

置；用于更改用户登录帐户和口令的帐户更改管理．
１．３　统一认证授权组件

主要基于统一用户管理、政府公钥技术设施、策

略管理系统，提供单一认证机制、权限管理、加密管

理和审计机制．所有应用系统都通过该模块获得认
证和全局的权限信息，并对其行为进行审计．系统在

统一的位置存放用户信息、访问控制列表（即 ＡＣＬ）
和数字证书，对于每种资源都定义了可以执行的权

限．ＡＣＬ表里记录了用户对每个资源的访问权限．用
户在访问系统的时候要提供凭证，该凭证可以是传

统的口令，也可以是数字证书．认证系统通过 ＡＣＬ
检查对某种资源的访问权限．对资源的所有操作需
要通过审计子系统记录安全审计信息．
１．４　安全审计组件

对数据管理过程中发生的任何动作进行自动记

录监控．在利用数据库日志的基础上，提供独立的审
计管理平台，并将审计记录布置在应用层，这与布置

在数据层上的数据库日志形成互补性支持．审计记
录构件自动拦截用户的所有操作需求，以及操作过

程与数据库的反馈信息，实时动态记录，建立审计日

志数据库，日志的纪录内容包括登陆信息、数据操作

信息及错误相关信息．

图２　电子政务应用支撑平台安全审计组件结构
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１．５　数据访问组件
为系统实现跨数据库访问提供支持．数据访问

组件内置对多种数据库的访问适配器，可以通过切

换设置开关使系统和多种数据库互连．通过数据访
问组件，可以使系统建立在异构的数据库基础上，实

现跨数据库应用．
１．６　数据交换组件

为系统提供分布式系统部署和与其他系统互连

的能力，通过数据交换组件可以实现分布式系统之

间的数据传递和交换．交换格式采用国际通用的
ＸＭＬ格式。内置数据的加密和解密操作，对传送数
据的加解压过程，采用事务处理及回滚策略，防止意
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外发生时产生的数据丢失和误操作．
１．７　工作流系统

包括工作流引擎、工作流定义和管理工具等部

分，提供标准的ＡＰＩ接口．工作流管理系统定义工作
的流转路径以及每个步骤的执行者，与外部的应用

进行集成，使不同的系统可以共享工作流引擎，具有

统一的待办工作、流程跟踪等功能．
１．８　电子表单系统

采用ＸＭＬ描述表单外观和表单数据．图形化的
电子表单设计工具，可以通过鼠标拖拽的方式设计

电子表单，具有强大的编辑功能，能够设计出丰富格

式的电子表单，同时，能够支持计算、校验的设置和

脚本的开发．电子表单系统结构如图３．

图３　电子政务应用支撑平台电子表单系统结构
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１．９　编辑器组件
编辑器组件可以无缝和 ＭＳＯｆｆｉｃｅ进行集成．通

过编辑器组件的嵌入可以让用户在不脱离操作界面

的情况下对文件进行编辑，所有修改过程都保留修

改痕迹．系统的清稿功能可以将所有痕迹隐藏，方便
进行文件阅读．配合服务器的数据接收服务，点击保
存时，编辑的文档将自动被保存到服务器或数据库

中．编辑器组件对外留有多个接口，方便对文件内容
进行控制．
１．１０　数据检索统计配置组件

根据系统的数据字典，为用户提供动态的数据

查询检索、统计配置手段，使得用户能简单地自由定

义任意方式组合的查询、统计条件，指定查询、统计

的数据源和相关字段，支持全文检索、追加检索、多

关键字组合检索等．用户可定义查询、统计结果的报
表样式．根据用户的配置自动生成查询、统计语句，
将数据结果按照用户定义的方式进行展示．用户可
以保存自定义的配置结果，以备日后使用．数据查

询、统计的结果将可以打印，并可以支持包括 ＥＸ
ＣＥＬ、ＨＴＭＬ、ＴＸＴ等格式的输出．
１．１１　统一消息平台

为用户搭建了一个全方位、立体式的消息传输

通道，用户可以点对点、点对面进行消息沟通．其他
系统的消息（待办提醒、订阅信息、通知等）可以通过

消息平台发送到用户的多种客户端（协作客户端、邮

箱、手机等）．统一消息平台支持 ＨＴＴＰ、ＨＴＴＰＳ、
ＲＭＩ、ＳＭＴＰ、ＳＯＡＰ等多种传输协议，支持 ＷＥＢＳＥＲ
ＶＩＣＥＳ，支持ＣＡ证书及ＳＳＬ链路加密及对关键数据
的签名和加密．

２　应用支撑平台关键技术
Ｋｅｙｔｅｃｈｎｏｌｏｇｙｏｆａｐｐｌｉｃａｔｉｏｎｓｕｐｐｏｒｔｐｌａｔｆｏｒｍ

２．１　授权管理
采用系统管理、人事管理、业务授权管理三权分

离的原则，不同类型的权限管理工作可以由三类角

色的用户分别完成，整体结构如图４．

图４　电子政务应用支撑平台权限管理系统结构
Ｆｉｇ．４　 Ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｎｔｒｏｌｆｒａｍｅｗｏｒｋｏｆａｐｐｌｉｃａｔｉｏｎ
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系统管理员负责资源配置、系统角色管理及相

应的权限设置．资源配置是将系统中的所有资源（模
块、子模块、标签、页面、操作）配置到系统中，并按一

定的关系组织起来；系统角色管理是为各模块创建

系统角色，系统角色与具体人员及业务无关．权限设
置是通过设立系统角色和资源的对应关系完成系统

级的授权工作．
人事管理员负责人员注册、部门调整及岗位信

息的配置．
业务管理员负责完成具体的授权工作，可以指

定某类用户在具体模块中具有的权限．每类权限管
理都可以实现逐级授权．

通过上述的授权机制良好解决了资源和人员之

间复杂的对应，极大降低系统维护的复杂度，并通过

多岗位相互制约提高了系统的安全性．
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２．２　工作流引擎技术
工作流引擎包括数据模型及控制模型２个部分．
数据模型包括机构模型和信息模型．机构模型

描述的是单位或者部门的组织机构关系，包括部门

信息、工作组信息、人员信息、角色信息；信息模型定

义工作流引擎中的各种控制数据，包括业务过程信

息、业务活动信息、业务活动前依赖规则、业务活动

后流转规则、任务指派规则、人员任务列表、人员已

完成任务列表．通过数据模型，可以方便地描述关键
业务的业务规则、活动的依赖关系以及任务的指派

等特征．工作流系统提供上述信息的定义和维护
功能．

控制模型将机构模型和信息模型有机地结合在

一起，根据定义的业务规则对业务过程中的各项业

务活动的流转以及任务指派等工作进行控制和协

调．控制模型是工作流引擎的控制中心，提供系统调
度、任务管理、任务指派、依赖检查、转发控制等功

能．机构模型和信息模型通过可视化建模工具实现，
是工作流引擎构造时的定义中心；控制模型通过引

擎控制器实现，是工作流引擎在运行时的控制中心．
工作流引擎系统体系结构如图５．

图５　电子政务应用支撑平台工作流系统体系结构
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通过上述工作流引擎技术，提高了政务管理的

灵活性和适应性，可平滑实现组织结构调整和业务

流程变更，降低政务业务改革成本，同时可以量化考

核每个处理环节的效率，为提高流程执行力和绩效

管理能力提供技术保障．
２．３　系统授权机制

授权机制采用基于角色的访问控制、强制安全

策略和应用系统内部授权机制３种方式．
２．３．１　基于角色的访问控制（ＲＢＡＣ）

目录服务中保存统一的 ＡＣＬ信息，记录用户或

角色对资源的访问权限，相应的ＵＭＬ模型如图６．在
图６的模型中，Ｐｒｉｎｃｉｐａｌ表示可授权的对象，用于授
权、认证；Ｕｓｅｒ表示用户，用于授权认证；Ｇｒｏｕｐ表示
用户组，用于授权认证，组中可以包含组，也可以包

含用户；ＡＣＬ表示访问控制列表；ＲｅｓｏｕｒｃｅＴｙｐｅ表示
资源类型，相同的资源类型具有相同的ｐｅｒｍｉｓｓｉｏｎ集
合．授权可以基于用户，也可以基于角色．一个用户
的权限是直接对他本人的授权以及他所属于的角色

的权限的总和．

图６　电子政务应用支撑平台权限设置模型
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ｓｕｐｐｏｒｔｐｌａｔｆｏｒｍｆｏｒｅｇｏｖｅｒｎｍｅｎｔｓｙｓｔｅｍ

２．３．２　强制安全策略
系统管理员可以在系统一级添加强制的权限控

制措施，如本单位的某类文档一定不允许共享给其

他单位等．强制安全策略和基于角色的授权配合使
用，形成更加严密的授权方案．
２．３．３　应用系统内部的授权机制

上面的两种机制提供的是对公共资源（功能、统

一的文档库等）的授权．应用程序在业务逻辑内可以
有自己的权限管理，这些信息由应用程序分别管理．

通过上述授权机制，简化了权限管理，避免直接

在用户和数据之间进行授权和取消；有利于合理划

分职责，用户只有其所应具有权限，避免越权行为；

为应用系统的分级管理提供技术支撑．

３　结论
Ｃｏｎｃｌｕｓｉｏｎ

　　本文设计的电子政务应用支撑平台，在中国气
象局电子政务系统建设中得到了很好的应用．实践
证明，应用支撑平台有效地支持了电子政务应用系

统的快速开发、灵活部署和高效安全运行，整合了系

统内各应用系统和数据资源，满足了信息共享、业务

联动、标准统一和流程规范的需求，架构了一体化的

电子政务综合处理平台．在具体的开发和应用过程

９４１
学报：自然科学版，２００９，１（２）：１４６１５０

ＪｏｕｒｎａｌｏｆＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ：ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ，２００９，１（２）：１４６１５０



中，还应进一步建立健全科学管理体系、安全保障体

系和运行管理体系，为电子政务的持续发展和规范

运作提供服务和保障．
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