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基于熵权的 Ｗｅｂ应用安全模糊综合评估模型
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摘要

针对Ｗｅｂ应用安全评估问题，提出
一种基于熵权和模糊综合评价方法的

Ｗｅｂ应用安全评估模型．该模型将熵权
与模糊理论相结合，利用熵权系数法确

定Ｗｅｂ应用安全评价因素集中的权重向
量，采用最大隶属度原则确定安全漏洞

风险等级．实例分析结果表明该方法简
单、实用，能有效进行Ｗｅｂ应用安全漏洞
风险等级的评估．
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　Ｗｅｂ应用是目前互联网上最广泛的应用，据ＣＮＣＥＲＴ／ＣＣ网络安
全监测系统对流量数据进行的抽样统计显示，在ＴＣＰ协议中，占网络
带宽前３名的网络应用分别是Ｗｅｂ浏览、电子邮件和Ｐ２Ｐ软件，其中
Ｗｅｂ应用流量占整个 ＴＣＰ流量的３３１％［１］．但 Ｗｅｂ的开放性、易用
性和Ｗｅｂ应用的易于开发性使Ｗｅｂ应用的安全问题日益突出，跨站
脚本攻击（ＸＳＳ，ＣｒｏｓｓＳｉｔｅＳｃｒｉｐｔｉｎｇ）、注入式攻击（ＩｎｊｅｃｔｉｏｎＦｌａｗｓ）、恶
意文件执行（ＭａｌｉｃｉｏｕｓＦｉｌｅＥｘｅｃｕｔｉｏｎ）等各种 Ｗｅｂ安全漏洞不断出
现，Ｗｅｂ安全问题已成为人们关注的核心问题．如何对Ｗｅｂ应用系统
进行安全评估已成为信息安全领域中一项重要的研究课题．

目前国内外在 Ｗｅｂ应用安全方面的研究主要集中在漏洞发现、
漏洞描述标准以及漏洞扫描系统的研制方面［２］。已有一些研究组织

（如ＯＡＳＩＳ、ＯＷＡＳＰ、Ｓａｎｃｔｕｍ等）致力于这些问题的探讨和研究。目
前受到广泛认可的研究成果是 ＯＷＡＳＰ对 Ｗｅｂ应用安全缺陷的分
类［３］及ＯＡＳＩＳ发布的应用漏洞描述语言ＡＶＤＬ［４］（ＡｐｐｌｉｃａｔｉｏｎＶｕｌｎｅｒ
ａｂｉｌｉｔｙＤｅｓｃｒｉｐｔｉｏｎＬａｎｇｕａｇｅ）．近年来，已有一些著名安全厂商或开源
项目推出了 Ｗｅｂ应用安全扫描系统，如：Ｎｉｋｔｏ、Ｐａｒｏｓｐｒｏｘｙ、Ａｃｕｎｅｔｉｘ
ＷｅｂＶｕｌｎｅｒａｂｉｌｉｔｙＳｃａｎｎｅｒ、ＸＳｃａｎ［５］等．它们各有千秋，在业界的影响
度也有差异．不同的扫描系统所遵循的漏洞分类标准不同，所产生的
安全报告也没有统一的格式与标准．而在漏洞风险评估方面，这些扫
描系统大多依据本系统的结果进行评价，因此存在一定的局限性．

为了综合利用已有系统的安全报告，在其基础上形成更为客观

可靠的评估结果，本文提出一种基于熵权和模糊综合评价方法的

Ｗｅｂ应用安全评估模型，该模型引入信息熵［６］，利用熵权系数法确定

Ｗｅｂ应用安全评价因素集中的权重向量，并结合模糊理论进行综合
评价［７］．

１　评估模型
Ｅｖａｌｕａｔｉｏｎｍｏｄｅｌ

　　模糊综合评价是以模糊数学为基础，应用关系合成原理，将一些
边界不清，不易定量的因素定量化，进行综合评价的一种方法［８９］．运
用模糊综合评价方法［７］对 Ｗｅｂ应用安全进行评估，可分以下几个步



　　　　　　骤：１）确定 Ｗｅｂ应用安全评估的因素集和评判集；
２）确定模糊评价矩阵，建立模糊关系；３）确定因素集
权重向量；４）计算模糊综合评价向量，进行综合评判
处理．其中，因素集权重的确定在综合评判处理中起
着重要作用，比较常用的方法是采用统计法或专家

打分法，带有明显的主观性．本模型将采用熵权系数
法确定权重向量，可增强评判结果的客观性．
１．１　因素集和评判集的构造

Ｗｅｂ应用安全评估的因素集
Ｕ＝｛ｕ１，ｕ２，…，ｕｍ｝

是由评估Ｗｅｂ应用安全风险的 ｍ个因素（指标）组
成．有关 Ｗｅｂ应用的安全漏洞的研究，可参考的成
果主要有 ＣＶＥ（ＣｏｍｍｏｎＶｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄＥｘｐｏ
ｓｕｒｅｓ）漏洞数据库［１０］以及ＯＡＳＩＳ（Ｏｒｇａｎｉｚａｔｉｏｎｆｏｒｔｈｅ
ＡｄｖａｎｃｅｍｅｎｔｏｆＳｔｒｕｃｔｕｒｅｄＩｎｆｏｒｍａｔｉｏｎＳｔａｎｄａｒｄｓ，结构
化信息标准促进组织）所提出的基于 ＸＭＬ的 Ｗｅｂ
安全漏洞描述语言 ＡＶＤＬ（ＡｐｐｌｉｃａｔｉｏｎＶｕｌｎｅｒａｂｉｌｉｔｙ
ＤｅｓｃｒｉｐｔｉｏｎＬａｎｇｕａｇｅ，应用漏洞描述语言），ＯＷＡＳＰ
（ＯｐｅｎＷｅｂＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＰｒｏｊｅｃｔ，开放Ｗｅｂ应
用安全项目）所提出的 １０类 Ｗｅｂ安全漏洞分类
方法［３］．

在借鉴上述相关安全漏洞分类或描述语言的基

础上，本文选择与系统安全紧密相关的５个因素来
构成模型的因素集，分别是潜在危害、重复利用的可

能性、利用的困难程度、受影响用户范围和发现的难

易程度，即：

Ｕ＝

潜在危害ｕ１，重复利用的可能性ｕ２，

利用的困难程度ｕ３，受影响用户范围ｕ４，

发现的难易程度ｕ５
{ }

．
评判集

Ｖ＝｛ｖ１，ｖ２，…，ｖｋ｝
是由对Ｗｅｂ应用安全的各因素的ｋ种评价所构成的
集合．考虑到评价安全漏洞的风险等级特点以及评
判集元素数为基数的原则，本模型的评判集 Ｖ选择
３个等级，分别是高、中、低，即

Ｖ＝｛高ｖ１，中ｖ２，低ｖ３｝．
由上述所确定的因素集和评判集，借鉴 ＣＶＥ等

标准漏洞库描述，可给出评价因素和风险等级评价

描述标准，如表１所示．
１．２　模糊评价矩阵的建立

建立模糊评价矩阵需对 Ｗｅｂ应用安全评估的
因素集Ｕ中的每个因素ｕｉ作评价，即根据模糊映射

ｆ：Ｕ＞Ｖ，

表１　评价因素和风险等级评价描述表
Ｔａｂｌｅ１　Ｅｖａｌｕａｔｉｏｎｆａｃｔｏｒｓａｎｄｒｉｓｋｒａｔｅｄｅｓｃｒｉｐｔｉｏｎ

因素 高（ｖ１） 中（ｖ２） 低（ｖ３）

潜在危害

（ｕ１）

获取完全验证

权限；执行管理

员操作；非法上

传文件

泄露敏感信息 泄露其他

信息

重复利用的可

能性（ｕ２）
攻击者可以随

意再次攻击

攻击者可以重复

攻击，但有时间

限制

攻击者很难

重复攻击过

程

利用的困难程

度（ｕ３）
初学者在短时

间内能掌握攻

击方法

熟练的攻击者才

能完成攻击

漏洞利用条

件非常苛刻

受影响用户的

范围（ｕ４）
所有用户，缺省

配置，关键用户

部分用户，非缺

省配置

极少数用户，

匿名用户

发现的难易程

度（ｕ５）
漏洞很明显，攻

击条件很容易

获得

在私有区域，部

分人能看到，需

要深入挖掘漏洞

发现该漏洞

极为困难

确定因素ｕｉ对评价集Ｖ的值．
首先对各因素ｕｉ分别按评判集Ｖ中各ｖｊ进行评

分；然后计算各因素ｕｉ对评价集Ｖ中的第ｊ个元素ｖｊ
的值ｒｉｊ，计算公式为

ｒｉｊ＝ｄｉｊ／ｄ，
其中ｄｉｊ为对因素集中的第 ｉ个因素 ｕｉ做出第 ｊ个评
价等级的软件个数，ｄ为用来扫描的软件总数．由此
可得出因素ｕｉ的模糊评价向量

ｒｉ＝｛ｒｉ１，ｒｉ２，…，ｒｉｋ｝，
于是ｍ个因素有ｍ个评价向量

ｒ１，ｒ２，…，ｒｍ，
这样即可确定一个模糊关系

Ｒ＝（ｒ１，ｒ２，…，ｒｍ），
称为模糊评价矩阵：

Ｒ＝

ｒ１
ｒ２


ｒ













ｍ

＝

ｒ１１ ｒ１２ … ｒ１ｋ
ｒ２１ ｒ２２ … ｒ２ｋ
  

ｒｍ１ ｒｍ２ … ｒ













ｍｋ

． （１）

１．３　因素集权重向量的确定
１．３．１　信息熵理论

信息熵（Ｅｎｔｒｏｐｙ）概念是香农（Ｓｈａｎｎｏｎ）提出
的，它是对信息量进行度量的一个概念．自提出以
来，信息熵理论已经在工程科学和社会科学的诸多

领域得到应用．
设系统Ｓ的可能状态集为

｛ｓ１，ｓ２，…，ｓｎ｝，
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每种状态出现的概率为

｛ｐ１，ｐ２，…，ｐｎ｝，
为了度量系统的不确定性，香农引入如下函数：

Ｈｎ（Ｓ）＝Ｈ（ｐ１，ｐ２，…，ｐｎ）＝∑
ｎ

ｉ＝１
ｐｉｌｎｐｉ．（２）

其中Ｈｎ称为信息熵，也称Ｓｈａｎｎｏｎ熵
［６，１１］．

在系统Ｓ中，若某状态的概率ｐｉ为１，则Ｈｎ恒为
零，该系统不存在不确定性；若各状态出现概率相

等，则Ｈｎ达最大值，此时系统具有最大不确定性．
１．３．２　基于熵权的因素集权重向量

利用 Ｗｅｂ应用安全评估因素集的因素 ｕｉ的熵
权作为其权重，由此确定因素集权重向量 ｗ．根据信
息熵概念，评估因素 ｕｉ的重要程度可由其熵值来表
示．对于有 ｍ个评估因素，ｎ个评估对象的评估问
题，设第ｊ个评估对象为第ｉ个评估因素的评分值为
ａ′ｉｊ，则该评估问题的评分矩阵为

Ａ′＝

ａ′１１ ａ′１２ … ａ′１ｎ
ａ′２１ ａ′２２ … ａ′２ｎ
  

ａ′ｍ１ ａ′ｍ２ … ａ′













ｍｎ

．

对Ａ′作标准化处理得到
Ａ＝（ａｉｊ）ｍ×ｎ，

其中

ａｉｊ＝
ａ′ｉｊ

∑
ｎ

ｊ＝１
ａ′ｉｊ
．

由香农信息熵定义，第 ｉ个评估因素 ｕｉ对评估
结果重要度的不确定性可由 ｕｉ的熵值来度量．根据
公式（２）可得ｕｉ的熵值为

ｅｉ＝－∑
ｎ

ｊ＝１
ａｉｊｌｎａｉｊ． （３）

当各ａｉｊ相等时，ｅｉ达到最大值ｌｎｎ．用其对公式（３）
进行归一化处理，得到衡量因素ｕｉ相对重要性的熵值为

Ｈｉ＝－
１
ｌｎｎ∑

ｎ

ｊ＝１
ａｉｊｌｎａｉｊ，ｉ＝１，２，…，ｍ． （４）

在本模型中，评估对象为所采用的各扫描系统．
由公式（４）可知，因素 ｕｉ的熵值越大，其对评估的重
要程度越低．因此，其重要程度可表示为１－Ｈｉ，从而
可得因素ｕｉ的熵权ωｉ为

ωｉ＝
１－Ｈｉ

ｍ－∑
ｍ

ｉ＝１
Ｈｉ
． （５）

故因素集权重向量

ｗ＝（ω１，ω２，…，ωｍ）．

１．４　综合评价处理
所谓综合评价处理是经过模糊变换，求出决策

向量模糊综合评价向量 ｂ，确定评判结果的过程．由
于因素集中各个因素ｕｉ对于安全风险评估的重要程
度是有差异的，因此应综合考虑各因素对 Ｗｅｂ安全
的影响，得出更为合理的评判结果．

设因素集权重向量

ｗ＝（ω１，ω２，…，ωｍ），
由ｗ和模糊评价矩阵 Ｒ即可计算出模糊综合评价
向量

ｂ＝ｗＲ＝（ｂ１，ｂ２，…，ｂｋ）， （６）
其中：“”为模糊变换的合成算子，ｂｊ表示 Ｗｅｂ应用
安全漏洞风险被评为ｖｊ的模糊隶属度．“”合成算子
有４种选择：Ｍ（∨，∧）型、Ｍ（·，∨）型、Ｍ（·，#）
型和Ｍ（·，＋）型，其中后２种类型合成算子可兼顾
各种因素，并保留各因素评价的全部信息．考虑到本
评估模型既要兼顾各因素、保留全部因素评价信息，

又要计算简便，故选择Ｍ（·，＋）型合成算子．
对模糊综合评价向量 ｂ，本模型采用最大隶属

度原则进行处理，即以隶属度最高的等级，作为所评

判Ｗｅｂ应用安全漏洞的风险等级．

２　应用实例
Ａｐｐｌｉｃａｔｉｏｎ

２．１　评估流程
评估流程如图１所示．首先选择 ｎ个 Ｗｅｂ安全

扫描软件对所要评估的 Ｗｅｂ应用系统进行扫描，得
出ｎ份安全报告；然后将各报告中所提出的安全漏
洞进行分类；接着对每类漏洞，利用所提出的“基于

熵权的Ｗｅｂ应用安全模糊评估模型”进行模糊综合
评价，给出各类漏洞的风险等级评估报告．

本应用实例中将选择５种目前较为流行和具有
代表性的Ｗｅｂ应用安全扫描软件来对 Ｗｅｂ应用系
统进行扫描，它们分别是 Ｎｉｋｔｏ、Ｐａｒｏｓｐｒｏｘｙ、Ａｃｕｎｅｔｉｘ
ＷｅｂＶｕｌｎｅｒａｂｉｌｉｔｙＳｃａｎｎｅｒ、ＸＳｃａｎ和Ｎｓｔａｌｋｅｒ．

由于每种扫描软件对漏洞的分类并没有统一的

标准，这样会造成扫描报告中对某一类漏洞出现不

同分类的情况，因此需要对漏洞制定统一的分类标

准，本文中采用 ＯＷＡＳＰ组织于２００７年提出的分类
方法，将漏洞分为１０大类．有了明确分类之后，就可
以先将扫描报告的漏洞进行类别确定，然后利用评

估模型对该类漏洞进行风险等级评估，最终可得出

某Ｗｅｂ应用系统具有哪些类漏洞，并且得到这些漏

３７
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图１　评估流程
Ｆｉｇ．１　Ｅｖａｌｕａｔｉｏｎｆｌｏｗｃｈａｒｔ

洞的风险程度的高低．
２．２　Ｗｅｂ应用安全漏洞分类

如何对Ｗｅｂ应用中存在的安全漏洞进行分类，
目前受到广泛认可的是 ＯＷＡＳＰ的分类方法［３］．
ＯＷＡＳＰ在研究了很多漏洞分类机制的基础上，将
Ｗｅｂ应用中的主要安全漏洞分成了１０大类别，分别
是：跨站脚本、注入式攻击、恶意文件执行、不安全的

直接对象引用（ＩｎｓｅｃｕｒｅＤｉｒｅｃｔＯｂｊｅｃｔＲｅｆｅｒｅｎｃｅ）、跨
站请求伪造（ＣＳＲＦ，ＣｒｏｓｓＳｉｔｅＲｅｑｕｅｓｔＦｏｒｇｅｒｙ）、信息
泄漏和不适当的错误处理（ＩｎｆｏｒｍａｔｉｏｎＬｅａｋａｇｅａｎｄ
ＩｍｐｒｏｐｅｒＥｒｒｏｒＨａｎｄｌｉｎｇ）、不完整的认证和会话管理
（ＢｒｏｋｅｎＡｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄＳｅｓｓｉｏｎＭａｎａｇｅｍｅｎｔ）、不
安全的加密存储（ＩｎｓｅｃｕｒｅＣｒｙｐｔｏｇｒａｐｈｉｃＳｔｏｒａｇｅ）、不
安全的通信（ＩｎｓｅｃｕｒｅＣｏｍｍｕｎｉｃａｔｉｏｎｓ）、未限制的
ＵＲＬ访问（ＦａｉｌｕｒｅｔｏＲｅｓｔｒｉｃｔＵＲＬＡｃｃｅｓｓ）．
２．３　Ｗｅｂ应用安全漏洞风险评估
２．３．１　对Ｗｅｂ应用系统进行安全扫描并分析

选定一个 Ｂ２Ｂ电子商务网站应用系统作为应
用实例进行测试．采用上述的５种扫描软件分别对
该系统进行漏洞扫描，得出５份扫描报告，报告显示
该网站存在一些漏洞信息．根据上述 Ｗｅｂ安全漏洞
分类标准，可分析出该网站存在的漏洞包括跨站点

脚本攻击、注入式攻击、跨站请求伪造．根据评估流
程，接下来就要利用本文所构建的评估模型，分别对

这三类漏洞进行风险等级评估．由于每类漏洞的评
估计算方法是一样的，因此下面以对跨站脚本攻击

漏洞风险等级评估为例来说明．
２．３．２　跨站脚本攻击漏洞风险等级评估

按以下步骤进行跨站脚本攻击漏洞风险等级

评估．
１）由表１确定模型中的因素集和评价集．
２）建立模糊评价矩阵．根据 ５种扫描软件对

ＸＳＳ漏洞的报告建立模糊评价矩阵．首先根据表１，
对５份报告中关于 ＸＳＳ漏洞的评价确定等级，然后
按照（高，中，低）分别对应（５，３，１），对等级进行量
化．所得结果如表２所示．

表２　应用实例的漏洞等级量化表
Ｔａｂｌｅ２　Ｑｕａｎｔｉｆｉｃａｔｉｏｎｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｌｅｖｅｌｉｎｔｈｅｔｅｓｔｅｘａｍｐｌｅ

因素 Ｒ１ Ｒ２ Ｒ３ Ｒ４ Ｒ５

ｕ１ １ ３ ５ ３ ３

ｕ２ ３ ５ ５ ３ ５

ｕ３ ３ ５ ５ １ ５

ｕ４ ５ １ ３ １ ５

ｕ５ ５ ３ ５ ５ ５

　　注：Ｒ１：Ｎｉｋｔｏ；Ｒ２：Ｐａｒｏｓｐｒｏｘｙ；Ｒ３：ＡｃｕｎｅｔｉｘＷｅｂｖｕｌｎｅｒａｂｉｌｉｔｙ
ｓｃａｎｎｅｒ；Ｒ４：Ｘｓｃａｎ；Ｒ５：Ｎｓｔａｌｋｅｒ

再根据式（１）所述方法，建立如下模糊评价
矩阵：

Ｒ＝

０２ ０６ ０２
０６ ０４ ００
０６ ０２ ０２
０４ ０２ ０２















０８ ０２ ００

．

３）确定因素集权重向量．本应用实例中评估对
象为所采用的５个扫描系统，采用熵权系数法，对表
２所示的评分矩阵作标准化处理后，根据公式（４）计
算各因素ｕｉ的熵值向量为
Ｈ＝（Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５）＝
（０９４３０，０９８０４，０９３９９，０８８６０，０９８６０）．
然后根据公式（５）计算出因素集权重向量为

ｗ＝（ω１，ω２，ω３，ω４，ω５）＝
（０２００２，００６８８，０２１１１，０４７０９，００４９）．
４）计算模糊综合评价向量，进行综合评价处

理．根据公式（５）计算出模糊综合评价向量为
ｂ＝ｗＲ＝（０４３５６，０２９３８，０２７０６）．
由模糊综合评价向量 ｂ，根据最大隶属度原则，

可以得出该 Ｗｅｂ应用系统跨站点脚本攻击的风险
等级为高．

按照上述模型对每个漏洞，分析所有的扫描报

告，最终可以得出该 Ｗｅｂ应用系统存在着跨站点脚
本攻击、注入攻击、跨站请求伪造这３类漏洞，风险
等级分别为高、中、高．

４７
顾韵华，等．基于熵权的Ｗｅｂ应用安全模糊综合评估模型．

ＧＵＹｕｎｈｕａ，ｅｔａｌ．ＦｕｚｚｙｃｏｍｐｒｅｈｅｎｓｉｖｅｅｖａｌｕａｔｉｏｎｍｏｄｅｌｆｏｒＷｅｂａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｂａｓｅｄｏｎｅｎｔｒｏｐｙｗｅｉｇｈｔ．



３　结束语
Ｃｏｎｃｌｕｄｉｎｇｒｅｍａｒｋｓ

　　Ｗｅｂ应用安全已引起人们的高度重视，对 Ｗｅｂ
应用进行安全评估将成为信息安全工程的重要工

作．本文将应用熵学和模糊理论应用于 Ｗｅｂ应用安
全评估领域，提出了基于熵权和模糊综合评价方法

的Ｗｅｂ应用安全评估模型，采用熵权系数法确定安
全评价因素集中的权重向量，避免了直接赋值的主

观性，从而实现了对 Ｗｅｂ应用安全漏洞风险较为客
观的评估．进一步的研究工作将对评价因素集和评
价集进行完善，扩大选用的评测系统范围并对其报

告作更详细的分析．
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