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面向智能驾驶视觉感知的对抗样本攻击与
防御方法综述

摘要
现如今，深度学习已然成为机器学

习领域最热门的研究方向之一，其在图
像识别、目标检测、语音处理、问答系统
等诸多领域都取得了巨大成功．然而通
过附加经过特殊设计的细微扰动而构造
出的对抗样本，能够破坏深度模型的原
有性能，其存在使许多对安全性能指标
具有极高要求的技术领域，特别是以视
觉感知为主要技术优先的智能驾驶系
统，面临新的威胁和挑战．因此，对对抗
样本的生成攻击和主动防御研究，成为
深度学习和计算机视觉领域极为重要的
交叉性研究课题．本文首先简述了对抗
样本的相关概念，在此基础上详细介绍
了一系列典型的对抗样本攻击和防御算
法．随后，列举了针对视觉感知系统的多
个物理世界攻击实例，探讨了其对智能
驾驶领域的潜在影响．最后，对对抗样本
的攻击与防御研究进行了技术展望．
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０　 引言

　 　 得益于深度学习［１］ 技术的巨大突破以及计算机性能的快速提

高，人工智能相关研究被提到了一个前所未有的高度．大量的新技术

如语言翻译、人脸识别、图像生成、场景检测等迅速出现并被广泛

应用．
在深度学习领域，研究者们不断追求着更快的速度、更高的精度

以及更广的应用范围，然而在这一片欣欣向荣之景的角落，却隐藏着

一个“幽灵”，它难以被人发现却能轻松“破坏”研究者们引以为傲的

智能机器．尽管这些智能机器的精确度已在诸多应用中远超人类，但
在这个“幽灵”面前，很可能立刻变成低能儿．而这个“幽灵”就叫做对

抗样本（Ａｄｖｅｒｓａｒｉａｌ Ｅｘａｍｐｌｅｓ） ［２］ ．
２０１３ 年，Ｓｚｅｇｅｄｙ 等［３］在研究图像分类问题时首次发现了这个奇

怪的现象：在测试图片上附加一些经过特殊设计且人眼难以察觉的

轻微扰动，并将其输入基于深度神经网络 （ Ｄｅｅｐ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ，
ＤＮＮ）的图像分类系统后，会得到错误的输出结果，而这个错误的输

出甚至可以被他们任意指定．简单来说，对于这个分类系统，干净样本

（未附加扰动的原始图像）与附加了扰动的样本有着巨大的差异，但
在人类观察者眼中，两者几乎毫无差别．如图 １ 所示，深度模型将加入

了细微扰动的“熊猫”错误地识别为了“长臂猿”．图 １ａ 是干净样本，
可以看到图中是一只熊猫．图 １ｂ 就是经过特殊设计生成的对抗扰动，
它好似一团毫无意义的噪声．而图 １ｃ 就是干净样本附加扰动之后生

成的对抗样本了，我们会认为它和图 １ａ 完全一样，但分类器却将它识

别为了长臂猿．

图 １　 对抗样本示意图［３］

Ｆｉｇ􀆰 １　 Ｔｈｅ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅ［３］



　 　 这个发现很快引起了各方研究者的注意．他们

将这个被附加轻微扰动从而具有“攻击性”的输入

样本定义为对抗样本，而生成这些扰动的算法就叫

做对抗样本生成算法，也叫攻击算法（Ａｄｖｅｒｓａｒｉａｌ Ａｔ⁃
ｔａｃｋ）．

随着对对抗样本的深入研究，针对其他模型或

任务的攻击算法也随后出现．各种深度学习模型如

ＤＮＮ 模型、强化学习模型、循环神经网络模型等，以
及各类任务包括图像分类、场景检测、语义分割等，
无一例外都被“量身定制”的对抗样本成功攻击．

既然存在着对抗样本这么一支锋利的矛，那么

就需要一个坚固的盾来抵御它．事实上，针对防御算

法（Ａｄｖｅｒｓａｒｉａｌ Ｄｅｆｅｎｓｅ） ［４］的研究早在对抗样本发现

初期就开始了．尽管目前在防御方面确实取得了不

少的成果，提出了许多切实可行的防御思路，但始终

存在着难以突破的局限与挑战，很多时候这些防御

方法无法得到令人满意的结果．就目前来讲，现有防

御算法仍无法有效抵御大部分攻击算法．

１　 对抗样本攻击算法

对于对抗样本的研究也不过 ６ 年时间，针对不

同模型或不同任务的攻击算法却有不少．简单来说，
大致可以将这些攻击算法分为两类，分别是有目标

指向的攻击和无目标指向的攻击．前者是指在对抗

样本输入模型之后，会获得攻击者指定好的错误结

果，比如让受到扰动的汽车图像统一错分类为风筝．
而后者表示获得的结果只要是错误的就行，具体内

容无所谓．另外，如果进一步细分，还可以分为单步

攻击和迭代攻击两种．表 １ 给出了部分比较典型的

攻击算法．

表 １　 代表性对抗样本攻击算法

Ｔａｂｌｅ １　 Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ａｔｔａｃｋ ａｌｇｏｒｉｔｈｍｓ

单步攻击 迭代攻击

无目标指向 ＦＧＳＭ［５］ ，Ｒ＋ＦＧＳＭ［６］ ＢＩＭ［７］ ，ＤｅｅｐＦｏｏｌ［８］ ，
ＵＡＰ［９］ ，ＰＧＤ［１０］

有目标指向 ＬＬＣ［７］ ，Ｒ＋ＬＬＣ［６］ ＩＬＬＣ［７］ ，ＪＳＭＡ［１１］ ，
Ｃ＆Ｗ［１２］ ，ＥＡＤ［１３］

１􀆰 １　 无目标指向的攻击

首先介绍最为经典的对抗样本生成方法，快速

梯度符号算法（Ｆａｓｔ Ｇｒａｄｉｅｎｔ Ｓｉｇｎ Ｍｅｔｈｏｄ，ＦＧＳＭ），该
方法在 ２０１４ 年由 Ｇｏｏｄｆｅｌｌｏｗ 等［５］ 提出，也是最早的

攻击算法之一．该算法利用分类器输出结果与真实

标签间的损失构建对抗扰动生成模型的目标函数，
通过对干净样本附加上扰动 σ，让损失函数的值尽

可能大，从而使分类器的预测结果发生改变，即：
ｆ（ｘ ＋ σ） ≠ ｆ（ｘ）， （１）
ｍａｘ Ｌｏｓｓ（ｘ ＋ σ，ｆ（ｘ））， （２）

其中， ｘ 表示干净样本， ｘ ＋ σ 即为对抗样本．式（１）
表示分类器对两个样本的分类结果不一致，式（２）则
展示了对抗扰动 σ 的生成思路，即最大化对抗样本

的分类结果与真实标签之间的损失．
与此同时，扰动本身要限制在一个人眼无法察

觉或对干净样本无法产生实质性破坏的范围内．
ＦＧＳＭ 采用最大化损失函数的方式产生扰动．显然，
扰动发生在梯度方向是最有效的，因此 ＦＧＳＭ 通过

在干净样本的梯度方向平移较小量级的步长来得到

扰动 σ ：
σ ＝ 􀆠ｓｉｇｎ（ÑｘＪ（θ，ｘ，ｙ））， （３）

式中的 ｙ 表示 ｘ 对应的正确标签， θ 是网络的权重

参数， ｓｉｇｎ（ÑｘＪ（·）） 则描述了 ｘ 处损失函数的梯度

方向， 􀆠 是在该方向上的偏移量级，通过向分类器损

失的梯度方向迈出一大步来生成对抗扰动．
ＦＧＳＭ 是无目标指向的单步攻击算法，因此其

训练速度很快，但由于其攻击思路相对简单，导致其

攻击效果不是很理想，而且目前许多防御算法都能

高效抵御 ＦＧＳＭ 的攻击．
对 ＦＧＳＭ 的直接改进便是放弃向梯度方向跨固

定步长的做法，转而迭代地进行许多次的小步幅扰

动，在每次扰动后调整扰动方向以达到攻击的目的，
这就 是 基 本 迭 代 算 法 （ Ｂａｓｉｃ Ｉｔｅｒａｔｉｖｅ Ｍｅｔｈｏｄ，
ＢＩＭ） ［７］ ．

此外，无目标指向的迭代攻击还有 ＤｅｅｐＦｏｏｌ［８］、
ＵＡＰ ［９］、 ＰＧＤ［１０］ 等． 此 处 再 介 绍 一 下 ＤｅｅｐＦｏｏｌ．
ＤｅｅｐＦｏｏｌ 由 Ｍｏｏｓａｖｉ⁃Ｄｅｚｆｏｏｌｉ 等［８］ 提出，该算法主要

根据网络的原始决策边界来迭代生成对抗扰动，将
位于分类边界内的图像逐步推到边界外，直到出现

错分类．形象来说，它和 ＢＩＭ 的差异在于：ＢＩＭ 通过

多次小步幅的调整，将受扰动的图像沿着任意路径

远离正确的类直至出错，而 ＤｅｅｐＦｏｏｌ 则是让其从正

确的类指向类决策边界进行移动，以最短路径进入

其他的类别区域．这种做法使产生的扰动更加细微，
进一步增强了其不可见性．

１􀆰 ２　 有目标指向的攻击

对于有目标指向的单步攻击，比较典型的有

ＬＬＣ 算法［７］ ．事实上，这种算法是 ＦＧＳＭ 的一个扩
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展，它用 ＤＮＮ 分类器预测的最低概率的类别标签来

替代 ＦＧＳＭ 中使用的真实标签，并最小化损失函数，
然后从原始图像中减去计算出来的扰动从而得到对

抗样本．
类似于 ＢＩＭ， ＬＬＣ 自然也存在其迭代版本

ＩＬＬＣ［７］ ．其他有目标指向的迭代攻击还有 ＪＳＭＡ［１１］、
Ｃ＆Ｗ 攻击［１２］、 ＥＡＤ［１３］ 等． 其中 Ｃ＆Ｗ 攻击算法由

Ｃａｒｌｉｎｉ 和 Ｗａｇｎｅｒ 提出，他们针对同时期提出的用于

抵抗对抗样本的防御蒸馏法［１４］，引入了 ３ 种攻击算

法．Ｃ＆Ｗ 算法的优势在于其可以根据自身需求调节

置信度，且生成的扰动更小，同时它可以破解包括防

御蒸馏法在内的多种防御算法，使其适用于黑盒攻

击．当然，这个攻击算法的缺点是计算量太大．
除此以外，已有的攻击算法还可以从其他角度

进行分类，比如数字化攻击（Ｄｉｇｉｔａｌ Ａｔｔａｃｋ）和真实世

界攻击（Ｒｅａｌ⁃ｗｏｒｌｄ Ａｔｔａｃｋ）．从字面上就能理解，前者

只是在同一计算机内以纯粹数字的形式进行计算和

攻击，而后者则是能在真实世界将对抗样本打印出

来，并对第三方识别系统如手机、广场监控等进行攻

击．另外还可以分类为白盒攻击（Ｗｈｉｔｅ⁃ｂｏｘ Ａｔｔａｃｋ）
和黑盒攻击（Ｂｌａｃｋ⁃ｂｏｘ Ａｔｔａｃｋ）．前者表示在对模型

和训练集完全了解的前提下进行扰动的生成，而后

者则是在对模型和训练集知之甚少的情况下进行对

抗攻击．

２　 对抗样本防御算法

对抗样本的存在使一些极具安全敏感性的技术

领域受到严重威胁，研究能有效抵御对抗样本的防

御机制成为当前深度学习安全领域的重要课题．
从防御方思路上看，目前大致可以将防御算法

分为三类（表 ２）：
１） 对数据集进行修改或预处理；
２） 对原模型进行修改；
３） 添加外部模型而不改动原模型．
第一种方式不直接涉及模型本身而是把关注点

放在数据集上，第二和第三种方式则更关注模型本

身的优化．
另外，从防御效果上看，可以把防御算法分成两

类：完全防御和检测防御．
前者意在使模型完全抵御对抗样本的攻击从而

恢复原有性能，后者的目的则在于让模型“意识”到
自己受到了攻击，从而发出警报，但并不能实现真正

意义的防御．

表 ２　 对抗样本防御算法部分总结

Ｔａｂｌｅ ２　 Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ｄｅｆｅｎｓｅ ａｌｇｏｒｉｔｈｍｓ

完全防御 检测防御

从数据集入手

对抗训练［１５］ 、
数据压缩［１６］ 、
数据增强［１７］ 、
随机化［１８］

修改模型自身

梯度正则化［１９］ 、
梯度掩蔽［１９］ 、
防御蒸馏［１４］ 、
ＤｅｅｐＣｌｏａｋ［２０］ 、
Ｐａｒｓｅｖａｌ 网络［４］

ＳａｆｅｔｙＮｅｔ［２１］ 、
探测子网［２２］ 、

Ａｃａ 扰动检测［２３］

添加外部模型
扰动校正网络［２４］ 、
ＧＡＮ⁃ｂａｓｅｄ 防御［２５］

特征挤压［２６］ 、
ＭａｇＮｅｔ［２７］ 、

自适应降噪［２８］

２􀆰 １　 对数据集进行修改

首先介绍对抗训练（Ａｄｖｅｒｓａｒｉａｌ Ｔｒａｉｎｉｎｇ） ［１５］ ．在
原有的训练集上加入对应的对抗样本数据集，即让

原图与对抗样本一起作为训练集输入来训练模型．
实验证明，这种对抗训练能有效提升模型的鲁棒性．
同时，对抗训练能使网络进一步规范化，减少过度拟

合．当然，这种方法的局限性非常大，已有相关实验

证明，对于已经接受对抗训练的网络，仍然可以构造

出其他有效的扰动，从而获得新的对抗样本进行

攻击．
Ｄｚｉｕｇａｉｔｅ 等［１６］受到图片 ＪＰＧ 压缩的启发，将这

种压缩方式运用在了对抗样本上．实验证明，ＪＰＧ 压

缩可以在很大程度上扭转 ＦＧＳＭ 扰动下分类精度下

降的趋势．然而，这种压缩方式，包括后来尝试的

ＤＣＴ、ＪＰＥＧ 及 ＰＣＡ 等方式，远远不能产生高效的防

御，同时压缩也导致了图片本身精度的下降，有些得

不偿失．
其他还有如在训练过程中做高斯数据增强［１７］，

在测试时对图像作随机填充［１８］ 等，也能在一定程度

上增强鲁棒性．

２􀆰 ２　 修改网络模型本身

Ｒｏｓｓ 和 Ｄｏｓｈｉ⁃Ｖｅｌｅｚ［１９］ 将输入梯度正则化作为

一种防御思路．他们的方法是，在训练可微模型的同

时，惩罚导致输出相对于输入变化的变化程度．这意

味着，一个小的对抗性扰动不太可能大幅改变训练

模型的输出．实验也表明，该方法和对抗训练相结

合，对 ＦＧＳＭ 和 ＪＳＭＡ 等攻击具有很好的鲁棒性，但
这种方法成倍增加了网络的训练复杂度．

Ｐａｐｅｒｎｏｔ 等［１４］利用蒸馏的概念使深层神经网络

对对抗样本攻击具有鲁棒性．蒸馏是 Ｈｉｎｔｏｎ 等［２９］ 引

入的一种训练过程，用于将更复杂的网络知识转移

３５６
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到更小的网络之中． Ｐａｐｅｒｎｏｔ 等［１４］ 引入的蒸馏过程

的变体，实质上就是利用网络的知识来提高自身的

鲁棒性，这种算法会以概率向量的形式从训练数据

中提取知识，并反馈给原模型进行训练．实验表明，
这种做法可以提高网络对图像中微小扰动的恢复

能力．
Ｌｕ 等［２１］曾假设，在网络的后期阶段，对抗样本

相比于干净样本，会产生不同的 ＲｅＬＵ 激活模式．因
此，他们提出了 ＳａｆｅｔｙＮｅｔ，其将 ＳＶＭ 分类器添加到

目标模型中，让 ＳＶＭ 使用网络后期 ＲｅＬＵ 计算的离

散码来检测图像中是否存在扰动．
其他还有 Ｇａｏ 等［２０］ 的 ＤｅｅｐＣｌｏａｋ，Ｍｅｔｚｅｎ 等［２２］

的探测子网（Ｄｅｔｅｃｔｏｒ Ｓｕｂｎｅｔｗｏｒｋ）以及 Ｇｒｏｓｓｅ 等［２３］

的 Ａｃａ 扰动检测等防御算法．

２􀆰 ３　 使用附加模块

Ａｋｈｔａｒ 等［２４］提出了一种针对全局扰动的防御

框架．该框架向目标网络添加额外的扰动校正网络

（Ｐｅｒｔｕｒｂａｎｃｅ Ｒｅｖｉｓｅ Ｎｅｔｗｏｒｋ，ＰＲＮ），训练它们对扰

动后的图像进行校正，使分类器的预测指向正确结

果．而训练 ＰＲＮ 网络的过程不影响原有网络的内部

参数．
此外，Ｌｅｅ 等［２５］ 使用近年流行的 ＧＡＮ 框架［３０］

来训练一个对 ＦＧＳＭ 之类的攻击具有鲁棒性的防御

网络．他们利用试图产生对抗扰动的生成器来训练

分类器．在训练过程中，生成器不断尝试生成具有更

强攻击能力的对抗扰动，而分类器则不断尝试正确

地对干净样本和对抗样本进行分类．这样，经过多次

迭代训练，其训练出的分类器将会具有更强的鲁

棒性．
Ｘｕ 等［２６］提出使用特征压缩来检测图像存在的

扰动．他们在分类器网络中增加了两个外部模型，这
些模型降低了图像中每个像素的颜色位深度，并对

图像进行空间平滑．在此过程中，附加模型对原始图

像和压缩图像进行预测比较，如果差异值超过特定

阈值，则代表该图像受到了攻击．
其他还有 Ｍｅｎｇ 等［２７］ 提出的 ＭａｇＮｅｔ 以及 Ｌｉａｎｇ

等［２８］提出的自适应降噪算法等．

３　 智能驾驶与对抗样本

前文介绍了一些典型的对抗样本攻击与防御算

法，在此基础上进一步介绍一下对抗样本对智能驾

驶视觉感知的影响．
在此之前，关于对抗样本是否在物理世界真实

存在的问题，学术界曾展开过激烈的讨论．而 ＯｐｅｎＡＩ
经过深入研究，在其博客（ｈｔｔｐｓ：∥ｏｐｅｎａｉ． ｃｏｍ）上发

表了他们的研究成果，并给出了明确的结论：物理世

界存在稳定的对抗样本．此后，关于对抗样本的研究

范围进一步扩大，针对真实世界的攻击算法接连出

现，当下热门的智能驾驶（Ａｕｔｏｍａｔｉｃ Ｄｒｉｖｉｎｇ），因其

超高的安全性要求，更是成为研究者们的重要关注

对象．
智能驾驶汽车利用雷达装置、视觉装置、定位系

统等部件协同合作，让计算机可以在没有人类介入

的情况下，自动安全地操作机动车辆．尽管自动驾驶

技术已经研究了多年，许多公司也致力于汽车智能

化发展方向，但多次死亡事故［３１］ 依然时刻警示着研

究人员．其中最近的一起特斯拉的死亡事故引发了

业界对于智能驾驶视觉感知系统安全性能的深思．
这次事故中车辆上的视觉系统错误地将前方的大型

货车车厢识别为了天空，使车辆高速地撞上了货车．
很多人会认为这无非就是视觉模型还存在漏洞，说
明模型还没达到绝对的精准性，只要做进一步训练

就能避免．
然而真的这么简单就能解决问题吗？ 当然，就

这起事故而言，确实是由模型本身存在的缺陷导致．
但是否有可能在视觉系统确实足够精准的情况下，
通过某种手段让其失效呢？ 对抗样本给出了明确的

答案：完全可以．事实上，已经有研究人员针对如路

标识别［３２］、行人检测［３３］等智能驾驶常用的视觉感知

技术进行了攻击实验，并得到了明显的成效．

３􀆰 １　 路标识别攻击

路标识别对智能驾驶系统来说，是一个必需且

基本的技术，智能汽车应能够准确识别出路标所表

示的内容，从而采取相应的机动措施．例如，当识别

到 ＳＴＯＰ 路标时应进行停车动作，再如当识别到限

速 ４０ 的路标时就要进行相应的限速措施．
但最近一项研究表明［３２］，只要在路标上贴上几

个不起眼的小贴纸，智能汽车或许就无法识别出这

些路标了．这项研究由华盛顿大学、密歇根大学、斯
托尼布鲁克大学、加州大学伯克利分校、斯坦福大学

和三星集团美国研究所的研究人员共同合作完成．
论文展示了两种不同的攻击方式，而在第二种攻击

中，他们只需要几个小小的标签，就能让 ＹＯＬＯ
ｖ２［３４］无法检测出路标．而这些小标签能伪装成涂鸦

艺术之类的东西融入到路标图像中，让人们难以察

觉，即使是发现了也往往不会在意．

４５６
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首先介绍是第一种攻击，研究人员对路标进行

了有目标指向的全局扰动，然后将其以海报的形式

全尺寸打印了出来，覆盖在原来的 ＳＴＯＰ 路标上．在
测试中，视觉感知系统从不同的距离和角度，对这个

对抗样本进行识别，结果在大多数情况下，其将

ＳＴＯＰ 路标识别为了限速标志．
前文在介绍对抗样本时提到过，只要在原图上

附加非常轻微的扰动，就能产生攻击效果．事实上，
这种做法目前只局限于数字化攻击中，如果要将对

抗样本带入真实世界，那么这种扰动必须是较为显

眼的．因为打印过程、再摄像过程、再保存过程都会

产生信息丢失，原本细微的扰动极容易在这些过程

中被“消去”．因此不难发现，图 ２ａ 中假路标上的扰

动确实过于明显，真的拿它去欺骗视觉感知系统的

话，虽然效果很好，但很容易就被人怀疑．

图 ２　 针对 ＳＴＯＰ 路标的对抗样本展示图［３２］

Ｆｉｇ􀆰 ２　 Ｔｈｅ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ ｏｎ ＳＴＯＰ ｓｉｇｎｓ［３２］

因此，第二种攻击所考虑的问题就是如何让扰

动尽可能不被人警觉．在第二种攻击中，研究人员使

用了一种新的对抗样本形式，叫做对抗补丁（Ａｄｖｅｒ⁃
ｓａｒｉａｌ Ｐａｔｃｈ），也就是上文所说的小标签．他们对 ＲＰ２
算法［３５］进行了改进，加入自己设计的“Ｄｉｓａｐｐｅａｒａｎｃｅ
Ａｔｔａｃｋ Ｌｏｓｓ”，成功制作出了可以将 ＳＴＯＰ 路标“隐藏

起来”的对抗补丁，如图 ２ｂ 所示．尽管这些小标签本

身还是比较显眼，图案内容也和路标有些格格不入，
但相比于第一种的全局扰动，其覆盖面积大大减少，
且在人类眼中其对路标内容的影响基本上可以无

视，因此可以认为在很大程度上达到了不被人警觉

的要求．
下面重点介绍他们的第二种攻击算法．该攻击

算法针对的是基于 ＹＯＬＯ ｖ２ 的物体检测模型．实验

使用了专门设计的损失函数来对对抗补丁进行训

练，通过迭代训练使该损失函数的值最小化，最终得

到相应的补丁图案，使附加上该补丁的 ＳＴＯＰ 路标

无法被识别系统检测出来．

训练对抗补丁所使用的损失函数由三部分

构成：
１） Ｄｉｓａｐｐｅａｒａｎｃｅ Ａｔｔａｃｋ Ｌｏｓｓ
Ｊｄ（ｘ，ｙ） ＝ ｍａｘｓ∈Ｓ２，ｂ∈ＢＰ（ ｓ，ｂ，ｙ，ｆθ（ｘ））， （４）

该损失函数是最核心的部分，其中 ｘ 代表附加了对

抗补丁的输入图像， ｆθ（ｘ） 表示深度模型的输出， ｙ
表示指定的类别，该实验自然指向的是 ＳＴＯＰ 路标，ｓ
表示网格单元，ｂ 表示锚点．这里解释一下：ＹＯＬＯ ｖ２
网络的输出会以 １９×１９（５（４＋１＋ｎ））的三维张量表

示，意思是 １９×１９ 的网格单元，每个单元有 ５ 个锚

点，每个锚点包含 ４ 个边界框信息、１ 个物体存在置

信度和 ｎ 个类别各自的概率，Ｐ（·）则表示给定网

格单元和锚点的物体存在置信度．
该损失函数的目的，是尽可能降低指向 ＳＴＯＰ

路标的最大存在置信度，通过多次迭代训练，使检测

器最终无法检测出 ＳＴＯＰ 路标．
２） Ｔａｔａｌ Ｖａｒｉａｔｉｏｎ Ｌｏｓｓ

ＴＶ（Ｍｘ·δ） ＝ ∑
ｉ，ｊ

（Ｍｘ·δ） ｉ ＋１，ｊ － （Ｍｘ·δ） ｉ，ｊ ＋

（Ｍｘ·δ） ｉ，ｊ ＋１ － （Ｍｘ·δ） ｉ，ｊ ， （５）
该损失函数计算的是对抗补丁相邻像素间的色值

差，其目的在于让扰动更加平滑，让对抗信息得以区

块化．若不使用该损失，补丁信息将显得噪声化，从
而降低真实世界攻击的成功率．函数中 δ 表示对抗

补丁， Ｍｘ 表示对补丁做一定的随机变换如亮度调

节、旋转、加噪等．
３） Ｎｏｎ⁃ｐｒｉｎｔａｂｉｌｉｔｙ Ｌｏｓｓ
ＮＰＳ（Ｍｘ·δ）， （６）

该函数针对的是对抗补丁的可打印性．由于打印机

的色域有限，某些计算机中存在的颜色打印机中却

没有，从而无法被打印出来．该函数的目的在于让对

抗补丁每个像素的色值尽量接近打印机所拥有的

色值．
将三部分损失函数相加，进行迭代训练，最终可

以得到能高效攻击 ＳＴＯＰ 路标的对抗补丁．除此以

外，研究人员还设计了名为“Ｃｒｅａｔｉｏｎ Ａｔｔａｃｋ Ｌｏｓｓ”的
第四个损失函数．与之前的工作不同，该函数的目的

是让检测器在无法检测出 ＳＴＯＰ 路标的前提下，在
相同的位置能够检测出其他原本不存在的物体，相
应的实验也显示出了较好的结果．图 ３ 展示了该实

验的部分结果．
另外，尽管这项实验针对的是 ＹＯＬＯ ｖ２ 模型，但

研究人员通过进一步设计，成功将攻击迁移至了

Ｆａｓｔｅｒ⁃ＲＣＮＮ．
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图 ３　 ＳＴＯＰ 路标攻击实验展示图［３２］

Ｆｉｇ􀆰 ３　 Ａｔｔａｃｋ ｅｘｐｅｒｉｍｅｎｔｓ ｏｎ ｔｈｅ ＳＴＯＰ ｓｉｇｎｓ［３２］

这项研究充分表明了智能驾驶的视觉感知系统

仍有很长的路要走，如果不能有效抵御对抗样本的

侵扰，不排除会有不法分子对路边的路标进行恶意

攻击，从而使智能汽车无法正确识别，引发交通

事故．

３􀆰 ２　 行人检测攻击

来自比利时鲁汶大学的几位研究人员研究发

现［３３］，借助一张简单打印出来的图案，就可以完美

避开行人检测系统．如图 ４ 所示，视觉系统成功检测

到了左边的人，但却没能发现右边的人．可以看到，
右边的人身上挂了一块彩色的纸板，也就是前文所

说的对抗补丁，正是这块补丁欺骗了视觉感知系统，
让系统无法发现这块补丁所在之处还存在着一

个人．

图 ５　 对抗补丁行人检测攻击实验［３３］

Ｆｉｇ􀆰 ５　 Ａｔｔａｃｋ ｅｘｐｅｒｉｍｅｎｔｓ ｏｎ ｐｅｄｅｓｔｒｉａｎｓ［３３］

该对抗补丁的生成算法和上文介绍的路标识别

攻击算法有着相同的思路，都是通过设计好的损失

函数，去训练一个固定形状的对抗补丁，使附加了补

丁的对象在输入检测系统后得到尽可能低的物体存

在置信度．

图 ４　 对抗补丁把人“隐藏”了起来［３３］

Ｆｉｇ􀆰 ４　 Ｔｈｅ ａｄｖｅｒｓａｒｉａｌ ｐａｔｃｈ ＂ ｈｉｄｅｓ＂ ｔｈｅ ｐｅｒｓｏｎ［３３］

行人检测攻击的负面影响是非常大的．比如，可
以通过这种补丁恶意地绕过监控系统，或者更糟糕

地，让别人穿上带有对抗补丁的衣物，使其在路上行

走时无法被智能车辆检测出来，从而大大增加事故

概率．图 ５ 展示了该项实验针对室外场景的一部分

数字化攻击实验．
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因此，对于智能汽车将要普及的未来时代，务必

需要找到能高效抵御这类对抗样本的方法，这样才

能进一步保障智能汽车的安全性．

３􀆰 ３　 道路场景的其他恶意攻击

上文介绍的两项研究成果表明，现有的攻击算

法已经可以通过补丁的形式，使智能驾驶视觉感知

系统针对路标和行人的检测失效．这些诡异的对抗

补丁，时刻威胁着视觉系统的正常工作．
可以做一个设想，回想一下之前提到的特斯拉

追尾事故，是否有可能存在一些不法分子，恶意地在

大大小小的货车车厢后面贴上一些不起眼的对抗补

丁，从而让这些货车“消失”在路上呢？ 又或者在一

些弯道很多的山路上，在转弯处的护栏上贴上这些

诡异的补丁，让智能汽车误以为那里是一条直路而

直冲而去呢？ 虽然相信这些反人类的行为不太可能

出现，但只要还没研究出高效的防御机制，这种隐患

就绝对不能视而不见．
除了针对物体检测和识别的攻击，目前也有文

献报道了针对语义分割、实例分割等视觉任务的攻

击方法．Ｘｉｅ 等［３６］ 成功使用自己设计的密集对抗生

成算法（Ｄｅｎｓｅ Ａｄｖｅｒｓａｒｙ Ｇｅｎｅｒａｔｉｏｎ，ＤＡＧ），对图像

生成全局扰动，使视觉系统对其做出错误的语义分

割，如图 ６ 所示．

图 ６　 语义分割模型错误地分割了附有扰动的图像［３６］

Ｆｉｇ􀆰 ６　 Ｔｈｅ ｓｅｍａｎｔｉｃ ｓｅｇｍｅｎｔａｔｉｏｎ ｍｏｄｅｌ ｉｎｃｏｒｒｅｃｔｌｙ
ｓｅｇｍｅｎｔｅｄ ｔｈｅ ｉｍａｇｅ ｗｉｔｈ ｄｉｓｔｕｒｂａｎｃｅ［３６］

图 ６ 中的左上图是干净样本，左下图是干净样

本的语义分割结果，右上图展示的是 ＤＡＧ 算法生成

的对抗扰动，右下图则展示了干净样本受到攻击后

所得到的语义分割结果．
语义分割技术可以让智能汽车在检测出前方物

体的同时，能进一步勾画出物体的轮廓，从而获得更

加精细的路况信息，更顺利地进行超车、绕行、规避

等动作．
若上述针对语义分割任务的攻击算法移植到智

能驾驶系统，其影响可想而知．事实上，研究人员完

全可以设计出一系列面向道路场景的对抗补丁，将
行人、树木等物体与背景“融为一体”，使视觉系统无

法将其正确分割出来．

４　 研究展望

到目前为止，面对各种各样的对抗样本攻击，仍
没有足够有效的防御机制来抵抗它们．更何况这些

对抗样本或补丁在进一步的研究之中，将会变得更

小、更隐蔽、更具破坏力与迁移力，并对所能想到的

经常出现于道路场景的任何物体进行攻击，使智能

汽车的视觉感知系统无法检测出它们的存在．
可以说，对抗样本的存在，对智能驾驶的安全性

提出了巨大的挑战．尽管目前大部分的攻击属于白

盒攻击，市面上许多智能驾驶企业也对其使用的视

觉感知模型处于保密状态，但对抗样本的多任务化、
强迁移化、高隐蔽化、强攻击化正是目前攻击算法的

必然趋势，如果不能研究出可以高效抵御这些对抗

样本的防御方法，智能汽车将始终藏着一枚定时炸

弹，时刻威胁着乘客和行人的生命安全．
针对对抗样本攻击与防御方法的研究将是一个

长期的任务，它不仅有趣而且至关重要．一方面，研
究对抗样本可以让人们从一个新的角度去剖析深度

神经网络的运行机制；另一方面，高效抵御对抗样本

也必然是未来达成人工智能终极目标———通用人工

智能（ＡＧＩ）所必须跨越的鸿沟．当然，就目前来讲，其
最重要的影响就是能进一步保障深度学习模型的安

全性，尤其是针对智能驾驶这类有着极高安全性要

求的技术领域，毕竟对于一切的人类活动，安全问题

乃重中之重．
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８５６
杨弋鋆，等．面向智能驾驶视觉感知的对抗样本攻击与防御方法综述．
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