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比特币平台挖矿策略及其收益综述

摘要
区块链技术是比特币平台的底层技

术，由于其具有透明性、不可伪造性、不
可更改性等特点，被广泛应用于虚拟货
币、供应链等系统中．然而，大部分区块
链平台，如比特币平台，面临包括自私挖
矿在内的诸多问题，这将直接导致比特
币并不安全，从而严重影响区块链的发
展．自私挖矿是一种比特币挖掘策略，它
是指自私矿工选择性地发布之前的隐匿
的区块从而获得比诚实矿工更多的额外
收益．本文在模拟诚实矿工挖矿实验基
础上，重点研究自私挖矿情况下矿工的
最佳相对收益．采用中心极限定理和节
点状态转化图建立了两个节点分布概率
模型，再运用马尔可夫随机过程和函数
极值法依次求得两个模型下的最佳收
益．同时设计并进行自私挖矿模拟实验，
得出自私挖矿中节点算力和收益的关
系，从而进一步验证模型的合理性．
关键词

区块链；自私挖矿；比特币；马尔可
夫随机过程

中图分类号 ＴＰ１３
文献标志码 Ａ

收稿日期 ２０１９⁃０９⁃０２
资助项目 国家自然科学基金青年基金（６１７０２
２３６）
作者简介

洪阳，男，硕士生，主要研究方向为区块链
技术及自私挖矿攻击．ｈｙ６８６９９６＠ １６３．ｃｏｍ

王立松（通信作者），男，博士，副教授，主
要研究 方 向 为 数 据 库 技 术． ｗａｎｇｌｓ ＠ ｎｕａａ．
ｅｄｕ．ｃｎ

１ 南京航空航天大学 计算机科学与技术学
院，南京，２１１１０６

０　 引言

　 　 ２１ 世纪以来，互联网技术的蓬勃发展极大地改善了人民群众的

日常生活，这使得互联网成为信息社会不可或缺的重要保障，但与此

同时，互联网也面临各种安全问题，比如黑客攻击、数据泄露等．区块

链技术作为一种分布式数据存储、点对点传输、共识机制、加密算法

和智能合约等计算机技术应用新模式，具有去中心化、透明性、不可

更改性等特点，因此，它在金融、电子政务、能源应用和医疗等诸多领

域发挥着重要作用［１］ ．
比特币系统的稳定性依赖于参与交易的节点的共同利益．在诚实

节点发现新的区块时，会立即向整个系统公布挖掘到新区块的消息．
在接收和确认该消息后，其他矿工会将这笔交易记录在账本上，然后

开始挖掘其他分支．率先挖到区块的矿工会得到相应的奖励．这种激

励机制让比特币在去中心化的情况下，依然能使交易各方达成共识，
从而很好地维护了区块链系统的稳定性．然而，当前的比特币系统中，
恶意节点为了获得更大的收益，往往会采用自私挖矿的策略［２］ ．自私

挖矿的概念是由康奈尔大学两位研究员 Ｅｙａｌ 和 Ｓｉｒｅｒ 于 ２０１３ 年提出

的，它是一种比特币的挖掘策略，是一种基于挖矿节点算力的竞争［２］ ．
恶意节点依据“自私矿池”中区块的私密性，当一个“自私矿池”挖到

新的区块，并没有根据比特币共识协议立即公布该区块，从而让其余

的诚实节点浪费算力去挖矿［３］ ．面对区块链出现分叉的情况，最长的

那一条链被视作合法链［４⁃５］ ．当诚实链的长度即将接近自私链的长度

时，自私矿工就会释放之前隐藏的区块从而迫使诚实矿工的劳动作

废．在自私挖矿的情况下，自私矿工可以获得相对于其采用诚实挖矿

策略较多收益，而诚实矿工则会损失自己的合法收益．除此以外，来自

康奈尔大学和马里兰大学的区块链研究员 Ｎａｙａｋ 等［６］ 更进一步提出

对于大型参数空间而言，自私挖矿并非最佳选择．因而他们拓展了采

矿战略空间，考虑一类顽固的采矿策略，即攻击者继续在他的私人分

支上进行挖矿，让公共分支领先，如果他以后碰巧超越公众，他将获

得比期望更高的挖矿收益［７］ ．这种情况下，计算表明袭击者的收益最

大会提高 １３％．此外，其他一些研究展示了如何通过非平凡的挖掘组

合和网络攻击进一步放大他的收益，从而获得更大的挖矿收益，例
如，分布式去中心化的 Ｅｃｌｉｐｓｅ 攻击的策略［４］ ．

虽然，目前针对比特币挖矿策略的研究有很多，不同的研究工作



　 　 　 　研究了自私旷工从不同的角度来进行自私挖矿，从
而获得额外的收益．但是，这些研究都没有从一个系

统的角度来分析和总结比特币节点可能的挖矿策

略．本文将针对现有的比特币平台中挖矿模型进行

系统总结，并通过数学模型来定量分析这些自私挖

矿策略获取的收益．最后，本文将给出一些可能的策

略以防止自私挖矿，希望能为初学研究者提供一个

系统、全面地了解比特币的挖矿模型，同时为比特币

挖矿策略优化提供一些可行的建议．

１　 自私挖矿模型和收益模型

１ １　 比特币简介

比特币作为一种加密数字货币，其本质是包含

一系列输入输出列表的数据结构，包含了节点与节

点之间的转账记录．比特币交易和挖矿过程包含 ６
个步骤，如图 １ 所示［８］ ．

１）某客户向 Ｐ２Ｐ 网络发出交易请求；
２）接收到用户请求的节点验证交易信息，将其

向 Ｐ２Ｐ 网络进行广播；
３）各矿工接收到交易信息，验证其正确后将其

放入交易池，并继续广播该交易信息，直到全网都接

收到该笔交易信息；
４）将多条交易信息打包成一个新的区块；
５）将新的区块加入到已经存在的区块链中；
６）客户的交易完成．

图 １　 比特币交易过程

Ｆｉｇ １　 Ｂｉｔｃｏｉｎ ｔｒａｎｓａｃｔｉｏｎ ｐｒｏｃｅｓｓ

比特币的有效性建立在交易发起者的签名上，
交易签名的作用是为了防止他人冒充签名，产生数

据造假．交易输入的签名是指放在交易输入中的签

名（ Ｓｉｇｎａｔｕｒｅ） 字段，其中包括了用户的公共秘钥

（Ｐｕｂｋｅｙ）．签名字段主要用于之后的交易有效性

验证．

交易完成后，系统会把交易广播给邻居．挖矿节

点，俗称矿工，在挖矿时，会把交易池中的交易记录

打包形成一个新的区块．在成功加入区块链交易系

统以后，这笔交易就会被系统确认，但是在挖矿节点

进行交易之前， 需要验证交易真伪， 防止数据

造假［９］ ．

１ ２　 自私挖矿模型

自私矿工通过隐匿和公布私有区块从而获得额

外收益，但关键问题在于自私矿工何时选择公布自

己隐匿的区块或者何时继续隐藏挖掘到的新区块才

能使得自己的相对收益达到最大．
本文采用 〈Ｓ，Ａ，Ｐ，Ｒ〉 模型［１０］，将自私挖矿问

题转化为决策问题，目标函数是相对收益函数．需要

阐明的是此处的目标函数是非线性的，因为自私挖

矿者所追求的并不是所获区块的具体数量，而是使

自己所获得的区块的份额最大化．换而言之，自私挖

矿者想得到的是相对其他挖矿节点更高的投资回报

率．其中，Ｓ 代表区块状态集中的某种状态．可以用三

元式（ ｌａ，ｌｈ，ｆｏｒｋ） 表示 Ｓ 的空间状态．其中前两个参

数分别表示自私矿链的长度和诚实矿链的长度，第
三个参数表示区块链的分叉．Ａ 为行动集，该行动集

中有 ４ 种元素：接受、发布、隐匿和竞争．Ｐ 表示在某

种行动下，当前区块的状态转化到下一状态的概率．
Ｒ 表示当前状态下的期望收益．
１ ２ １　 节点分布概率分析

本文从节点分布概率的角度出发，建立 ２ 个自

私挖矿过程模型．第 １ 个模型直接利用泊松分布和

大数定律来拟合诚实节点和自私挖矿节点的概率分

布．第 ２ 个模型基于状态转换图中的转换频率来分

析矿池中的节点概率分布．需要指明的是，在 ２ 个模

型建立与分析过程中，都忽略区块大小、网络通信延
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迟等因素．
１）模型 １：概率分析

① 诚实节点概率分布

诚实节点的概率分布近似于泊松分布［１１］ ．一般

而言，比特币每 ６００ ｓ 挖掘出一个新块，由文献［１２］
可知，一个诚实节点挖到块的概率为 Ｐｈ ．

ｐｈ ＝ １
ｄ

＝ １ － ｅ －１－α
６００·ｔ，

其中，１ － α指诚实矿工的算力，ｄ 是挖矿难度，ｔ是挖

矿的时间（以 ｓ 为单位） ．
② 自私节点概率分布

由于自私挖矿池中节点的算力基本稳定，所以

本文假定自私节点发掘一个新区块的概率基本

不变．

ｐａ ＝ １ － ｅ － α
６００·ｔ，

这里，记自私挖矿节点为 ｘｉ，当 ｘｉ 挖掘到新的区块

时，记为 １，否则记为 ０．

利用中心极限定理可得自私挖矿节点 Ｘ ＝∑
ｎ

ｉ ＝ １
ｘｉ

的标准化公式：

ｙ ＝
∑

ｎ

ｉ ＝ １
ｘｉ － ｎμ

ｎσ
＝ ｘ － μ
σ ／ ｎ

～ Ｎ（０，１），

图 ２　 节点状态转化

Ｆｉｇ ２　 Ｎｏｄｅ ｓｔａｔｅ ｔｒａｎｓｉｔｉｏｎ ｄｉａｇｒａｍ

σ 为标准差，μ 为期望值．
考虑到随着自私挖矿的深入，不断会有诚实节

点加入到自私挖矿的行列中来，这就导致了自私矿

池的算力发生变化．所以，用 ｐ′ 表示自私矿池变化后

的概率分布．

ｐ′ ＝
（１ － β） （１ － ｐａ），　 ０′ → ０ ∩ Ｎｈ ∈ Ｃｈ，
β（１ － ｐａ）， ０′ → ０ ∩ Ｎｈ ∈ Ｃａ，

{
其中，（１ － β）（１ － ｐａ） 是指有一部分诚实节点加入

自私矿池后， 新区块被诚实节点发现的概率． 而
β（１ －ｐａ） 则表示诚实节点挖到的区块最后链接在自

私挖矿链上的概率．

当 ｌａ － ｌｈ ＝ ｍ ≥０ 时，设诚实矿链的长度追上自

私矿链的可能性为 ｐｍ：

ｐｍ ＝
１，　 　 　 ｐａ ≤ ｐｈ，

ｐｈ

ｐａ

æ

è
ç

ö

ø
÷

ｍ

， ｐａ ≥ ｐｈ ．

ì

î

í

ï
ï

ïï

最后，进一步思考一种情况：诚实矿链先前已经

挖出 ｊ 个区块却最后仍然能赶上自私矿链．设该情况

概率为 ｑ：

ｑ ＝

１ － ｅ －１－α
６００·ｔ( ) ｊ，　 　 　 　 　 　 　 ｊ ≥ ｍ，

１ － ｅ －１－α
６００·ｔ( ) ｊ

１ － ｅ －１－α
６００·ｔ

１ － ｅ － α
６００·ｔ
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è
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ø
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２） 模型 ２：概率分析

模型 ２ 将矿池中的节点的状态进行分类．为了直

观表示，本文将节点状态标注为 ０′，０，１ 等．节点状态

转化如图 ２ 所示［２］ ．其中状态 ０ 代表只有一条公共

链，０′ 表示有两条长度为 １ 的链，其中一条是主分

支，另外一条是自私挖矿者的私有分支，用以发布隐

匿区块从而和主分支竞争［２］ ．另外，本文中用 β 来表

示矿池中诚实节点的比例．
在频率为 α（本文将算力 α 等价为转换频率），

对于状态 Ｓ ＝ ０，１，２，…，节点在挖掘出新的区块后状

态会从 Ｓ 变为 Ｓ ＋ １．对于状态 Ｓ ＝ ２，３，４，…，在频率

为 １ － α 的情况下，状态会从 Ｓ 退回 Ｓ － １． 如果自私

矿池中有一个长度为 １ 的自私挖矿链，而在其他分

支上挖掘到一个新区块的同时自私矿链采取公布隐

藏区块的措施，这样系统就会产生故意分叉现象，即
出现两个长度为 １ 的区块链．自私矿池中的矿工会

继续挖掘该矿池上的分支，而诚实矿工则依然在他

们之前认定的矿链上继续挖矿．
通过图 ２ 可以得知，从状态 ０′出发有 ３ 种可能

的转换，最终全部通向状态 ０．它们的总频率之和为

１．第 １ 种情况，矿池以频率 α在之前的自私链上挖掘

到一个新区块；第 ２ 种情况，其他矿工在之前的自私

４３５
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链上以频率 β（１ － α） 挖掘新的区块；第 ３种情况，其
他矿工在公共链上以频率（１ － β）（１ － α） 挖掘到新

的区块．
由状态转化图可以推导出节点状态概率分布，

结论如式（１）：
αｐ０ ＝ （１ － α）ｐ１ ＋ （１ － α）ｐ２，
ｐ′０ ＝ （１ － α）ｐ１，
αｐ１ ＝ （１ － α）ｐ２，
∀ｋ ≥ ２：αｐｋ ＝ （１ － α）ｐｋ＋１，

∑
∞

ｋ ＝ ０
ｐｋ ＋ ｐ′０ ＝ １，

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

（１）

其中， ｐ０ 表示节点状态 ０的概率，ｐ′０ 表示节点状态 ０′
的概率，其余以此类推．

显然，由式（１） 变形可以得出式（２）：

αｐ０ ＝ （１ － α）ｐ１ ＋ （１ － α） α
１ － α

ｐ１ ＝ ｐ１ ． （２）

由于 １ ＝ ｐ０ ＋ ｐ′０ ＋∑
∞

ｋ ＝ １
ｐｋ，所以将式（２） 代入得到

式（３）：

１ ＝ １
α
ｐ１ ＋ （１ － α）ｐ１ ＋ ∑

∞

ｋ ＝ １

α
１ － α

æ

è
ç

ö

ø
÷

ｋ－１

ｐ１ ． （３）

下面，用 α 将 ｐ１ 表示出来，其余变量以此类推，
推导得到式（４）：

ｐ０ ＝ α － ２α２

α（２α３ － ４α２ ＋ １）
，

ｐ′０ ＝
（１ － α）（α － ２α２）

１ － ４α２ ＋ ２α３ ，

ｐ１ ＝ α － ２α２

２α３ － ４α２ ＋ １
，

∀ｋ ≥ ２：ｐｋ ＝
α

１ － α
æ

è
ç

ö

ø
÷

ｋ－１ α － ２α２

２α３ － ４α２ ＋ １
．

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
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（４）

１ ２ ２　 相对收益分析

目标函数是节点相对收益函数，因为自私挖矿

者所想的是最大化所获得的区块份额，而不是获得

区块的具体数量．换而言之，自私挖矿者想得到的是

相对其他挖矿节点更高的投资回报率．
１）模型 １：相对收益分析

结合自私挖矿过程分析和挖矿节点概率分布，
对于何时公布隐匿区块的关键问题，给出以下算法

描述（算法 １）．
根据算法 １，建立自私挖矿节点的相对收益函

数［１３］，如式（５）所示：

Ｒ ＝ Ｅ ｌｉｍ
ｎ→∞

∑
ｎ

ｉ ＝ １
ｒａｉ

∑
ｎ

ｉ ＝ １
（ ｒａｉ ＋ ｒｈｉ）

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

． （５）

算法 １
１） Ｗｈｅｎ Δｌ ＝ ０＆＆ ｆｏｒｋ ∥ 当自私链和诚实链的长度差 Δｌ ＝ ０ 且产生分叉
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎａ） ∥ 如果下一个节点是自私节点

　 　 　 　 Ａｐｐｅｎｄ Ｎａ ｔｏ Ｃａ ａｎｄ Ｈｉｄｅ ∥ 将自私挖矿块加到自私链上并隐藏

　 　 　 　 Ｔｈｅｎ ｃｏｎｔｉｎｕｅ ｔｏ ｍｉｎｅ ∥ 继续挖掘

２） Ｗｈｅｎ Δｌ ＝ １ ∥ 当 Δｌ ＝ １ 时
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎｈ） ∥ 当下一个节点是诚实节点

　 　 　 　 Ｐｕｂｌｉｓｈ Ｃａ ∥ 发布自私链
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎａ） ∥ 如果下一个节点是自私节点
　 　 　 　 Ａｐｐｅｎｄ Ｎａ ｔｏ Ｃａ ａｎｄ Ｈｉｄｅ ∥ 将自私节点加到自私链上并隐藏

　 　 　 　 Ｔｈｅｎ ｃｏｎｔｉｎｕｅ ｔｏ ｍｉｎｅ ∥ 然后继续挖掘

３） Ｗｈｅｎ Δｌ ＝ ２ ＆＆ ｆｏｒｋ ∥ 当 Δｌ ＝ ２ 且分叉
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎｈ＆＆ ｈａｖｅ ｍｉｎｅｄ ｏｎｅ ｎｏｄｅ ＆＆ ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｍｉｎｉｎｇ ｎｅｘｔｎｏｄｅ ｉｓ ｑ）
　 　 　 　 Ｉｆ（ｑ ＞ ｐａ） ∥ 如果可能性 ｑ 大于下一个节点是自私节点可能性

　 　 　 　 　 Ｐｕｂｌｉｓｈ Ｃａ ∥ 发布自私链

　 　 　 　 Ｅｌｓｅ Ｕｓｅ Ｍａｔｃｈ Ａｃｔｉｏｎ（Ｐｕｂｌｉｓｈ ｔｈｅ Ｃａ ｗｉｔｈ ｔｈｅ ｓａｍｅ ｌｅｎｇｔｈ ｏｆ Ｃｈ） ∥ 采取竞争措施
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎａ） ∥ 如果下一个节点是自私节点
　 　 　 　 Ａｐｐｅｎｄ Ｎａ ｔｏ Ｃａ ａｎｄ Ｈｉｄｅ ∥ 将自私节点加到自私链上同时隐藏

　 　 　 　 Ｔｈｅｎ ｃｏｎｔｉｎｕｅ ｔｏ ｍｉｎｅ ∥ 继续挖掘

４） Ｗｈｅｎ Δｌ ≥ ３ ∥ 当 Δｌ ≥ ３
　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎａ） ∥ 当下一个节点是自私节点
　 　 　 　 Ａｐｐｅｎｄ Ｎａ ｔｏ Ｃａ ａｎｄ Ｈｉｄｅ ∥ 将自私节点加到自私链上并隐藏

　 　 　 　 Ｔｈｅｎ ｃｏｎｔｉｎｕｅ ｔｏ ｍｉｎｅ ∥ 然后继续挖掘

　 　 　 Ｉｆ（Ｎｅｘｔｎｏｄｅ ＝ ＝ Ｎｈ） ∥ 如果下一个节点是诚实节点
　 　 　 Ｕｓｅ Ｍａｔｃｈ Ａｃｔｉｏｎ（Ｐｕｂｌｉｓｈ ｔｈｅ Ｃａ ｗｉｔｈ ｔｈｅ ｓａｍｅ ｌｅｎｇｔｈ ｏｆ Ｃｈ） ∥ 采取竞争措施
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　 　 为求出相对收益函数的最优解，本文借鉴 Ｓａｐｉｒ⁃
ｓｈｔｅｉｎ 等［１４］的研究成果，定义以 ｒａ 和 ｒｈ 为参数的转

化函数 ωρ，
ωρ（ ｒａ，ｒｈ） ＝ （１ － ρ） ｒａ － ρｒｈ ．

其中参数 ρ ∈ （０，１） ．这样就将最佳收益问题转化为

了无限状态下的马尔可夫随机过程决策问题．接下

来再定义策略 π 下的马尔可夫链期望值为 ｖπρ ：

ｖπρ ＝ Ｅ ｌｉｍ
ｎ→∞

１
ｎ∑

ｎ

ｉ ＝ １
ωρ（ ｒｉ（π））é

ë
êê

ù

û
úú ，

其中 ｒｉ（π） 表示策略 π 下第 ｉ 步的收益，定义期望值

的最优解为 ｖ∗ρ ＝ ｍａｘ
π∈Ａ

｛ｖπρ ｝ ．

为了优化相对收益函数的最优解，本文有以下 ２
个命题［１４］：

命题 １：如果对于一些 ρ ∈ （０，１），有 ｖ∗ρ ＝ ０，则
最优策略 π∗ 下的相对收益 Ｒ ＝ ρ．

命题 ２：因为标准的马尔可夫链过程解法不能解

决无限状态下的马尔可夫链过程决策问题，只能限

制各个链的长度为 ｌ（ ｌ 为常数），将无限状态转化为

有限状态．记有限状态情况下的马尔可夫链为 Ｍｌ
ρ ．在

循环反复的马尔可夫链过程中，初始状态会在有限

的步骤 Ｃ 中被反复访问．所以，自私挖矿者在此过程

获得的收益为 ｒａ ＝ Ｅ ∑
Ｃ

ｃ ＝ １
ｒａｉ[ ] ，ｒａ ＝ Ｅ １

Ｃ∑
Ｃ

ｃ ＝ １
ｒａｉ

é

ë
êê

ù

û
úú ，同理

ｒｈ ＝ Ｅ ∑
Ｃ

ｃ ＝ １
ｒｈｉ[ ] ，ｒｈ ＝ Ｅ １

Ｃ∑
Ｃ

ｃ ＝ １
ｒｈｉ

é

ë
êê

ù

û
úú ．

接下来重新推导相对收益函数 Ｒ，过程如下：

Ｒ ＝ Ｅ ｌｉｍ
ｎ→∞

ｎ ｒａ
ｎ（ ｒａ ＋ ｒｈ）

é

ë

ê
ê

ù

û

ú
ú
＝ Ｅ ｌｉｍ

ｎ→∞

ｒａ
（ ｒａ ＋ ｒｈ）

é

ë

ê
ê

ù

û

ú
ú
＝

　 　 Ｅ
ｒａ

（ ｒａ ＋ ｒｈ）

é

ë

ê
ê

ù

û

ú
ú
＝

ｒａ
（ ｒａ ＋ ｒｈ）

．

同时，进一步推导最优解 ｖ∗ρ ，得到式（６）：

ｖ∗ρ ＝ Ｅ ｌｉｍ
ｎ→∞

１
ｎ∑

ｎ

ｉ ＝ １
ωρ（ ｒｉ（π∗））é

ë
êê

ù

û
úú ＝

　 　 Ｅ ｌｉｍ
ｎ→∞

１
ｎ∑

ｎ

ｉ ＝ １
（（１ － ρ） ｒａｉ － ρｒｈｉ）

é

ë
êê

ù

û
úú ＝

　 　 （１ － ρ） ｒａ － ρｒｈ ． （６）
最后一步是要确定取得最优解时 ρ 的值．由于

ρ ∈（０，１），所以可以采用二分查找的方法来确定 ρ
的最优值，二分查找法伪代码表述如算法 ２．

２） 模型 ２：收益分析

结合节点状态转化图 ２，利用节点状态转化频

率来分析自私挖矿的预期收入．目标函数是相对收

益函数，如式（７）所示：

算法 ２
１） Ｓｔａｒｔ
２） Ｉｎｔ ｌｏｗ＝ ０，ｈｉｇｈ＝ １
３） Ｗｈｉｌｅ（ｈｉｇｈ－ｌｏｗ＞＝ ０） ∥当 ｈｉｇｈ 比 ｌｏｗ 大时保持循环

　 　 ρ ＝ （ｈｉｇｈ ＋ ｌｏｗ） ／ ２ ∥ 取中间节点

　 　 （π，ｖ∗ρ ） ＝ ＭＤＰ － Ｓｏｌｖｅｒ（Ｍｃ
ｐ）

∥ＭＤＰ － Ｓｏｌｖｅｒ是标准马尔可
夫链求解函数

　 Ｉｆ（ｖ∗ρ ＞ ０） ∥ 如果期望值的最优解大于 ０
　 　 ｌｏｗ ＝ ρ
　 Ｅｌｓｅ
　 　 ｈｉｇｈ ＝ ρ
　 Ｒｅｔｕｒｎ π，　 ρ
４） Ｅｎｄ

Ｒ ＝
ｒａ

ｒａ ＋ ｒｈ
． （７）

下面根据自私链和诚实链的不同状态来讨论相

对收益．
情况 １．系统产生长度均为 １ 的自私链和诚实链

的分叉，自私链发现一个新的区块并将它链接到自

私链上隐藏．这样，自私链就领先诚实链 １ 个区块的

长度，收益也由此决定，如图 ３ 所示．

图 ３　 情况 １
Ｆｉｇ ３　 Ｃｏｎｄｉｔｉｏｎ １

情况 ２．区块链产生两个分支长度均为 １ 的分

叉，此时，自私链发现一个新的区块．自私矿池选择

发布自私链上的所有区块．因此，诚实链上的所有区

块收益无效，自私链获得两个区块的收益，如图 ４
所示．

情况 ３．区块链产生两个分支长度均为 １ 的分

叉．当诚实链先挖到区块，并将新挖到的区块链接到

自己的诚实链上．自私挖矿链会采取接收行动，即放

弃自私链上所有的区块．这种情况下，诚实链获得两

个区块的收益，如图 ５ 所示．
情况 ４．区块链产生两个分支长度均为 １ 的分

叉．如果诚实链挖矿到一个区块，诚实链可以采取一

种策略，即将新挖到的区块链接到自私链的后面，这
样自私链和诚实链先各自获得一个区块的收益．然
后，自私挖矿链后续的收益就会被诚实挖矿链所有，
如图 ６ 所示．

情况 ５．没有自私分支，若诚实链发掘一个新区

６３５
洪阳，等．比特币平台挖矿策略及其收益综述．

ＨＯＮＧ Ｙａｎｇ，ｅｔ ａｌ．Ａ ｓｅｃｕｒｉｔｙ ｓｕｒｖｅｙ ｏｆ ｍｉｎｉｎｇ ｓｔｒａｔｅｇｉｅｓ ｏｎ ｂｉｔｃｏｉｎ ｐｌａｔｆｏｒｍ．



图 ４　 情况 ２
Ｆｉｇ ４　 Ｃｏｎｄｉｔｉｏｎ ２

图 ５　 情况 ３
Ｆｉｇ ５　 Ｃｏｎｄｉｔｉｏｎ ３

图 ６　 情况 ４
Ｆｉｇ ６　 Ｃｏｎｄｉｔｉｏｎ ４

块，则诚实链获得一个区块的收益．此时，诚实链的

相对收益为 ｐ０（１ － α） ．
情况 ６．在自私链领先诚实链一个区块的情况

下，诚实链率先挖掘到一个区块．此时，两者的长度

一样，此时利益归属取决于两者之间的算力博弈的

结果．
情况 ７．当自私链领先诚实链两个区块的情况

下，如果诚实链挖到 １ 个新区块，则 ｌａ － ｌｈ ≥１， 自私

链会采取发布措施，从而迫使诚实链上的收益全部

作废，两个区块的收益归属自私链．
情况 ８．自私链领先诚实链的长度超过 ２ 块，此

时，诚实链缩短两者差距至 ２ 个区块．自私链会选择

发布它的分支上的某一个区块．这种情况下，诚实链

挖到的新区块没有链接到诚实链上，而是链接到其

他主链上了．这样诚实链上的区块收益都作废，自私

挖矿链可以盈利一个区块的收益，如图 ８ 所示．

图 ７　 情况 ７
Ｆｉｇ ７　 Ｃｏｎｄｉｔｉｏｎ ７

图 ８　 情况 ８
Ｆｉｇ ８　 Ｃｏｎｄｉｔｉｏｎ ８

接下来将根据上述 ８ 种情况分别计算诚实链的

收益和自私链的收益．其中，情况 ３，４，５ 的收益为诚

实链所有，情况 １，２，６，７，８ 的收益为自私链所有．然
后，再依据状态转化图可得到自私节点和诚实节点

各自的相对收益，双方各自的相对收益如式 （ ８）
所示．

７３５
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ｒａ ＝ ｐ′０·β（１ － α） ＋ ｐ′０·α·２ ＋ ｐ２·

　 　 （１ － α）·２ ＋ ∑
∞

ｉ ＝ ３
ｐｉ（１ － α），

ｒｈ ＝ ｐ′０·β（１ － α） ＋ ｐ′０·（１ － α）（１ － β）·
　 　 ２ ＋ ｐ０·（１ － α），

ì

î

í

ï
ï
ïï

ï
ï
ï

（８）

其中， α∈ ０， １
２

æ

è
ç

ö

ø
÷ ．将式（８） 代入目标函数式（７） 中，

化简得到表达式（９）：

Ｒ ＝
ｒａ

ｒｈ ＋ ｒａ
＝ α（１ － α） ２（４α ＋ β（１ － ２α）） － α３

１ － α（１ ＋ （２ － α）α）
．

（９）
规定好 α，β 的范围，将求 Ｒ 的最优解转化为定

义域内求二元函数的极值问题．同时，利用 ＭＡＴＬＡＢ
做出相对收益函数 Ｒ 的图像， 如图 ９ 所示．

图 ９　 收益函数 Ｒ
Ｆｉｇ ９　 Ｒｅｗａｒｄ ｆｕｎｃｔｉｏｎ Ｒ

由表达式（９）可以看出，相对收益函数是由 α，β
共同决定的，所以将最佳收益问题转化为在 α，β 的

可行域内求函数极值．根据文献［１５］，利用相关挖矿

系数，可以发现当 β 为 ０ 时，α 的阈值为 １ ／ ３，即自私

矿工只要掌握全网 １ ／ ３ 的算力就可以保证获得额外

收益，这符合我们之前的认知．当 β 的值为 ０ ５ 时，α
的阈值为 １ ／ ４，即当自私节点占据总节点数的一半

时，自私矿工只要拥有全网 １ ／ ４ 的算力就可以获得

比诚实矿工更多的额外收益．

２　 挖矿实验模拟

２ １　 诚实挖矿模拟实验结果与分析

２ １ １　 实验环境

模拟系统采用 Ｇｏ 语言实现，基于以下软、硬件

环境开发模拟系统并进行实验数据的收集与处理．
硬件环境：Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ５－８３００ ＣＰＵ ＠

２ ３０ＧＨｚ，８Ｇ 内存．
软 件 环 境： Ｕｂｕｎｔｕ １８ ０４， ＬｉｔｅＩＤＥ Ｘ３５ ５，

ｇｏ １ １１ １．
实验过程中以 Ｌｉｎｕｘ 系统的终端来模拟各个节

点，节点间通过广播信息进行信息交互，产生的实验

结果采用 Ｅｘｃｅｌ 和 ＭＡＴＬＡＢ 进行分析．
２ １ ２　 诚实挖矿实验内容设计

为简化实验，假设一条记录为一个区块，矿工挖

矿成功的收益为 １，且交易费用为 ０．本文针对诚实矿

工挖矿设计了一个实验，对具有不同算力的 １０ 个矿

工进行了 ２ ０００ 次模拟交易，统计各个节点的收益，
并对数据进行了分析，得出节点的算力和收益之间

的关系．
２ １ ３　 实验结果分析

为方便计算，事先设置好总的算力值为 ８０ ０００，
其中矿工 Ｍ１ 至 Ｍ１０ 各自所占总算力的比例为：
６％， ７％， ７ ５％， ８ ５％， ９ ５％， １０ ５％， １１％， １２％，
１３％ 和 １５％．

经过 ２ ０００ 笔交易以后，各矿工的最终收益如表

１ 所示．

表 １　 不同算力下 １０ 个矿工挖矿收益

Ｔａｂｌｅ １　 Ｐｒｏｆｉｔ ｏｆ ｔｅｎ ｍｉｎｅｒｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｃｏｍｐｕｔｉｎｇ ｐｏｗｅｒ

矿工 收益 收益率 ／ ％

Ｍ１ １０６ ５ ３１

Ｍ２ １６２ ８ １１

Ｍ３ １４４ ７ ２１

Ｍ４ １５３ ７ ６６

Ｍ５ １８３ ９ １６

Ｍ６ ２１３ １０ ６６

Ｍ７ ２２７ １１ ３６

Ｍ８ ２４３ １２ １６

Ｍ９ ２８１ １４ ０６

Ｍ１０ ２８６ １４ ３１

累计 １ ９９８ ９９ ９９

实验中不同算力下的 １０ 个诚实挖矿节点的理

论收益率与实际收益率对比如表 ２ 所示．实验数据

表明理论收益与实际收益的误差率在合理范围内．
从表 １ 可知，２ ０００ 笔交易中丢失了两笔交易记

录．同时，表 ２ 显示各个矿工的算力所占百分比和节

点收益百分比基本持平，即节点拥有多少挖矿算力

就几乎可以获得多少收益．对于一个诚实节点而言，
其拥有的挖矿算力越大所获得的收益就越多．

２ ２　 自私挖矿模拟实验结果与分析

２ ２ １　 实验环境

自私挖矿模拟实验的实验环境和诚实挖矿实验

８３５
洪阳，等．比特币平台挖矿策略及其收益综述．

ＨＯＮＧ Ｙａｎｇ，ｅｔ ａｌ．Ａ ｓｅｃｕｒｉｔｙ ｓｕｒｖｅｙ ｏｆ ｍｉｎｉｎｇ ｓｔｒａｔｅｇｉｅｓ ｏｎ ｂｉｔｃｏｉｎ ｐｌａｔｆｏｒｍ．



表 ２　 各矿工理论收益与实际收益对比

Ｔａｂｌｅ ２　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ｔｈｅｏｒｅｔｉｃａｌ
ｐｒｏｆｉｔ ａｎｄ ａｃｔｕａｌ ｐｒｏｆｉｔ

矿工 理论收益 ／ ％ 实际收益 ／ ％ 具体算力值

Ｍ１ ６ ００ ５ ３０ ４ ８００

Ｍ２ ７ ００ ８ １５ ５ ６００

Ｍ３ ７ ５０ ７ ２０ ６ ０００

Ｍ４ ８ ５０ ７ ６５ ６ ８００

Ｍ５ ９ ５０ ９ １５ ７ ６００

Ｍ６ １０ ５０ １０ ６５ ８ ４００

Ｍ７ １１ ００ １１ ３５ ８ ８００

Ｍ８ １２ ００ １２ １５ ９ ６００

Ｍ９ １３ ００ １４ ０５ １１ ２００

Ｍ１０ １５ ００ １４ ３０ １２ ０００

环境相似，此处不再赘述．
２ ２ ２　 自私挖矿实验内容设计

本次自私挖矿实验共建立 ４ 个挖矿节点，１ 个发

送节点和 １ 个统计节点（即在 Ｌｉｎｕｘ 系统中建立 ４ 个

挖矿终端节点，１ 个发送终端，１ 个统计终端）．在本

实验中，我们设置用每分钟计算哈希值的个数来表

示算力，４ 个挖矿节点分为 ２ 个算力分别为 １５ ０００
（占总体算力的 １８ ２％）和 ２７ ５００ 的自私节点（占总

体算力的 ３３ ３％），以及 ２ 个算力均为 ２０ ０００（占总

体算力的 ２４ ２％）的诚实节点．实验共进行 １ ０００ 次

模拟挖矿实验，统计各个挖矿节点的收益．
２ ２ ３　 自私挖矿模拟实验结果与分析

自私挖矿模拟实验的结果如表 ３ 和表 ４ 所示．其
中，ＳＭ１ 和 ＳＭ２ 分别表示算力为 １５ ０００ 和 ２７ ５００ 的

自私挖矿节点，Ｍ１１ 和 Ｍ１２ 别表示另外 ２ 个相同算

力的诚实挖矿节点．

表 ３　 自私挖矿收益统计

Ｔａｂｌｅ ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ ｏｆ ｓｅｌｆｉｓｈ ｍｉｎｉｎｇ

交易数 ＳＭ１ ＳＭ２ Ｍ１１ Ｍ１２

１００ 笔后 ５ ３３ １４ １５

２００ 笔后 １２ ５７ ２５ ３５

３００ 笔后 ２５ ８７ ４０ ５８

４００ 笔后 ３４ １１８ ６５ ７２

５００ 笔后 ４４ １４０ ９０ ８５

６００ 笔后 ５１ １６６ １１０ ９８

７００ 笔后 ６２ １８９ １２９ １１１

８００ 笔后 ７０ ２１３ １４８ １２９

９００ 笔后 ８４ ２４０ １６８ １４５

１ ０００ 笔后 ９８ ２７１ １８６ １６１

表 ４　 １ ０００ 笔交易节点算力和收益对比

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ｎｏｄｅ ｃｏｍｐｕｔｉｎｇ ｐｏｗｅｒ ａｎｄ ｒｅｖｅｎｕｅ

节点 算力 算力比率 ／ ％ 实际收益 实际收益比率 ／ ％

ＳＭ１ １５ ０００ １８ １８ ９８ １３ ６８

ＳＭ２ ２７ ５００ ３３ ３３ ２７１ ３７ ８５

Ｍ１１ ２０ ０００ ２４ ２４ １８６ ２５ ９８

Ｍ１２ ２０ ０００ ２４ ２４ １６１ ２２ ４９

由表 ３，表 ４ 可以得知，两个自私挖矿节点同时

进行自私挖矿的情况下，整个系统交易丢失率整体

上趋于平稳，丢失率基本稳定在 ３０％左右．两个自私

挖矿节点由于算力的不同，存在收益上的差异．自私

挖矿节点 ＳＭ１ 的算力占系统总算力的 １８ １８％，收
益却只有总收益的 １３ ６８％；而自私挖矿节点 ＳＭ２
的算力占系统总算力的 １ ／ ３，收益却达总收益的

３７ ８５％．由此可见，ＳＭ１ 和 ＳＭ２ 之间存在以算力为

主要因素，其他多因素共同作用的博弈过程，同时

ＳＭ１ 的算力也低于其余两个诚实节点．
上述实验数据表明，在自私挖矿过程中，如果节

点的算力过小，将很难获得额外的收益，甚至会少于

其采用诚实挖矿策略的收益．当自私节点的挖矿算

力达到整个系统算力的 １ ／ ３ 时，自私节点可以获得

比诚实挖矿策略更多的额外收益．

３　 总结

本文研究了比特币平台中的比特币挖掘策略，
系统地展示了不同挖矿策略下旷工的收益情况．首
先简要介绍了自私挖矿的概念和比特币的原理，然
后利用大数定律和矿池中节点状态转化图建立了两

个自私挖矿模型．分别采用马尔可夫随机过程和函

数极值法求得各模型下的最佳相对收益，最后实验

验证自私挖矿与算力之间的关系．
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