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摘要
随着车载自组织网 （Ｖｅｈｉｃｕｌａｒ Ａｄ⁃

ｈｏｃ Ｎｅｔｗｏｒｋｓ，ＶＡＮＥＴｓ）和云计算的发展，
越来越多面向车联网用户的移动应用服
务应运而生．这些应用服务往往由不同
的服务器提供，车辆要从这些服务器获
得服务，则必须向不同的服务器提供注
册信息．为了实现车辆在多个服务器上
的高效认证，本文提出一个车联网云环
境下 （ Ｖｅｈｉｃｕｌａｒ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ， ＶＣＣ）
面向多服务器架构的匿名认证协议，协
议实现了车辆与服务器的双向认证，并
能够保护车辆隐私．
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０　 引言

　 　 ＶＡＮＥＴｓ 是智能交通系统（ Ｉｎｔｅｌｌｉｇｅｎｔ Ｔｒａｎｓｐｏｒｔａｔｉｏｎ Ｓｙｓｔｅｍ，ＩＴＳ）
的核心组成部分［１］，是物联网在智能交通领域的具体应用．ＶＡＮＥＴｓ
包含两类通信节点：部署在车辆中的车载单元（Ｏｎ⁃Ｂｏａｒｄ Ｕｎｉｔｓ，ＯＢＵ）
和固定于路边的路侧单元 （ Ｒｏａｄ Ｓｉｄｅ Ｕｎｉｔｓ， ＲＳＵ）． ＶＡＮＥＴｓ 使用

ＤＳＲＣ（Ｄｅｄｉｃａｔｅｄ Ｓｈｏｒｔ Ｒａｎｇｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ）协议［２］实现车辆间通信

（Ｖｅｈｉｃｌｅ⁃ｔｏ⁃Ｖｅｈｉｃｌｅ，Ｖ２Ｖ），以及车辆与 ＲＳＵ 通信 （ Ｖｅｈｉｃｌｅ⁃ｔｏ⁃Ｉｎｆｒａ⁃
ｓｔｒｕｃｔｕｒｅ，Ｖ２Ｉ），而车辆经由 ＲＳＵ通过 Ｉｎｔｅｒｎｅｔ与应用服务器之间进行

通信．ＶＡＮＥＴｓ组成结构如图 １所示．

图 １　 ＶＡＮＥＴｓ系统模型

Ｆｉｇ􀆰 １　 ＶＡＮＥＴｓ ｓｙｓｔｅｍ ｍｏｄｅｌ

ＶＡＮＥＴｓ为智能交通带来的便利必然促使 ＶＡＮＥＴｓ 成为下一代

移动互联网的重要研究内容［３］：ＶＡＮＥＴｓ能使驾乘人员和交通管理人
员获得全面实时的交通信息，能够有效解决交通阻塞问题、减少道路

交通事故．此外，ＶＡＮＥＴｓ 为驾乘人员提供办公、娱乐等服务，能够提

高工作效率和生活质量．然而 ＶＡＮＥＴｓ 提供的交通状况、办公娱乐等

信息通常由不同的服务器提供，车辆要获得这些服务，则必须分别向

不同服务器提供注册信息．如果采用传统的单一注册机制，车辆将需

要重复注册并记住大量的用户名和密码，这将为车辆及服务器带来



　 　 　 　极大的不便．针对单一注册机制带来的问题，已有学

者提出面向多服务器架构的认证协议，此类协议中

用户只需注册一次便可获取多个服务器的访问权

限［４⁃５］ ．然而，文献［４⁃５］提出的是基于静态身份的多

服务器认证协议，容易造成用户信息泄露并可能被

追踪，给用户隐私带来威胁．随后，Ｄａｓ等［６］提出基于

动态身份的多服务器认证协议，允许用户改变自己

的密码，实现用户身份的匿名性．基于动态身份的多

服务器认证协议能够保护用户的身份隐私，近年来

得到了广泛研究．２００９ 年，文献［７］提出一种双向生

物认证协议，协议不需要存储秘密信息，减少服务器

端和用户端的存储代价．２０１４ 年，Ｈｅ 等［８］利用生物

特性，首次提出 ３ 因子的动态多服务器认证协议，然
而 Ｏｄｅｌｕ等［９］指出 Ｈｅ 等［８］的协议不能抵抗重放攻

击和假扮攻击．上述利用生物特征实现的多服务器

认证协议需要安装额外设备采集生物特征．２０１１ 年，
李曦等［１０］使用基于身份密码体制，提出一种基于身

份的远程服务器认证协议．２０１５ 年，Ａｍｉｎ 等［１１］提出

一个 ３因子的基于双线性配对的多服务器匿名认证

协议，但是协议的注册过程需要权威机构参与．
移动网络信号稳定性差，用户终端的计算能力

一般，对多服务器认证协议的安全性和效率有着较

高要求，以上面向多服务器架构的匿名认证协

议［６⁃１１］并不适用于移动网络环境．２０１６ 年，Ｈｅ 等［１２］

使用自证书密码体制，提出一个动态多服务器认证

协议，协议有着较高的计算效率和通信效率，可用于

移动网络环境实现匿名的多服务器认证．然而作为

一种特殊的移动网络，ＶＡＮＥＴｓ 的通信节点是车辆，
有着通信节点众多、节点移动速度快、实时性要求高

的特点，文献［１２］提出的协议虽然高效，但还不能完

全适用于 ＶＡＮＥＴｓ 的移动网络环境． ２０１６ 年，谢永

等［１３］首次提出适用于 ＶＡＮＥＴｓ 的多服务器匿名认

证协议，并指出 ＶＡＮＥＴｓ 的移动服务多由云计算服

务器 提 供，进 而 提 出 一 个 车 联 网 云 计 算 平 台

（Ｖｅｈｉｃｕｌａｒ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ，ＶＣＣ） ［１４⁃１５］下面向多服

务器架构的匿名认证协议．然而，本文研究发现文献

［１３］提出的协议在双向认证与密钥协商阶段，服务

器能够计算出车辆的真实身份，无法对云服务器实

现车辆身份的隐私保护．为解决车联网云环境下车

辆需要向多个服务器注册以获取应用服务的问题，
本文提出一个面向多服务器架构的匿名认证和密钥

协商协议，云服务器在向 ＲＣ 注册时有着较低的计

算代价．此外，云服务器无法计算出车辆的真实身

份，能够有效保护车辆隐私．

１　 预备知识

１􀆰 １　 双线性映射

令 Ｇ 是 ｐ 阶循环加法群，ＧＴ 是 ｐ 阶循环乘法群．
双线性映射 ｅ：Ｇ × Ｇ→ ＧＴ 满足以下 ３个性质：

１） 双线性性：∀ｇ，ｈ∈ Ｇ 和 ａ，ｂ∈ Ｚｐ，有 ｅ（ｇａ，
ｈｂ） ＝ ｅ（ｇ，ｈ） ａｂ；

２） 非退化性：∃ｇ∈ Ｇ，使得 ｅ（ｇ，ｇ） 在 ＧＴ 中的

阶是 ｐ；
３） 可计算性：∀ｇ，ｈ ∈ Ｇ，存在有效算法计算

ｅ（ｇ，ｈ） ∈ ＧＴ ．

１􀆰 ２　 复杂性假设

ＤＢＤＨ假设：在 ｐ 阶循环加法群 Ｇ 和 ｐ 阶循环乘

法群 ＧＴ 中，双线性映射 ｅ：Ｇ × Ｇ→ ＧＴ ．随机选择 Ｇ的

生成元 ｇ，随机数 ａ，ｂ，ｃ∈ ＲＺ∗ｐ ，并将（ｇ，ｇａ，ｇｂ，ｇｃ）和
Ｚ∈ ＲＧＴ 发送给敌手 Ａ，由 Ａ 判断 Ｚ 是否等于 ｅ（ｇ，
ｇ） ａｂｃ，若 Ｚ ＝ ｅ（ｇ，ｇ） ａｂｃ，Ａ 输出 １，否则输出 ０．

如果不存在多项式时间算法以不可忽略的优势

解决ＤＢＤＨ假设，那么ＤＢＤＨ假设在群Ｇ，ＧＴ 中成立．
Ａ 解决 ＤＢＤＨ问题的优势为：Ａｄｖ ＝｜ Ｐｒ［Ａ（ｇ，ｇａ，ｇｂ，
ｇｃ，ｅ（ｇ，ｇ） ａｂｃ） ＝ ０］ － Ｐｒ［Ａ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｚ） ＝ ０］ ｜ ．

１􀆰 ３　 系统模型

本文研究车联网云环境下多服务器匿名认证协

议，系统模型如图 ２ 所示．与文献［１３］一样，系统模

型包含 ３ 个参与者：注册中心、云服务器和移动节点

（包括车辆和 ＲＳＵ）．

图 ２　 ＶＣＣ环境下多服务器认证系统模型

Ｆｉｇ􀆰 ２　 Ｓｙｓｔｅｍ ｍｏｄｅｌ ｏｆ ｍｕｌｔｉ⁃ｓｅｒｖｅｒｓ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｆｏｒ ＶＣＣ

１）注册中心（Ｒｅｇｉｓｔｅｒ Ｃｅｎｔｅｒ，ＲＣ）：是可信第三

方，负责生成系统参数、云服务器和移动节点的密

钥，并为车辆分配防篡改设备（Ｔａｍｐｅｒ⁃Ｐｒｏｏｆ Ｄｅｖｉｃｅ，
ＴＰＤ）．
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２）云服务器：是半可信第三方，诚实地执行协议

但会窃取车辆隐私．为 ＶＡＮＥＴｓ 中的移动节点提供

各种应用服务器．
３）移动节点：包括车辆和 ＲＳＵ．车辆在注册中心

申请注册，注册通过后，向云服务器提出服务请求，
该服务请求由 ＲＳＵ转发给云服务器．

１􀆰 ４　 安全要求

一个 ＶＣＣ 环境下面向多服务器架构的匿名认

证协议应满足如下的安全要求［１３］：
１）消息认证：在收到消息时，云服务器和车辆能

够验证消息发送方的身份，并保证消息在传输过程

中没有被篡改．
２）会话密钥协商：云服务器和车辆最终能够协

商出一个安全的会话密钥，用来加密后期传输的

消息．
３）隐私保护：协议必须保护车辆身份信息不被

云服务器获取．云服务器在接收到车辆发布的消息

后，无法计算出车辆的身份信息．
４）抵抗各种攻击：协议需要抵抗假扮攻击、重放

攻击等各种攻击，以确保 ＶＣＣ 环境的安全性与可

靠性．
需要说明的是，与文献［１３］提出的安全要求相

比，本文在隐私保护方面要求车辆对云服务器也是

匿名的，因此本文协议在隐私保护方面安全性更高．

２　 提出协议

为了提高文献［１３］的安全性和效率，本节提出

一个 ＶＣＣ环境下面向多服务器架构的匿名认证协

议，该协议包括：系统初始化、注册、双向认证及密钥

协商等 ３个阶段．

２􀆰 １　 系统初始化

注册中 ＲＣ生成系统参数：
１）ＲＣ选择有限域 Ｆｐ 上的椭圆曲线Ｅ，并从Ｅ上

选择一个阶为 ｑ 的有限循环群 Ｇ，Ｐ 为 Ｇ 的生成元．
２）ＲＣ选择随机数 ｓ∈ Ｚ∗ｑ ，计算 Ｐｐｕｂ ＝ ｓＰ；选择 ５

个安全的 Ｈａｓｈ 函数：ｈ０：Ｇ → ｛０，１｝，ｈ１，ｈ２，ｈ３，ｈ４：
｛０，１｝ → Ｚ∗ｑ ．

３）ＲＣ公开系统参数 ｐａｒａｍｓ ＝ （Ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ０，
Ｈ１，Ｈ２，Ｈ３，Ｈ４），保密 ｓ 作为系统主密钥．

２􀆰 ２　 注册阶段

这一阶段包括云服务器注册和车辆注册．
２􀆰 ２􀆰 １ 云服务器注册

身份标识为 ＩＤ ｊ 的云服务器 Ｓｅｒ ｊ 向 ＲＣ 进行

注册．
１）ＲＣ选择随机数 ｓ ｊ ∈ Ｚ∗ｑ ，计算 Ｐ ｊ ＝ ｓ ｊＰ；
２）ＲＣ将（ ｓ ｊ，Ｐ ｊ） 通过安全信道发送给云服务器

Ｓｅｒ ｊ，Ｓｅｒ ｊ 公开（ ＩＤ ｊ，Ｐ ｊ）；
３）ＲＣ将（ ＩＤ ｊ，Ｐ ｊ） 记录在服务器列表 ＳｅｒＬｉｓｔ中．

２􀆰 ２􀆰 ２　 车辆注册

身份标识为 ＲＩＤｉ 的车辆 Ｖｉ 向 ＲＣ 进行注册．车
辆 Ｖｉ 将自己的真实身份 ＲＩＤｉ、密码 ＰＷｉ 提交给 ＲＣ，
ＲＣ检查通过后为 Ｖｉ 颁发一个防篡改设备 ＴＰＤ，ＴＰＤ
中记录车辆的身份 ＲＩＤｉ、密码 ＰＷｉ、系统参数 ｐａｒａｍｓ
和系统主密钥 ｓ．

２􀆰 ３　 双向认证及密钥协商

车辆和云服务器进行双向认证，并协商出会话

密钥．
２􀆰 ３􀆰 １　 车辆 Ｖｉ 向云服务器 Ｓｅｒ ｊ 发送访问请求

１） Ｖｉ 将应用需求发送给 ＲＣ，ＲＣ从 ＳｅｒＬｉｓｔ查找

并返回服务器 Ｓｅｒ ｊ 的身份及公钥信息（ ＩＤ ｊ，Ｐ ｊ） ．
２）Ｖｉ 向 ＴＰＤ输入身份 ＲＩＤｉ 和密码 ＰＷｉ，验证通

过后，将服务器 Ｓｅｒ ｊ 的信息（ ＩＤ ｊ，Ｐ ｊ） 发送给 ＴＰＤ．
３）ＴＰＤ选择随机数 ｕｉ ∈ Ｚ∗ｑ ，时间戳 Ｔｉ，计算

Ｕｉ ＝ｕｉＰ，ＰＩＤｉ ＝ ＲＩＤｉ⊕ ｈ０（ｕｉＰｐｕｂ），ｈｉｔ ＝ ｈ１（ ＩＤ ｊ，ＰＩＤｉ，
Ｕｉ，Ｔｉ），ｓｋｉ ＝ ｕｉ ＋ ｈｉｔｓ．

４）ＯＢＵ选择随机数 ｒｉ ∈ Ｚ∗ｑ ，计算 Ｒ ｉ ＝ ｒｉＰ，ｈｉ ＝
ｈ２（ ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｒ ｉ，Ｔｉ），σｉ ＝ ｒｉ ＋ ｈｉｓｋｉ ．

５）Ｖｉ 将请求信息Ｒｅｑ ＝ （ ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｒ ｉ，Ｔｉ，σｉ）
发送给云服务器 Ｓｅｒ ｊ ．
２􀆰 ３􀆰 ２　 云服务器 Ｓｅｒ ｊ 向车辆 Ｖｉ 发送响应消息

１）云服务器 Ｓｅｒ ｊ 接收到车辆 Ｖｉ 发来的请求 Ｒｅｑ
后，计算 ｈｉｔ ＝ ｈ１（ ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｔｉ），ｈｉ ＝ ｈ２（ ＩＤ ｊ，ＰＩＤｉ，
Ｕｉ，Ｒ ｉ，Ｔｉ），并验证如下等式是否成立：

σｉＰ ＝ Ｒ ｉ ＋ ｈｉＵｉ ＋ ｈｉｈｉｔＰｐｕｂ， （１）
如果等式（１）成立，则签名有效；否则 Ｓｅｒ ｊ 终止本次

会话．
２）Ｓｅｒ ｊ 选择随机数 ｒ ｊ ∈ Ｚ∗ｑ ，计算 Ｒ ｊ ＝ ｒ ｊＰ，ｓｋ ＝

ｈ３（ ｒ ｊＲ ｉ，ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｔｉ），ｈ ｊ ＝ ｈ４（ＰＩＤｉ，ＩＤ ｊ，Ｕｉ，ｓｋ，
ｒｉＲ ｊ），σ ｊ ＝ ｒ ｊ ＋ ｈ ｊｓ ｊ ．

３）Ｓｅｒ ｊ 将响应信息 Ｒｅｓ ＝ （ ＩＤ ｊ，ＰＩＤｉ，Ｒ ｊ，σ ｊ）发送

给 Ｖｉ ．
２􀆰 ３􀆰 ３　 车辆 Ｖｉ 验证云服务器 Ｓｅｒ ｊ 的响应消息

１） Ｖｉ 接收到云服务器 Ｓｅｒ ｊ 的响应信息 Ｒｅｓ 后，
计算 ｓｋ ＝ ｈ３（ ｒｉＲ ｊ，ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｔｉ），ｈ ｊ ＝ ｈ４（ＰＩＤｉ，ＩＤ ｊ，
Ｕｉ，ｓｋ，ｒｉＲ ｊ），并验证如下等式是否成立：

σ ｊＰ ＝ Ｒ ｊ ＋ ｈ ｊＳ ｊ， （２）

５０５
学报（自然科学版），２０１７，９（５）：５０３⁃５０８

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：５０３⁃５０８



如果等式（２）成立，则云服务器 Ｓｅｒ ｊ 验证通过．
２）Ｖｉ 得到与云服务器 Ｓｅｒ ｊ 在时间段 Ｔｉ 内的会

话密钥 ｓｋ．

３　 协议分析

３􀆰 １　 正确性分析

１）如果等式（１）成立，则车辆 Ｖｉ 生成的签名 σｉ

是有效的．
σｉＰ ＝ （ ｒｉ ＋ ｈｉｓｋｉ）Ｐ ＝ （ ｒｉ ＋ ｈｉ（ｕｉ ＋ ｈｉｔｓ））Ｐ ＝
　 　 Ｒ ｉ ＋ ｈｉＵｉ ＋ ｈｉｈｉｔＰｐｕｂ ．
２） 如果等式（２） 成立，则云服务器 Ｓｅｒ ｊ 的签名

σ ｊ 是有效的．
σ ｊＰ ＝ （ ｒ ｊ ＋ ｈ ｊｓ ｊ）Ｐ ＝ Ｒ ｊ ＋ ｈ ｊＳ ｊ ．
３）车辆Ｖｉ 与云服务器 Ｓｅｒ ｊ 协商的会话密钥 ｓｋ是

一致的．
Ｖｉ 计算的会话密钥 ｓｋ ＝ ｈ３（ ｒｉＲ ｊ，ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，

Ｔｉ）；Ｓｅｒ ｊ 计算的会话密钥 ｓｋ ＝ ｈ３（ ｒｉＲ ｊ，ＩＤ ｊ，ＰＩＤｉ，
Ｕｉ，Ｔｉ） ．

由于 ｒｉＲ ｊ ＝ ｒ ｊＲ ｉ ＝ ｒｉｒ ｊＰ，则Ｖｉ 与 Ｓｅｒ ｊ 协商的会话密

钥 ｓｋ 是一致的．

３􀆰 ２　 安全性分析

本文在 １􀆰 ４ 节指出 ＶＣＣ 环境下面向多服务器

架构的双向认证协议应满足消息认证、会话密钥协

商、隐私保护和抵抗各种攻击等 ４ 个方面的安全要

求．下面将分析本文提出的协议满足 １􀆰 ４ 节提出的

安全要求．
１） 消息认证：当车辆 Ｖｉ 试图获取云服务器提供

的服务时，将发送请求消息 Ｒｅｑ，如果其中的 σｉ 满足

σｉＰ ＝Ｒ ｉ ＋ ｈｉＵｉ ＋ ｈｉｈｉｔＰｐｕｂ，则表明σｉ 包含注册中心给

车辆 Ｖｉ 颁发的合法私钥，即 Ｖｉ 是在 ＲＣ 中注册的合

法用户，其中 ｈｉｔ ＝ ｈ１（ ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｔｉ），ｈｉ ＝ ｈ２（ ＩＤ ｊ，
ＰＩＤｉ，Ｕｉ，Ｒ ｉ，Ｔｉ） ．随后，云服务器 Ｓｅｒ ｊ 发送响应消息

Ｒｅｓ，如果σ ｊ 满足σ ｊＰ ＝ Ｒ ｊ ＋ ｈ ｊＳ ｊ，则表明 Ｓｅｒ ｊ 是ＲＣ中

注册的合法的云服务器，其中 ｈ ｊ ＝ ｈ４（ＰＩＤｉ，ＩＤ ｊ，Ｕｉ，
ｓｋ，ｒｉＲ ｊ） ．

２） 会话密钥协商：云服务器 Ｓｅｒ ｊ 和车辆 Ｖｉ 最终

协商的会话密钥 ｓｋ，满足 ｓｋ ＝ ｈ３（ ｒｉＲ ｊ，ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，
Ｔｉ） ＝ ｈ３（ ｒ ｊＲ ｉ，ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｔｉ），其中 ｒｉ 和 ｒ ｊ 分别是车

辆 Ｖｉ 和云服务器 Ｓｅｒ ｊ 选择的随机数，同时由于离散

对数的困难性，系统中只有车辆和云服务器才能知

道自己选择的随机数 ｒｉ 和 ｒ ｊ，所以协议最终协商的会

话密钥 ｓｋ 只有车辆和云服务器知道，因此 ｓｋ 是安全

的会话密钥．

３） 隐私保护：车辆 Ｖｉ 向云服务器发送的请求消

息 Ｒｅｑ 只含有车辆的假名 ＰＩＤｉ ＝ ＲＩＤｉ ⊕ ｈ０（ｕｉＰｐｕｂ） ．
假名中含有随机数 ｕｉ，因此车辆每次发布请求消息

时的假名均不相同，可以防止车辆位置被追踪，实现

车辆位置隐私保护．此外，由离散对数困难性可知，
假名中含有的值 ｈ０（ｕｉＰｐｕｂ） 只有车辆 Ｖｉ 和注册中心

ＲＣ知道，因此车辆Ｖｉ 的真实身份只有Ｖｉ 和注册中心

才能获取，能够实现车辆身份的隐私保护．本文的协

议可对攻击者和半可信的云服务器实现车辆身份的

隐私保护，而文献［１３］ 的协议只能对攻击者实现车

辆身份的隐私保护．
４） 抵抗假扮攻击：若攻击者 Ａｄｖ 试图伪装成车

辆 Ｖｉ 登录云服务器，则需要伪造请求消息 Ｒｅｑ ＝
（ ＩＤ ｊ，ＰＩＤｉ，Ｕｉ，Ｒ ｉ，Ｔｉ，σｉ），其中 σｉ 应满足等式（１），
但Ａｄｖ未在ＲＣ中注册，无法计算出合法的σｉ ．若攻击

者 Ａｄｖ试图伪装成云服务器 Ｓｅｒ ｊ 与车辆交互，则需要

伪造响应消息 Ｒｅｓ ＝ （ ＩＤ ｊ，ＰＩＤｉ，Ｒ ｊ，σ ｊ），但只有在ＲＣ
中注册的合法云服务器才能获得 ＲＣ颁发的私钥，故
Ａｄｖ 无法计算出合法的 σ ｊ ．因此，本协议能够抵抗假

扮攻击．
５） 抵抗重放攻击：当车辆 Ｖｉ 试图获取云服务器

提供的服务时，会选择当前的时间戳 Ｔｉ，并根据 Ｔｉ 计

算请求消息 Ｒｅｑ．因此，时间段 Ｔｉ ＇，攻击者 Ａｄｖ试图重

放时间段 Ｔｉ 截获的请求消息 Ｒｅｑ，将无法通过验证．
因此，本协议能够抵抗重放攻击．

３􀆰 ３　 效率分析

本节分析本文协议的计算效率，并与文献［１３］
提出的面向多服务器架构的双向认证和密钥协商协

议进行性能比较．与文献［１３］提出的协议一样，本文

协议基于非奇异椭圆曲线密码体制设计，无双线性

配对操作，因此是高效的．
表 １较为直观地表明了这 ２ 个协议在双向认证

及密钥协商阶段的计算开销．文献［１３］协议中，车辆

需要计算 ４ 个椭圆曲线标量乘法和 ５ 个单向 Ｈａｓｈ
函数，即车辆的计算时间是 ４Ｔｅｍ；云服务器需要计算

５个椭圆曲线标量乘法和 ５ 个单向 Ｈａｓｈ 函数，即云

服务器的计算时间是 ５Ｔｅｍ ．本文协议中，车辆需要计

算 ４个椭圆曲线标量乘法和 ５ 个单向 Ｈａｓｈ 函数，即
车辆的计算时间是 ４Ｔｅｍ；云服务器需要计算 ４ 个椭

圆曲线标量乘法和 ４个单向 Ｈａｓｈ 函数，即云服务器

的计算时间是 ４Ｔｅｍ ．本文在 ＣＰＵ 主频为 ３􀆰 ２０ ＧＨｚ，
操作系统为 Ｗｉｎ７，内存为 ２ ＧＢ 的环境下，实现了椭

圆曲线标量乘法运算，运行 １ ０００次的平均计算时间

６０５
刘辉，等．车联网云环境下多服务器架构的匿名认证及密钥协商协议．

ＬＩＵ Ｈｕｉ，ｅｔ ａｌ．Ａｎｏｎｙｍｏｕｓ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ ｋｅｙ ａｇｒｅｅｍｅｎｔ ｐｒｏｔｏｃｏｌ ｉｎ ｍｕｌｔｉ⁃ｓｅｒｖｅｒ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｖｅｈｉｃｕｌａｒ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ．



为 ０􀆰 ６５１ ｍｓ．

表 １　 ２ 个协议的计算代价

Ｔａｂｌｅ １　 Ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅ
ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌ ａｎｄ ｐｒｏｔｏｃｏｌ ｉｎ Ｒｅｆ．［１３］ ｍｓ

Ｐｒｏｔｏｃｏｌ Ｖｅｈｉｃｌｅｓ Ｃｌｏｕｄ Ｓｅｒｖｅｒ

文献［１３］ ４Ｔｅｍ≈２􀆰 ６０４ ５Ｔｅｍ≈３􀆰 ２５５

本文协议 ４Ｔｅｍ≈２􀆰 ６０４ ４Ｔｅｍ≈２􀆰 ６０４

４　 结束语

本文研究了车联网云环境下面向多服务器架构

的双向认证及密钥协商协议，并提出一个双向认证

协议，能够实现车辆和云服务器间的相互认证．在协

议执行过程中，车辆在每次发布服务请求时，将计算

并使用不同的假名，能够防止车辆身份被追踪同时

实现位置隐私保护．此外，只有注册中心能够恢复出

车辆的假名，使得协议不仅能够对攻击者实现车辆

身份的隐私保护，同时还能对云服务器保护车辆

隐私．
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