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基于区块链的医疗数据云存储共享方案

摘要
云服务可提供大量的存储空间，但

是单一的云环境无法提供安全的数据存
储和共享．而医疗数据的安全存储和共
享是保证医疗数据安全的重要内容．公
开审计技术保护存储在云中的数据不被
篡改，从而实现医疗数据的安全存储．区
块链的可公开访问及其上数据不可篡
改，实现了医疗数据的安全共享．本文使
用公开审计技术，提出基于区块链的医
疗数据云存储共享方案，为医疗数据提
供安全有效的存储和共享服务．
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０　 引言

　 　 病人的医疗数据往往产生于不同的医院，由各个医院管理，很难

做到以病人为中心来对数据进行管理使用．随着智慧医疗概念的提

出，病人医疗数据的共享需求日益提高．电子健康记录 （ ｅｌｅｃｔｒｏｎｉｃ
ｍｅｄｉｃａｌ ｒｅｃｏｒｄｓ，ＥＭＲｓ），是个人健康信息的电子记录，可被拥有授权

的医师或其他人员访问参考，能够解决医疗数据的共享问题．但 ＥＭＲｓ
在快速发展的同时，也面临一些安全问题，如隐私保护和完整性保护

等．ＥＭＲｓ 涉及病人过多的隐私信息，这些隐私信息能否得到保护是

ＥＭＲｓ 得以推广的关键，因此病人的隐私必须优先得到保护．完整性保

证了信息的可用性，ＥＭＲｓ 包含病人就医信息，用户就诊时医生结合

可病人之前的 ＥＭＲｓ．如果 ＥＭＲｓ 的完整性遭到破坏，医生只能依靠当

前诊断结果，甚至出现误诊，重复用药等更为严重的后果．
区块链可以被看成是去中心化的分布式数据库，数据区块通过

共识机制后按照时间顺序进行连接，区块链中的数据可追踪且不可

篡改．将 ＥＭＲｓ 存储在区块链中可以保证医疗数据的完整性不被破

坏，已有学者提出基于区块链的医疗信息管理系统．Ｅｋｂｌａｗ 等［１］ 提出

了利用区块链技术来处理 ＥＭＲｓ 的分散记录管理系统，利用区块链的

不可篡改的特点保证 ＥＭＲｓ 的准确性．但该方案针对数据访问并未设

置访问策略，导致医疗数据有可能被泄露．Ｓｈａｅ 等［２］ 将新型的区块链

架构应用于医疗领域，利用系统架构组件来保证医疗数据的完整性，
集成医疗数据实现并行计算，而且能够保护访问者的身份隐私． Ａｌ
Ｏｍａｒ 等［３］提出了以病人为中心的医疗数据管理系统，并借助区块链

来存储病人的医疗数据．Ｇｕｏ 等［４］提出了基于属性的多权限的签名方

案．由多个授权机构来管理用户属性，但是该方案难以抵抗合谋攻击．
Ｓｉｙａｌ 等［５］指出了区块链在医疗领域所面临的挑战和发展：区块链的

公开可验证性使得 ＥＭＲｓ 不需要第三方验证，但是 ＥＭＲｓ 数据安全和

隐私保护难以实现．Ａｚａｒｉａ 等［６］提出借助区块链实现对医疗数据的管

理和访问．Ｒｏｅｈｒｓ 等［７］使用区块链和开放的电子医疗记录建立一个以

病人为中心的医疗架构模型．但该模型只是将分布在不同医疗机构的

医疗数据集成到一个视图中，仍将数据存储在区块链中．
但是受到节点的存储空间和网络的限制，区块链无法存储大量

的 ＥＭＲｓ 数据．云存储能够为用户提供大量的存储空间，Ｈｕａ 等［８］ 提

出将医疗数据加密后外包存储在云中，在保护病人隐私的同时利用



　 　 　 　云中存储的数据提供精准的医疗服务． Ｂｉｓｗａｓ 等［９］

提出了三层架构的医疗云，用于存储病人的医疗数

据，但是无法保证数据在云中不会被篡改． Ｌｉａｎｇ
等［１０］利用移动设备来收集用户的健康数据，并基于

树的数据处理和批处理方式来处理移动端收集的数

据，随后将其链接到区块链中．但该方案并未涉及对

用户隐私信息保护．Ｘｉａ 等［１１］ 结合区块链和云存储

的优点，提出了一个基于区块链的数据共享框架，可
实现云中医疗数据的访问控制．但是用户共享数据

的过程较为复杂．Ｅｓｐｏｓｉｔｏ 等［１２］指出医疗数据涉及病

人的隐私，可以使用区块链来保护病人的隐私．然而

将数据存储在区块会降低系统的效率．Ｃａｏ 等［１３］ 提

出了基于区块链的云辅助的电子健康系统．将病例

做成区块链，利用区块链的不可篡改性来保证病例

不会被更改，实现数据共享．徐健等［１４］指出将区块链

和密码技术相结合来保证数据的安全性，通过智能

合约来实现数据的上传和共享．董黛莹等［１５］ 使用拜

占庭容错机制提出基于区块链的电子医疗记录共享

模型．该模型以角色和访问目结合的方式来实现数

据共享，但效率较低． Ｌｉｕ 等［１６］ 基于区块链技术，提
出隐私保护的数据共享方案 ＢＰＤＳ，该方案将医疗数

据加密后存储在云中，随后将数据在云中的索引值

写入区块链．访问者通过获取数据在云中的索引值

和密钥，实现数据共享．但是访问者一旦获取数据的

索引值和密钥，就可以自由访问数据．如果数据泄

露，该方案将难以追踪访问者．此外，ＢＰＤＳ 难以检测

出存储在云上的医疗数据是否被篡改．针对文献

［１６］存在的问题，本文提出一个新的基于区块链的

医疗云数据存储共享方案．该方案对用户每次访问

数据的过程均加以控制，只有通过授权的用户才能

够访问医疗数据．一旦数据泄密，授权机构可以追踪

到恶意实体．此外，云存储数据的使用权和控制权分

离，病人无法确定数据是否完整地存储在云服务器

中．为了防止存储在云中的医疗数据被篡改，该方案

使用公开审计的方式来确保存储医疗云数据的完

整性．

１　 预备知识

１ １　 系统模型

基于区块链的医疗数据云存储共享方案，系统

模型如图 １ 所示．系统模型包含 ６ 种参与者：病人、数
据用户、管理员、注册机构 （ ＰＫＧ）、第三方审计

（ＴＰＡ）和云服务器（Ｃｌｏｕｄ Ｓｅｒｖｅｒ） ．

图 １　 基于区块链的医疗数据云存储共享系统模型

Ｆｉｇ １　 Ｓｙｓｔｅｍ ｍｏｄｅｌ ｏｆ ｃｌｏｕｄ ｓｔｏｒａｇｅ ｓｈａｒｉｎｇ ｆｏｒ
ｍｅｄｉｃａｌ ｄａｔａ ｂａｓｅｄ ｏｎ ｂｌｏｃｋｃｈａｉｎ

１）病人：医疗数据的拥有者，将其医疗数据存储

在云服务器中．
２） 数据用户：可以是其他医疗机构的工作人员．

拥有授权的数据用户可以查看存储在云服务器中的

医疗数据，并对医疗数据进行分析．
３） 管理员：可以是医院等医疗机构，将病人的

医疗数据加密后上传至云服务器，同时生成数据块

（即病人的 ＥＭＲｓ）．随后，将 ＥＭＲｓ 追加到病人的区

块链上．此外，管理员还负责处理数据用户访问数据

的请求．
４） 注册机构（ＰＫＧ）：可信第三方，负责生成系

统参数、为病人选择假名．必要时，注册机构还要对

用户的真实身份进行追踪．
５） 第三方审计（ＴＰＡ）：可信第三方，代替病人

对存储在云中的数据进行完整性审计．
６） 云服务器（Ｃｌｏｕｄ Ｓｅｒｖｅｒ）：拥有大量的存储空

间，用来存储病人的医疗数据及对应的审计标签．

１ ２　 安全目标

本文使用公开审计技术，提出基于区块链的医

疗数据云存储共享方案，为医疗数据提供安全有效

的存储和共享服务．方案要实现的安全目标如下：
１） 身份隐私：协议必须保护病人的真实身份不

被云服务器和攻击者获取，云服务器在接收到病人

的医疗数据后，无法计算出病人的真实身份．
２） 完整性保护：ＴＰＡ 能够代替病人对存储在云

服务器中的医疗数据进行完整性审计．
３） 可追踪：只有管理员能够追踪病人的真实身

份．若病人的医疗数据出现泄密，则管理员可以通过

访问记录链中的访问记录追踪到泄密者．
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１ ３　 区块链

２００８ 年，区块链的概念首次被提出［１７］ ．区块链

可以被看成是去中心化的分布式数据库，数据区块

通过共识机制的验证后按照时间顺序进行连接．除
非有用户能够拥有整个网络 ５１％的计算能力，否则

无法篡改存储在区块链中的数据，保证了数据的可

靠性．此外，由于区块链具有公开性，即存储在区块

链中的数据对于网络中的节点是公开的，便于网络

中的节点访问存储在区块链中的数据．按照区块链

公开程度划分，将区块链分为公有链，联盟链和私有

链．本文将智能合约部署在联盟链中，一旦有访问请

求的区块追加到区块链上，将会触动智能合约执行

相应操作，实现数据的共享．
１ ３ １　 智能合约

智能合约是区块链的核心，是部署在区块链中

由事件驱动的计算机程序．一旦预定义条件被激活，
智能合约的脚本就可以自动执行．智能合约已成功

的应用于以太坊（Ｅｔｈｅｒｅｕｍ） ［１８］ ．本方案由管理员设

置智能合约的执行条件．当访问记录链中增加新的

访问记录时，智能合约会被触发执行．智能合约依据

医疗数据在云中存储的索引下载医疗数据，并验证

该医疗数据是否完整．如果医疗数据完整可用，智能

合约将利用对称密钥解密密文．随后使用数据用户

的公钥加密医疗数据，并将密文发送给数据用户．如
果医疗数据不完整，则返回失败．智能合约具体过程

如下：

算法 １：医疗数据共享合约

１） Ｉｎｐｕｔ：存储在云中的医疗数据下标 ｉｎｄｅｘ；密文的哈希值 Ｈ３（ｃ）；
对称密钥 ｋ；数据用户公钥 ｐｋｄ
２） Ｏｕｔｐｕｔ：密文 ｆｉｌｅ．
３） ｂｅｇｉｎ
４） 　 ｉｆ（当区块链上增加新的访问区块）
５） 　 ｛利用 ｉｎｄｅｘ 从云中下载医疗数据密文记为 ｃ１；
６） 　 　 ｉｆ（Ｈ３（ｃ）＝ ＝Ｈ３（ｃ１））
７） 　 　 ｛ ｆｉｌｅ１ ＝Ｄｅｃｋ（ｃ１）；
８） 　 　 　 ｆｉｌｅ＝Ｅｎｃｐｋｄ（ ｆｉｌｅ１）；｝

９） 　 　 ｅｌｓｅ
１０） 　 　 　 ｛ ｒｅｔｕｒｎ ｆａｉｌｕｒｅ；｝｝
１１） ｅｎｄ

１ ３ ２　 共识机制

区块链是一种分布式网络，所有的网络节点都

会将数据备份，利用共识机制来保证所有节点的数

据一致．目前的共识机制主要有工作量证明机制

（ＰＯＷ），权益证明机制（ＰＯＳ）和权益授权证明机制

（ＤＰＯＳ），本文使用 ＤＰＯＳ 来确保数据的一致性．系

统初始时，我们依据医院的等级评分选择前 ５０ 名的

医院作为验证节点．数据产生节点我们采取医院等

级在三甲以上的医院才可以产生数据块．所有参与

这个系统的节点都会受到奖励，奖励采用积分制，正
确执行操作的节点会获得相应的积分．如果没有正

确执行操作则会扣除相应的积分，一旦积分低于一

定的值后，则该节点将会失去相应操作的资格，失去

的资格的节点将会由后来达到积分要求的节点来代

替执行相应的操作．

２　 基于区块链的医疗数据云存储共享方案

２ １　 技术解释

本方案使用假名代替医疗数据中病人的真实身

份，生成保护病人身份隐私的医疗数据．随后，医疗

数据由管理员加密并上传到云服务器中进行存储，
云服务器将存储医疗数据的索引值返回给管理员．
管理员使用医疗数据的索引值、由医疗数据生成的

消息摘要和医疗数据的简单描述生成相应的数据

块，即病人的 ＥＭＲｓ．管理员随后将通过共识机制验

证的 ＥＭＲｓ 追加到相应病人的区块链中．当有数据用

户需要访问病人的医疗数据时，他通过区块中记录

的信息向管理员发送请求．管理员接收到请求后，将
数据用户的身份和病人在医疗记录链中的信息形成

访问记录．随后将该访问记录添加到病人的访问记

录链中．一旦病人的访问记录区块链添加了新的记

录，智能合约将云中存储的医疗数据解密并使用数

据用户的公钥加密后发送给该用户．当病人需要确

定云中数据是否完整时，将委托 ＴＰＡ 进行完整性

审计．

２ ２　 具体方案

本方案利用云服务器对加密的数据进行存储，
将消息摘要，医疗数据的简单描述和存储在云中的

索引值写入数据块并追加到病人的医疗记录链中，
以共享存储在云服务器中的医疗数据．拥有授权的

用户利用这些信息可以对数据进行访问．同时管理

员将访问记录写入到访问记录链中，如果数据泄露，
管理员通过访问记录可以追踪到恶意用户．该方案

分为系统初始化，数据存储，完整性审计和数据共享

等 ４ 个阶段．
１）系统初始化：管理员生成系统参数．
（ａ） 注册机构 ＩＤＲ 生成 ｑ 阶循环群 Ｇ１ ，随机选择

ｇ，ｇ１∈Ｇ１ ，ｇ是群Ｇ１ 的生成元，哈希函数Ｈ１：｛０，１｝∗ →
｛０，１｝ ｎ，Ｈ２：｛０，１｝∗ → Ｇ１，Ｈ３：｛０，１｝∗ → Ｚ∗

ｑ ．ＩＤＲ 获

２９５
杨明，等．基于区块链的医疗数据云存储共享方案．
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取系统公开参数 ｐａｒａｍｓ ＝ ｛ｑ，ｇ，ｇ１，Ｈ１，Ｈ２，Ｈ３｝ ．
（ｂ） 病人将真实身份 ＩＤｐ 提交给 ＩＤＲ，注册机构

为病人生成假名 ＰＩＤｐ ＝ ＩＤｐ ⊕ Ｈ１（ＥＩＤＲｐｋＲ
（ ＩＤｐ）） ． 随

后，ＩＤＲ 随机选取 ａ∈ Ｚ∗
ｑ ，令病人私钥 ｓｋｐ ＝ ａ并计算

ｐｋｐ ＝ｇｓｋｐ，并将｛ＰＩＤｐ，ｐｋｐ，ｓｋｐ｝ 通过安全信道发送给

病人．
２）数据存储：管理员将病人的医疗数据加密后

存储到云服务器中，并形成数据区块（ＥＭＲｓ）追加到

病人的医疗记录链中．
（ａ）病人使用假名代替其医疗数据中的真实身

份，得到消息 ｍ．随后将 ｍ 提交给管理员．
（ｂ） 管理员 ＩＤｍ 对ｍ进行验证，验证通过后将ｍ

分块为 ｍ ＝ ｛ｍ１，ｍ２，…，ｍｎ｝ ．ＩＤｍ 随机选取 ｋ，ｒＰＩＤｐ
∈

Ｚ∗
ｑ ，用 ｋ 对 ｍ 进行对称加密得到密文 ｃ ＝ ｛ｍ′１，ｍ′２，

…，ｍ′ｎ｝；并计算 ＲＰＩＤｐ
＝ ｇｒＰＩＤｐ，将 ＲＰＩＤｐ

公开．随后对 ｍｉ

进行签名 δｍ′ｉ ＝ ｇｓｋｐ
１ ·（Ｈ２（ ＩＤｍ）·ＲＰＩＤｐ

ｍ′ｉ） ｒＰＩＤｐ ．最后，
ＩＤｍ 将｛ｃ，δｉ（１≤ｉ≤ｎ）｝ 存储在云中并获取其在云中存

储的索引 ｉｎｄｅｘ．
（ｃ） 管理员 ＩＤｍ 对ｍ进行简单描述，得到不涉及

用户隐私信息的消息 Ｍ，并将 ｉｎｆｏ ＝ ｛Ｈ３（ｃ），ｉｎｄｅｘ，
Ｍ，ｔ｝ 做成区块．该区块通过共识机制的验证后将被

追加到病人的医疗记录链．
３） 完整性审计：当病人需要确定云服务器中存

储的医疗数据是否完整时，将委托 ＴＰＡ 对云中的数

据进行完整性审计，过程如下：
（ａ）ＴＰＡ 随机选择随机数 ｉ ∈ Ｉ（ Ｉ ⊆ ［１，ｎ］） 和

ｖｉ ∈Ｚ∗
ｑ ，组成挑战信息 ｃｈａｌ ＝ ｛ ｉ，ｖｉ｝，并将其发送给

云服务器．

（ｂ） 云服务器接收到 ｃｈａｌ后，计算 λ ＝∑ ｉ∈Ｉ
ｖｉ·

ｍ′ｉ和 σ ＝∏ ｉ∈Ｉ
δｉ ｖｉ，并将 ｐ ＝ ｛λ，σ｝ 作为数据持有性

证明发送给 ＴＰＡ，进行完整性验证．
（ｃ）ＴＰＡ 接收到数据持有性证明 ｐ 之后，验证

（１） 式是否成立，
ｅ（σ，ｇ） ＝ ｅ (ｇ∑ ｉ∈Ｉｖｉ１ ，ｐｋｐ )·

　 　 ｅ (Ｈ２（ ＩＤｍ）∑ ｉ∈Ｉｖｉ·ＲＰＩＤｐ
λ，ＲＰＩＤｐ

)， （１）
如果成立，则表明医疗数据完整地存储在云中．否则

表明医疗数据被破坏．
４） 数据访问：数据用户想要访问某个医疗数据

ｍ 时，执行下列步骤．
（ａ） 当数据用户想要访问某个医疗数据 ｍ 时，

通过查找医疗记录链找到对应的记录 Ｍ．数据用户

生成请求信息 Ｍ′，Ｍ′ 包含访问数据的 ｉｎｄｅｘ，数据访

问的目的，数据用户的名称，数据用户的公钥 ｐｋｄ 等

信息．随后数据用户将请求信息 Ｍ′ 发送给 ＩＤｍ ．
（ｂ） ＩＤｍ 将数据用户的请求信息 Ｍ′ 附上时间戳

形成数据块，广播到区块链中进行验证．数据块通过

验证后，被链接到病人访问记录链上，用于追踪．
（ｃ） 如果访问记录链中增加了新的区块，智能

合约将被触发执行算法 １，使用密钥 ｋ 解密病人存储

在云服务器中的医疗数据，使用数据用户的 ｐｋｄ 对解

密后的医疗数据进行加密，并发送给用户．

３　 安全性分析

本节从隐私保护，完整性保护、可追踪和数据共

享等方面对方案进行分析．
１）隐私保护：本方案涉及的隐私部分包含用户

的身份隐私，数据隐私两个部分．其中注册机构为病

人生成假名，病人在医疗数据 ｍ 中使用假名代替其

真实身份，数据用户即使能够获取医疗数据，也无法

通过医疗数据来推测出病人的真实身份．在完整性

审计的过程中，病人使用假名与 ＴＰＡ 进行交互．因
此，本方案能够保护病人的身份隐私．此外，管理员

对病人的医疗数据进行加密，并将密文存储到云服

务器．除了拥有密钥的数据用户可以获取医疗数据

外，其他任意第三方均无法获取有效的医疗数据．
２）完整性保护：在本方案中，存储在云服务器中

的医疗数据可以通过等式（１）进行完整性检测．对于

存储在区块链中的数据，由于每个数据块都包含一

个当前时间戳和前一个块的散列值，因此按时间顺

序嵌套的数据块保证记录的数据不能被更改，除非

有人能够同时接管整个网络 ５１％的计算能力，否则

无法更改区块链中的数据．此外，每个访问请求活动

都被记录在区块链中，对数据的任何更改都可以审

计和跟踪．因此，本方案能够保证数据不被篡改．式
（１）的正确性分析如下：

ｅ（σ，ｇ） ＝ ｅ (∏ ｉ∈Ｉ
δｖｉｉ ，ｇ ) ＝

ｅ (∏ ｉ∈Ｉ
（ｇｓｋｐ

１ ·（Ｈ２（ ＩＤｍ）·ＲＰＩＤｐ
ｍ′ｉ） ｒＰＩＤｐ） ｖｉ，ｇ ) ＝

ｅ (∏ ｉ∈Ｉ
ｇｖｉ

１ ，ｇｓｋｐ )·ｅ (∏ ｉ∈Ｉ
（（Ｈ２（ ＩＤｍ）·

ＲＰＩＤｐ
ｍ′ｉ） ｒＰＩＤｐ） ｖｉ，ｇ ) ＝

ｅ (ｇ∑ ｉ∈Ｉｖｉ１ ，ｇｓｋｐ ) ｅ (Ｈ２（ ＩＤｍ）∑ ｉ∈Ｉｖｉ·

∏ ｉ∈Ｉ
ＲＰＩＤｐ

ｖｉ·ｍ′ｉ，ｇｒＰＩＤｐ ) ＝

３９５
学报（自然科学版），２０１９，１１（５）：５９０⁃５９５
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ｅ (ｇ∑ ｉ∈Ｉｖｉ１ ，ｐｋｐ ) ｅ (Ｈ２（ ＩＤｍ）∑ ｉ∈Ｉｖｉ·ＲＰＩＤｐ
λ，ＲＰＩＤｐ ) ．

３）可追踪：本方案借助区块链来存储数据用户

对医疗数据的访问记录．当数据用户需要访问存储

在云中的医疗数据时，会向管理员发送请求消息．管
理员将请求消息生成数据块，并将通过区块链验证

的数据块追加到访问记录连中．利用区块链的防篡

改性保证访问记录链中的记录真实有效．当医疗数

据出现泄密时，只有管理员通过访问记录链中的记

录就可以追踪恶意的数据用户．

４　 结束语

本文提出了基于区块链的医疗云数据存储共享

方案．在保护数据隐私和用户的身份隐私的同时实

现数据共享．通过安全性分析，证明该方案是安全可

行的．随着智慧医疗的发展，数据的共享需求将会越

来越高．我们将会进一步研究如何在保证数据安全

性的同时提高数据的共享性．
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