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基于区块链的多方协作安全身份认证机制研究

摘要
信息技术的快速发展使身份认证机

制的安全性得到越来越广泛的关注．但
现有的身份认证机制存在着隐私泄露等
风险，这就要求设计出更加可靠的身份
认证机制．本文利用区块链的去中心化、
不可篡改等特性，设计出基于区块链的
多方协作安全身份认证机制．在实现可
靠身份认证的同时，保证信息的权威性，
在一定程度上减少数据冗余，并提高身
份认证效率，保证全面且准确的身份认
证．最后实现支持多个数据服务商对身
份信息进行加密签名，保护数据隐私，以
及多方共享数据的身份认证系统．
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０　 引言

　 　 互联网迅速演进到 ｗｅｂ２ ０ 时代，网络应用和互联网服务涉及到

人们网络生活的方方面面［１］ ．互联网在带来便利的同时，也造成了日

益严重的网络安全问题，使得个人信息、部门信息乃至国家机密等都

面临着相应的威胁．身份认证便作为信息安全防护的第一个关卡，承
担了重要的责任．身份认证机制在安全系统中是最基础的安全服务，
只要身份认证系统受到攻击入侵，系统里的相应安全措施都将无法

产生作用．并且黑客入侵的首要目标一般都是身份认证系统．所以，系
统拥有一个安全可靠的身份认证机制是很有必要的．

当前的单一认证在攻击者的面前是很脆弱的，因为攻击者可以

很轻易地通过伪造身份等方式来实施攻击［２⁃４］ ．当只有密码认证时，账
户等信息很容易便可被破解．例如，２０１５ 年的网易邮箱过亿数据泄露

导致 ｉＰｈｏｎｅ 手机用户被勒索等类似事件．因此，采取综合多因素的认

证机制是很有必要的，这里的综合多因素包括综合账户口令、生物智

能卡、指纹识别等多种类型的身份特征数据实现可靠认证［５⁃７］ ．其次，
单一机构很难提供全面的多因子认证所依赖的多种类型的身份特征

数据．而且，当单一机构遭到攻击时，其本地的多因子的身份数据依然

会泄露．因此，可以采用多机构、多数据源相结合的认证方式，实现更

加安全且全面的身份认证机制．
然而，这种多机构、多数据源相结合的认证方式在实现中依然会

遇到许多困难．首先，用户的身份特征数据关系到数据服务商的根本

利益．若每个数据请求方都分别从数据服务商那里获得部分身份特征

数据，然后私下交换，则存在数据所有权确定困难和隐私泄露等问题．
其次，在多方协作的场景中，很难保证各个认证机构都可以提供高质

量的身份特征信息．可能存在某些认证机构，为了谋取利益，提供大量

低质量的身份特征数据，从而导致虚假、伪造身份特征数据等劣币驱

逐良币现象．
区块链以其无中心化和无信任化的独特性质进入了广大研究者

的视野中．区块链的分布式结构使得它可以在不需要中心化机构或可

信第三方的前提下，实现多个弱信任实体间的交互，并保证这种交互

数据不能被任意一方所篡改．因此，区块链的这种特点适用于多方认

证场景．区块链作为一个底层的平台，多方协作的身份认证机制可以

在它的基础上设计并实现．这种机制能够保证数据的可信性和可靠性，



　 　 　 　并进一步通过加密处理增强对数据的隐私保护．
因为目前身份认证的痛点亟待解决，所以基于

区块链设计一种多方身份认证的解决方案很有必

要．因此，本文提出了一个基于区块链的多方协作安

全身份认证机制，并构建了系统，可以满足多方身份

认证的需求．同时，该系统提高了身份认证的可靠

性、权威性和高效性，从而实现全面并且准确的身份

认证，具有重要的现实意义．例如，当今中国互联网

金融风险相关案件频频发生，Ｅｑｕｉｆａｘ 去年有 １ ４３ 亿

信用和信息服务客户的数据被泄露，规模庞大．类似

案件影响了互金行业的健康发展，所以安全可靠的

身份认证机制，正是解决问题的基础和关键．

１　 相关工作

１ １　 研究现状

区块链技术是近年来的热点，但将区块链技术

与身份认证机制结合的探索目前还处于初期研究

阶段［８⁃１１］ ．
２０１４ 年，Ｆｒｏｍｋｎｅｃｈｔ 等［１２］ 提出利用加密货币

（如比特币和 Ｎａｍｅｃｏｉｎ）提供的一致性保证来构建

可确保身份持有的公钥基础设施（ＰＫＩ），并且构建

了名为 Ｃｅｒｔｃｏｉｎ 的系统．该系统没有中央管理机构，
需要使用安全的分布式字典数据结构来提供有效的

支持．
２０１６ 年，Ｉｓａａｋｉｄｉｓ 等［１３］ 提出了一个分散的、增

强隐私的身份认证、授权和消息传递系统，它使用了

基于代数 ＭＡＣ 的盲签名来改进 ＯｐｅｎＩＤ，使用即时

通讯程序以加密的形式传递信息，但不保护元数据

且服务集中，该系统在区块链上以分散的方式搭建

访问控制列表．
２０１７ 年，Ｍａｔｓｕｍｏｔｏ 等［１４］提出了 ＩＫＰ 平台，它可

以自动响应未经授权的证书，并为 ＣＡ（Ｃｅｒｔｉｆｉｃａｔｅ
Ａｕｔｈｏｒｉｔｙ，证书颁发机构）提供行为正确的激励，并
为其他人报告潜在的未经授权的证书．通过利用智

能合约和基于区块链的共识来使 ＩＫＰ 去中心化，同
时提供自动化激励．

现有的身份认证机制仍存在以下亟待解决的

问题：
１）身份数据缺乏共享．当今各数据服务商都独

自维护自己的身份信息数据库，缺乏有效的共享机

制，很难实现多方协作的身份认证机制，使得认证结

果不全面、不可靠．
２）身份数据面临泄露风险．现今多家企业在各

自的数据库中冗余保存用户的身份数据，一旦被恶

意者攻击，会大概率导致用户的身份信息很容易被

泄露，引发一些不必要的损失．
３）身份认证过程不公开．目前各企业有各自的

身份认证体系，采用集中式认证．同时可随时对本地

的身份特征数据进行任意修改，容易引起不必要的

损失，也很难溯源追责．
本文结合以上研究思想中的长处，针对目前需

要解决的必要问题，在身份认证的场景下结合多方，
充分利用区块链的特性，来保证身份数据的共享、身
份数据的隐私保护、身份认证过程的透明．从而使得

多方协作的身份认证机制是可信且可靠的．

１ ２　 国密算法

我国为了保障商用密码的安全性，自主研发了

包括 ＳＭ２、ＳＭ３ 等一系列密码算法，即国密算法．其
中 ＳＭ２、ＳＭ３ 等可以使用软件实现．

ＳＭ２ 算法是一种基于椭圆曲线上点群离散对数

难题的公钥密码算法，目前已在各大领域中得到了

广泛的应用．该算法包括了主要用于实现数字签名

密钥协商的数字签名算法和密钥交换协议，以及用

于实现数据加密等功能的公钥加密算法［１５］ ．
ＳＭ３ 算法是一种密码散列（哈希、杂凑）算法，

其输出长度为 ２５６ ｂｉｔ．因此 ＳＭ３ 算法的安全性高于

ＭＤ５ 和 ＳＨＡ⁃１．此算法适用于商业密码的数字签名

和验签、消息认证码的生成与验证，以及随机数生

成，可满足多种密码应用的安全需求［１６］ ．
本文设计的基于区块链的多方协作安全身份认

证机制使用 ＳＭ２ 和 ＳＭ３ 算法．其中 ＳＭ２ 算法主要用

于身份认证模块，如数据请求方请求认证时对认证

请求内容使用 ＳＭ２ 算法进行私钥签名，然后数据服

务商使用 ＳＭ２ 算法进行验签；ＳＭ３ 算法主要用于身

份授权模块，如数据服务商将授权用户的账户和该

用户的多个身份特征信息使用 ＳＭ３ 算法分别生成

数字摘要等．

１ ３　 区块链相关技术

区块链是当前计算机应用技术领域最前沿的创

新之一，也是未来数十年内最可能颠覆整个金融体

系运行模式的重大技术．区块链因比特币的火爆而

逐渐进入人们的视线．比特币的雏形是 ２００８ 年中本

聪在其发表的白皮书中提出的，由此比特币开始进

入人们视野［１７］ ．随着比特币的发展，其底层的区块链

技术因具有去中心化、不可篡改和去信任化等特点

而得到产业界和学术界的重视．当前国内外研究机

２８５
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构和金融机构都在抢占时机，努力抓住创新机遇，一
场以区块链技术为基础的系统性创新正在拉开

大幕．
区块链的本质是一种链式结构，它使用密码学

的相关技术来保证区块数据的完整性和可验证性．
同时区块链还使用共识算法，实现了分布式节点对

区块数据的集体维护．在以太坊为首的区块链中，还
可以利用智能合约对区块链中的数据进行操作．区
块链每个数据块都详细标明了运用哈希算法构建的

树状交易状态信息，这些信息确保了区块链里链接

的区块和每个区块内的交易数据的确定性，均不可

篡改．
区块链具备去中心化、不可篡改性、准匿名性和

可编程性等特征．其系统自上而下依次由数据层、网
络层、共识层、激励层、智能合约层组成［１８］ ．本多方协

作安全身份认证机制的区块链系统模型架构如图 １
所示．

图 １　 区块链系统的模型架构

Ｆｉｇ １　 Ｂｌｏｃｋｃｈａｉｎ ｓｙｓｔｅｍ ｍｏｄｅｌ ａｒｃｈｉｔｅｃｔｕｒｅ

２　 系统模型

基于区块链的多方协作安全身份认证系统（图
２）主要包括 ３ 种角色：用户、数据服务商、数据请

求方．
１）用户：指身份认证服务的使用者．用户能够在

系统中自由创建任意个账户信息，并基于这些账户

使用身份认证服务．
２）数据服务商：指拥有海量的、可信的用户身份

信息的机构，如公安局、商业银行、电信运营商等．数
据服务商负责对用户的账户进行身份认证，并将认

证结果上链存储．
３）数据请求方：指为用户提供服务的机构，如商

户、信贷机构等．数据请求方在收到用户的服务申请

后，将利用认证系统对用户提供的账户进行身份认

证，只有通过认证的用户才能使用服务．
日常生活中的很多行为都会涉及大量与身份相

关的数据，比如电话号码、通讯地址、身份证照片等．
这些身份数据不仅对于个人，对于提供服务的数据

服务商和数据请求方也是至关重要的．首先数据服

务商要保证身份数据的真实性，即用户的身份数据

是真实可靠的．在此基础上，要保证身份数据的可追

溯性，即一旦出现了虚假的或者不准确的身份数据，
数据请求方或者数据服务商可以追溯到这些不可靠

数据的来源．最后，身份数据应具备安全性和匿名

性，避免因用户隐私泄露而导致的一系列问题．
本系统是基于区块链建立的开放式的多方协作

安全身份认证系统，支持多个用户身份数据的加密

共享，支持数据请求方按需索取身份特征信息，并能

够在保护数据隐私的条件下结合多方数据完成身份

认证服务．其利用支持隐私保护的多维身份认证数

据共享机制，提交文字与图片类型的身份特征信息，
执行双存储操作，将身份特征信息存储在已建立的

授权业务数据库及授权信息区块链中；利用基于多

方协作的身份认证机制，向多个数据服务商请求已

有身份特征信息、验证身份特征信息的完整性和一

致性．逐步形成统一、规范、标准的多方协作安全身

份认证工作程序，力求实现各类身份信息的完整和

可靠．同时利用密码学技术和区块链技术，做到身份

特征信息的可信存储，提高身份认证的权威性和高

效性，降低身份认证系统面临的单点崩溃和数据泄

露风险．多方协作安全身份认证模型如图 ２ 所示．

３　 关键技术

３ １　 账户注册

用户在被数据服务商和数据请求方服务前，要
先在自己的设备上注册账户．一个用户可拥有多个

账户，每个账户信息都是在用户注册时随机生成的，
这种随机性在一定程度上可以保护用户的隐私．每
一个账户信息都包含随机生成的账号和随机生成的

该账号对应的密钥对．账户生成的伪代码如图 ３
所示．
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图 ２　 基于区块链的多方协作安全身份认证架构模型

Ｆｉｇ ２　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ⁃ｂａｓｅｄ ｍｕｌｔｉ⁃ｐａｒｔｙ ｃｏｌｌａｂｏｒａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｏｄｅｌ

图 ３　 账户注册伪代码

Ｆｉｇ ３　 Ａｃｃｏｕｎｔ ｒｅｇｉｓｔｒａｔｉｏｎ ｐｓｅｕｄｏ ｃｏｄｅ

伪代码第 ２ 行可获得账号，此随机账号生成功

能是利用 ｒａｎｄ 里的 ｇｅｔＲａｎｄｏｍＡｃｃｐｕｎｔ（ ）函数实现

的．第 ３ 行是通过 ｓｍ２ 里的 ＧｅｎｅｒａｔｅＫｅｙ（）函数来先

获取到使用 ＳＭ２ 签名算法随机生成的密钥对．第 ７
行是从新生成的密钥对中得到 ＳＭ２ 签名算法生成

的用户私钥；第八行是利用用户私钥推出的用户

公钥．

图 ４　 身份特征信息授权算法流程图

Ｆｉｇ ４　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｉｄｅｎｔｉｔｙ ｆｅａｔｕｒｅ ｉｎｆｏｒｍａｔｉｏｎ ａｕｔｈｏｒｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍ

最后，再将生成的账号和该账号对应的密钥对

显示给注册用户即可．但此账号信息的显示是一次

性的，即只出现一次，需要用户自己妥善保存．这样

就可以保证用户账号信息泄露风险的概率会大大降

低，使用户隐私尽可能的得到保护．

３ ２　 基于区块链的数据存储

由于区块链中可存储内容长度有限，所以将授

权内容存储在数据服务商本地数据库，区块链中只

存储数据服务商标识、用户账户散列值和授权内容

散列值等相关参数．在用户查询链上数据时，数据访

问程序会根据经过该用户公钥加密后的数据服务商

标识和账户散列值找到区块链上对应的字段进行

查询．
用户身份特征信息授权算法流程如图 ４ 所示，

将用户的账户和多个身份特征信息使用 ＳＭ３ 算法

分别生成数字摘要，并用井号将他们组合，连接为字

符串，形成数据服务商数字摘要组合．然后再次使用

ＳＭ３ 算法将用户账户哈希，生成用户数字摘要．之后

用户数字摘要和数据服务商数字摘要组合，分别与

数据服务商标识用井号进行连接，对应生成用户字

符串组合和数据服务商字符串组合．再使用该被授

权用户的公钥，运用 ＲＳＡ 算法，对用户字符串组合

进行非对称加密，形成用户公钥加密密文．同理，使
用数据服务商的公钥，运用 ＲＳＡ 算法，对数据服务

商字符串组合进行非对称加密，形成数据服务商公

钥加密密文．然后将两份密文使用井号组合，并将组
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合后的密文写入 ｐａｙｌｏａｄ 字段（指记载着上链的信息

的那部分字段）．这样就可以保证授权内容可以写入

区块链且不会被篡改．

３ ３　 区块链核心功能

区块链核心功能主要包含身份特征信息上链和

身份特征信息查询两个核心功能．区块链核心功能

时序如图 ５ 所示．
１） 身份特征信息上链

图 ５　 区块链核心功能时序图

Ｆｉｇ ５　 Ｓｅｑｕｅｎｃｅ ｄｉａｇｒａｍ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｃｏｒｅ ｆｕｎｃｔｉｏｎｓ

数据服务商对用户线下提交的身份信息和用户

账户信息进行整理后，提取出必要的身份特征信息，
并按一定的格式存入本地数据库．当数据服务商管

理员确认用户身份信息无误时，数据服务商管理员

就可以对该用户进行准备上链操作．前端代码在获

取前端的 ｐｏｓｔ 请求后，上链之前，调用 ｄａｔａｈａｎｄｌｅ（）
函数，利用 ３ ２ 节所述的数据存储方法，将用户账户

和对应的多个身份特征信息使用 ＳＭ３ 算法生成数

字摘要，并与数据服务商标识连接．然后分别使用用

户公钥和数据服务商公钥，运用 ＲＳＡ 算法，对字符

串组合进行非对称加密．

之后将最终密文写入交易的 ＰｏｅＤａｔａ 字段中，
再调用区块链底层接口函数 ＰｏｅＳｅｔ（ ）．该函数中利

用 Ｈｔｔｐ 协议的 Ｐｏｓｔ 接口方法，根据配置文件 ｉｎｔｅｒ⁃
ｆａｃｅＣｏｎｆｉｇ．ｙａｍｌ 中设置的 ｐｏｅ－ｐｏｓｔ ＵＲＬ 接口（用于向

链上发送数据），向指定的资源提交要被处理的数据

结构．最后，区块链底层平台调用 ＡｐｐＩｍｐｌ 接口中的

ＡｐｐＰｒｏｃｅｓｓ（）函数将数据结构上链存储．存储结果被

全网确认后，返回区块链交易码，数据上链成功，如
图 ５ａ 所示．

２） 身份特征信息查询

用户在区块链客户端中选择查看自己的身份特

征信息授权结果．前端代码获取前端 ｇｅｔ 请求，调用

ｄａｔａｈａｎｄｌｅ（ ）函数．然后通过区块链底层接口函数

ＰｏｅＧｅｔ（）调用 Ｈｔｔｐ 协议的 Ｇｅｔ 接口方法，根据配置

文件 ｉｎｔｅｒｆａｃｅＣｏｎｆｉｇ．ｙａｍｌ 中设置的 ｐｏｅ－ｇｅｔ ＵＲＬ 接口

（用于从链上查询数据），从指定的资源请求数据．之
后区块链底层平台调用 ＡｐｐＩｍｐｌ 接口中的 Ｑｕｅｒｙ（ ）
函数查询相应数据，并返回最终查询结果，如图 ５ｂ
所示．
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３ ４　 安全身份认证

用户的账户信息、身份特征信息和授权信息上

链后，用户即可开始申请使用数据请求方所提供的

相关服务．届时数据请求方根据用户服务申请，与一

个或多个数据服务商分别协商会话密钥，然后数据

请求方将使用协商的会话密钥加密认证请求，并分

别发送给对应的数据服务商，从而完成对用户的安

全身份认证．多方协作安全身份认证流程如图 ６
所示．

图 ６　 多方协作安全身份认证流程

Ｆｉｇ ６　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｍｕｌｔｉ⁃ｐａｒｔｙ ｃｏｌｌａｂｏｒａｔｉｏｎ
ｓｅｃｕｒｉｔｙ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

数据服务商根据数据请求方请求认证的账号查

询数据库，将查询结果使用会话密钥加密处理后发

送给数据请求方．数据请求方用会话密钥解密，然后

对比提取最优身份特征信息散列值．之后将该散列

值用会话密钥加密后，分别发送给数据服务商，向其

请求此散列值对应的明文．数据服务商解密后，结合

账户信息，根据此散列值查询数据库，找到相应的最

优身份特征信息明文，然后将此明文用会话密钥加

密，再传输给数据请求方．数据请求方将接收到的密

文解密，并存储进本地数据库．

４　 安全性分析

身份特征数据既涉及到用户的个人隐私，也涉

及到各个数据服务商的根本利益，因此，一旦这些数

据泄露或被攻击者所篡改，对用户和服务商都会产

生很大的损失．因此，多方协作安全身份认证机制在

安全性方面满足以下要求：
１）数据访问控制

实时监测用户状态，对用户的登录状态和所有

与身份信息相关的操作进行严格的控制．如用户在

登录后 ３０ ｍｉｎ 内未在界面中进行任何操作就自动

退出登录，重新进行登录操作；登录检测通过，则用

户可以进入区块链客户端，查看相关信息．如果用户

要进行申请授权的操作，则使用持有注册账户成功

时返回的私钥，对操作进行数字签名，最大限度的保

护身份数据的安全．
２）数据隐私保护

为了防止攻击者查看、篡改或伪造身份数据、账
户数据或者授权信息，对数据和信息进行加密操作，
将身份特征数据的明文，利用确定的密码学加密算

法进行处理，使其变为密文．使用非对称密码算法

（ＲＳＡ、ＥＣＤＳＡ）、单向散列算法（ＳＨＡ２５６）和国密算

法（ＳＭ２、ＳＭ３）．三者的结合为多维身份认证数据的

共享和多方协作的安全身份认证提供了支持，同时

在密码学层面上保证了区块链的高度隐私．
３）匿名化

为了避免攻击者通过统计分析等方式将身份信

息和账户一一对应，对身份特征数据进行匿名化处

理．利用加密算法（ＲＳＡ）和哈希算法（ＳＭ３）对账户

加密，使攻击者在无用户私钥时不可查．从而达到消

除或混淆账户与用户真实身份、授权信息和认证信

息之间的实际联系的目的．
４）日志管理

为了严密监控，且减少多方协作安全身份认证

机制出现巨大损害的可能性，利用日志管理将系统

上的所有访问和操作都记录下来，并且在后台记录

操作的摘要，从而提高系统运行的安全性．因为系统

存储的身份信息可能随时会发生改变，所以详细地

记录每一次改变，有助于根据日志索引进行定位，在
必要时也可完成追责功能．

５　 实验

５ １　 实验部署

基于区块链的多方协作安全身份认证系统使用

的底层平台搭建在 Ｌｉｎｕｘ 操作系统环境之上，平台

的核心功能使用 Ｇｏ 语言进行实现，可以进行跨平台

的开发和布置．在部署新链之前，配置 Ｇｏ 语言环境．
本系统使用的是 ｇｏ １ ９ １ 版本环境．

链的部署主要分为 ｐｅｅｒ．ｙａｍｌ 配置文件修改、添
加 ＵＲＬ 接口、区块链底层编译、区块链应用编译、应
用注册、启动节点、网页访问，共 ７ 个步骤．
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系统部署后的物理结构如图 ７ 所示．１）客户端：
系统功能是以网页的形式呈现，因此计算机中可运

行的浏览器都属于系统的客户端．２）系统服务器：系
统使用 Ｔｏｍｃａｔ 服务器，支持全部 ＪＳＰ （ Ｊａｖａ Ｓｅｒｖｅｒ
Ｐａｇｅｓ，ｊａｖａ 服务器页面）以及 Ｓｅｒｖｌｅｔ 规范，用于存放

静态页面，实现业务逻辑处理等功能．３）区块链分布

式网络：专指底层区块链网络，各节点之间网络互

通，以便多个节点之间进行共识交互，以及区块同步

等操作．

图 ７　 基于区块链的多方协作安全身份认证机制物理结构

Ｆｉｇ ７　 Ｐｈｙｓｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ⁃ｂａｓｅｄ ｍｕｌｔｉ⁃ｐａｒｔｙ
ｃｏｌｌａｂｏｒａｔｉｖｅ ｓｅｃｕｒｉｔｙ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ

５ ２　 性能评估

为了检验基于区块链的多方协作安全身份认证

机制的效率，选取了吞吐量、出块时间和存储空间这

３ 个方面来进行评估．
１）吞吐量

吞吐量是指单位时间内成功地传送数据的数

量．对于区块链来说，吞吐量就是每秒进行的交易数

量（笔 ／ ｓ） ．本身份认证机制的底层区块链平台是以

Ｆａｂｒｉｃ 为基础进行开发的，但在存储性能上相比于

Ｆａｂｒｉｃ 有大幅度的提升．表 １ 针对凭证存储业务，罗
列了目前主流的三种开源区块链框架的吞吐量．

表 １　 用于存证的主流区块链平台的吞吐量差异

Ｔａｂｌｅ １　 Ｔｈｒｏｕｇｈｐｕｔ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍａｉｎｓｔｒｅａｍ ｂｌｏｃｋｃｈａｉｎ
ｐｌａｔｆｏｒｍｓ ｆｏｒ ｄｅｐｏｓｉｔ ｖｅｒｉｆｉｃａｔｉｏｎ

区块链平台 链类型 吞吐量（笔 ／ ｓ）

超级账本（Ｆａｂｒｉｃ） 联盟链 ３００

以太坊（Ｅｔｈｅｒｅｕｍ） 公有链 ２５

公证通（Ｆａｃｔｏｍ） 公有链 ２７

由表 １ 可知，基于 Ｆａｂｒｉｃ 的身份认证机制的底

层 区 块 链 平 台 以 ２５ ０００ ＴＰＳ （ Ｔｒａｎｓａｃｔｉｏｎ Ｐｅｒ
Ｓｅｃｏｎｄ，每秒事务处理量）的吞吐量对身份信息进行

存储处理，可以满足实验环境下的需求，且吞吐量远

高于以太坊等区块链平台．

２）出块时间

不同于公有链比特币每隔 １０ ｍｉｎ（６００ ｓ）产生

一个区块、以太坊每 １５ ｓ 产生一个区块的固定出块

策略，Ｆａｂｒｉｃ 出块可配置时间、大小，甚至交易的上

限大小，非常灵活．本身份认证机制的底层区块链平

台最终确认一个区块的时间只需 ２ ｓ．图 ８ 是身份信

息密文上链时间图． 由图可知密文上链 １ ０００ ～
１０ ０００ 笔交易（块），上链时间在 １６ ～ １５６ ｓ 之间，且
上链时间随交易数量的增多而增加．本身份认证机

制的底层区块链平台的出块时间等于上链时间加上

区块最终确认时间，此结果的数值远小于比特币、以
太坊等区块链平台．所以本身份认证机制的出块时

间短，上链时间快且稳定．

图 ８　 身份信息密文上链时间

Ｆｉｇ ８　 Ｔｉｍｅ ｓｐｅｎｔ ｆｏｒ ｉｄｅｎｔｉｔｙ ｉｎｆｏｒｍａｔｉｏｎ
ｃｉｐｈｅｒｔｅｘｔ ｕｐｌｏａｄｅｄ ｔｏ ｂｌｏｃｋｃｈａｉｎ

本方案还做了一组对比实验，测试分析了身份

信息明文上链的时间情况，如图 ９ 所示．由图可知明

文上链 １ ０００～１０ ０００ 笔交易，上链时间在 １６～１６６ ｓ
之间，且上链时间随交易数量的增多而增加．对比身

份信息明文上链时间与身份信息密文上链时间，后
者的时间开销在不同交易数量的情况下，与前者均

相差不超过 １０ ｓ，且后者的时间开销小于前者的时

间开销．所以相比于明文上链，采用密文上链的方

式，在时间开销基本持平的情况下，更能保护身份特

征数据的隐私安全．
３）存储空间

表 ２ 列出了身份特征数据上链后明文和密文的

存储空间大小对比，交易数量从 ２ ０００～１０ ０００ 笔．由
表 ２ 可知，当交易数量增多时，明文和密文所需的存

储空间也相应的增加．并且加密操作会使链上占用

的存储空间增大．表 ２ 显示存储 １０ ０００ 笔身份信息

密文交易大约需要 ２２１ １８４ ＫＢ 的空间，存储１０ ０００
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图 ９　 身份信息明文上链时间

Ｆｉｇ ９　 Ｔｉｍｅ ｓｐｅｎｔ ｆｏｒ ｉｄｅｎｔｉｔｙ ｉｎｆｏｒｍａｔｉｏｎ
ｐｌａｉｎｔｅｘｔ ｕｐｌｏａｄｅｄ ｔｏ ｂｌｏｃｋｃｈａｉｎ

笔身份信息明文交易大约需要 ２１９ １３６ ＫＢ 的空间．
可以看出，在同样的交易数量下，身份信息密文占用

的存储空间比身份信息明文占用的存储空间大，但
是基本在一个数量级上，且存储空间增加量不超过

百分之五，属于可接受范围．

表 ２　 链上身份信息存储空间差异表

Ｔａｂｌｅ ２　 Ｓｔｏｒａｇｅ ｓｐａｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｄｅｎｔｉｔｙ
ｉｎｆｏｒｍａｔｉｏｎ ｏｎ ｂｌｏｃｋｃｈａｉｎ

交易数量 ／ 笔 身份信息密文 ／ ＫＢ 身份信息明文 ／ ＫＢ

２ ０００ ４５ ０５６ ４３ ００８

４ ０００ ８６ ０１６ ８６ ０１６

６ ０００ １３５ １６８ １３３ １２０

８ ０００ １８０ ２２４ １７６ １２８

１０ ０００ ２２１ １８４ ２１９ １３６

通过对吞吐量、出块时间和存储空间这 ３ 个性

能指标进行评估，可以得出基于区块链的多方协作

安全身份认证机制的效率较高，其吞吐量优于其他

主流存证区块链平台，出块时间也比比特币、以太坊

等主流区块链平台快，存储复杂度可接受．所以，基
于区块链的多方协作安全身份认证机制在实现支持

隐私保护的可靠且准确的身份认证的同时，又保证

了身份认证的效率．

６　 结束语

针对当前身份认证机制存在的诸如数据泄露等

问题，为了解决现有身份认证痛点，结合区块链技

术，利用区块链的去中心化和不可篡改等特性，提出

了保障身份数据完整性、可靠性和可信性的基于区

块链的多方协作安全身份认证机制．进而实现了基

于区块链的多方协作安全身份认证系统，在区块链

上完成了身份授权、身份认证和数据共享等功能，且
在实现可靠身份认证的同时，还保证了信息的权威

性，并在一定程度上减少了数据冗余，提高了身份认

证效率，保证了全面且准确的身份认证．从而为将来

研究支持多种类身份特征信息认证机制等相关技术

提供了基础研究．
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