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环境感知应用系统的数据传输与安全

摘要
环境感知应用系统广泛应用在工业

生产、日常生活等领域．本文主要研究环
境感知应用系统中的数据收集、安全传
输和安全管理等技术，提出了环境感知
应用系统架构图，包括环境数据采集单
元、数据传输网络及云数据中心，从数据
的收集、传输、存储、应用、管理等多个方
面保护环境数据的安全性．首先，本文阐
述了数据在环境感知应用系统中的收集
和传输流程，然后，分析数据从环境数据
源传输到现场控制单元，再接入互联网
传输到云数据中心采用的安全传输方
式．最后，研究了可应用于云数据中心的
多种安全防护方法以保护数据安全，包
括敏感数据加密、数据隔离、访问控制、
权限管理、审计日志、备份恢复等．
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０　 引言

　 　 随着各种电子设备的飞速发展与迭代，现代生活越来越趋向信

息化与智能化．为了更方便地管理和监控设备的运行，人们提出了建

立“环境感知系统（Ｃｏｎｔｅｘｔ⁃ａｗａｒｅ Ｓｙｓｔｅｍ）”．环境感知系统能够采集被

观测对象的各种信息而不需要获取其目的性信息，因此它对于被观

测对象来说是安全的，兼具可用性与有效性．环境感知应用系统的雏

形是 Ｗａｎｔ 等［１］ 在 １９９２ 年提出的行为徽章定位系统 （ Ｔｈｅ Ａｃｔｉｖｅ
Ｂａｄｇｅ Ｌｏｃａｔｉｏｎ Ｓｙｓｔｅｍ），处于环境中的相关人员佩戴向中央位置服务

传送位置信号的徽章，即中央服务器通过无线传感网搜集环境中人

员的位置信息．随后，各种基于不同监测对象的环境感知系统迅速发

展了起来．虽然迄今为止位置信息都是最常用的环境感知属性（比如

汽车定位系统），但近几年来，需要监控的环境信息也越来越繁杂，比
如动力环境感知系统，需要感知设备运行环境的温度、湿度以及红外

线照射情况等．
１９９４年，Ｓｃｈｉｌｉｔ等［２］首先提出了“环境感知（ｃｏｎｔｅｘｔ⁃ａｗａｒｅ）”的概

念，他们把附近人员的位置信息、身份标识以及这些信息的更改看作

需要感知的环境对象．在环境感知系统研究初期，通常都是这样采用

枚举的方式来列举环境属性．１９９７ 年，Ｒｙａｎ 等［３］则把“环境”描述为

掌上计算机可感知或者可操控的相关环境信息，比如位置、时间、温
度和用户身份．１９９８年，Ｄｅｙ［４］把“环境”定义为用户的情绪状态、关注

焦点、所处位置及方向、时间日期与用户所处环境内的人或对象．但这

些定义还是过于宽泛，不能确切描述环境感知系统的功能．２０００ 年，
Ｄｅｙ［５］给出了一个相对精准的定义，他把环境定义为“在用户和应用

交互时，所有可以用来描述包括用户和应用在内的实体（比如人、地
点或对象）当前状态的信息”．这些信息包括很多种，比如传感器感知

信息、网络信息、设备状态、用户文件访问信息以及其他资源使用

信息．
现阶段的环境感知系统主要应用于工业控制、医疗、智能家居和

航天器械等领域．
在工业背景下，使用环境感知系统监控工业生产过程，可保证工

业系统的安全性．２０１２年，Ｉｓｌａｍ等［６］提供了一个关于工业自动化和控

制系统中无线传感网的可靠性和面临的安全威胁的调查． Ｓａｄｅｇｈｉ
等［７］在 ２０１５年提出工业物联网的安全架构．近几年，智能工业系统面



　 　 　 　向物联网的应用也开始使用环境感知监控平台，并
提出了相关安全架构和挑战［８⁃９］ ．

在智能家居环境下，环境感知系统可用于感知

用户的健康数据，如心跳、运动步数等，以及生活环

境的相关数据，如房间温湿度等．２００３ 年，Ｃｏｏｋ 等［１０］

介绍了 ＭａｖＨｏｍｅ智能家居架构，它允许家庭作为智

能代理．２０１３年，Ｖｉａｎｉ 等［１１］分析了目前智能家居功

能，以分布式智能测量和老年援助 ２ 大例子，讨论了

目前智能家居应用的无线架构．
在医疗设施环境下，随着可穿戴式生物传感器

和无线通信技术的飞速发展，环境感知系统可以远

程、连续并且实时监测患者的健康状态，然后及时反

馈给医护人员，提高医疗效率．２０１４ 年，Ｈｅ 等［１２］提

出了基于轻量级无线医疗传感安全系统． ２０１６ 年，
Ｍｏｈａｎ等［１３］研究提出了本体论的发展，有效地处理

以 ＩＴ为基础的医疗系统问题．
在对环境感知应用系统的数据进行安全传输和

管理时，主要面临以下 ３方面的安全问题：１）攻击者

的多元化：环境感知应用系统作为重要的监测系统，
吸引着来自社会各界的攻击者，比如敌对军事势力、
恐怖组织、政府部门甚至是恶意报复社会的个人．２）
入侵方式的多样化：环境感知应用系统有固定的拓

扑形式、数据传输模式和相对简单的交互需求，但系

统节点种类繁多，环境感知系统可能受到来自各类

通信网络、现场总线、移动介质、越界接入等途径的

攻击．３）攻击方式的专业化：针对环境感知系统的攻

击在过去的 １０ 多年中已经发生过很多次，比如

Ｓｔｕｘｎｅｔ、Ｎｉｇｈｔ Ｄｒａｇｏｎ、Ｄｕｑｕ 和 Ｎｉｔｒｏ ３ 等病毒都专门

针对系统的某一特征或功能进行攻击，这充分说明

了针对环境感知系统的攻击已经渐趋专业化、明确

化，比传统的信息攻击大大地提高了攻击效率．因
此，本文针对环境感知系统中的数据安全进行研究，
针对数据的安全传输和管理提出了相应的防护

措施．
本文主要研究环境感知应用系统中的数据收

集、安全传输和安全管理等技术，提出了环境感知应

用系统架构图，包括环境数据采集单元、数据传输网

络及云数据中心．环境数据采集的方式包括内置传

感器采集和基于中间件采集；环境数据从环境数据

源传输到现场控制单元包括总线和无线传感 ２ 种方

式，然后通过有线或无线接入网接入到互联网，传输

到云数据中心；云数据中心采用多种安全防护方法

保护数据安全，包括敏感数据加密、敏感数据隔离、

访问控制、权限管理、审计日志、备份恢复等．
本文内容安排如下：第 １ 章介绍了环境感知系

统的原理及架构，描述了系统中各部分设施的工作

情况；第 ２ 章介绍了数据采集和传输，讨论了环境数

据采集和数据传输方法；第 ３ 章介绍云数据中心数

据安全防护方法；第 ４ 章，展望了环境感知应用系统

未来的发展方向．

１　 环境感知应用系统架构

环境感知应用系统有很多种部署方式．考虑到

不同应用场景下环境感知应用系统的工作环境各不

相同，在实际使用中，部署方式的选择主要取决于现

场的特殊要求或条件，如传感器网的拓扑方式（本地

或远程）、潜在的用户数量（一个或多个）、所使用设

备的可用资源（高性能 ＰＣ 机或小型移动设备）以及

所监控系统的扩展设施等．环境感知应用系统是 Ｃ ／ Ｓ
架构，如图 １所示（环境数据采集单元有 ２ 种架构，
图 １中仅表达基于中间件方式的环境数据采集单

元）．其中，客户端是指部署在自然环境中的环境数

据采集单元，用来收集自然环境中的数据；服务器是

指部署在云端的云数据中心，用来存储环境数据采

集单元采集的数据；环境数据通过安全网络链路从

客户端传输到服务器端．
环境数据采集单元包括环境数据源和现场控制

单元．环境数据源包括但不限于传感器，用来采集设

备环境中的环境数据，如水浸程度、烟雾浓度、温度、
湿度等．一个现场控制单元能够控制管理多个环境

数据源，对环境数据源采集的数据进行汇整，并且按

照预定义的格式对汇总的数据进行统一格式转换及

初步的数据分析．环境数据源将数据传输到现场控

制单元的方式包括有线和无线 ２ 种方式，有线方式

指数据通过总线传输，无线方式指数据通过无线传

感网络传输．之后，现场控制单元通过有线或无线的

方式接入到互联网中，将环境数据传输到云数据

中心．
云数据中心主要实现功能是数据存储、数据管

理和数据安全防护．数据存储主要有视频数据存储、
图片数据存储、结构化数据存储、半结构化数据存储

等方式．数据管理主要实现数据索引、数据融合、数
据分析、数据展示等功能．数据安全防护主要针对敏

感数据加密、敏感数据隔离、访问控制、权限管理、备
份恢复、审计日志等．
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图 １　 环境感知应用系统架构

Ｆｉｇ １　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｅｎｖｉｒｏｎｍｅｎｔ⁃ａｗａｒｅ ａｐｐｌｉｃａｔｉｏｎ ｓｙｓｔｅｍ

２　 数据采集和安全传输

２ １　 环境数据采集

数据采集主要采用 ２ 种方式实现：内置传感器

采集和基于中间件采集．
１）内置传感器采集方法：内置传感器采集方法

通过设备本地内置的传感器收集环境信息，例如：水
浸传感器、烟雾传感器、红外传感器、温度传感器等，

设备直接收集数据发送给数据中心，没有用于获取

和处理传感器数据的附加层．
２）基于中间件的数据采集方法：基于中间件的

数据采集方法是对下层传感器采集数据的方法进行

封装，隐藏感知细节，从而增加了感知系统的可用性

与可重用性．中间件对传感器采集的环境数据进行

分析和格式转化处理，然后传送到云数据中心，减少

了数据中心处理分析数据的负担，提高了整个系统

的工作效率．

２ ２　 环境数据传输

环境数据的传输过程大致经历以下 ２ 个阶段：
１）环境数据由环境数据源收集完成，从环境数据源

传输到现场控制单元包括总线和无线传输 ２ 种方

式；２）现场控制单元将环境数据通过接入网设备接

入到互联网，传输到云数据中心．如图 ２所示．

图 ２　 传感数据安全传输方式和过程

Ｆｉｇ ２　 Ｓａｆｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｃｏｎｔｅｘｔ ｄａｔａ ｃｏｌｌｅｃｔｅｄ ｂｙ ｓｅｎｓｏｒｓ

数据由最底层环境数据源产生，通过有线或无

线的方式传输至现场控制单元进行数据预处理，有
线指数据通过总线传输，遵循总线协议，如 ＣＡＮ 协

议、ＨＡＲＴ协议等；无线指通过无线传感网传输数

据，主要遵循 Ｚｉｇｂｅｅ协议．预处理一般完成不同传感

器产生的数据的统一格式转换．转换的数据通过有

线或无线的方式接入网，无线方式主要包括蓝牙、
ＷｉＦｉ、Ｚｉｇｂｅｅ、移动通信网络和 ＷｉＭａｘ等．数据从现场

控制单元到云数据中心的安全传输方式主要采用

ＶＰＮ传输、ＨＴＴＰＳ传输等．数据存储、数据分析、数据

管理以及数据安全防护在云数据中心实现．
２ ２ １　 环境数据源与现场控制单元之间的数据传输

１）有线方式

环境感知应用系统的环境数据采集单元使用有

线传输方式指的是环境数据源通过总线将感知数据

６４５
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传送至控制器．使用总线需遵循总线协议，环境感知

应用系统中总线传输一般基于 ２ 种协议，一是 ＣＡＮ
总线协议，二是 ＨＡＲＴ协议．

ＣＡＮ总线协议能有效地支持分布式控制或实时

控制的串行通信网络，总线协议具有高保密性．ＣＡＮ
总线利用率和传输速率高，并且具有可靠的错误检

测处理机制，具有很高的安全性．
ＨＡＲＴ协议是可寻址远程传感器高速通道的开

放通信协议．ＨＡＲＴ 协议提供具有相对低的带宽，适
度响应时间的通信．其特点是在现有模拟信号传输

线上实现数字信号通信．
在环境感知应用系统中，使用 ＣＡＮ 总线保证数

据的传输速率，其可靠性和安全性也高于无线方式

传输，但感知的范围有限，需要结合无线方式弥补不

足之处．
２）无线方式

在环境感知应用系统的环境数据采集单元若采

用无线传输方式，相当于无线传感网收集信息，大多

采用 Ｚｉｇｂｅｅ协议． Ｚｉｇｂｅｅ 协议栈主要适用于自动控

制和远程控制的工业现场，支持地理定位功能，并且

可以抵抗工业现场的各种电磁干扰． Ｚｉｇｂｅｅ 协议的

特点是功耗低、可靠性高、抗干扰性强、布网容易、动
态组网、自动路由． Ｚｉｇｂｅｅ 协议是目前影响最深远

的、最为成熟的一种协议．无线传感网方式适用于感

知范围广的环境感知应用系统．
２ ２ ２　 现场控制单元和云数据中心之间的数据传输

现场控制单元将环境数据通过接入网设备接入

到互联网，传输到云数据中心．接入网技术，主要包

括蓝牙、红外、无线上网技术、ＲＦＩＤ 等，有各自的优

势和适用场景． ＷｉＦｉ 使用 ８０２ １１ 协议；蓝牙使用

８０２ １５协议，有短距离、低功耗的特点；ＲＦＩＤ 遵循

ＩＳＯ ／ ＩＥＣ制定 ５种频段的空中接口协议．以上接入网

的技术都有安全性的需求，需要进行接入认证．一种

简单有效的认证方式是动态口令认证，即每次使用

前都加入不确定因子进行单向函数变换，再由认证

方通过相同的函数变换进行数据比对，从而实现接

入网的安全认证．
２ ２ ３　 核心网络安全传输

１）ＶＰＮ传输

环境感知应用系统的核心网络传输采用 ＶＰＮ
技术保证数据的安全性．ＶＰＮ 技术的核心是隧道技

术，即在网络提供商提供的公用网络上建立专用网

络，通过隧道协议对数据加密进行通信．隧道协议

中，包括工作在 ＯＳＩ 模型第 ２ 层的隧道协议，如
ＰＰＴＰ（点对点隧道协议）、Ｌ２ＴＰ（第 ２ 层隧道协议）
等，以及第 ３层隧道协议，如 ＧＲＥ（通用路由封装）、
ＩＰｓｅｃ等．前几种协议主要侧重封装，ＩＰｓｅｃ 协议则侧

重数据的安全性，结合加密、认证和数据防篡改等多

种技术形成了完整的体系，保证 ＩＰ 分组的私有性、
完整性和真实性．

２）ＨＴＴＰＳ传输

ＨＴＴＰＳ 是安全超文本传输协议，即基于 ＳＳＬ
（Ｓｅｃｕｒｅ Ｓｏｃｋｅｔ Ｌａｔｅｒ，安全套接层协议）加密的 ＨＴＴＰ
协议．ＳＳＬ协议介于应用层与传输层之间，对明文传

输的 ＨＴＴＰ 数据进行加密后再传输，从而确保通信

数据不易被截获和破解［１４］ ． ＳＳＬ 协议使用公钥加密

技术进行初始化连接，然后传送方使用对称加密技

术对 ＨＴＴＰ 数据进行加密并使用数字签名技术签

名，经由 ＴＣＰ ／ ＩＰ 传输，由数据接收方进行解密并验

证签名．通过 ＳＳＬ 加密，一方面建立了安全数据通

道，保证了数据传输的安全；另一方面则保证了通信

双方的身份真实性，解决了伪装攻击等对数据安全

造成的威胁．
３）加密传输

在环境感知应用系统中，数据采集端并没有对

传输数据进行加密，因此为保证数据不被泄露，并考

虑到传感器和现场控制单元的计算、存储和通信能

力有限，系统应采用尽量简单而有效的加密算法，比
如移位替换加密、矩阵变位加密等．并且为了避免简

单加密安全性差的问题，可以将多个简单加密方法

组合起来，比如在基于矩阵变位加密的基础上采用

分组加密方法，即采用不同的矩阵对应关系进行分

组，这就避免了简单加密中明文与密文具有固定对

应关系的问题．

３　 云数据安全防护

云数据中心给环境感知应用系统提供了低成本

的存储和计算资源的同时，也需要应对着来自各方

面的挑战．如文献［１５］所述，云数据中心主要面临的

数据威胁如下：服务的可用性 （Ａｖａｉｌａｂｉｌｉｔｙ ｏｆ Ｓｅｒｖ⁃
ｉｃｅ）、数据锁定（Ｄａｔａ Ｌｏｃｋ⁃ｉｎ）、 数据保密和可审计

性（Ｄａｔａ ＣｏｎｆｉｄｅｎｔｉａＩｉｔｙ ａｎｄ Ａｕｄｉｔａｂｉｌｉｔｙ）、数据传输限

制（Ｄａｔａ Ｔｒａｎｓｆｅｒ Ｂｏｔｔｌｅｎｅｃｋｓ）、性能不可预知性（Ｐｅｒ⁃
ｆｏｒｍａｎｃｅ Ｕｎｐｒｅｄｉｃｔａｂｉｌｉｔｙ）、大规模分布式系统漏洞

（Ｂｕｇｓ ｉｎ Ｌａｒｇｅ⁃ｓｃａｌｅ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍｓ）、声誉共享

（Ｒｅｐｕｔａｔｉｏｎ Ｆａｔｅ Ｓｈａｒｉｎｇ）以及软件许可（Ｓｏｆｔｗａｒｅ Ｌｉ⁃

７４５
学报（自然科学版），２０１７，９（５）：５４４⁃５５０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：５４４⁃５５０



ｃｅｎｓｉｎｇ）等．这些威胁都与数据保密性和可靠性相关．
为了保护存储在云数据中心的感知数据安全，可以

采用数据加密与隔离、身份认证、数据访问控制、日
志审计和备份恢复等数据安全防护措施．

３ １　 敏感数据加密

云数据中心存储了大量环境感知数据，其中有

些数据是敏感数据，比如用户个人信息、保密场所的

图片数据等，因此需要对环境信息中的敏感数据进

行加密以保证用户安全．除了上文提到的在数据传

输过程中进行加密以外，数据加密还可以在数据存

储过程中进行．数据的加密存储通常与检索技术结

合在一起，通过数学模型算法完成．比如线性检索算

法，首先对原始的环境数据信息进行加密，然后再针

对数据的关键字段对密文进行随机排序，进一步生

成校验序列，完成数据加密数据的检索．安全索引算

法则是在数据加密完成后，基于加密密钥建立索引，
将该索引放入布隆过滤器，根据用户读取数据请求

进行布隆检测，返回对应的加密数据，对其解密则可

获取用户所请求的数据．

３ ２　 数据隔离

云数据通常采用共享式存储设备，基于虚拟技

术对用户数据进行共享存储，较之从物理层对数据

进行有效隔离的方式，共享存储方式节约了存储空

间，同时保证了用户资源的高效存取效率，但共享存

储方式需要确保数据之间相互隔离．目前比较成熟

的 ３种用于云端数据隔离的数据库架构为共享表架

构（Ｓｈａｒｅｄ Ｓｃｈｅｍａ Ｍｕｌｔｉ⁃Ｔｅｎａｎｃｙ）、分离数据库架构

（Ｓｅｐａｒａｔｅｄ Ｄａｔａｂａｓｅ）和分离表架构（Ｓｈａｒｅｄ Ｄａｔａｂａｓｅ
Ｓｅｐａｒａｔｅｄ Ｓｃｈｅｍａ） ［１６］，三者主要的区别是是否共享

数据库实例和数据库表．共享表架构共享相同的数

据实例和数据库表，分离数据库拥有独立数据库实

例，分离表架构则共享数据实例但拥有独立数据库

表．３种方法对数据隔离和容灾备份都有不同的存储

实力和容错性，具体部署时可根据客户数量、隔离性

和安全性指标的综合权衡来决定使用合适的数据库

架构．

３ ３　 身份认证

用户身份认证即在用户请求登录云数据中心时

验证用户身份，对用户请求做出相应决策，保证云数

据中心的访问策略能够有效执行，预防攻击者的伪

冒及窃取权限等攻击．最常用的身份认证方法也是

口令认证，分为静态口令和一次性口令，系统通过验

证请求接入用户输入的用户名与密码是否与系统中

预存的用户名与密码完全一致，如果用户身份验证

未通过将无法访问申请访问的信息，从而保障云端

数据的访问安全．进一步可以使用加密算法如数字

签名、消息认证码等以及通信协议来验证用户身份．
而针对云数据中心泛在接入（即任意时间任意地点

都可能有任意终端设备接入云环境）的特性，最好采

用多因子强认证的方法，通过增加用户认证属性（如
指纹、声纹等生物特征）来完成用户身份认证．

３ ４　 数据访问控制

在环境感知应用系统中，环境数据源与现场控

制单元等设备和设施组成了一个系统管理员能完全

控制的网络，其中所有的数据资源都处于系统管理

员的控制之下．但当环境数据上传到云数据中心之

后，由于云数据平台多由云服务提供商控制，环境感

知应用系统管理员不能完全控制对云数据中心存储

的环境数据的存取和使用．对于云数据中心的访问

控制可以引入基于角色的思想，根据不同的用户进

行角色划分，然后根据角色划定可访问数据范围．具
体操作时，对所有用户采用访问控制列表进行统一

管理，对超级用户（比如云服务提供商）则结合强制

访问控制手段，保证数据访问控制方法灵活性高的

同时，解决超级用户行为无法限制的问题．

３ ５　 日志审计

日志审计即通过采集云数据中心的系统安全事

件、用户操作记录、系统运行状态等各种信息，经过

整合和标准化处理，对系统日志进行统一化存储和

集中管理；通过分析、过滤和归并分析系统日志等处

理，快速发现云数据中心所面临的潜在威胁与实时

攻击．针对云数据中心日志来源的多样性，系统日志

审计模块需要采用可扩展的灵活性采集模式，然后

进行规范化存储，并对系统日志进行高效分析与挖

掘，获取警告信息以预防数据安全威胁．日志审计技

术可以快速定位系统故障，并提供危害来源追查和

数据恢复依据．

３ ６　 备份恢复

云数据中心采用的是分布式存储，较之传统的

集中式物理存储方式，它面临的物理安全威胁相对

较少，但也不可避免地会出现存储设备故障的问题，
因此数据备份和恢复也是必不可少的．数据备份主

要有 ２ 种方式：物理备份和逻辑备份．其中，物理备

份可以采用联机备份即热备份，可以在系统持续工

８４５
乔琪，等．环境感知应用系统的数据传输与安全．

ＱＩＡＯ Ｑｉ，ｅｔ ａｌ．Ａ ｓｕｒｖｅｙ ｏｎ ｓｅｃｕｒｉｔｙ ｏｆ ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｉｎ ｃｏｎｔｅｘｔ⁃ａｗａｒｅ ａｐｐｌｉｃａｔｉｏｎ ｓｙｓｔｅｍ．



作的情况下进行备份．逻辑备份则是对数据库对象

进行二进制文件抽取的过程，可以作为对物理备份

的补充．通过异地物理备份与逻辑备份结合，最大限

度地保存系统数据，在故障发生后及时通过镜像技

术等手段从分支备份中恢复数据，维持数据中心正

常运行．

４　 总结

环境感知应用系统渐趋智能化与自动化，应用

前景十分广泛，例如军事领域、航天器械和工业控制

等方面，受到社会各界的广泛关注．虽然目前关于环

境感知应用系统数据采集和传输以及云数据中心的

研究成果和实际应用层出不穷，但是仍然没有形成

通用的体系和标准．对于环境感知应用系统各个方

面的综合研究只是刚刚起步，而随着研究的深入以

及投入使用后的反馈，其中隐藏的问题也会逐渐暴

露，因此还需要对这个系统从原理、构架、整体管理

等方面进行深入的研究．
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