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大数据环境下支持多关键字的可搜索公钥加密方案

摘要
云计算为大数据提供了强大的数据

处理平台，而数据的安全和隐私问题也
引起了人们的高度关注．本文提出了一
个新的大数据环境下支持多关键字的无
需安全信道的无证书可搜索公钥加密方
案，并且证明了在随机预言机模型下，本
文方案能够抵抗关键字猜测攻击．同时，
效率分析表明，与 Ｐｅｎｇ 等方案相比，本
文方案降低了计算代价和通信代价．
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０　 引言

　 　 随着互联网、物联网和云计算的兴起，以及移动设备、智能终端、
社交网络、电子商务等的快速普及，极大地扩展了互联网的应用范

围，必然导致数据量的急剧增长［１］ ．例如，教育、医疗卫生、金融、电力、
采矿等各行各业时时刻刻都在产生大数据．信息技术的迅速发展，使
得网络信息流量从 ＧＢ增加到 ＴＢ、 ＰＢ 甚至 ＺＢ．云计算为大数据的存

储、运算和管理提供了技术平台，使大数据的处理更加便捷高效．越来

越多的个体和企业为了节约本地存储空间并方便地进行数据管理，
他们更倾向于将数据存储在云服务器上．但是，云服务器可能会对数

据进行篡改、删除或损坏．数据的安全和隐私问题受到了人们的高度

关注．
为了保护数据的安全性和隐私性，数据拥有者可以将数据加密

后再上传到云服务器．然而，在密文上进行高效的搜索将是一个难题．
用户可以先将所有数据下载到本地，再进行解密，显然，这将消耗大

量的网络带宽和本地存储空间，效率极低．为了解决这个问题，可搜索

加密技术应运而生．
可搜索加密技术分为对称加密和非对称加密． Ｓｏｎｇ 等［２］首先提

出了可搜索对称加密．但是，可搜索对称加密只适用于单用户模型，应
用场景受到限制．为了解决这一问题，Ｂｏｎｅｈ 等［３］提出了第一个可搜

索公钥加密技术，它不仅能够有效地进行密文搜索，还能够实现用户

之间的数据共享．随后，很多可搜索公钥加密方案被设计出来［４⁃６］ ．然
而，这些方案大部分都是基于公钥基础设施（ＰＫＩ）或者基于身份的公

钥密码系统．
在 ＰＫＩ系统中，认证中心（ＣＡ）负责分发和管理用户的证书．但是，

证书管理是一个棘手的问题．为了解决这一问题，Ｓｈａｍｉｒ［７］首次提出基

于身份的公钥密码系统（ＩＤＰＫＣ）．在 ＩＤＰＫＣ中，用户的身份信息都可以

作为用户的公钥，用户的私钥由一个可信的第三方即密钥生成中心

（ＫＧＣ）产生．由于 ＫＧＣ 可能是恶意的，这导致了密钥托管问题． Ａｌ⁃
Ｒｉｙａｍｉ等［８］设计了无证书公钥密码系统．在无证书公钥密码系统中，私
钥由 ＫＧＣ和用户共同产生，这不仅避免了证书管理，也解决了密钥托

管问题．至今，将无证书公钥密码系统与可搜索加密技术相结合的方案

很少．２０１４年，Ｐｅｎｇ等［９］提出了第一个无证书可搜索公钥加密方案．然
而，Ｗｕ等［１０］指出文献［９］不能抵抗恶意 ＫＧＣ和离线关键字猜测攻击．



　 　 　 　　 　 本文的主要贡献总结如下：
１） 提出了一个新的大数据环境下支持多关键

字的无需安全信道的无证书可搜索公钥加密方案；
２） 给出了方案的安全性分析．在随机预言模型

下，证明了本文方案能够抵抗关键字猜测攻击；
３） 在计算代价和通信代价两方面对方案进行

了效率分析．效率分析显示本文方案比较高效．
本文结构安排如下：第 １ 章对相关工作进行了

描述；第 ２章给出一些预备知识；第 ３ 章给出本文方

案的具体构造；第 ４ 章和第 ５ 章分别进行了安全性

分析和效率分析；第 ６章是结束语．

１　 相关工作

大数据时代，保护数据的隐私性和机密性是一

个重要的问题．可搜索加密技术不仅可以在密文上

进行搜索，而且能够保护数据的安全性和隐私性．
Ｓｏｎｇ等［２］设计了第一个可搜索对称加密技术：主要

是基于扫描思想，先将明文分为“单词”，再对其进

行加密；关键字搜索阶段，服务器需要扫描整个密文

“单词”进行匹配．随后，Ｇｏｌｌｅ 等［１１］提出了支持连接

关键字的可搜索加密机制；Ｃｈａｎｇ 等［１２］提出了具有

隐私保护的支持关键字搜索的远程数据加密方案，
即用户将文件加密后通过电脑上传到云服务器，在
移动设备上也可以进行密文文件搜索．然而，这些方

案都是基于对称的可搜索加密，不适用于多用户

环境．
为了解决上述问题，Ｂｏｎｅｈ 等［３］首次提出了可

搜索公钥加密方案：数据拥有者建立文件的关键字

索引，使用接收者的公钥加密文件和关键字索引并

上传到云服务器；用户用自己的私钥生成待检索关

键字的陷门并发送给云服务器，云服务器将加密的

关键字索引与陷门进行匹配，最后，将搜索结果返回

给用户．随后，Ｂａｅｋ等［４］提出了一个无需安全信道的

可搜索公钥加密方案；Ｘｕ等［６］构造了第一个支持模

糊关键字搜索的加密方案；Ｗａｎｇ 等［１３］设计了一个

支持多关键字的无需安全信道的可搜索公钥加密方

案；Ｃｈｅｎ等［１４］提出了一个支持关键字搜索的双服务

器公钥加密方案；Ｊｉａｎｇ等［１５］提出了一个具有支持关

键字授权的可搜索公钥加密方案．之后，也有很多的

可搜索公钥方案被提出［１６⁃１７］ ．然而上述方案都存在

证书管理或密钥托管问题，而 Ｐｅｎｇ 等［９］将无证书公

钥密码系统与可搜索加密技术相结合，首次构造了

一个无证书可搜索公钥加密方案．

２　 预备知识

２ １　 双线性对

令 Ｇ１ 是阶为 ｑ 的循环加法群，Ｇ２ 是阶为 ｑ 的循

环乘法群．我们称映射

ｅ^：Ｇ１ × Ｇ１ → Ｇ２
为双线性对，如果它满足下面的性质：

１） 双线性性：对于任意的Ｐ，Ｑ∈Ｇ１，ａ，ｂ∈Ζ∗ｑ ，
有 ｅ^（ａＰ，ｂＱ） ＝ ｅ^（ｂＰ，ａＱ） ＝ ｅ^（Ｐ，Ｑ） ａｂ ．

２） 非退化性：存在 Ｐ，Ｑ∈ Ｇ１，使得

ｅ^（Ｐ，Ｑ） ≠ １ ∈ Ｇ２ ．
３） 可计算性：对于任意的 Ｐ，Ｑ ∈ Ｇ１，存在有效

算法能够计算 ｅ^（Ｐ，Ｑ） ．

２ ２　 数学困难问题

定义 １ 　 计算性 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ 问题 （ ＣＤＨ 问

题）：给定 Ｐ，ａＰ，ｂＰ∈Ｇ１，其中 ａ，ｂ∈Ｚ∗ｑ 是未知的随

机数，计算 ａｂＰ∈ Ｇ１ ．
定义 ２ 　 ｐ⁃ 双线性 Ｄｉｆｆｉｅ⁃Ｈｅｌｌｍａｎ 求逆问题

（ｐ⁃ＢＤＨＩ）：设 Ｇ１，Ｇ２ 为 ｑ 阶循环群，Ｐ 是 Ｇ１ 的生成

元，ｅ^：Ｇ１ × Ｇ１ → Ｇ２ 为双线性映射．给定（Ｐ，ｘＰ，ｘ２Ｐ，

…，ｘｐＰ），计算 ｅ^（Ｐ，Ｐ）
１
ｘ ．

２ ３　 系统模型

本小节，我们定义无需安全信道的无证书可搜

索公钥加密方案的系统模型，如图 １ 所示．在这个系

统模型中，存在 ４个参与者：云服务器、数据拥有者、
接收者、密钥生成中心（ＫＧＣ）．

图 １　 系统模型

Ｆｉｇ １　 Ｓｙｓｔｅｍ ｍｏｄｅｌ

１）ＫＧＣ：主要负责产生系统参数、服务器和接收

者的部分私钥．
２）数据拥有者：主要负责建立关键字索引，并将
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文件和关键字索引加密，将生成的文件密文和索引

密文上传到云服务器．
３）接收者：当进行关键字搜索时，需要生成关键

字陷门，然后将陷门发送给云服务器．
４）云服务器：主要负责数据的处理，比如数据存

储、计算以及搜索．

３　 方案的具体构造

本文提出的支持多关键字的无需安全信道的无

证书可搜索公钥加密方案中，共有 ８ 个多项式时间

算法．它们分别是：系统建立、产生部分私钥、产生秘

密值、产生私钥、产生公钥、关键字加密、陷门生成和

测试．具体描述如下：
１）系统建立：给定安全参数 ｋ，ＫＧＣ 选择 ２ 个阶

都为 ｑ ＞ ２ｋ 的群Ｇ１和Ｇ２，一个双线性对 ｅ^：Ｇ１ × Ｇ１→
Ｇ２ ．Ｐ是 Ｇ１ 的生成元．ＫＧＣ选择一个随机数 ｓ∈ Ｚ∗ｑ 作

为系统主密钥，计算系统主公钥 Ｐｐｕｂ ＝ ｓＰ，并且选择

２个 Ｈａｓｈ函数 ｈ１：｛０，１｝∗ → Ｚ∗ｑ ，ｈ２：｛０，１｝∗ × ｛０，
１｝∗ × Ｇ１ × Ｇ１ → Ｚ∗ｑ ．ＫＧＣ 公布系统参数 ｐａｒａｍｓ ＝
｛ｋ，Ｇ１，Ｇ２，ｅ^，ｑ，Ｐ，Ｐｐｕｂ，ｈ１，ｈ２｝，并将 ｓ 秘密保存．

２） 产生部分私钥：输入公共参数 ｐａｒａｍｓ、系统

主密钥 ｓ、服务器身份标识 ＩＤＳ 和接收者身份标识

ＩＤＲ ．ＫＧＣ执行下面的操作产生服务器的部分私钥

ＤＩＤＳ 和接收者的部分私钥 ＤＩＤＲ：

① 计算 ＤＩＤＳ
＝ １
ｓ ＋ ｈ１（ ＩＤＳ）

Ｐ；

② 计算 ＤＩＤＲ
＝ １
ｓ ＋ ｈ１（ ＩＤＲ）

Ｐ．

ＫＧＣ发送 ＤＩＤＳ 给服务器，发送 ＤＩＤＲ 给接收者．为
了简单起见，我们定义 ＴＩＤＲ

＝ Ｐｐｕｂ ＋ ｈ１（ ＩＤＲ）Ｐ，ＴＩＤＳ
＝

Ｐｐｕｂ ＋ ｈ１（ ＩＤＳ）Ｐ．
当接收者收到部分私钥后， 通过验证等式

ｅ（ＤＩＤＲ，ＴＩＤＲ） ＝ ｅ（Ｐ，Ｐ） 是否成立来判断部分私钥

ＤＩＤＲ 是否合法．如果等式成立，部分私钥ＤＩＤＲ 合法，否
则就不合法．

３） 产生秘密值：输入公共参数 ｐａｒａｍｓ、服务器

身份标识 ＩＤＳ 和接收者身份标识 ＩＤＲ ．
① 服务器选择一个随机数 ｘＩＤＳ ∈ Ｚ∗ｑ ，并且将

ｘＩＤＳ 设置为自己的秘密值；
② 接收者选择一个随机数 ｘＩＤＲ ∈ Ｚ∗ｑ ，并且将

ｘＩＤＲ 设置为自己的秘密值．
４） 产生私钥： 给定 ｐａｒａｍｓ，ＤＩＤＳ，ｘＩＤＳ，ＤＩＤＲ 和

ｘＩＤＲ，输出 ＳＫＩＤＳ
＝ （ＤＩＤＳ，ｘＩＤＳ） 作为服务器的私钥，

ＳＫＩＤＲ
＝ （ＤＩＤＲ，ｘＩＤＲ） 作为接收者的私钥．
５） 产生公钥：输入公共参数 ｐａｒａｍｓ、服务器身

份标识 ＩＤＳ、接收者身份标识 ＩＤＲ、服务器的秘密值

ｘＩＤＳ 和接收者的秘密值 ｘＩＤＲ，ＫＧＣ运行以下步骤：
① 计算

ＴＩＤＳ
＝ Ｐｐｕｂ ＋ ｈ１（ＩＤＳ）Ｐ，　 ＴＩＤＲ

＝ Ｐｐｕｂ ＋ ｈ１（ＩＤＲ）Ｐ；
② 计算 ＰＫＩＤＳ

＝ ｘＩＤＳＴＩＤＳ，　 ＰＫＩＤＲ
＝ ｘＩＤＲＴＩＤＲ ．

ＫＧＣ输出 ＰＫＩＤＳ 作为服务器的公钥，输出 ＰＫＩＤＲ

作为接收者的公钥．
６） 关键字加密：设 Ｗ ＝ （ｗ１，ｗ２，…，ｗｎ） 是一个

关键字向量集合．输入公共参数 ｐａｒａｍｓ、服务器身份

标识 ＩＤＳ、接收者身份标识 ＩＤＲ、服务器公钥 ＰＫＩＤＳ 和

接收者公钥 ＰＫＩＤＲ ．数据拥有者执行以下步骤加密每

个关键字 ｗ ｉ ∈ Ｗ（ ｉ ＝ １，２，…，ｎ）；
① 选择一个随机数 ｒｉ ∈ Ｚ∗ｑ ；
② 计算

ＴＩＤＳ
＝ Ｐｐｕｂ ＋ ｈ１（ＩＤＳ）Ｐ，　 ＴＩＤＲ

＝ Ｐｐｕｂ ＋ ｈ１（ＩＤＲ）Ｐ；
③ 计算

Ｕｉ

＝ ｒｉ ＰＫＩＤＲ
＋ ｈ２ ｗ ｉ‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( ) ＴＩＤＲ
( ) ，
Ｖｉ ＝ ｒｉ ＰＫＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( ) ＴＩＤＳ

( ) ．
Ｗ 对应的密文为 Ｃ ＝ （Ｃ１，Ｃ２，…，Ｃｎ），其中 Ｃ ｉ ＝

（Ｕｉ，Ｖｉ） ．
７） 陷门生成：输入 ｐａｒａｍｓ、接收者身份标识

ＩＤＲ、接收者公私钥对（ＰＫＩＤＲ，ＳＫＩＤＲ） 和关键字 ｗ′，计
算陷门

Ｔｗ′ ＝
１

ｘＩＤＲ
＋ ｈ２ ｗ′‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( )
ＤＩＤＲ ．

８） 测试：输入公共参数 ｐａｒａｍｓ、服务器的私钥

ＳＫＩＤＳ、陷门 Ｔｗ′ 和关键字密文 Ｃ．验证下面等式是否

成立：

ｅ^（Ｔｗ′，Ｕｉ） ＝ ｅ^
æ

è
ççＶｉ，

１
ｘＩＤＳ ＋ ｈ２ ｗｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ

( )
ＤＩＤＳ

ö

ø
÷÷，

如果等式成立，返回“１”；否则，返回“０” ．
等式的正确性验证：
证明 　 假设 ｗ′ ＝ ｗ ｉ，下面证明方案的正确性．
ｅ^（Ｔｗ′，Ｕｉ） ＝

ｅ^
æ

è
çç

１
ｘＩＤＲ

＋ ｈ２ ｗ′‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ
( )

ＤＩＤＲ，

ｒｉ ＰＫＩＤＲ
＋ ｈ２ ｗ ｉ‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( ) ＴＩＤＲ
( )

ö

ø
÷÷ ＝

４６４
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ｅ^
æ

è
çç

１
ｘＩＤＲ ＋ ｈ２ ｗ′‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( )( ) （ｓ ＋ ｈ１（ＩＤＲ））
Ｐ，

ｒｉ ｘＩＤＲＴＩＤＲ
＋ ｈ２ ｗ ｉ‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( ) ＴＩＤＲ
( )

ö

ø
÷÷ ＝

ｅ^
æ

è
çç

１
ｘＩＤＲ ＋ ｈ２ ｗ′‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( )( ) （ｓ ＋ ｈ１（ＩＤＲ））
Ｐ，

ｒｉ ｘＩＤＲ
＋ ｈ２ ｗ ｉ‖ＩＤＲ‖Ｐｐｕｂ‖ＰＫＩＤＲ

( )( ) ＴＩＤＲ

ö

ø
÷÷ ＝

ｅ^ ( １
ｓ ＋ ｈ１（ ＩＤＲ）

Ｐ，ｒｉＴＩＤＲ ) ＝

ｅ^ ( １
ｓ ＋ ｈ１（ ＩＤＲ）

Ｐ，ｒｉ（Ｐｐｕｂ ＋ ｈ１（ ＩＤＲ）Ｐ） ) ＝

ｅ^ ( １
ｓ ＋ ｈ１（ ＩＤＲ）

Ｐ，ｒｉ（ ｓ ＋ ｈ１（ ＩＤＲ））Ｐ ) ＝ ｅ^（Ｐ，Ｐ） ｒｉ，

ｅ^
æ

è
ççＶｉ，

１
ｘＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( )

ＤＩＤＳ

ö

ø
÷÷ ＝

ｅ^
æ

è
çç ｒｉ ＰＫＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( ) ＴＩＤＳ

( ) ，

１
ｘＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( )

ＤＩＤＳ

ö

ø
÷÷ ＝

ｅ^
æ

è
çç ｒｉ ｘＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( )( ) ＴＩＤＳ，

１
ｘＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( )

ＤＩＤＳ

ö

ø
÷÷ ＝

ｅ^（ ｒｉＴＩＤＳ，ＤＩＤＳ） ＝

ｅ^ (Ｐｐｕｂ ＋ ｈ１（ ＩＤＳ）Ｐ，
１

ｓ ＋ ｈ１（ ＩＤＳ）
Ｐ )

ｒｉ
＝

ｅ^ (（ｓ ＋ ｈ１（ＩＤＳ））Ｐ，
１

ｓ ＋ ｈ１（ＩＤＳ）
Ｐ )

ｒｉ
＝ ｅ^（Ｐ，Ｐ） ｒｉ，

由上面 ２个等式可知：

ｅ^（Ｔｗ′，Ｕｉ）＝ ｅ^
æ

è
ççＶｉ，

１
ｘＩＤＳ ＋ ｈ２ ｗｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ

( )
ＤＩＤＳ

ö

ø
÷÷ ．

４　 安全性分析

４ １　 安全模型

在无证书密码系统中［１］，存在 ２ 种类型的敌手

Ａ１，Ａ２ ．
第Ⅰ类敌手 Ａ１ 模拟的是恶意用户．Ａ１ 不知道系

统主密钥及用户的部分私钥，但是可以替换用户的

公钥．
第Ⅱ类敌手 Ａ２模拟的是恶意 ＫＧＣ．Ａ２ 掌握系统

主密钥及用户的部分私钥，但是不能替换用户的

公钥．
敌手的能力在安全模型中被确定为敌手能否执

行相关的查询操作．下面我们首先对敌手有可能会

执行的一些查询操作给出相应的描述．
１）Ｈａｓｈ询问：敌手 Ａ可以询问所有的Ｈａｓｈ预言

机，并得到相应的 Ｈａｓｈ值．
２） 部分私钥询问：通过对用户 ＩＤ的部分私钥询

问，敌手 Ａ 能够获得用户 ＩＤ 的部分私钥 ＤＩＤ ．
３） 公钥询问：敌手 Ａ 通过执行该操作能够获得

用户 ＩＤ 的公钥 ＰＫＩＤ ．
４） 私钥询问：敌手 Ａ 通过执行该操作能够获得

用户 ＩＤ 的私钥 ＳＫＩＤ ．
５） 公钥替换询问：通过执行该查询操作，敌手 Ａ

能够使用自己选择的新的公钥 ＰＫＩＤ′ 替换用户 ＩＤ 的

公钥 ＰＫＩＤ ．
６）陷门询问：通过执行该查询操作，敌手 Ａ能够

获得关键字 ｗ 的陷门．
定义 ３　 一个无证书可搜索公钥加密方案在适

应性选择关键字攻击下是语义安全的，如果敌手 Ａ１，
Ａ２ 在下面 ２个游戏中获胜的概率 ＡｄｖＡｉ（ｋ）（ ｉ ∈ ｛１，
２｝） 是可以忽略的，其中，

ＡｄｖＡｉ（ｋ） ＝｜ Ｐｒ［β′ ＝ β］ － １ ／ ２ ｜ ．
游戏 １　 这种游戏是在挑战者 Ｃ和第Ⅰ类敌手

Ａ１ 之间来进行的．游戏的交互过程如下：
１） 系统初始化：Ｃ 输入安全参数 ｋ，运行系统建

立算法产生系统主密钥 ｓ和公共参数 ｐａｒａｍｓ，然后发

送 ｐａｒａｍｓ 给 Ａ１，并秘密保存 ｓ．
２） 询问操作：Ａ１ 能够适应性地选择进行下列一

系列询问操作：Ｈａｓｈ 询问、部分私钥询问、私钥询

问、公钥询问、公钥替换询问、陷门询问．当收到这些

询问时，Ｃ 返回相应的值给 Ａ１ ．
３）挑战阶段：Ａ１输出２个不同的挑战关键字ｗ０，

ｗ１，Ｃ 随机选择 β ∈ ｛０，１｝，然后运行陷门生成算法

产生 Ｔｗβ
，并将该值返回给 Ａ１ ．

４） 猜测：最后，Ａ１ 输出 β′∈ ｛０，１｝ 作为它的猜

测．如果 β′ ＝ β，则 Ａ１ 获胜．
游戏 ２　 这种游戏是在挑战者 Ｃ和第Ⅱ类敌手

Ａ２ 之间来进行的．他们的交互过程如下：
１） 系统初始化：Ｃ 输入安全参数 ｋ，运行系统建

立算法产生系统主密钥 ｓ和公共参数 ｐａｒａｍｓ，然后发

送 ｓ 和 ｐａｒａｍｓ 给 Ａ２ ．
２） 询问操作：Ａ２ 能够适应性地选择进行下列询

５６４
学报（自然科学版），２０１７，９（５）：４６２⁃４７１
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问操作：Ｈａｓｈ询问、部分私钥询问、私钥询问、公钥

询问、陷门询问．当收到这些询问时，Ｃ 返回相应的值

给 Ａ２ ．
３）挑战阶段：Ａ２输出２个不同的挑战关键字ｗ０，

ｗ１，Ｃ 随机选择 β ∈ ｛０，１｝，然后运行陷门生成算法

产生 Ｔｗβ
，并将该值发送给 Ａ２ ．

４） 猜测：最后，Ａ２ 输出 β′∈ ｛０，１｝ 作为它的猜

测．如果 β′ ＝ β，则 Ａ２ 获胜．

４ ２　 方案的安全性证明

在这个部分，将给出上述提出的方案在随机预

言机模型下的安全性证明．
定理 １　 在随机预言机模型下，如果 ｐ⁃ＢＤＨＩ 及

ＣＤＨ问题是困难的，那么上述提出的方案在适应性

选择关键字攻击下是语义安全的．
上述定理可以由下面 ２个引理推导出．
引理 １　 假设敌手 Ａ１ 以 ε 的优势攻破了上述方

案，则存在一个算法 Ｃ 以

ε′≥ ε
ｑｈ１

æ

è
ç

ö

ø
÷ １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥｘｔ＋ｑＥ＋ｑＴ

的优势解决 ｐ⁃ＢＤＨＩ 问题，其中，ｑｈ１，ｑＥｘｔ，ｑＥ，ｑＴ 分别

表示 Ａ１ 访问 ｈ１ 预言机、部分私钥询问预言机、私钥

询问预言机和陷门询问预言机的次数．
证明 　 算法 Ｃ 输入一个 ｐ⁃ＢＤＨＩ问题的随机实

例：给定（Ｐ，ｘＰ，ｘ２Ｐ，…，ｘｐＰ），Ｃ 的目标是通过调用

Ａ１ 为子程序，最终计算出 ｅ^（Ｐ，Ｐ）
１
ｘ ．

首先，Ｃ 运行系统建立算法．Ｃ 随机选择 ｌ０，ｌ１，
…，ｌｐ－１ ∈ Ｚ∗ｑ ，令

ｆ（ ｚ） ＝∏
ｐ－１

ｉ ＝ １
（ ｚ ＋ ｌｉ） ＝∑

ｐ－１

ｉ ＝ ０
ｃｉｚｉ，

由于 ｌｉ ≠ ０（１ ≤ ｉ≤ ｐ － １），所以 ｃ０ ≠ ０．计算

Ｐ１ ＝ ｆ（ｘ）Ｐ ＝∑
ｐ－１

ｉ ＝ ０
ｃｉｘｉＰ，

Ｐ１ ＝ ｘＰ１ ＝ ｘｆ（ｘ）Ｐ ＝∑
ｐ－１

ｉ ＝ ０
ｃｉｘｉ ＋１Ｐ．

如果 Ｐ１ ＝ ０，则存在某个 ｌｉ，使得 ｘ ＝ － ｌｉ，从而可以直

接求解 ｐ⁃ＢＤＨＩ问题．所以，不妨假设 Ｐ１ ≠ ０．Ｃ 定义

多项式

ｆｉ（ ｚ） ＝
ｆ（ ｚ）
ｚ ＋ ｌｉ

＝∑
ｐ－２

ｊ ＝ ０
ｄｉ，ｊｚ ｊ，　 １ ≤ ｉ≤ ｐ － １，

计算

１
ｘ ＋ ｌｉ

Ｐ１ ＝
ｆ（ｘ）
ｘ ＋ ｌｉ

Ｐ ＝ ｆｉ（ｘ）Ｐ ＝∑
ｐ－２

ｊ ＝ ０
ｄｉ，ｊｘ ｊＰ，

设集合

Ｓ ＝ ｌｉ ＋ ｌ０，
１

ｘ ＋ ｌｉ
Ｐ１ ｉ ＝ １，２，…，ｐ － １{ } ，

设

Ｐｐｕｂ ＝ （ｘ － ｌ０）Ｐ１ ＝ Ｐ１ － ｌ０Ｐ１ ．
Ｃ 随机选择一个身份 ＩＤＩ 作为挑战身份，并发送

系统参数 ｐａｒａｍｓ ＝ ｛Ｇ１，Ｇ２，ｅ^，ｑ，Ｐ，Ｐｐｕｂ，ｈ１，ｈ２｝ 给敌

手 Ａ１ ．
１）ｈ１⁃ 询问：Ｃ 维护一个含数组〈 ＩＤｉ，ｈ１ｉ，ＤＩＤｉ

〉 的

列表 ｈｌｉｓｔ１ ，该表初始化为空．当Ａ１对 ＩＤｉ 进行询问时，Ｃ
执行如下操作：

① 如果〈 ＩＤｉ，ｈ１ｉ，ＤＩＤｉ
〉 已经包含在 ｈｌｉｓｔ１ 中，Ｃ 将

ｈ１ｉ 发送给 Ａ１；
② 否则，如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 发送 ｌ０ 给 Ａ１，并添加

〈 ＩＤｉ，ｌ０， ⊥〉 到 ｈｌｉｓｔ１ ；
③ 否则（ ＩＤｉ ≠ ＩＤＩ），从集合 Ｓ 中挑选一个元素

ｌｉ ＋ ｌ０，
１

（ｘ ＋ ｌｉ）
æ

è
ç

ö

ø
÷ Ｐ１

æ

è
ç

ö

ø
÷ ，将 ｌｉ ＋ ｌ０ 发送给 Ａ１，并添加

新的数组〈 ＩＤｉ，ｌｉ ＋ ｌ ０，
１

（ｘ ＋ ｌｉ）
æ

è
ç

ö

ø
÷ Ｐ１〉 到 ｈｌｉｓｔ１ ．

２）ｈ２⁃ 询问：Ｃ 维护一个初始化为空的列表 ｈｌｉｓｔ２ ，
表中含数组〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ

，ｈ２ｉ〉 ．当 Ｃ 接收到 Ａ１
对〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ

〉 的询问时，Ｃ 执行如下：
① 如果〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ

，ｈ２ｉ〉 已经包含在列

表 ｈｌｉｓｔ２ 中，Ｃ 将 ｈ２ｉ 返回给 Ａ１；
② 否则，Ｃ 选择一个随机数 ｈ２ｉ ∈ Ｚ∗ｑ ，添加新的

数组〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ
，ｈ２ｉ〉 到 ｈｌｉｓｔ２ ，并将 ｈ２ｉ 发送

给 Ａ１ ．
阶段 １　 Ａ１ 将进行下列一系列询问．
１） 部分私钥询问：当 Ｃ 接收到 Ａ１ 对 ＩＤｉ 的询问

时，Ｃ 首先从 ｈｌｉｓｔ１ 中查找数组〈 ＩＤｉ，ｈ１ｉ，ＤＩＤｉ
〉，然后执

行下列操作：
① 如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 终止模拟（该事件用 Ｅ１ 表

示）；
② 否则，Ｃ 发送 ＤＩＤｉ

给 Ａ１ ．
２） 公钥询问：Ｃ 维护一个初始化为空的列表

ＰＫ ｌｉｓｔ，该表含数组〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉 ． 当 Ａ１ 对身份

ＩＤｉ 进行公钥询问时，Ｃ 操作如下：
① 如果〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ

，ｘｉ〉 已经在 ＰＫ ｌｉｓｔ 中，Ｃ发

送 ＰＫＩＤｉ
给 Ａ１；

②否则，Ｃ在列表 ｈｌｉｓｔ１ 中查找数组〈ＩＤｉ，ｈ１ｉ，ＤＩＤｉ
〉，

选择一个随机数 ｘｉ ∈ Ｚ∗ｑ ，计算 ＰＫＩＤｉ
＝ ｘｉ（Ｐｐｕｂ ＋

ｈ１ｉＰ１）， 添 加 〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉 到 ＰＫ ｌｉｓｔ， 并 输

６６４
马米米，等．大数据环境下支持多关键字的可搜索公钥加密方案．
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出 ＰＫＩＤｉ
．

３）公钥替换询问：当 Ｃ接收到 Ａ１ 对（ ＩＤｉ，ＰＫＩＤｉ
′）

的公钥替换询问时，Ｃ从列表 ＰＫ ｌｉｓｔ 中恢复数组〈 ＩＤｉ，
ｈ１ｉ，ＰＫＩＤｉ

，ｘｉ〉，设置 ＰＫＩＤｉ
＝ ＰＫＩＤｉ

′，ｘｉ ＝⊥．
４） 私钥询问：假设 ＩＤｉ 的公钥没有被替换，当 Ａ１

对身份 ＩＤｉ 进行询问时，Ｃ 执行如下：
① 如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 终止（该事件用 Ｅ２ 表示）；
② 否则，Ｃ 检查列表 ｈｌｉｓｔ１ 和 ＰＫ ｌｉｓｔ 中是否已含有

数组〈 ＩＤｉ，ｈ１ｉ，ＤＩＤｉ
〉 和〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ

，ｘｉ〉 ．如果有，Ｃ
令 ＳＫＩＤｉ

＝ （ＤＩＤｉ
，ｘｉ），并将 ＳＫＩＤｉ

发送给 Ａ１；否则，Ｃ 对

ＩＤｉ 分别执行 ｈ１⁃ 询问和公钥询问来获得数组〈 ＩＤｉ，
ｈ１ｉ，ＤＩＤｉ

〉 和 〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉， 输 出 ＳＫＩＤｉ

＝
（ＤＩＤｉ

，ｘｉ） ．
５） 陷门询问：当 Ａ１ 对（ ＩＤｉ，ｗ ｉ） 进行陷门询问

时，Ｃ 操作如下：
① 如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 终止（该事件用 Ｅ３ 表示）；
② 否则（ ＩＤｉ ≠ ＩＤＩ），Ｃ 从列表 ｈｌｉｓｔ１ ，ｈｌｉｓｔ２ 和 ＰＫ ｌｉｓｔ

中分别调出数组〈 ＩＤｉ，ｈ１ｉ，ＤＩＤｉ
〉，〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ

，

ｈ２ｉ〉 和〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉，计算 Ｔｗｉ

＝ １
ｘｉ ＋ ｈ２ｉ

ＤＩＤｉ
，并

将 Ｔｗｉ
发送给 Ａ１ ．

挑战阶段 　 Ａ１ 输出对身份 ＩＤ∗ 的 ２个不同的挑

战关键字 ｗ ０，ｗ１ ．Ｃ 执行如下：
１） 如果 ＩＤ∗≠ ＩＤＩ，Ｃ终止（该事件用 Ｅ４ 表示） ．
２） 否则，Ｃ 随机挑选 β ∈ ｛０，１｝ ．Ｃ 随机选择

ｒ∈Ｚ∗ｑ ，Ｖ∗ ∈ Ｇ１，计算 Ｕ∗ ＝ ｒＰ１，设挑战密文 Ｃ∗ ＝
（Ｕ∗，Ｖ∗），并将 Ｃ∗ 发给 Ａ１ ．

设

Ｑ∗ ＝ ｅ^ (Ｖ∗， １
ｘＩＤＳ

＋ ｈ２ ｗ ｉ‖ＩＤＳ‖Ｐｐｕｂ‖ＰＫＩＤＳ
( )

ＤＩＤＳ )，

注意到 Ｃ∗ ＝ （Ｕ∗，Ｖ∗） 是一个有效密文，根据定义，
下面等式成立：

Ｑ∗ ＝ ｅ^（Ｔｗβ
，Ｕ∗） ＝

　 　 ｅ^ ( ( １
（（ｘｉ ＋ ｈ２ｉ）ｘ）

)Ｐ１，ｒＰ１） ＝

　 　 ｅ^（Ｐ１，Ｐ１）
ｒ

（（ｘｉ＋ｈ２ｉ）ｘ） ．
阶段 ２　 Ａ１ 可以继续对关键字 ｗ ｉ 进行陷门询

问，Ｃ按照阶段 １中描述的方式回答 Ａ１的询问．但是，
Ａ１ 不能询问 ｗ０ 和 ｗ１ 的陷门（该事件用 Ｅ５ 表示） ．

猜测 　 最后，Ａ１输出 β′∈｛０，１｝作为它的猜测．
如果 β′ ＝ β，那么 Ａ１ 在游戏中获胜．

设

Ｑ ＝ ｅ^
ｆ（ｘ）Ｐ － ｃ０Ｐ

ｘ
，Ｐ１ ＋ ｃ０Ｐ

æ

è
ç

ö

ø
÷ ＝

　 　 ｅ^
ｆ（ｘ） － ｃ０

ｘ
Ｐ，Ｐ１ ＋ ｃ０Ｐ

æ

è
ç

ö

ø
÷ ，

Ｑ∗ ＝ ｅ^（Ｐ１，Ｐ１）
ｒ

（（ｘｉ＋ｈ２ｉ）ｘ）( )
（ｘｉ＋ｈ２ｉ）

ｒ ＝

　 　 ｅ^（Ｐ１，Ｐ１）
１
ｘ ＝ ｅ^（Ｐ，Ｐ）

ｆ（ｘ）２
ｘ ，

则有：

Ｑ∗

Ｑ
＝

ｅ^（Ｐ１，Ｐ１）
１
ｘ

ｅ^ ( (
（ ｆ（ｘ） － ｃ０）

ｘ )Ｐ，Ｐ１ ＋ ｃ０Ｐ )
＝

　 　 ｅ^（Ｐ，Ｐ）
ｆ（ｘ）２

ｘ

ｅ^（Ｐ，Ｐ）
（ ｆ（ｘ）２－ｃ ２０）

ｘ

＝ ｅ^（Ｐ，Ｐ）
ｃ ２０
ｘ ，

所以，Ｃ 可以输出 ｅ^（Ｐ，Ｐ）
１
ｘ ＝

Ｑ∗

Ｑ
æ

è
ç

ö

ø
÷

１
ｃ ２０
．

分析 Ｃ 在上述游戏中获胜的优势：
１） 对 Ａ１ 的 ｈ１，ｈ２ 询问的回答是有效的，且与现

实世界是不可区分的，因为每个回答在 Ｚ∗ｑ 中都是均

匀独立分布的；
２） 如果 Ｅ ｉ（１ ≤ ｉ ≤ ５） 都不发生，则 Ｃ 没有终

止，Ｃ 就可以解决 ｐ⁃ＢＤＨＩ问题．
显然，
Ｐｒ［¬ Ｅ１ ∧ ¬ Ｅ２ ∧ ¬ Ｅ３ ∧ ¬ Ｅ４］ ＝

　 　 １ － １
ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥｘｔ＋ｑＥ＋ｑＴ １
ｑｈ１

æ

è
ç

ö

ø
÷ ．

下面证明 Ｐｒ［¬ Ｅ５］ ≥ ２ε．一方面，
Ｐｒ［β′ ＝ β］ ＝

Ｐｒ［β′ ＝ β ｜ Ｅ５］Ｐｒ［Ｅ５］ ＋ Ｐｒ［β′ ＝ β ｜ ¬ Ｅ５］Ｐｒ［¬ Ｅ５］≤
Ｐｒ［β′ ＝ β ｜ Ｅ５］Ｐｒ［Ｅ５］ ＋ Ｐｒ［¬ Ｅ５］ ＝
１
２

＋ １
２
Ｐｒ［¬ Ｅ５］，

另一方面，
Ｐｒ［β′ ＝ β］ ≥ Ｐｒ［β′ ＝ β ｜ Ｅ５］Ｐｒ［Ｅ５］ ＝

　 　 １
２

－ １
２
Ｐｒ［¬ Ｅ５］ ．

所以，

Ｐｒ［¬ Ｅ５］ ≥ ２ Ｐｒ［β′ ＝ β］ － １
２
≥ ２ε．

算法 Ｃ 解决 ｐ⁃ＢＤＨＩ问题的优势：

ε′≥ １
２
Ｐｒ［¬ Ｅ５］Ｐｒ［¬ Ｅ１∧¬ Ｅ２∧¬ Ｅ３∧¬ Ｅ４］ ≥

１
２
·２ε· １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥｘｔ＋ｑＥ＋ｑＴ
· １

ｑｈ１

æ

è
ç

ö

ø
÷ ＝

７６４
学报（自然科学版），２０１７，９（５）：４６２⁃４７１
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ε
ｑｈ１

æ

è
ç

ö

ø
÷ １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥｘｔ＋ｑＥ＋ｑＴ
．

引理 ２　 假设敌手 Ａ２ 以 ε的优势攻破了上述方

案，则存在一个算法 Ｃ 以

ε′≥ ε
ｑｈ１

æ

è
ç

ö

ø
÷ １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥ＋ｑＴ

的优势解决 ＣＤＨ 问题．其中，ｑｈ１，ｑＥ，ｑＴ 分别表示 Ａ２
访问 ｈ１ 预言机、私钥询问预言机和陷门询问预言机

的次数．
证明 　 假定给算法 Ｃ一个 ＣＤＨ问题的实例：给

定 Ｐ，ａＰ，ｂＰ∈ Ｇ１，其中 ａ，ｂ∈ Ｚ∗ｑ 是随机选取的未知

数．Ｃ 的目标是通过与 Ａ２ 交互来计算出 ａｂＰ∈ Ｇ１ ．
Ｃ 运行系统建立算法，选择一个随机数 ｓ ∈ Ｚ∗ｑ

作为系统主密钥，计算 Ｐｐｕｂ ＝ ｓＰ．Ｃ 随机选择一个身

份标识 ＩＤＩ 作为挑战身份，发送系统参数 ｐａｒａｍｓ ＝
｛ｋ，Ｇ１，Ｇ２，ｅ^，ｑ，Ｐ，Ｐｐｕｂ，ｈ１，ｈ２｝ 和 ｓ 给敌手 Ａ２ ．

１）ｈ１⁃ 询问：Ｃ 维护一个初始化为空的列表 ｈｌｉｓｔ１ ，
表中含数组〈 ＩＤｉ，ｈ１ｉ〉 ．当 Ａ２ 对 ＩＤｉ 进行询问时，Ｃ 按

照下列情况响应 Ａ２ 的询问请求：
① 如果列表 ｈｌｉｓｔ１ 中已经包含有数组〈 ＩＤｉ，ｈ１ｉ〉，Ｃ

将 ｈ１ｉ 返回给 Ａ２；
② 否则，Ｃ 选择一个随机数 ｈ１ｉ ∈ Ｚ∗ｑ ，添加新的

数组〈 ＩＤｉ，ｈ１ｉ〉 到 ｈｌｉｓｔ１ ，并将 ｈ１ｉ 返回给 Ａ２ ．
２）ｈ２⁃ 询问：Ｃ 维护一个初始化为空的列表 ｈｌｉｓｔ２ ，

表中含数组 〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ
，ｈ２ｉ〉 ． 当 Ａ２ 对 〈ｗ ｉ，

ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ
〉 进行询问时，Ｃ 操作如下：

① 如果〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ
，ｈ２ｉ〉 已经包含在列

表 ｈｌｉｓｔ２ 中，Ｃ 将 ｈ２ｉ 返回给 Ａ２；
② 否则，Ｃ 选择一个随机数 ｈ２ｉ ∈ Ｚ∗ｑ ，添加新的

数组〈ｗ ｉ，ＩＤｉ，Ｐｐｕｂ，ＰＫＩＤｉ
，ｈ２ｉ〉 到 ｈｌｉｓｔ２ ，并将 ｈ２ｉ 返回

给 Ａ２ ．
阶段 １　 Ａ２ 将进行下列一系列询问，Ｃ 按照下面

情况分别给出相应的响应：
１） 公钥询问：Ｃ 维护一个初始化为空的列表

ＰＫ ｌｉｓｔ，表中含数组形式为〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉 ．当 Ａ２ 对

身份 ＩＤｉ 进行公钥询问时，Ｃ 操作如下：
① 如果〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ

，ｘｉ〉 已经在 ＰＫ ｌｉｓｔ 中，输
出 ＰＫＩＤｉ

；
② 否则，如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 在列表 ｈｌｉｓｔ１ 中查找数

组〈 ＩＤＩ，ｈ１Ｉ〉，计算ＰＫＩＤＩ
＝ （ ｓ ＋ ｈ１Ｉ）ａＰ，添加〈 ＩＤＩ，ｈ１Ｉ，

ＰＫＩＤＩ
， ⊥〉 到 ＰＫ ｌｉｓｔ，并输出 ＰＫＩＤＩ

；
③ 否则（ ＩＤｉ ≠ ＩＤＩ），Ｃ 在列表 ｈｌｉｓｔ

１ 中查找数组

〈 ＩＤｉ，ｈ１ｉ〉，选择一个随机数 ｘｉ ∈ Ｚ∗ｑ ，计算 ＰＫＩＤｉ
＝

ｘｉ（Ｐｐｕｂ ＋ ｈ１ｉＰ）， 添 加 〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉 到 列 表

ＰＫ ｌｉｓｔ，并将 ＰＫＩＤｉ
发送给 Ａ２ ．

２） 私钥询问：当 Ｃ 接收到 Ａ２ 对身份 ＩＤｉ 进行私

钥询问时，Ｃ 执行如下：
① 如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 终止（该事件用 Ｅ１ 表示）；
② 否则，Ｃ 在列表 ｈｌｉｓｔ１ 和 ＰＫ ｌｉｓｔ 中分别查找数组

〈 ＩＤｉ，ｈ１ｉ〉 和 〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉，然后，Ｃ 令 ＳＫＩＤｉ

＝
１

ｓ ＋ ｈ１ｉ
Ｐ，ｘｉ

æ

è
ç

ö

ø
÷ ，并将 ＳＫＩＤｉ

返回给 Ａ２ ．

３） 陷门询问：当 Ａ２ 对（ ＩＤｉ，ｗ ｉ） 进行陷门询问

时，Ｃ 执行下列操作：
① 如果 ＩＤｉ ＝ ＩＤＩ，Ｃ 终止（该事件用 Ｅ２ 表示）；
② 否则（ ＩＤｉ≠ ＩＤＩ），Ｃ在列表 ＰＫ ｌｉｓｔ 中查找数组

〈 ＩＤｉ，ｈ１ｉ，ＰＫＩＤｉ
，ｘｉ〉，再从列表 ｈｌｉｓｔ２ 中查找 〈ｗ ｉ，ＩＤｉ，

Ｐｐｕｂ，ＰＫＩＤｉ
，ｈ２ｉ〉，计算

Ｔｗｉ
＝ １
（ｘｉ ＋ ｈ２ｉ）（ ｓ ＋ ｈ１ｉ）

Ｐ，

并将 Ｔｗｉ
发送给 Ａ２ ．

挑战阶段 　 Ａ２ 输出 ＩＤ∗ 和 ２个不同的挑战关键

字 ｗ ０，ｗ１ ．Ｃ 按照下列条件执行：
１） 如果 ＩＤ∗≠ ＩＤＩ，Ｃ终止（该事件用 Ｅ３ 表示） ．
２） 否则，Ｃ随机选择 β∈｛０，１｝ ．Ｃ随机选择 ｒ∈

Ｚ∗ｑ ，Ｕ∗∈Ｇ１，计算 Ｖ∗ ＝ ｒｂＰ，设挑战密文Ｃ∗ ＝ （Ｕ∗，
Ｖ∗），并将 Ｃ∗ 发送给 Ａ２ ．

注意到定义 Ｃ∗ ＝ （Ｕ∗，Ｖ∗） 是一个有效密文

使得

Ｕ∗ ＝ ｒｂ ＰＫＩＤＩ
＋ ｈ２ ｗβ‖ＩＤＩ‖Ｐｐｕｂ‖ＰＫＩＤＩ

( ) ＴＩＤＩ
( ) ＝

　 　 ｒｂ（（ ｓ ＋ ｈ１ｉ）ａＰ ＋ ｈ２ｉ（ ｓ ＋ ｈ１ｉ）Ｐ） ＝
　 　 ｒ（ ｓ ＋ ｈ１ｉ）ａｂＰ ＋ ｒｈ２ｉ（ ｓ ＋ ｈ１ｉ）ａＰ．
阶段 ２　 Ａ２ 可以继续对关键字 ｗ ｉ 进行陷门询

问，Ｃ 按照阶段 １ 中描述的陷门询问方式回答 Ａ２ 的
询问请求．但是，Ａ２不能询问ｗ０和ｗ１的陷门（该事件

用 Ｅ４ 表示） ．
猜测 　 最后，Ａ２输出 β′∈｛０，１｝作为它的猜测．

如果 β′ ＝ β，那么 Ａ２ 在游戏中获胜．Ｃ 可以成功计算

出 ａｂＰ：
（Ｕ∗ － ｒｈ２ｉ（ ｓ ＋ ｈ１ｉ）ａＰ）（ ｒ（ ｓ ＋ ｈ１ｉ））

－１ ＝ ａｂＰ．
分析 Ｃ 在这个游戏中获胜的优势：
１） 由于对 Ａ２ 的 ｈ１，ｈ２ 询问的每个应答在 Ｚ∗ｑ 中

是均匀独立分布的，所以对 ｈ１，ｈ２ 询问的应答与现实

世界是不可区分的，并且是有效的．
２） 对 Ａ２ 的私钥询问和陷门询问的应答是有效

８６４
马米米，等．大数据环境下支持多关键字的可搜索公钥加密方案．
ＭＡ Ｍｉｍｉ，ｅｔ ａｌ．Ａ ｐｕｂｌｉｃ ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｍｕｌｔｉｐｌｅ ｋｅｙｗｏｒｄｓ ｓｃｈｅｍｅ ｆｏｒ ｂｉｇ ｄａｔａ．



的，除非Ｅ１或Ｅ２发生．如果Ｅ ｉ（１≤ ｉ≤４）都不发生，
则 Ｃ 没有终止．

显然，

Ｐｒ［¬ Ｅ１∧¬ Ｅ２∧¬ Ｅ３］ ＝ １ － １
ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥ＋ｑＴ １
ｑｈ１

æ

è
ç

ö

ø
÷ ．

下面证明 Ｐｒ［¬ Ｅ４］ ≥ ２ε．一方面，
Ｐｒ［β′ ＝ β］ ＝

Ｐｒ［β′ ＝ β ｜ Ｅ４］Ｐｒ［Ｅ４］ ＋ Ｐｒ［β′ ＝ β ｜ ¬ Ｅ４］Ｐｒ［¬ Ｅ４］≤
Ｐｒ［β′ ＝ β ｜ Ｅ４］Ｐｒ［Ｅ４］ ＋ Ｐｒ［¬ Ｅ４］ ＝
１
２
Ｐｒ［Ｅ４］ ＋ Ｐｒ［¬ Ｅ４］ ＝

１
２

＋ １
２
Ｐｒ［¬ Ｅ４］，

另一方面，
Ｐｒ［β′ ＝ β］ ≥ Ｐｒ［β′ ＝ β ｜ Ｅ４］Ｐｒ［Ｅ４］ ＝

　 　 １
２

－ １
２
Ｐｒ［¬ Ｅ４］ ．

所以

Ｐｒ［¬ Ｅ４］ ≥ ２ Ｐｒ［β′ ＝ β］ － １
２
≥ ２ε．

算法 Ｃ 解决 ＣＤＨ问题的优势：

ε′≥ １
２
Ｐｒ［¬ Ｅ４］Ｐｒ［¬ Ｅ１ ∧ ¬ Ｅ２ ∧ ¬ Ｅ３］ ≥

　 　 １
２
·２ε· １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥ＋ｑＴ
· １

ｑｈ１

æ

è
ç

ö

ø
÷ ＝

　 　 ε
ｑｈ１

æ

è
ç

ö

ø
÷ １ － １

ｑｈ１

æ

è
ç

ö

ø
÷

ｑＥ＋ｑＴ
．

５　 效率分析

下面我们将从计算代价和通信代价 ２ 个方面分

析效率，并将本文方案与 Ｐｅｎｇ 等［ ９ ］提出的无证书

可搜索公钥方案进行比较．

５ １　 计算代价

首先，我们给出一些定义：
１） Ｔｓｍ：标量乘操作的运行时间．
２） Ｔｂｐ：双线性对操作的运行时间．
３） ＴＨ：Ｈａｓｈ函数映射到点的运行时间．
４） Ｔｈ：一次普通 Ｈａｓｈ函数操作的运行时间．
５）Ｔｐａ：点加运算操作的运行时间．
本文使用的基本操作运行时间如表 １ 所示．实

验环境为戴尔个人笔记本电脑（ Ｉ５⁃４４６０Ｓ ２ ９０ ＧＨｚ
处理器，４ ＧＢ 内存和 Ｗｉｎｄｏｗ ８ 操作系统），依赖

ＭＩＲＡＣＬ库［１８］ ．

表 １　 基本操作的运行时间

Ｔａｂｌｅ １　 Ｒｕｎｎｉｎｇ ｔｉｍｅ ｏｆ ｂａｓｉｃ ｏｐｅｒａｔｉｏｎｓ ｍｓ

Ｔｓｍ Ｔｂｐ ＴＨ Ｔｈ Ｔｐａ
２ １６５ ５ ４２７ ５ ４９３ ０ ００７ ０ ０１３

在表 ２和图 ２ 中，将本文方案与 Ｐｅｎｇ 等［９］方案

的计算代价进行了比较．从表 ２和图 ２中可以看出：在
密钥生成阶段、关键字加密阶段和陷门生成阶段，本
文方案比 Ｐｅｎｇ 等［９］ 方案的计算代价分别降低了

５３ ９３％，７０ ０２％和 ８１ ８９％．虽然，在测试阶段，本文方

案的运行时间比 Ｐｅｎｇ 等方案的运行时间略高，但是，
测试阶段是由计算能力强大的云来完成的，本文方案

中用户端的计算代价比较小．另外，本文方案能够抵抗

关键字猜测攻击，而 Ｐｅｎｇ 等方案不能抵抗关键字猜

测攻击，本文方案比 Ｐｅｎｇ等的方案更安全．

表 ２　 计算代价比较

Ｔａｂｌｅ ２　 Ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ ｍｓ

Ｐｅｎｇ等［９］的方案 本文方案

密钥生成 ２ＴＨ＋８Ｔｓｍ ＝ ２８ ３０６ ４Ｔｈ＋６Ｔｓｍ＋２Ｔｐａ ＝ １３ ０４４

关键字加密
３ＴＨ＋２Ｔｈ＋５Ｔｓｍ＋３Ｔｂｐ ＝

４３ ５９９
４Ｔｈ＋６Ｔｓｍ＋４Ｔｐａ ＝ １３ ０７

陷门生成 ＴＨ＋Ｔｈ＋３Ｔｓｍ ＝ １１ ９９５ Ｔｈ＋Ｔｓｍ ＝ ２ １７２

测试
Ｔｈ＋Ｔｓｍ＋２Ｔｐａ＋Ｔｂｐ ＝

７ ６２５
Ｔｈ＋Ｔｓｍ＋２Ｔｂｐ ＝ １３ ０２６

图 ２　 计算代价比较

Ｆｉｇ ２　 Ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ

５ ２　 通信代价

通信代价方面，我们将本文方案与 Ｐｅｎｇ 等［９］方

案进行了比较，结果如表 ３所示．
从表 ３中可以看出本文方案降低了通信代价，

效率更高．

９６４
学报（自然科学版），２０１７，９（５）：４６２⁃４７１

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１７，９（５）：４６２⁃４７１



表 ３　 通信代价比较

Ｔａｂｌｅ ３　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ

Ｐｅｎｇ等［９］的方案 本文方案

公钥长度 ４ ｜Ｇ１ ｜ ２ ｜Ｇ１ ｜

密文长度 ｜Ｇ１ ｜ ＋ ｜Ｚｑ ｜ ２ ｜Ｇ１ ｜

陷门长度 ３ ｜Ｇ１ ｜ ｜Ｇ１ ｜

注： ｜Ｇ１ ｜表示群 Ｇ１ 中点的长度， ｜Ｚｑ ｜表示 Ｚｑ 中数的长度．

６　 结束语

针对大数据的环境下，本文设计了一个新的支

持多关键字的无需安全信道的无证书可搜索公钥加

密方案，并在随机预言模型下，对该方案进行了安全

性分析．安全性分析结果表明，该方案能够抵抗关键

字猜测攻击；同时，效率分析显示，该方案具有较低

的计算代价和较低的通信代价．因此，本文的方案更

安全更有效．
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