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一种无线传感器网络应用系统的中间件设计与实现

摘要
为了降低获取异构传感器网络数据

的复 杂 性， 通 过 对 无 线 传 感 器 网 络
（ＷＳＮ）接入异构网络技术的研究，提出
了一种无线传感器网络应用系统的中间
件设计方案．该方案是以 Ｓ３Ｃ６４１０ 为主
处理器的嵌入式开发板作为硬件开发平
台，通过 ＡＯＤＶ 路由协议，使多个监测区
域的 ＷＳＮ 网 关 和 Ａｄｈｏｃ 网 关 组建 成
Ａｄｈｏｃ 类型的网络，从而解决了无线传感
器网络与外部公网无缝隙连接的问题．
该方案不但实现了经过 ＷＳＮ 网关处理
加工后的无线传感器网络数据上传至远
程服务器的功能，而且为多个异构无线
传感器网络同时接入外部网络提供了一
种可靠的解决方法．
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０　 引言

　 　 无线传感器网络（ＷＳＮ）是继计算机和互联网之后世界信息产业

的第三次浪潮，已成为新一轮全球经济和科技发展的战略焦点．随着

研究的不断深入，无线传感器网络会逐渐融入人们的日常生活和社

会活动的各个领域．在无线传感器网络中，每个物体都具有唯一的标

识，并且嵌入或装备射频识别（ＲＦＩＤ）、传感器等信息传感设备，以此

为基础形成了人与物、物与物之间全新的通信交流方式．可以说，无线

传感器网络的出现将虚拟世界与现实世界结合在一起，从而实现人

类社会与物理世界真正意义上的融合．通常情况下，无线传感器网络

是不能完全独立工作的，而是需要通过中间件连接外部网络来形成

完整的无线传感器网络应用系统．因此，中间件技术的研究对整个无

线传感器网络应用系统来说是必不可少的，并且有着极其重要的地

位，其与整个无线传感器网络应用系统的关系如图 １ 所示［１⁃２］ ．
无线传感器网络应用系统的中间件类似于一种转换器，具有效

率高、响应及时、可靠性高、功耗低、抗干扰能力强等特点，同时具有

很好的通用性．对于传感器网络应用系统来讲，它是连接无线传感器

网络与互联网的桥梁，承担着无线传感器网络和远程控制中心信息

交换的任务．传统的中间件能够很好地实现无线传感器网络和控制中

心的连接，但是这些中间件是针对单一无线传感器网络而设计的，不
能有效地部署在同时具有多种传感器网络的环境中，更不能实现连

接异构的无线传感器网络功能．本文所设计的中间件系统不但能够很

好地连接多种异构传感器网络，为多种无线传感器网络技术的融合

提供了一种可能，而且在中间件系统中的各个主要部件实现了一种

支持多跳的 Ａｄｈｏｃ 类型的网络，很大程度上加强了数据监测区域的物

理范围，便捷了应用系统同时对多个监测区域的监测［３⁃４］ ．

１　 中间件的总体设计

本文所设计的无线传感器网络应用系统的中间件从物理结构上

来看，主要由 Ａｄｈｏｃ 网关和 ＷＳＮ 网关组成．ＷＳＮ 网关主要负责无线

传感器网络和 Ａｄｈｏｃ 网络的连接和传感器数据的上传，Ａｄｈｏｃ 网关负

责 Ａｄｈｏｃ 网络和 Ｉｎｔｅｒｎｅｔ 的连接．中间件物理结构如图 ２ 所示．
从逻辑层次角度看，中间件主要是由网络层和数据采集存储层

组成．１）网络层包括 Ａｄｈｏｃ 网关与远程 ＰＣ、ＷＳＮ 网关与 Ａｄｈｏｃ 网关



　 　 　 　

图 １　 中间件和应用系统的关系

Ｆｉｇ １　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｍｉｄｄｌｅｗａｒｅ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ ｓｙｓｔｅｍ

图 ２　 中间件物理结构

Ｆｉｇ ２　 Ｐｈｙｓｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｍｉｄｄｌｅｗａｒｅ

和 ＷＳＮ 网关与无线传感器网络之间的通信．Ａｄｈｏｃ
网关和远程 ＰＣ 主要通过以太网或者 ３Ｇ 网络进行

通信，ＷＳＮ 网关与无线传感器网络之间通过 ＲＳ２３２
进行通信，而在 Ａｄｈｏｃ 网关和 ＷＳＮ 网关之间通信则

是通过 Ａｄｈｏｃ 网络进行的．由于前 ２ 种通信技术比

较成熟，所以本文着重对 Ａｄｈｏｃ 网络进行了研究，并
成功搭建了该网络．２）数据采集存储层实现了无线

传感器网络采集数据的存储和转发的功能．在该层

主要包括原始数据接收器、数据分析器、数据库数据

形成器、新数据包形成器、数据包发送器．原始数据

接收器不断从串口读取无线传感器网络的采集数

据，这些数据通过分析器的分析一方面存储到数据

库中，另一方面则形成新的数据包发送给远程控制

中心［５⁃６］ ．逻辑层次如图 ３ 所示．

图 ３　 中间件框架

Ｆｉｇ ３　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｍｉｄｄｌｅｗａｒｅ

２　 Ａｄｈｏｃ 网络的实现

Ａｄｈｏｃ 网络在整个中间件系统中占据了重要的

地位，承担着中间件各个模块之间的网络通信任务．
选择合适的路由协议，对网络的稳定性有着巨大的

促进作用．下面针对路由协议的选择、移植和网络的

搭建做详细的阐述．

２ １　 路由协议的仿真

本文将在 Ｕｂｕｎｔｕ１１ ０４ 操作系统下，使用 ＮＳ⁃
２ ３５ 对 Ａｄｈｏｃ 网络中 ２ 种典型的路由协议 ＡＯＤＶ 和

ＤＳＲ 进行模拟仿真，并分析无线网络中非常重要的

２ 个性能指标，即丢包率和端到端平均时延．通过分

析比较 ＡＤＯＶ 和 ＤＳＲ 在不同环境下（通过改变节点

暂停时间和业务量）的性能表现来说明 ＡＯＤＶ 路由

协议的性能优势．
本文的仿真场景是创建一个大小为 １ ０００ ｍ×

５００ ｍ 的矩形区域，区域中具有 ５０ 个移动节点，每
个节点的移动速度是 ０～２０ ｍ ／ ｓ 之间的一个随机值，
然后随机选出 ２０ 对通信连接，还要建立 ３０ 对连接

５３
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的场景，分别用来模拟网络在较低和较高业务负载

下的不同情况．每对节点之间的数据发送速率是每

秒 ２ 个分组，因为本文采用的是 ｃｂｒ 分组，而 ｃｂｒ 是

指固定比特率的分组，所以每个分组的大小是 ５１２
ｂｉｔ，仿真时间一共是 ３００ ｓ．表 １ 给出了仿真的具体

参数．

表 １　 仿真参数

Ｔａｂｌｅ １　 Ｓｉｍｕｌａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ

仿真区域 １ ０００ ｍ×５００ ｍ

仿真时间 ／ ｓ ３００

移动节点数 ／ 个 ５０

移动节点速度 ／ （ｍ ／ ｓ） ０～２０

物理信道类型 Ｃｈａｎｎｅｌ ／ ＷｉｒｅｌｅｓｓＣｈａｎｎｅｌ

ＭＡＣ 层类型 Ｍａｃ ／ ８０２－ １１

仿真协议 ＡＯＤＶ ／ ＤＳＲ

２ ２　 性能分析

图 ４、５ 中横坐标表示的是移动节点的停留时间

ｐ，此时间和仿真时的节点运动有关．节点的运动模

型是这样的，每个节点会在固定的范围内选择一个

目的地，然后以固定的速度向目的地运动，到达目的

地之后会停留一段时间，然后再随机选择一个目的

地继续运动．这样，在同一点停留的时间越短，节点

的移动性就越大，网络拓扑的变化就越频繁．当 ｐ 为

０ ｓ 时，代表节点一直在运动，网络拓扑变化最频繁；
反之，当 ｐ 为 ３００ ｓ 时，节点几乎就是静止的，网络拓

扑也几乎不变．纵坐标代表性能参数．这样画图便于

观察出网络拓扑变化频率对路由协议各种性能的

影响．
本文使用 Ｇｎｕｐｌｏｔ 对仿真出的性能数据进行绘

图，下面就结合仿真图来分析性能．
１） 丢包率

　 　 丢包率即丢失数据包的数量占已发送数据包

的比例．结合图 ４ａ 和 ４ｂ，随着节点移动性的减弱，２
种协议的丢包率都在减小，在业务量比较低的情况

下，ＤＳＲ 的丢包率要低于 ＡＯＤＶ，当业务量较高时

两者的丢包率都会增加，但是 ＤＳＲ 协议的性能会

损失得非常厉害，而 ＡＯＤＶ 协议的丢包率增加就相

对较少，可以说 ＡＯＤＶ 协议更适合网络负载较高的

环境．
２） 端到端的平均时延

结合图 ５ａ 和 ５ｂ 分析，随着节点移动性的减弱，
ＤＳＲ 协议的时延在总体上是在减小的，而 ＡＯＤＶ 协

议的时延性能几乎不受节点移动性的影响，表现得

非常稳定．除了在图 ５ａ 中停留时间为 ３００ ｓ 的点，
ＡＯＤＶ 的时延均小于 ＤＳＲ，而且在业务量较高、网络

拓扑变换频繁的情况下性能领先更加明显，比如在

图 ５ｂ 中的 ０ 这一点，ＤＳＲ 的时延甚至是 ＡＯＤＶ 的

１０ 倍以上，可以说 ＤＳＲ 的时延特性很不理想．当网

络拓扑很稳定的情况下，ＤＳＲ 的性能表现才比较接

近 ＡＯＤＶ，因此可以说 ＤＳＲ 只适合于节点移动性几

乎为 ０ 的网络．

图 ４　 丢包率曲线

Ｆｉｇ ４　 Ｐａｃｋｅｔ ｌｏｓｓ ｒａｔｅ ｃｕｒｖｅ

２ ３　 仿真结果总结

通过对 ＤＳＲ 和 ＡＯＤＶ ２ 种协议的仿真，可以看

出随着网络负载的增加，２ 种协议的性能大体上是

降低的，在丢包率方面 ＡＯＤＶ 协议在数据流量大的

网络中性能较好，而在数据流量较小的网络中

ＡＯＤＶ 的性能虽然落后于 ＤＳＲ，但是也能满足要求．
在平均时延方面，ＡＯＤＶ 协议的性能非常理想，而
ＤＳＲ 的性能则受节点移动性影响过大，尤其是在网

络负载高和移动性强的情况下，平均时延非常明显，
落后 ＡＯＤＶ 较多．综上分析，ＡＯＤＶ 延迟低的优势非

常明显，而且 ＡＯＤＶ 协议的适用性也更强，所以说

６３
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图 ５　 平均时延曲线

Ｆｉｇ ５　 Ａｖｅｒａｇｅ ｄｅｌａｙ ｃｕｒｖｅ

ＡＯＤＶ 协议的综合性能是强于 ＤＳＲ 的．在网络负载

低、移动性不强的网络中，２ 种协议都可以使用，但
是从移动性和高负载的角度来考虑，ＡＯＤＶ 协议更

佳．鉴于 ＡＯＤＶ 路由协议性能较好又便于实现，所以

中间件选择在 Ｌｉｎｕｘ 嵌入式平台上移植 ＡＯＤＶ
协议［７⁃８］ ．

２ ４　 ＡＯＤＶ 路由协议的移植

移植步骤主要分为以下几个部分：一是移植

ＡＯＤＶ 路由协议，本网络选择了 ａｏｄｖ⁃ｕｕ⁃０ ９ ５ 作为

路由协议，主要是通过交叉编译器编译出 ａｏｄｖ⁃ａｒｍ．
ｋｏ 和 ａｏｄｖ⁃ａｒｍ； 二是 通 过 ｉｆｃｏｎｆｉｇ ｅｔｈ１ ｉｐ 地 址，
ｉｆｃｏｎｆｉｇ ｅｔｈ１ ｕｐ， ｉｗｃｏｎｆｉｇ ｅｔｈ１ ｍｏｄｅ Ａｄｈｏｃ， ｉｗｃｏｎｆｉｇ
ｅｔｈ１ ｅｓｓｉｄ 服务区别号这几条命令来配置无线网卡

工作模式为 Ａｄｈｏｃ 模式；三是动态地把 ａｏｄｖ⁃ａｒｍ．ｋｏ
模块插进网关的内核；四是执行 ａｏｄｖ⁃ａｒｍ 路由协议．
这几个关键步骤完成之后整个的 Ａｄｈｏｃ 网络就搭建

完成［９］ ．

２ ５　 ＡＯＤＶ 路由协议的多跳测试

如果要形成一个多跳的 Ａｄｈｏｃ 网络至少需要 ３
个节点，所以本文把 ２ 个 ＰＣ 作为两端的节点，嵌入

式节点作为路由． 通过 ｅｃｈｏ ＂ １＂ ＞ ／ ｐｒｏｃ ／ ｓｙｓ ／ ｎｅｔ ／
ｉｐｖ４ ／ ｉｐ－ ｆｏｒｗａｒｄ 这一命令手动开启嵌入式节点的路

由转发功能，通过 ｉｐｔａｂｌｅｓ —Ａ ＩＮＰＵＴ —ｍ ｍａｃ —
ｍａｃ⁃ｓｏｕｒｃｅ ｅ０：２ａ：８２：７２：７９ —ｊ ＤＲＯＰ 这一命令，过
滤网卡的 ＭＡＣ 地址，这样收到此 ＭＡＣ 地址的包就

会直接被过滤掉．物理上来看 ２ 台 ＰＣ 是没有连通

的． ２ 台 ＰＣ 的 ｉｐ 分 别 设 置 为 １９２ １６８ １ ２ 和

１９２ １６８ １ ３，然后直接相互 ｐｉｎｇ 是不通的．通过：ｉｎ⁃
ｓｍｏｄ ｋａｏｄｖ．ｋｏ；ｓｃａｎ⁃ｗｉｆｉ；ｉｗｃｏｎｆｉｇ ｗｌａｎ０ ｍｏｄｅ ａｄ⁃ｈｏｃ；
ｉｗｃｏｎｆｉｇ ｗｌａｎ０ ｅｓｓｉｄ ａｄｈｏｃ； ｉｆｃｏｎｆｉｇ ｗｌａｎ０
１９２ １６８ １ １；． ／ ａｏｄｖｄ ＆ 这些指令实现嵌入式中继

器的运行．

３　 中间件应用程序的开发

采用 Ｃ ／ Ｓ 架构进行中间件应用程序的开发，
ＷＳＮ 网关作为 Ａｄｈｏｃ 客户端，Ａｄｈｏｃ 网关作为中转

服务器，ＰＣ 作为远程服务器．主要实现以下功能：
ＷＳＮ 固定频率上传一次数据给 ＷＳＮ 网关，ＷＳＮ 网

关接收并存储数据，最后再发送数据给 Ａｄｈｏｃ 网关，
Ａｄｈｏｃ 网关接收数据并传送给远程服务器．下面将详

细地说明这 ２ 种类型网关的实现．

３ １　 Ａｄｈｏｃ 网关的实现

在本设计中 Ａｄｈｏｃ 网关作为中转服务器，负责 ２
个异构网络（无线传感器网络与公网）之间的数据转

发．整个工作流程如图 ６ 所示．主线程主要负责和

Ａｄｈｏｃ 客户端连接，通过 ａｃｃｅｐｔ（）函数不断地监听客

户端的连接请求，一旦客户端有请求，主线程就在

ｆｄｓ［］套接字数组里存放相应的客户端套接字．由于

在 ＴＣＰ 连接中，ｒｅｃｖ 等函数默认为阻塞模式（直到

有数据到来之前函数不会返回），所以使用 ｓｅｔｓｏｃｋｏｐ
（）函数进行超时机制的设置，使其在一定时间后返

回而不管是否有数据到来．ｆｉｇ 是一个全局变量，初始

值为 ０，如果是第一次进入循环那么主线程就会创建

ｒｅｃｖｆｒｏｍｃｌｉｅｎｔ 线程，该线程主要负责与 ＷＳＮ 网关的

信息交换．当中转服务器接收到客户端上传的数据

包时，中转服务器会把数据包发送给 ＰＣ 端，相反中

转服务器接收到 ＰＣ 服务器端数据包也会把相应的

包通过广播的方式发送给每一个 ＷＳＮ 网关．主线程

的部分代码［１０⁃１１］如下：
ｗｈｉｌｅ（１）｛

　 ｃｌｉｅｎｔ－ ｆｄ＝ ａｃｃｅｐｔ（ｓｏｃｋｆｄ，（ｓｔｒｕｃｔ ｓｏｃｋａｄｄｒ ∗）＆ｒｅｍｏｔｅ－ａｄｄｒ，
＆ｓｉｎ－ ｓｉｚｅ）；

７３
学报：自然科学版，２０１４，６（１）：３４⁃４０

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ：Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ，２０１４，６（１）：３４⁃４０



图 ６　 中转服务器软件流程

Ｆｉｇ ６　 Ｓｏｆｔｗａｒｅ ｐｒｏｃｅｓｓ ｏｆ ｔｒａｎｓｉｔ ｓｅｒｖｅｒ

ｉｆ（ｃｌｉｅｎｔ－ ｆｄ ！ ＝ －１）｛
ｃｌｉｅｎｔ－ ｆｄｓ［ｃｌｉｅｎｔｓ］ ＝ ｃｌｉｅｎｔ－ ｆｄ；
ｓｅｔｓｏｃｋｏｐｔ （ ｃｌｉｅｎｔ－ ｆｄ， ＳＯＬ－ ＳＯＣＫＥＴ， ＳＯ－ ＲＣＶＴＩＭＥＯ，

＆ｔｖ－ｏｕｔ，ｓｉｚｅｏｆ（ｔｖ－ｏｕｔ））；
ｃｌｉｅｎｔｓ＋＋；

｝

ｉｆ（ ｆｉｇ ＝ ＝ ０）｛

ｐｔｈｒｅａｄ－ｃｒｅａｔｅ（＆ｎｔｉｄ，ＮＵＬＬ，ｒｅｃｖｆｒｏｍｃｌｉｅｎｔ，ＮＵＬＬ）；
ｆｉｇ＝ １；

｝
｝

３ ２　 ＷＳＮ 网关软件设计

ＷＳＮ 网关软件主要负责接收、解析、存储和发

送无线传感器网络上传的数据包．ＷＳＮ 网关和 ＷＳＮ

８３
刘荣，等．一种无线传感器网络应用系统的中间件设计与实现．
ＬＩＵ Ｒｏｎｇ，ｅｔ ａｌ．Ｍｉｄｄｌｅｗａｒｅ ｄｅｓｉｇｎ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｉｎ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ．



协调器通过串口相互交换信息，ＷＳＮ 网关不断地从

串口读取协调器上传的数据，一方面解析数据包并

存储到数据库以供日后查询，另一方添加 ＷＳＮ 网关

的 ＩＰ 到数据包，重新封装数据包发送给中转服务

器，以提供 ＰＣ 端对数据包的分析［１２⁃１４］ ．程序流程如

图 ７ 所示．

图 ７　 ＷＳＮ 网关上传数据软件流程

Ｆｉｇ ７　 Ｓｏｆｔｗａｒｅ ｐｒｏｃｅｓｓ ｏｆ ｕｐｌｏａｄｉｎｇ ｄａｔａ ｏｆ ＷＳＮ ｇａｔｅｗａｙ

存储部分数据到数据库的核心代码如下：
ｔｉｍｅ－ ｔ ｔ；
ｔ ＝ ｔｉｍｅ（ＮＵＬＬ）；
ｃｈａｒ ∗ ｓｑｌ－ ｉｎｓｅｒｔ ＝ ｓｑｌｉｔｅ３－ ｍｐｒｉｎｔｆ （ ＂ ｉｎｓｅｒｔ ｉｎｔｏ ｓｅｎｓｏｒ ｖａｌｕｅｓ
（＇％ｌｄ＇，＇％ｄ＇，＇％ｄ＇，＇％ｄ＇，＇％ｄ＇，＇％ｄ＇，＇％．１ｆ＇，＇％ｄ＇）；＂ ，ｔ，ｂｕｆｆ－
ｏｕｔ［０］，ｂｕｆｆ－ｏｕｔ［１］，ｂｕｆｆ－ｏｕｔ［２］，ｂｕｆｆ－ ｏｕｔ［３］，ｂｕｆｆ－ ｏｕｔ［４］，，
ｂｕｆｆ－ｏｕｔ［５］，，ｂｕｆｆ－ｏｕｔ［６］）；

４　 结束语

本文设计了一种无线传感器网络的中间件，实
现了监测区域数据的上传和存储的功能，为连接异

构的无线传感器网络提供了一种可靠的解决方案，
并且本方案已经在具体的项目中得到了应用．经测

试该中间件工作稳定，数据传递延时小．
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